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 :مؤلفمقدمه 
 

شامل حال بنده نمود، تا  ی جدیدعنایت خویش را برای نگارش کتابرا شاکرم که  حکیمخداوند      
 . بردارم معزیز طنانوهمفناوری اطلاعات  ی ارتقای علمیراستا دربتوانم گام کوچک دیگری 

روز بیشتر روزبه ،فناوری اطلاعات یهاسیسرواز طریق  هاتعاملات بین مشتریان و سازمان     
دیتای بیشتری را بر روی نماید که برای رفع نیاز مشتریان، می مجبوررا  هاسازمان شده و

 وارد شتریب هاسازمان وکارکسب در اطلاعات یفناور درهرق د.نخود قرار ده یهادهندهسیسرو
 یاطلاعات یهاییدارا از حفاظت در سازمان سکیر مقابل در د،شویمامور  لیتسهباعث  و هدش
های سرویس به بیشتر ،سازمان وکارکسب اتیح ادامه یوابستگ گرید طرف از. ردبیم بالا را

 خورد.گره می اطلاعات یفناور
بحث امنیت  متأسفانههای فناوری اطلاعات، رو به رشد استفاده از سرویس سیرِ در این     

 یایرانهای ها و سازمانبین شرکتدر  مخصوصاًمغفول مانده است.  و یاجور هبسیار م
 . شودینمبه بحث امنیت توجه  دیدوشایبا کهچنانآن

 بت،یمص بروز روز تا و دهنش قائل یخاص ارزش یتیامن مباحث یبرا هاسازمان از بعضی     
دیگر،  بعضی .دارندیبرنم خود سازماناطلاعاتی  یهاییدارا از محافظت جهت در یقدم چیه

کنند ، محدود کرده و تصور میروسیویآنتخرید چند محصول امنیتی مثل فایروال و  بهامنیت را 
 .اندنمودهاین محصولات، امنیت را در سازمان خود برقرار  باوجودکه 

امنیت  اگر شود.با خرید چند محصول امنیتی، برقرار نمی صرفاًتوجه داشته باشید که امنیت      
د بود. در این نمحصولات امنیتی تنها بخشی از آن فرآیند خواه ،را یک فرآیند در نظر بگیریم

 وانعنبه باید ،های امنیتی در سطح مدیران ارشد سازمانایجاد سیاستطراحی و فرآیند امنیتی، 
 مهم در نظر گرفته شود.  یهامؤلفهیکی از 

امنیت، ناآگاهی مدیران و  نهیزم درپس از بحث مدیران ارشد، یکی دیگر از مشکلات      
نسبت به مفاهیم امنیت اطلاعات است. بسیاری از کارشناسان، پیکربندی تجهیزات  ITکارشناسان 

. لذا در اکثر دهندیمها انجام پروتکلکرد بدون اطلاع از نحوه عملتجربی و  صورتبه صرفاًرا 
 .ردیپذینممواقع پیکربندی درستی با توجه به نیازهای سازمان انجام 

امنیت پرداخته اساسی محصول امنیتی خاص، به مفاهیم  یکدر این کتاب سعی شده بجای      
یتی داشته باشد، آگاهی درستی از مفاهیم امنو امنیت،  ITکارشناس مدیر یا شود. زمانی که یک 

بالطبع در زمان طراحی و  داکردهیپیندهای امنیتی آبهتری نسبت به فر لیوتحلهیتجزتوان 
 های امنیتی و یا پیکربندی تجهیزات، عملکرد بهتری خواهد داشت.سیاست



سیستم شده است. در بخش اول به استاندارد  یبندمیتقسمطالب این کتاب در چهار بخش      
، میشویمزمانی که وارد بحث امنیت اطلاعات  قطعاًاست.  شدهپرداختهاطلاعات  مدیریت امنیت

 نیتریاصلاست.  مربوطهمواردی که باید در نظر گرفته شود، استانداردهای  نیترمهمیکی از 
است. در فصل اول و دوم کتاب،  ISMSامنیت اطلاعات، استاندارد خانواده  نهیدرزماستاندارد 

 است.  شدهیبررساجمالی  صورتبه ISO 27002و  ISO 27000 ،ISO 27001استانداردهای 
نحوه است.  شدهپرداختهرمزنگاری، یعنی امنیت اطلاعات،  ارکاندر بخش دوم، به یکی از      

شده است. داده شرح SHA و DES ،3DES ،AES ،RSAمهم رمزنگاری مثل  یهاتمیالگورعملکرد 
احرازهویت، محرمانگی، های امنیتی مثل ا در برقراری سرویسههمچنین کاربرد این الگوریتم

 ، تشریح شده است.، امضای دیجیتال و عدم انکارصحت
است. با توجه به  قرارگرفتهدر بخش سوم این کتاب، مباحث امنیت شبکه مورد بررسی      

که است. های اصلی مدیران و کارشناسان، امنیت شبیکی از دغدغه ،های ارتباطیگسترش شبکه
 ازجملهدر امنیت شبکه  مورداستفاده یهایتکنولوژدر فصول این بخش به مفاهیم امنیتی و 

در آخر این بخش نیز نحوه برقراری امنیت در پرداخته شده است.  پاتیهان و IDS، IPS روال،یفا
 ، مورد بررسی قرار گرفته است.VPNو  IPsec با استفاده ازای ارتباطات شبکه

د، نگیرقرار می مورداستفادههایی که بیشتر سرویسامنیت سایر به  ،خش چهارمدر ب     
برای امنیت  PGPبرای امنیت وب، پروتکل  HTTPSپروتکل تشریح  ازجملهاست.  شدهپرداخته

دیتابیس و نحوه  برتر عامل و بررسی تهدیداتهای امنیت سیستمپست الکترونیک، بهترین شیوه
 صول این بخش گنجانده شده است.، در فهاآنمقابله با 

، قرارگرفتهو رفع اشکال کارشناسان امنیت مورد بازخوانی اساتید و این کتاب توسط  هرچند     
پیشنهاد مدنظر خود  و دانست. لذا خواهشمندم هرگونه انتقاد نقصانتوان آن را خالی از اما نمی

 نده ارسال نمایید.، برای بMTRoghani@Gmail.comاز طریق پست الکترونیک را 
در افزایش آگاهی مدیران و  ،در پایان امیدوارم که این کتاب بتواند نقشی هرچند کوچک     

ایفا نماید. در ضمن از تمام اساتید و کارشناسان عزیزی که از  اطلاعات و امنیت ITکارشناسان 
 . مینمایمی ، صمیمانه سپاسگزاراندنکردههای خود در نگارش این کتاب دریغ راهنمایی
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 محمدتقی روغنی         
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 مبحث اول 

 ISO/IEC 27000:2014 استاندارد مرور                                        
 

ٍ ّش ًَؿ فقبلیت فلوی، ػیبػی ٍ التلبدی وِ لشاس داؿتِ ثبؿٌذ، ثبیذ  ّشاًذاصُّب دس  ػبصهبى     
ّب داسای هخبعجبًی  آٍسی، پشداصؽ، ًگْذاسی ٍ اسػبل ًوبیٌذ. ػبصهبى همذاسی اعلافبت سا روـ

ّبی اهٌیتی هٌبػت،  ّب ٍ وٌتشل ًیض ّؼتٌذ وِ هوىي اػت دس كَست افوبل ًىشدى ػیبػت
لَة یب هخشة ثش سٍی ػیؼتن ثگزاسًذ. ّوچٌیي اعلافبت ػبصهبى ًبهغ شیتأحخَاػتِ یب ًبخَاػتِ 

ّبی  ثبؿذ ٍ ثخَاٌّذ ثب اػتفبدُ اص ضقف هَسدتَرِتَاًذ ّوَاسُ ثشای اؿخبف دیگش ربلت ٍ  هی
اهٌیتی هَرَد دس ػیؼتن، ثِ اعلافبت حؼبع ٍ حیبتی ػبصهبى دػتشػی پیذا وٌٌذ. اهب تْذیذات 

ؿَد؛ ثلىِ ثلایبی  ف ػیؼتن ٍ اؿخبف خشاثىبس ختن ًویػبصهبى تٌْب ثِ وبسثشاى ًبؿی، ضق
ػَصی ٍ حتی هخبعشات ًَؽَْس ًیض  هخل آتؾ ًـذُ یٌیث ؾیپعجیقی هخل ػیل ٍ صلضلِ یب اتفبلبت 

 آیٌذ. هی حؼبة ثِتْذیذ 
ثخَاٌّذ ػغح اهٌیت خَد سا افضایؾ دادُ ٍ اص اعلافبت خَد  وِ یدسكَستّب  هذیشاى ػبصهبى     

لشاس دٌّذ وِ توبم اثقبد اهٌیت  هَسداػتفبدُثبیذ اػتبًذاسدّبی اهٌیتی ربهقی سا هحبفؾت وٌٌذ 
سا تَػظ افشاد هتخلق ٍ  هَسدًؾشلشاس دادُ ثبؿذ. ػپغ اػتبًذاسد  هَسدتَرِاعلافبت سا 

ًوَدُ ٍ ّوَاسُ ثشای تذاٍم فولىشد هٌبػت، ثش آى ًؾبست  یػبص بدُیپدس ػبصهبى خَد  ثبتزشثِ
 داؿتِ ثبؿٌذ.

رْت  (IEC)الىتشٍتىٌیه  یالولل يیثثب ّوىبسی وویؼیَى  (ISO)ػبصهبى اػتبًذاسد رْبًی      
ًوَدُ اػت. دس ایي  ISO/IEC 27000اهٌیت اعلافبت، الذام ثِ هقشفی اػتبًذاسدّبی ػشی 

یب  (Information Security Management System)اػتبًذاسدّب وِ ػیؼتن هذیشیت اهٌیت اعلافبت 
اهٌیت اعلافبت، اص  بصیهَسدًّبی  ؿًَذ؛ ػقی ؿذُ تب توبم هؤلفِ ، ًبهیذُ هیISMS ساختلب ثِ

 لشاس دادُ ؿَد. هذًؾش ،اهٌیت فیضیىی تب ًحَُ هذیشیت

الذام  27002ٍ  27001ػبصهبى اػتبًذاسد هلی ایشاى ًیض ثش اػبع اػتبًذاسدّبی  7887دس ػبل      
تَاًیذ اػتبًذاسد هلی ایشاى سا اص عشیك  ثِ هقشفی اػتبًذاسد هلی اهٌیت ًوَدُ اػت. ؿوب هی

 داًلَد ًوبییذ. www.isiri.orgایي ػبصهبى ثِ آدسع  تیػب ٍة
دس ایي هجحج ثِ اػت وِ  ISO/IEC 27000:2014ایي اػتبًذاسد،  ؿذُ اسائِآخشیي ًؼخِ اهب      

 ISMSاكغلاحبت ٍ هشٍس ولی اػتبًذاسدّبی خبًَادُ  شًذُیدسثشگ وِ ، آىؿشح هختلشی اص 
 پشداصین. هی، اػت
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 ISMSاستبًداردّبی خبًَادُ 

دس حبل تذٍیي  ّب آىوِ ثقضی اص  اػت ثبّنهتـىل اص اػتبًذاسدّبی هشتجظ  ISMSخبًَادُ      
ٍ ثقضی دیگش ًیض هٌتـش گشدیذُ اػت. ایي اػتبًذاسدّب داسای تقذادی  هٌتـشًـذُثَدُ ٍ ٌَّص 

ثبؿٌذ وِ ثش اػتبًذاسدّبی اكلی توشوض داسًذ. اػتبًذاسدّبی اكلی  هؤلفِ هْن ػبختبسی هی
( ٍ الضاهبت هشوض كذٍس ISO/IEC 27001)اػتبًذاسد  ISMSالضاهبت  وٌٌذُ فیتَكؿبهل 

 ثبؿٌذ. هی ISO/IEC 27001س وشدى گَاّی اًغجبق ثب رْت كبد (ISO/IEC 27006) 7گَاّیٌبهِ
، فشآیٌذ ISMSّبی ارشایی هختلف  ثشای رٌجِ 2ساٌّوب وٌٌذُ فشاّناػتبًذاسدّبی دیگش ًیض      

 ثبؿٌذ. ّبی هشثَط ثِ وٌتشل ٍ ّوچٌیي ساٌّوبی یه ثخؾ خبف هی فوَهی، دػتَسالقول
 .اػت ISMSاستجبعبت دسٍى خبًَادُ اػتبًذاسد  دٌّذُ ًـبىتلَیش صیش      
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 ISMSهزٍری ثز استبًداردّبی خبًَادُ 

اؿبسُ  ّب آىوِ دس تلَیش فَق ًیض ثِ  ISMSخبًَادُ ثشای آؿٌبیی ثب هحتَیبت اػتبًذاسدّبی      
 پشداصین: هی ّب آىگشدیذُ اػت، ثِ ؿشح هختلشی اص 

 )ّویي استبًدارد( ISO/IEC 27000استبًدارد  -1

هشٍس  -ػیؼتن هذیشیت اهٌیت اعلافبت -7فٌَى اهٌیتی -فٌبٍسی اعلافبت :یثٌد طجقِ
 ولی ٍ ٍاطگبى

صیش ووه  یّب ٌِیصه دس ّب ػبصهبىثِ افشاد ٍ  یالولل يیثایي اػتبًذاسد  حَسُ کبرثزد:
 :وٌذ یه

i.  ُثشسػی اروبلی اػتبًذاسدّبی خبًَادISMS 

ii. ِثش ػیؼتن هذیشیت اهٌیت اعلافبت  یا همذه(ISMS) 

iii.  ؿشح هختلشی ثش فشآیٌذPDCA 

iv.  دس اػتبًذاسدّبی خبًَادُ  ؿذُ اػتفبدُآؿٌبیی ثب اكغلاحبت ٍ تقبسیفISMS 

دس  وبسسفتِ ثٍِ اكغلاحبت  ISMSثِ تَكیف هجبًی  ISO/IEC 27000اػتبًذاسد  ّدف:
 پشداصد.  ایي ػشی اػتبًذاسد هی

 ISO/IEC 27001استبًدارد  -2

 2الضاهبت -ػیؼتن هذیشیت اهٌیت اعلافبت -فٌَى اهٌیتی -فٌبٍسی اعلافبت :یثٌد طجقِ
، ًؾبست، یاًذاص ساُ، یػبص بدُیپالضاهبت ایزبد،  یالولل يیث: ایي اػتبًذاسد حَسُ کبرثزد

 ٌِیدسصهسا  (ISMS)ثشسػی، ًگْذاسی ٍ ثْجَد سػوی ػیؼتن هذیشیت اهٌیت اعلافبت 
 وٌٌذُ هـخقًوبیذ. ّوچٌیي ایي اػتبًذاسد  هی قییيػبصهبى ت ٍوبس وؼتهخبعشات ولی 

هختلف ٍ یب  یّب ػبصهبى بصیهَسدً ؿذُ یػفبسؿّبی اهٌیتی  وٌتشل یػبص بدُیپالضاهبت 
 ّب ػبصهبىتوبم اًَاؿ  یالولل يیث. ایي اػتبًذاسد اػت ّب آىّبی ٍاثؼتِ ثِ  ثخؾ

ّبی غیشاًتفبفی( سا  ّبی دٍلتی ٍ ػبصهبى ّبی تزبسی، ػبصهبى ؿشوت هخبل فٌَاى ثِ)
 .شدیگ یه ثشدس

سا اسائِ  ISMS یاًذاص ساُالضاهبت اكلی تَػقِ ٍ  ISO/IEC 27001اػتبًذاسد ّدف: 
ّب ثشای هْبس ٍ وبّؾ خغشات هشثَط  ای اص وٌتشل ًوبیذ. ایي الضاهبت ؿبهل هزوَفِ هی
اص  ISMSخَاّذ اص عشیك فولیبتی وشدى  وِ ػبصهبى هی اعلافبتی ثَدُ یّب ییداساثِ 
 هحبفؾت ًوبیذ.  ّب آى

 ISO/IEC 27006استبًدارد  -3
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خذهبت  دٌّذُ اسائِالضاهبت ًْبدّبی  -فٌَى اهٌیتی -فٌبٍسی اعلافبت :یثٌد طجقِ
 ISMSٍ كذٍس گَاّیٌبهِ  7هویضی

، ISO/IEC 17021فلاٍُ ثش الضاهبت هَرَد دس  یالولل يیثایي اػتبًذاسد  حَسُ کبرثزد:
هویضی  وٌٌذُ اسائِّبیی سا ثشای ًْبدّبی  الضاهبت دیگشی ًیض هـخق ًوَدُ ٍ ساٌّوبیی

ایي اػتبًذاسد  دسٍالـًوبیذ.  فشاّن هی 27001عجك اػتبًذاسد  ،ISMSٍ كذٍس گَاّیٌبهِ 
الذام ثِ  27001ػتبًذاسد وِ ثش اػبع ا اػتثشای پـتیجبًی اص تبئیذ كلاحیت ًْبدّبیی 

 ًوبیٌذ.   هی ISMSكذٍس گَاّیٌبهِ 
دس رْت هـخق ًوَدى  17021اػتبًذاسد  2هىول ISO/IEC 27006اػتبًذاسد ّدف: 

الضاهبتی اػت وِ ثبیذ تَػظ ًْبدّبیی وِ للذ اسائِ خذهبت هویضی یب كذٍس 
تب اهىبى هویضی یب كذٍس گَاّی اًغجبق ثب اػتبًذاسد  ؛داسًذ، سفبیت گشدد ًبهِ یگَاّ

 فشاّن گشدد.     ّب آىتَػظ  27001

 ISO/IEC 27002استبًدارد  -4

 هذیشیت اهٌیت اعلافبت 8دػتَسالقول  -فٌَى اهٌیتی -فٌبٍسی اعلافبت :یثٌد طجقِ
ٍ ثْتشیي  ؿذُ شفتِیپزلیؼتی اص اّذاف وٌتشلی  یالولل يیثایي اػتبًذاسد حَسُ کبرثزد: 

 یػبص بدُیپفشاّن آٍسدُ تب رْت ساٌّوبیی دس صهبى اًتخبة ٍ  ،وٌتشلی 4ّبی ؿیَُ
 لشاس گیشًذ.  هَسداػتفبدُثِ اهٌیت اعلافبت،  یبثی دػتّب ثشای  وٌتشل
ّبی اهٌیت  وٌتشل یػبص بدُیپساٌّوب رْت  وٌٌذُ فشاّن ISO/IEC 27002اػتبًذاسد  ّدف:

خبف ثِ هـبٍسُ ٍ ساٌّوبیی  عَس ثِایي اػتبًذاسد  75تب  5. ثٌذّبی اػتاعلافبت 
 A.5ّبی هَرَد دس ثٌذّبی  ّب دس خلَف وٌتشل ثش اػبع ثْتشیي ؿیَُ یػبص بدُیپ

 .اػت ISO/IEC 27001اػتبًذاسد  A.15تب 
 ISO/IEC 27003استبًدارد  -5

  ISMS یػبص بدُیپساٌّوبی  -فٌَى اهٌیتی -فٌبٍسی اعلافبت :یثٌد طجقِ
فولی،  یػبص بدُیپساٌّوبی  یػبص فشاّنضوي  یالولل يیثایي اػتبًذاسد  حَسُ کبرثزد:

، ًؾبست، ثشسػی، یاًذاص ساُػبصی،  اعلافبت ثیـتشی سا ًیض ثشای ثشلشاسی، پیبدُ
 ًوبیذ.  اسائِ هی 27001عجك اػتبًذاسد  ISMSًگْذاسی ٍ ثْجَد 

 ISMS ضیآه تیهَفمسٍیىشدی فشآیٌذگشا رْت ارشای  ISO/IEC 27003اػتبًذاسد  ّدف:
 آٍسد. فشاّن هی 27001هغبثك ثب اػتبًذاسد 
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 ISO/IEC 27004استبًدارد  -6

 7ػٌزؾ -هذیشیت اهٌیت اعلافبت -فٌَى اهٌیتی -فٌبٍسی اعلافبت :یثٌد طجقِ
ساٌّوبیی ٍ هـبٍسُ ثشای تَػقِ ٍ ًحَُ  یالولل يیثایي اػتبًذاسد  حَسُ کبرثزد:

 ؿذُ اػتفبدُّبی  ، اّذاف وٌتشلی ٍ وٌتشلISMSاسصیبثی احشثخـی  هٌؾَس ثِػٌزؾ سا 
 ًوبیذ. ، فشاّن هی27001ٍ هذیشیت اهٌیت اعلافبت عجك اػتبًذاسد  یػبص بدُیپثشای 
ثب اسائِ چبسچَة هـخلی ثشای ػٌزؾ، اهىبى  ISO/IEC 27004اػتبًذاسد  ّدف:

 آٍسد.  فشاّن هی 27001سا هغبثك ثب اػتبًذاسد  ISMS یشگزاسیتأحاسصیبثی 
 ISO/IEC 27005استبًدارد  -7

 اهٌیت اعلافبت سیؼههذیشیت  -فٌَى اهٌیتی -فٌبٍسی اعلافبت :یثٌد طجقِ
اهٌیت سیؼه ّبیی سا رْت هذیشیت  ساٌّوبیی 27005 یالولل يیثاػتبًذاسد  حَسُ کبرثزد:

الوللی، اص هفبّین  ّبی تـشیح ؿذُ دس ایي اػتبًذاسد ثیي سٍؽ ًوبیذ. اعلافبت اسائِ هی
 وٌٌذ. ، پـتیجبًی هی27001دس اػتبًذاسد  ؿذُ هـخقولی 

 یػبص بدُیپّبیی رْت  ساٌّوبیی دٌّذُ اسائِ ISO/IEC 27005اػتبًذاسد  ّدف:
 سیؼهفشآیٌذگشا ٍ ّوچٌیي تحمك الضاهبت هذیشیت  سیؼهیه هذیشیت  ثخؾ تیسضب

 .اػت 27001اهٌیت اعلافبت ثش اػبع اػتبًذاسد 
 ISO/IEC 27007استبًدارد  -8

 ISMSساٌّوبی هویضی  -فٌَى اهٌیتی -فٌبٍسی اعلافبت :یثٌد طجقِ
 ISOاػتبًذاسد فلاٍُ ثش ؿشایظ هَرَد دس  یالولل يیثایي اػتبًذاسد  حَسُ کبرثزد:

ٍ ّوچٌیي ًحَُ احشاص كلاحیت  ISMSؿبهل ساٌّوبی عشیمِ اًزبم هویضی  ،19011
 . اػتًیض ثبصسػبى ػیؼتن هذیشیت اهٌیت اعلافبت، 

وِ  پشداصد یهّبیی  ثِ اسائِ ساٌّوبیی ثشای ػبصهبى ISO/IEC 27007اػتبًذاسد  ّدف:
سا رْت  ISMSداؿتِ ٍ یب ثشًبهِ هویضی  ISMSًیبص ثِ اًزبم ثبصسػی داخلی یب خبسری 

 وٌٌذ. هذیشیت هی 27001دس اػتبًذاسد  ؿذُ هـخقارشای الضاهبت 

 ISO/IEC TR 27008 2استبًدارد  -9

ّبی  ی ثبصسػبى ثش سٍی وٌتشلساٌّوب -فٌَى اهٌیتی -اعلافبتی فٌبٍس ی:ثٌد طجقِ
 اهٌیت اعلافبت
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ثشداسی اص  ػبصی ٍ ثْشُ ثشسػی پیبدًُحَُ  یساٌّوب ،ایي گضاسؽ فٌی حَسُ کبرثزد:
اػتبًذاسدّبی اهٌیت  ثبّبی ػیؼتن اعلافبت  فٌی وٌتشل اًغجبقّب، ؿبهل ثشسػی  وٌتشل

 .دّذ هی اسائِسا  اعلافبت ػبصهبى

 اصرولِّبی اهٌیت اعلافبت،  ثشسػی وٌتشلایي گضاسؽ فٌی ثش سٍی توشوض  ّدف:
ؿذُ،  یػبص بدُیپثب اػتبًذاسد اهٌیت اعلافبت وِ تَػظ ػبصهبى ثشسػی تغبثك فٌی 

ثشسػی اًغجبق دس هَسد  رْت یایي اػتبًذاسد للذ اسائِ ساٌّوبیی خبك ثبؿذ. هی
، ISO/IEC 27004اػتبًذاسدّبی  وِ دس ISMSػٌزؾ، اسصیبثی سیؼه یب هویضی 

ISO/IEC 27005  یبISO/IEC 27007  ایي گضاسؽ فٌی ثشای  سا ًذاسد. گشدیذُهـخق
 دس ًؾش گشفتِ ًـذُ اػت.ًیض هویضی، هذیشیت ّبی  ػیؼتن

 ISO/IEC 27013استبًدارد   -11

ٍ  ISO/IEC 27001ارشای یىپبسچِ  ساٌّوبی -فٌَى اهٌیتی -فٌبٍسی اعلافبتثٌدی:  طجقِ
ISO/IEC 20000-1 

 ISO/IECی ارشای یىپبسچِ ساٌّوبالوللی فشاّن آٍسًذُ  ایي اػتبًذاسد ثیيحَسُ کبرثزد: 

27001  ٍISO/IEC 20000-1، اًزبم یىی اص وبسّبی  للذ ّبیی اػت وِ ثشای ػبصهبى
 :داسًذصیش سا 

i. ُػبصی  پیبدISO/IEC 27001 ًوِ  یدسصهبISO/IEC 20000-1 ًؿذُ شفتِیپز لجلا 
 ثبؿذ؛ ٍ ثبلقىغ.

ii. ُػبصی ّش دٍ اػتبًذاسد  پیبدISO/IEC 27001  ٍISO/IEC 20000-1 ثبّن. 

iii. ّبی  ػیؼتن ػبصی هذیشیت پیبدُ ًوَدىساػتب  ّنISO/IEC 27001  ٍISO/IEC 

 هَرَد. 20000-1

دسثبسُ  ،ػبصهبى شایدسن ثْتشی ث فشاّن وشدىهٌؾَس  ثِایي اػتبًذاسد : ّدف 
اػت؛ اسائِ ؿذُ  ،ISO/IEC 27001  ٍISO/IEC 20000-1ّبی  ّب ٍ تفبٍت ّب، ؿجبّت ٍیظگی

ّش دٍ اػتبًذاسد  هٌغجك ثبػیؼتن هذیشیت یىپبسچِ یه سیضی  ثشًبهِ دس رْتتب ووىی 
 الوللی، ثبؿذ. ثیي

 ISO/IEC 27014استبًدارد   -11

 اداسُ اهَس اهٌیت اعلافبت -فٌَى اهٌیتی -فٌبٍسی اعلافبت: ثٌدی طجقِ
آٍسًذُ ساٌّوبی اكَل ٍ فشآیٌذّبیی  فشاّنالوللی  ایي اػتبًذاسد ثیي :حَسُ کبرثزد

تَاًذ اسصیبثی،  اهٌیت اعلافبت اػت؛ وِ اص عشیك آى، ػبصهبى هیاهَس رْت اداسُ 
 اًزبم دّذ.سا هذیشیت اهٌیت اعلافبت ّذایت ٍ ًؾبست 

ؿىؼت  ٍ ؿذُ لیتجذّب  اهٌیت اعلافبت ثِ یه هَضَؿ ولیذی ثشای ػبصهبى ّدف:
 شگزاسیتأحهؼتمین ثش سٍی ؿْشت ػبصهبى  كَست ثِتَاًذ  الذاهبت اهٌیت اعلافبت، هی
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ثش اهٌیت اعلافبت ثبیذ ّوَاسُ  ثشای اعویٌبى اص حلَل اّذاف ػبصهبى، ثٌبثشایي ثبؿذ.
 .گشددًؾبست 

 ISO/IEC TR 27016استبًدارد   -12

 التلبد ػبصهبًی -هذیشیت اهٌیت اعلافبت -فٌَى اهٌیتی -فٌبٍسی اعلافبت: ثٌدی طجقِ
 اصلحبػدّذ وِ ػبصهبى ثتَاًذ  ایي گضاسؽ فٌی سٍؿی سا اسائِ هی :کبرثزدحَسُ 

ّبی اعلافبتی خَد داؿتِ ثبؿذ. دس ایي كَست  التلبدی دسن ثْتشی اص داسایی
خغشات ثبلمَُ ّبی اعلافبتی خَد سا ؿٌبػبیی ًوَدُ،  ثب دلت ثیـتشی داساییػبصهبى 

ّب سا  حفبؽت اعلافبت ثشای آى داساییّبی  ّبی اعلافبتی سا ػٌزیذُ، وٌتشل آى داسایی
ّب اػتفبدُ ؿَد سا  آىاهٌیت  يیتأهتـخیق دادُ، ٍ ػغح ثْیٌِ هٌبثقی وِ ثبیذ ثشای 

 ًوبیذ. تقییي هی
ًمغِ  یآٍس روـاػت وِ ثب  ISMSایي گضاسؽ فٌی هىول اػتبًذاسدّبی خبًَادُ  :ّدف

ّب ٍ  اص عشیك هذل ،اعلافبتی ػبصهبى یّب ییداساًؾشات التلبدی دس حفبؽت اص 
 د.آٍس فشاّن هی اعلافبت  اهٌیت اصلحبػسا التلبد ػبصهبًی  ییه ساٌّوب ،ّب ًوًَِ

 ISO/IEC 27010استبًدارد   -13

هذیشیت اهٌیت اعلافبت ثشای استجبعبت ثیي  -فٌَى اهٌیتی -فٌبٍسی اعلافبت: ثٌدی طجقِ
 یػبصهبً دسٍىثخـی ٍ 

دس خبًَادُ  ؿذُ اسائِّبی  فلاٍُ ثش ساٌّوبییالوللی،  ایي اػتبًذاسد ثیي :حَسُ کبرثزد
، دػتَسالقولی سا ثشای ارشای هذیشیت اهٌیت اعلافبت دس ISO/IEC 27000اػتبًذاسد 

ّبی ٍیظُ  ّب ٍ ساٌّوبیی وٌتشل ّوچٌیيٍ اسائِ ًوَدُ  ،اعلافبت یگزاس اؿتشانّبی  هحل
ستجبعبت ثیي ثخـی ٍ هشثَط ثِ ؿشٍؿ، ارشا، ًگْذاسی ٍ ثْجَد اهٌیت اعلافبت دس ا

 وٌذ. سا فشاّن هی یػبصهبً دسٍى
گزاسی  توبم اؿىبل تجبدل ٍ اؿتشان شایث ارشا لبثلالوللی،  ایي اػتبًذاسد ثیي :ّدف

الوللی، دس ّوبى  اعلافبت حؼبع، دس ّش دٍ حبلت فوَهی ٍ خلَكی، هلی ٍ ثیي
 ثشای ارشا لبثل تَاًذ یه ایي اػتبًذاسدخبف  عَس ثِ ی، اػت.ثخـوبسی ٍ یب ثیي  ثخؾ

، ًگْذاسی ٍ هحبفؾت اص يیتأهیب تجبدل اعلافبت هشثَط ثِ  یگزاس اؿتشان
 ثبؿذ.، یٍ یب ػبصهبًهلی ّبی حیبتی  صیشػبخت

 ISO/IEC 27011استبًدارد   -14

ساٌّوبی هذیشیت اهٌیت اعلافبت ثش اػبع  -فٌَى اهٌیتی -فٌبٍسی اعلافبت :یثٌد طجقِ
  7ّبی هخبثشاتی ثشای ػبصهبى ISO/IEC 27002اػتبًذاسد 
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هذیشیت  یػبص بدُیپؿبهل دػتَسالقول ًحَُ  یالولل يیثایي اػتبًذاسد  حَسُ کبرثزد:
 .اػتهخبثشاتی  یّب ػبصهبىدس  (ISM)اهٌیت اعلافبت 

اػتبًذاسد  Aفلاٍُ ثش الضاهبت هَرَد دس ضویوِ  ISO/IEC 27011اػتبًذاسد  ّدف:
ّبی  ثشای ػبصهبى 27002، دػتَسالقول خبكی سا ثب التجبع اص اػتبًذاسد 27001

 هخبثشاتی فشاّن ًوَدُ اػت.
 ISO/IEC TR 27015استبًدارد   -15

دػتَسالقول هذیشیت اهٌیت اعلافبت ثشای  -فٌَى اهٌیتی -فٌبٍسی اعلافبت: ثٌدی طجقِ
 7خذهبت هبلی

دس خبًَادُ  ؿذُ اسائِّبی  ایي گضاسؽ فٌی، فلاٍُ ثش دػتَسالقول :حَسُ کبرثزد
، دػتَسالقولی سا ثشای ؿشٍؿ، ارشا، ًگْذاسی ٍ ثْجَد اهٌیت ISO/IEC 27000اػتبًذاسد 

 ًوبیذ. دٌّذُ خذهبت هبلی، اسائِ هی ّبی اسائِ اعلافبت دس ػبصهبى
 رْت، ISO/IEC 27001  ٍISO/IEC 27002ثشای  تخللی ایي گضاسؽ فٌی یه هىول :ّدف

سا دس هَاسد صیش  ّب آىتب ، اػت خذهبت هبلی دٌّذُ اسائِ یّب ػبصهبىاػتفبدُ تَػظ 
 :ًوبیذحوبیت 

i.  ؿشٍؿ، ارشا، ًگْذاسی ٍ ثْجَد یه ػیؼتن هذیشیت اهٌیت اعلافبت ثش اػبع
 .ISO/IEC 27001:2005 یالولل يیثاػتبًذاسد 

ii.  ٍ دس  ؿذُ فیتقش یّب وٌتشل یػبص بدُیپعشاحیISO/IEC 27002:2005 دس ، یب
 .یالولل يیثایي اػتبًذاسد 

 ISO/IEC 27799استبًدارد   -16

هذیشیت اهٌیت اعلافبت دس ثْذاؿت ثش اػبع  -2اًفَسهبتیه ثْذاؿت :یثٌد طجقِ
 27002اػتبًذاسد 

هذیشیت اهٌیت  یػبص بدُیپدػتَسالقول  یالولل يیثایي اػتبًذاسد  حَسُ عولکزد:
 ًوبیذ. ثْذاؿت ٍ دسهبى اسائِ هی یّب ػبصهبىسا دس  (ISM)اعلافبت 

اػتبًذاسد  Aفلاٍُ ثش الضاهبت هَرَد دس ضویوِ  ISO/IEC 27799ّذف: اػتبًذاسد 
ّبی  ثشای ػبصهبى 27002، دػتَسالقول خبكی سا ثب التجبع اص اػتبًذاسد 27001

 ثْذاؿت ٍ دسهبى اسائِ ًوَدُ اػت.
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 1اصطلاحبت ٍ تعبریف
  کٌتزل دستزسی(Access Control) 

ثش اػبع الضاهبت  هحذٍدؿذُهزبص ٍ  كَست ثِّب  اعویٌبى اص دػتشػی ثِ داسایی
 . ٍوبس وؼتاهٌیتی ٍ 

 ییگَ پبسخٍ  یزیپذ تیهسئَل (Accountability) 

 تلویوبت ٍ الذاهبت خَد. یاصایه ًْبد دس  یشیپز تیهؼئَل

  دارایی(Asset) 

تَاًذ  گشدد. داسایی هی ّش چیضی وِ ثشای ػبصهبى اسصؿوٌذ ثبؿذ داسایی هحؼَة هی
، یافضاس ػختوبسثشدی، تزْیضات  یّب ثشًبهِاعلافبت،  لیلجای اص  ؿبهل عیف گؼتشدُ

 افشاد ٍ غیشُ ثبؿذ.

  ِحول(Attack) 

ٍ دػتشػی یب اػتفبدُ  5، غیشفقبل وشدى، ػشلت4، تغییش8، افـب2تلاؽ ثشای تخشیت
 ًبهٌذ. اص یه داسایی سا حولِ هی 6شهزبصیغ

  احزاس َّیت(Authentication) 

 .ادفبؿذُرْت دسػت ثَدى هـخلبت  ،اسائِ تضویي
  اصبلت(Authenticity) 

 وٌذ. هـخلبت، ّوبى اػت وِ ادفب هی دٌّذُ اسائِثشسػی ایٌىِ 
 یزیپذ دستزس (Availability) 

 ثبؿذ. اػتفبدُ لبثلّب ثبیذ ثشای تمبضبّبی هزبص ّوَاسُ دس دػتشع ٍ  داسایی
  ٍکبر کستتداٍم (Business Continuity) 

 ّب. اص عشیك فشآیٌذّب ٍ سٍیِ ٍوبس وؼتحلَل اعویٌبى تذاٍم فولیبت 
  هحزهبًگی(Confidentiality) 

ثَدى یب آؿىبس ًجَدى اعلافبت ثشای افشاد ٍ فشآیٌذّبی غیشهزبص سا  دػتشع شلبثلیغ
 گَیٌذ. هحشهبًگی هی

  دارایی اطلاعبتی(Information Asset) 

                                                           
1
 Terms and Definitions 

2
 Destroy 

3
 Expose 

4
 Alter 

5
 Steal 

6
 Unauthorized 



 فصل اول

 آن الزامات و SISI استاندارد کلی مرور

36 

 

 اعلافبتی گَیٌذ. یّب ییداساداًؾ یب دیتبی داسای اسصؽ ثشای ػبصهبى سا 
  اهٌیت اطلاعبت(Information Security) 

 .اػتاعلافبت  یشیپز دػتشعی، دسػتی ٍ هٌؾَس اص اهٌیت اعلافبت حفؼ هحشهبًگ
تَاًذ ؿبهل هَاسدی ًؾیش كحت،  الجتِ اهٌیت اعلافبت فلاٍُ ثش هَاسد فَق هی

 ٍ لبثلیت اعویٌبى ثَدى اعلافبت ًیض ثبؿذ. یشیاًىبسًبپز، 7پبػخگَیی
  رٍیداد اهٌیت اطلاعبت(Information Security Event) 

دس ػیؼتن، ؿجىِ  یا ؿذُ ؿٌبختِتَاًذ ؿبهل ٍلَؿ حبلت  یه سٍیذاد اهٌیت اعلافبت هی
یب هـىل  یهـ خظًمق احتوبلی دس اهٌیت اعلافبت،  دٌّذُ ًـبىیب ػشٍیغ ثبؿذ وِ 

ثبؿذ وِ ثِ  یا ًبؿٌبختِاػت. ّوچٌیي هوىي اػت سٍیذاد ؿبهل ٍضقیت  ّب وٌتشلدس 
 اهٌیت اعلافبت هشثَط اػت.

 هٌیت اطلاعبت حبدثِ ا(Information Security Incident) 
وِ  شهٌتؾشُیغای اص سٍیذادّبی اهٌیت اعلافبت ًبخَاػتِ یب  یه یب هزوَفِ

سا ثِ خغش اًذاختِ ٍ تْذیذی ثشای اهٌیت اعلافبت  ٍوبس وؼتفولیبت  بدیص احتوبل ثِ
 .گشدد یههحؼَة 

  هدیزیت حَادث اهٌیت اطلاعبت(Information Security Incident Management) 

، 5ثِ یدّ پبػخ، 4، اسصیبثی8، گضاسؽ دّی2یآؿىبسػبصثِ هزوَؿ فشآیٌذّبیی وِ ثشای 
گیشد، هذیشیت  لشاس هی هَسداػتفبدٍُ یبدگیشی حَادث اهٌیت اعلافبت  6سػیذگی ثِ

 گَیٌذ. حَادث اهٌیت اعلافبت هی
  سیستن هدیزیت اهٌیت اطلاعبت(Information Security Management System) 

، ثخـی اص ػیؼتن ولاى هذیشیتی اػت وِ ISMSػیؼتن هذیشیت اهٌیت اعلافبت یب 
، فولیبت، یػبص بدُیپ، 7ثَدُ ٍ ؿبهل ثشلشاسی ٍوبس وؼتاػبع آى ثش سٍیىشد هخبعشُ 

 .اػتًؾبست، ثشسػی، ًگْذاسی ٍ ثْجَد اهٌیت اعلافبت 

 اهٌیت اطلاعبت  ریسک(Information Security Risk) 

وِ  ّب ییداسایه یب گشٍّی اص  یشیپز تیآػاص  یثشداس ثْشُتَاًبیی ثبلمَُ یه تْذیذ دس 
 . گشدد یههٌزش ثِ آػیت سػیذى ثِ ػبصهبى  تیدسًْب
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  درستی(Integrity)1 

 ّب. داسایی 8ٍ توبهیت 2خبكیت حفبؽت اص كحت

 یهط خط (Policy) 

 كَست ثِولی ػبصهبى وِ  یدّ رْتفجبست اػت اص للذ ٍ یب ػیبػت،  یهـ خظ
 سػوی تَػظ هذیشیت تجییي ؿذُ اػت.

  فزآیٌد(Process) 

 .گشدد یهوِ ثبفج تجذیل ٍسٍدی ثِ خشٍری  ثبّنهشتجظ  یّب تیفقبلهزوَفِ 

  ِرٍی(Procedure) 

 گَیٌذ. ثشای اًزبم یه فقبلیت یب فشآیٌذ سا سٍیِ هی ؿذُ هـخقساُ ٍ سٍؽ 
  تْدید(Threat) 

ًبخَاػتِ وِ هوىي اػت هٌزش ثِ آػیت یه ػبصهبى یب ػیؼتن  یا حبدحِفبهل ثبلمَُ 
 گشدد.

 یزیپذ تیآس (Vulnerability) 

 ػَءاػتفبدُتَاًذ تَػظ یه تْذیذ هَسد  ضقف هَرَد دس یه داسایی یب وٌتشل وِ هی
 گَیٌذ. هی یشیپز تیآػلشاس گیشد سا 

 
 ISMSهزٍری ثز 

، 4یاًذاص ساُ، یػبص بدُیپ، هذلی سا ثشای ثشلشاسی، ISMSػیؼتن هذیشیت اهٌیت اعلافبت یب      
تحمك  هٌؾَس ثِّبی اعلافبتی  ٍ ثْجَد حفبؽت اص داسایی ،7، حفؼ ٍ ًگْذاسی6، ثشسػی5ًؾبست
ٍ ػغح پزیشؽ آى  سیؼهًوبیذ. عشاحی ایي هذل ثش اػبع اسصیبثی  فشاّن هی ٍوبس وؼتاّذاف 

 اًزبم پزیشد. هؤحش كَست ثِ سیؼهتب هذیشیت ٍ سفـ  گشفتِ اًزبمتَػظ ػبصهبى 

ّبی هٌبػت رْت  ّبی اعلافبتی ٍ افوبل وٌتشل الضاهبت حفبؽت اص داسایی لیٍتحلِ یتزض     
 ًوبیذ.  ووه هی ISMSهَفك  یػبص بدُیپثِ  ،ّب آىحلَل اعویٌبى اص حفبؽت 
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 ثبؿذ: ISMS ضیآه تیهَفمتَاًذ ووه ؿبیبًی دس رْت ارشای  اكَل اػبػی صیش هی     
 .آگبّی اص ضشٍست ًیبص ثِ اهٌیت اعلافبت 

 .تخلیق هؼئَلیت ثشای اهٌیت اعلافبت 

 .تشویت تقْذ هذیشیتی ٍ هٌبفـ ریٌفقبى 

 ّبی ارتوبفی. افضایؾ اسصؽ 

  سیؼه. لجَل لبثلّبی هٌبػت ثشای دػتیبثی ثِ ػغح  رْت تقییي وٌتشل سیؼهاسصیبثی 

  ّبی اعلافبتی. ّب ٍ ؿجىِ ضشٍسی دس ػیؼتن یه فٌلش فٌَاى ثِگٌزبًذى اهٌیت 

 .پیـگیشی ٍ تـخیق فقبل حَادث اهٌیت اعلافبت 

 .حلَل اعویٌبى اص یه سٍیىشد ربهـ ثشای هذیشیت اهٌیت اعلافبت 

 .اسصیبثی هؼتوش اهٌیت اعلافبت ٍ ایزبد تغییشات هٌبػت 

 
یذات فیضیىی، اًؼبًی ٍ دػتیبثی ثِ اهٌیت اعلافبت ًیبصهٌذ هذیشیت هخبعشات ًبؿی اص تْذ     

. لزا ّوَاسُ ثخـی اص اػتػبصهبى  هَسداػتفبدُّبی هشثَط ثِ اعلافبت دس توبم اؿىبل  فٌبٍسی
ISMS دّذ. ّبی اعلافبتی تـىیل هی ّش ػبصهبى سا هخبعشات هشتجظ ثب داسایی 

 شؽیهَسدپزیه تلوین اػتشاتظیه  فٌَاى ثِدس ػبصهبى  ISMS یػبص بدُیپسٍد  اًتؾبس هی     
سٍص ِ یىپبسچِ، هتٌبػت ٍ ث وبهلاًلشاس گیشد. ایي تلوین لاصم اػت هغبثك ثب ًیبصّبی ػبصهبى 

 ثبؿذ.
ًیبصّب، اّذاف ػبصهبًی، الضاهبت اهٌیتی، فشآیٌذّبی  شیتأحتحت  ،ISMS یػبص بدُیپعشاحی ٍ      

اهٌیت  ، ٍػقت ٍ ػبختبس آى ػبصهبى خَاّذ ثَد. تَرِ داؿتِ ثبؿیذ وِ هٌبفـ ٍٍوبس وؼت
ٍ  2، ؿشوبی تزبسی، ػْبهذاساى7وٌٌذگبى يیتأههـتشیبى،  اصرولِّوِ ریٌفقبى  بصیهَسدًاعلافبت 

 هٌقىغ گشدد.  ISMS یاًذاص ساُثبیذ دس عشاحی ٍ  8ػبیش اؿخبف حبلج
ّش دٍ ثخؾ خلَكی ٍ فوَهی  ٍوبس وؼتثشای  (ISMS)ػیؼتن هذیشیت اهٌیت اعلافبت     

ًیض ضشٍسی اػت، ّش كٌقتی سا لبدس  سیؼهّبی هذیشیت  . ایي ػیؼتن وِ ثشای فقبلیتاػتهْن 
یه ػبصهبى الذام ثِ اتخبر  وِ یصهبًالىتشًٍیىی پـتیجبًی ًوبیذ.  ٍوبس وؼتػبصد تب اص  هی

ًوبیذ، تَاًبیی خَد سا دس افوبل اكَل اهٌیت اعلافبت هتمبثل ٍ  هی ISMSاػتبًذاسدّبی خبًَادُ 
 دّذ. ریٌفـ ًـبى هی یّب عشفثشاثش ؿشوبی تزبسی ٍ ػبیش  پبیذاس دس

اعلافبت، هوىي اػت  یّب ؼتنیػثب ّوِ ایي اٍكبف دس ثشخی هَاسد ٌّگبم عشاحی ٍ تَػقِ      
فٌی  حل ساُیه  فٌَاى ثِلشاس ًگیشد. فلاٍُ ثش ایي اهٌیت اعلافبت اغلت  هَسدتَرِاهٌیت اعلافبت 
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3
 Third parties 
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آید هحدٍد ثَدُ ٍ حتی  فٌی ثِ دست هی یّب راٍُلی اهٌیتی کِ اس  ؛ؿَد دس ًؾش گشفتِ هی
 ثبضد. زیتأث یثّبی اجزایی هٌبست،  هوکي است ثدٍى پطتیجبًی تَسط هدیزیت ٍ فقداى رٍش

تَاًذ پشّضیٌِ ٍ  آى هی یػبص بدُیپّوچٌیي گٌزبًذى اهٌیت داخل یه ػیؼتن اعلافبتی پغ اص 
سیضی دلیك ٍ  ّب ثَدُ ٍ ًیبصهٌذ ثشًبهِ ؿبهل توبم وٌتشل ISMSثبؿذ. دس همبثل ػیؼتن  پشصحوت

)هٌغمی(،  ّبی دػتشػی وِ هوىي اػت فٌی وٌتشل هخبل فٌَاى ثِ. اػتتَرِ ثِ توبم رضئیبت 
آٍسد تب اص دػتشػی  ثبؿذ؛ اثضاسّبیی فشاّن هی ّب يیافیضیىی، اداسی )هذیشیتی( ٍ یب تشویجی اص 

 لافبتی اعویٌبى حبكل ؿَد.ّبی اع ثِ داسایی هحذٍدؿذُهزبص ٍ 

آیذ وِ اص عشیك فشآیٌذ هذیشیت  ّبیی ثِ دػت هی ای اص وٌتشل اهٌیت اعلافبت ثب ارشای هزوَفِ     
(، ّب یهـ خظ) ّب بػتیػّب ؿبهل  ؿًَذ. ایي وٌتشل هذیشیت هی ISMSاًتخبة ٍ تَػظ  سیؼه

وِ دس رْت  اػت ییافضاسّب ػختٍ  افضاس ًشمّبی ارشایی، ػبختبس ػبصهبًی،  فشآیٌذّب، سٍؽ
. ثشای حلَل اعویٌبى اص دػتیبثی ثِ اّذاف اػت ؿذُ ییؿٌبػبّبی اعلافبتی  حفبؽت اص داسایی

، ًؾبست ٍ یػبص بدُیپّب هـخق،  ػبصهبى، ًیبص اػت وِ ایي وٌتشل ٍوبس وؼتاهٌیتی ٍ  هَسدًؾش
ّبی  ثشسػی گشدیذُ ٍ دس كَست لضٍم ثْجَد یبثٌذ. ایي اًتؾبس ٍرَد داسد وِ ّوَاسُ وٌتشل

 ثبؿٌذ. ؿذُ ىپبسچِیػبصهبى  ٍوبس وؼتاهٌیت اعلافبت ثب فشآیٌذّبی 
 

 PDCAاصَل 

ثبؿٌذ  هی PDCAثبًبمهلَة  یثشداس ثْشُداسای اكَل  ISOاػتبًذاسدّبی ػیؼتن هذیشیتی     
، PDCAگیشد. هٌؾَس اص  لشاس هی هَسداػتفبدًُیض  ISMSوِ ایي اكَل دس اػتبًذاسدّبی خبًَادُ 

 پشداصین: هی ّب آىوِ دس اداهِ ثِ تـشیح  اػت Plan ،Do ،Check  ٍActفشآیٌذّبی 
 (Plan)ثزًبهِ  -1

ٍضقیت ػبصهبى، تقییي اّذاف ولی ٍ  لیٍتحلِ یتزض)ّب  تقییي اّذاف ٍ ایزبد ثشًبهِ
 (.ّب آىتَػقِ ثشًبهِ رْت دػتیبثی ثِ  تیدسًْبٍ  ّب شهزوَفِیص

 (Do)اجزا  -2

 (.اًذ ؿذُ هـخقاًزبم وبسّبیی وِ دس ثشًبهِ )ّب  ارشای ثشًبهِ

 (Check)ثزرسی  -3

، تب هـخق ؿَد چِ حذ ّبدػتبٍسدػٌزؾ ٍ ًؾبست ثش ) آهذُ دػت ثِػٌزؾ ًتبیذ 
 این(. ًضدیه ؿذُ هَسدًؾشثِ اّذاف 

 (Act)اقدام  -4

ثِ لَل خَدهَى ؿىؼت پلی اػت ثشای پیشٍصی! دسع )ّب  اكلاح ٍ ثْجَد فقبلیت
 ّب دس دػتیبثی ثِ ًتبیذ ثْتش(. ثْجَد فقبلیت هٌؾَس ثِگشفتي اص اؿتجبّبت گزؿتِ 
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 ISMSثزقزاری، ًظبرت، ًگْداری ٍ ثْجَد عولکزد 

، ًیبصهٌذ تقْذ ثِ اًزبم ISMSیه ػبصهبى رْت ثشلشاسی، ًؾبست، ًگْذاسی ٍ ثْجَد فولىشد      
 :اػتهشاحل صیش 

 .ّب آىّبی اعلافبتی ٍ الضاهبت اهٌیتی هشثَط ثِ  ؿٌبػبیی داسایی -7

 اسصیبثی هخبعشات اهٌیت اعلافبت. -2

 .لجَل شلبثلیغّبی هشثَعِ ثشای هذیشیت هخبعشات  وٌتشل یػبص بدُیپاًتخبة ٍ  -8

ّبی اعلافبتی  ّبی اهٌیتی هشتجظ ثب داسایی ًؾبست، ًگْذاسی ٍ ثْجَد احشثخـی وٌتشل -4
 ػبصهبى.

 
ّبی اعلافبتی ػبصهبى، لاصم اػت  دس هحبفؾت اص داسایی ISMSهؤحشثشای اعویٌبى اص فولىشد      

جشدّبی دس هخبعشات، ساّ زبدؿذُیاهذاٍم رْت ؿٌبػبیی تغییشات  كَست ثِتب هَاسد فَق 
 تىشاس ؿًَذ. ٍوبس وؼتػبصهبى ٍ یب اّذاف 
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 مبحث دوم 

 ISO/IEC 27001:2013استاندارد  مرور                  
 

 ؿبهل هَاسد صیش اػت: ISO/IEC 27001وِ دس هجحج لجل گفتِ ؿذ، اػتبًذاسد  عَس ّوبى     
 الضاهبت -ػیؼتن هذیشیت اهٌیت اعلافبت -فٌَى اهٌیتی -فٌبٍسی اعلافبت :یثٌد طجقِ

، ًؾبست، ثشسػی، یاًذاص ساُ، یػبص بدُیپالضاهبت ایزبد،  یالولل يیث: ایي اػتبًذاسد حَسُ کبرثزد
هخبعشات ولی  ٌِیدسصهسا  (ISMS)ًگْذاسی ٍ ثْجَد سػوی ػیؼتن هذیشیت اهٌیت اعلافبت 

 یػبص بدُیپالضاهبت  وٌٌذُ هـخقًوبیذ. ّوچٌیي ایي اػتبًذاسد  ػبصهبى تٌؾین هی ٍوبس وؼت
 ّب آىّبی ٍاثؼتِ ثِ  هختلف ٍ یب ثخؾ یّب ػبصهبى بصیهَسدً ؿذُ یػفبسؿّبی اهٌیتی  وٌتشل
ّبی تزبسی،  ؿشوت هخبل فٌَاى ثِ) ّب ػبصهبىتوبم اًَاؿ  یالولل يیث. ایي اػتبًذاسد اػت

 .شدیگ یثشهّبی غیشاًتفبفی( سا دس  ٍ ػبصهبى ّبی دٍلتی ػبصهبى
ًوبیذ. ایي  سا اسائِ هی ISMS یاًذاص ساُالضاهبت اكلی تَػقِ ٍ  ISO/IEC 27001اػتبًذاسد ّدف: 

ّبی اعلافبتی  ّب ثشای هْبس ٍ وبّؾ خغشات هشثَط ثِ داسایی ای اص وٌتشل الضاهبت ؿبهل هزوَفِ
 هحبفؾت ًوبیذ.  ّب آىاص  ISMSخَاّذ اص عشیك فولیبتی وشدى  ثَدُ وِ ػبصهبى هی

سا هٌتـش ًوَدُ  ISO/IEC 27001:2013سٍص وشدُ ٍ ًؼخِ ِ سا ث ISMSاػتبًذاسد  ISOػبصهبى      
 وٌین. ثشسػی هی 2013ثش اػبع ًؼخِ سا  27001ّبی هْن اػتبًذاسد  دس ایي هجحج ثخؾلزا اػت. 

 وٌذ. ایي اػتبًذاسد الضاهبتی سا وِ ثبیذ ثشای اهٌیت اعلافبت ػبصهبًتبى دس ًؾش ثگیشیذ هـخق هی

 . اػتآى  ٍوبس وؼتایي الضاهبت فوَهی ثَدُ ٍ فبسك اص اًذاصُ ػبصهبى ٍ یب ًَؿ 
دس گبم اٍل ػبصهبى ثبیذ توبم هَاسد داخلی ٍ خبسری وِ دس ثحج اهٌیت اعلافبت ثشایؾ      

اّویت داسد سا ؿٌبػبیی ًوَدُ ٍ دس صهبى ارشای اػتبًذاسد هذًؾش لشاس دّذ. ػپغ ػبیش هَاسد 
 دس ایي هجحج سا ثشای سػیذى ثِ اّذاف خَد دًجبل ًوبیذ. روشؿذُ

 
 هدیزیت اهٌیت اطلاعبتتعییي چبرچَة سیستن 

ػبصهبى ثبیذ هشص ٍ داهٌِ ارشای ػیؼتن هذیشیت اهٌیت اعلافبت سا هـخق ًوبیذ. ثشای      
 د:گشدتقییي ایي حَصُ، ثبیذ ثِ هَاسد صیش تَرِ 

 هؼبئل ٍ هَاسد داخلی ٍ خبسری 

 ًّب یبصهٌذی 
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 ّبی  تَػظ ایي ػبصهبى ٍ فقبلیت ؿذُ اًزبمّبی  ّبی ثیي فقبلیت ّب ٍ ٍاثؼتگی ایٌتشفیغ
 ّبی دیگش. تَػظ ػبصهبى ارشاؿذُ

 هؼتٌذات ػبصهبًی تْیِ ٍ آهبدُ گشدد. كَست ثِ هَسدًؾشثبیذ چبسچَة  تیدسًْب
 

 ٍ تعْدرّجزی 
هذیشیت اسؿذ ػبصهبى ثبیذ هَاسد صیش سا  ثشای سّجشی ٍ تقْذ هشثَط ثِ اهٌیت اعلافبت دس      

 ًؾش ثگیشد:
  وِ دس حبل  ّبی اهٌیت اعلافبت ٍ اّذاف اهٌیت اعلافبت ػیبػتػبصگبس ثَدى ثبیذ اص

 ثب هؼیش اػتشاتظیه ػبصهبى اعویٌبى حبكل ًوبیذ. ،ثبؿٌذ ثشلشاسی هی

 ِػبصی الضاهبت ػیؼتن هذیشیت اهٌیت اعلافبت ثب فشآیٌذّبی  حلَل اعویٌبى اص یىپبسچ
 ػبصهبًی.

  ثشای ارشای  بصیهَسدًحلَل اعویٌبى اص دس دػتشع ثَدى هٌبثـISMS. 

  ثب الضاهبت ػیؼتن هذیشیت  ت آىهغبثم ػغِاٍِ ث ،هؤحشهذیشیت اهٌیت اعلافبت داؿتي
 اهٌیت اعلافبت.

 ثبفج دػتیبثی ثِ ًتیزِ  ،حلَل اعویٌبى اص ایٌىِ ػیؼتن هذیشیت اهٌیت اعلافبت
 خَاّذ گشدیذ. هَسدًؾش

  دس احشثخـی ػیؼتن هذیشیت اهٌیت ّذایت ٍ حوبیت اص افشاد رْت ووه ٍ ّوىبسی آًبى
 اعلافبت.

 ثْجَد هؼتوش. 

 ًیض ثتَاًٌذ ثش هٌبعك تحت وٌتشل خَد  ّب آىتب  ،ّبی هذیشیتی هشتجظ ص دیگش ًمؾحوبیت ا
 داؿتِ ثبؿٌذ. هؤحشهذیشیت 

 
 یهط خطٍ  گذاری یبستس

 :اػتهَاسد صیش  ارشای هَؽف ثِّب  دس تذٍیي ػیبػتهذیشیت اسؿذ ػبصهبى      
 .هتٌبػت ثب اّذاف ػبصهبى ثبؿذ 

  ؿبهل اّذاف اهٌیت اعلافبت ثَدُ ٍ یب چبسچَثی سا ثشای تقییي اّذاف اهٌیت اعلافبت
 فشاّن آٍسد.

  هشثَط ثِ اهٌیت اعلافبت ثبؿذ. یارشا لبثلهتقْذ ثِ ثشآٍسدى ًیبصّبی 

 .هتقْذ ثِ ثْجَد هؼتوش ػیؼتن هذیشیت اهٌیت اعلافبت ثبؿذ 

 دس لبلت هؼتٌذات ػبصهبًی دس دػتشع ثبؿذ. ؿذُ یيتذٍّبی  ػیبػت 
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  ثبؿذ. یػبصهبً دسٍىؿبهل استجبعبت 

 ِلشاس گیشدهٌذ  همتضی دس دػتشع افشاد فلالِ كَست ث. 

 
 ّب ٍ اختیبرات ّبی سبسهبًی، هسئَلیت ًقص

ّبی ػبصهبًی دس ساثغِ ثب ػیؼتن  هذیشیت اسؿذ ػبصهبى هَؽف ثِ هـخق وشدى ًمؾ     
ّب ٍ حذٍد  ّب، هؼئَلیت ّوچٌیي پغ اص هـخق ًوَدى ًمؾ. اػتهذیشیت اهٌیت اعلافبت 

 سا دس ػبصهبى هشثَعِ اثلاك ًوبیذ. ّب آىاختیبسات، ثبیذ 
اعلافبت ثشای اسائِ ثِ هذیش اسؿذ فولىشد ػیؼتن هذیشیت اهٌیت  دس هَسدتْیِ گضاسؽ      

 ّبی هْوی اػت وِ ثبیذ دس ًؾش گشفتِ ؿَد. ًمؾ اصرولِػبصهبى، 
 

 یشیر ثزًبهِ
ػیؼتن هذیشیت اهٌیت اعلافبت، ضوي تَرِ ثِ هؼبئل ٍ الضاهبت سیضی ثشای  دس ٌّگبم ثشًبهِ     

 . ییذًوبّب ًیض الذام  ّب ٍ فشكت ثِ تقییي سیؼه، ثبیذ روشؿذُ
تَاى ثِ رلَگیشی یب وبّؾ احشات  هی ،سیضی دیگش دس صهبى ثشًبهِ هَسدًؾشهَاسد  اصرولِ     

 ، اؿبسُ ًوَد.ؿذُ اًزبمًبهغلَة ٍ ّوچٌیي اسصیبثی احشثخـی الذاهبت 
 

 ارسیبثی ریسک اهٌیت اطلاعبت
فشآیٌذی رْت اسصیبثی سیؼه اهٌیت اعلافبت  یشیوبسگ ثِتقشیف ٍ ػبصهبى ثبیذ الذام ثِ      

 هَاسد صیش سا لحبػ ًوَدُ ثبؿذ: . ایي فشآیٌذ ثبیذًوبیذ
 ایزبد ٍ حفؼ اعلافبت هشثَط ثِ هقیبسّبی سیؼه اهٌیت اعلافبت وِ فجبستٌذ اص: الف( 

i. هقیبسّبی پزیشؽ سیؼه. 

ii.  اسصیبثی سیؼههقیبسّبی.  

 یؼِهمب لبثلتىشاس اسصیبثی سیؼه داسای ًتبیذ ػبصگبس، هقتجش ٍ ة( حلَل اعویٌبى اص ایٌىِ 
 ثبؿذ.

 د( ؿٌبػبیی سیؼه اهٌیت اعلافبت، ؿبهل:
i.  ،افوبل فشآیٌذ اسصیبثی سیؼه ثشای ؿٌبػبیی خغشات هشتجظ ثب اص دػت دادى هحشهبًگی

 .دسػتی ٍ دس دػتشع ثَدى اعلافبت

ii. ؿٌبػبیی كبحجبى سیؼه. 

 خغشات اهٌیت اعلافبت ؿبهل: ٍتحلیل یِتزضد( 
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i. ؿذُ ییؿٌبػبّبی  دس كَست تحمك سیؼه ،اسصیبثی فَالت احتوبلی. 

ii.  ؿذُ ییؿٌبػبّبی  احتوبل ٍلَؿ سیؼه یٌبًِث ٍالـاسصیبثی. 

iii. تقییي ػغح سیؼه. 

 اسصیبثی سیؼه اهٌیت اعلافبت ؿبهل:ّـ( 
i.  دس ػبصهبى. ؿذُ ییيتقسیؼه ثب هقیبسّبی سیؼه  ٍتحلیل یِتزضهمبیؼِ ًتبیذ 

ii. َسیؼه ثشای سفـ آى ٍتحلیل یِتزضثِ  دّی یتاٍل. 

 
 7ریسک اهٌیت اطلاعبت هقبثلِ ثب

 سیؼه سا ثشای هَاسد صیش تقشیف ٍ افوبل ًوبیذ: همبثلِ ثبفشآیٌذ ػبصهبى ثبیذ      
 ٌِدس آهذُ دػت ثِ ًتبیذ ثش اػبع ،سیؼههمبثلِ ثب  هٌبػت رْت ّبی اًتخبة گضی 

 اسصیبثی سیؼه.

 سیؼه.همبثلِ ثب رْت  ؿذُ اًتخبةثشای ارشای سٍؽ  یبصهَسدًّبی  تقییي توبم وٌتشل 

 فَق ثب هَاسد هَرَد دس  ؿذُ اًتخبةّبی  همبیؼِ وٌتشلAnnex A 2،  ِرْت ثشسػی ایٌى
 ّیچ وٌتشل ضشٍسی حزف ًـذُ ثبؿذ.

 ّب اػت.  ؿبهل فْشػت ربهقی اص اّذاف وٌتشل ٍ وٌتشل Annex Aلاصم ثِ روش اػت وِ 
 وِ آیب  ،ّبی لاصم ٍ تَریْی ثشای ارضاء وٌتشلؿبهل  ،ّبی فولیبت تَلیذ دػتَسالقول

 .Annex A ّبی تَریْی ثشای اػتخٌبئبت وٌتشلّوچٌیي ٍ  ًِ؛ ؿًَذ یب ارشا هی ّب آى

  سیؼه اهٌیت اعلافبت همبثلِ ثب یه عشحٍ تذٍیي فشهَلِ وشدى. 

 هبًذُ یثبلّبی  هـخق وشدى وؼبًی وِ دس هقشم سیؼه ّؼتٌذ ٍ پزیشؽ سیؼه. 
 

 ّب آىسیضی ثشای دػتیبثی ثِ  اّذاف اهٌیت اعلافبت ٍ ثشًبهِ
ایي اّذاف ح هشثَعِ ثشلشاس ػبصد. َدس تَاثـ ٍ ػغسا ػبصهبى ثبیذ اّذاف اهٌیت اعلافبت      

دس ػبصهبى ثبیذ  ذ.ٌسٍص ثبؿ ٍ ثِ ػٌزؾ لبثلّبی ػبصهبى،  ٍ ػیبػت یهـ خظثبیذ هغبثك ثب 
 هـخق ًوبیذ:هَاسد صیش سا سیضی ثشای سػیذى ثِ اّذاف اهٌیتی،  ٌّگبم ثشًبهِ

 چِ چیض اًزبم خَاّذ گشفت؟ 

  خَاّذ ثَد؟ یبصهَسدًچِ هٌبثقی 

 چِ ؿخلی پبػخگَ خَاّذ ثَد؟ 

                                                           
1
 Information security risk treatment 

2
 ، ثِ هتي اكلی اػتبًذاسد هشارقِ ًوبییذ.Annex Aیب  Aثشای دػتشػی ثِ پیَػت   
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 چِ صهبًی ثِ اتوبم خَاّذ سػیذ؟ 

  اسصیبثی ؿًَذ؟ آهذُ دػت ثِچگًَِ ًتبیذ 

 
 ٍ آگبّی صلاحیت

دّذ سا  لشاس هی یشتأحّبی اهٌیتی سا تحت  وٌتشل ،ّب آىػبصهبى ثبیذ كلاحیت افشادی وِ وبس      
سا گزساًذُ ٍ  یبصهَسدًّبی  ثشسػی ًوبیذ. ثبیذ اعویٌبى حبكل ؿَد وِ ایي افشاد آهَصؽ

 اًذ. آٍسدُ ثِ دػتكلاحیت لاصم سا 
ّبی اهٌیت اعلافبت  وٌٌذ ثبیذ اص ػیبػت ّبی ػبصهبى وبس هی ّوچٌیي افشادی وِ تحت وٌتشل     

دس احشثخـی ػیؼتن هذیشیت اهٌیت  ّب آىایي افشاد ثبیذ ثذاًٌذ وِ ػْن آگبّی داؿتِ ثبؿٌذ. 
 اعلافبت ثِ چِ هیضاى اػت. 

 
 ارتجبط

ػیؼتن هذیشیت اهٌیت اعلافبت هشتجظ ثب داخلی ٍ خبسری  یبصهَسدً یّب استجبطػبصهبى ثبیذ      
 ثشای ایي وبس ثبیذ ثِ ًىبت صیش تَرِ ؿَد:بیذ. سا هـخق ًو

 استجبط دس هَسد چِ؟ 

 چِ صهبًی استجبط ثشلشاس ؿَد؟ 

 ثب چِ وؼبًی استجبط ثشلشاس ؿَد؟ 

 چِ وؼی ثبیذ استجبط سا ثشلشاس ًوبیذ؟ 

 .هـخق وشدى فشآیٌذّبی استجبعبت 

 
 هستٌدسبسی

الوللی ٍ  اػتبًذاسد ثیي یبصهَسدًهذیشیت اهٌیت اعلافبت ػبصهبى ثبیذ اعلافبت  ػیؼتن     
هؼتٌذات ػبصهبًی  كَست ثِػبصهبى دس ساػتبی ارشای اػتبًذاسد سا  ؿذُ حجتّوچٌیي اعلافبت 

 اًذاصُ ثِثؼتِ ّبی هختلف  دس ػبصهبى ؿذُ حجتاعلافبت  هیضاىتْیِ ٍ ًگْذاسی ًوبیذ. الجتِ 
 تَاًذ هتفبٍت ثبؿذ. ػبصهبى، ًَؿ فقبلیت ٍ ؿبیؼتگی افشاد هی

ّن ثـًَذ. اعلافبتی اص لجیل فٌَاى، تبسیخ،  یسٍصسػبً ثِپغ اص ایزبد ثبیذ  ،ایي هؼتٌذات     
 ٍ ًَؿ سػبًِ ًیض ثبیذ دس هؼتٌذات دسد گشدد. ، صثبىًَیؼٌذُ، لبلت

، ػبصی یشُرخسا وٌتشل ًوبیذ. ًحَُ تَصیـ، دػتشػی،  ؿذُ حجتػبصهبى ثبیذ ّوَاسُ اعلافبت      
 .لشاس داؿتِ ثبؿذػبصهبى  هَسدتَرِثبیذ هَاسدی اػت وِ  اصرولِحفؼ ٍ اًتمبل هؼتٌذات ًیض 
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 ٍ کٌتزل عولیبتی یشیر ثزًبهِ
ثشای دػتیبثی ثِ ًیبصّبی اهٌیت اعلافبت ٍ الذاهبت  یبصهَسدًػبصهبى ثبیذ فشآیٌذّبی      

 ٍ وٌتشل ًوبیذ.   ػبصی یبدُپسیضی،  ّبی فَق سا ثشًبهِ دس ثخؾ ؿذُ ییيتق
، ارشا ًوبیذ. ؿذُ ییيتقّبیی سا ثشای دػتیبثی ثِ اّذاف اهٌیتی  ػبصهبى ّوچٌیي ثبیذ عشح     

تغییشات ًبخَاػتِ سا ثشسػی سا وٌتشل ٍ فَالت ًبؿی اص  ؿذُ یضیس ثشًبهِػبصهبى ثبیذ تغییشات 
ػبصهبى ثبیذ اعویٌبى حبكل ًوبیذ وِ  فَاسم آى سا وبّؾ دّذ. ،متب دس كَست لضٍ ًوبیذ؛

 اػت. ؿذُ وٌتشلهـخق ٍ  یػپبس ثشٍىفشآیٌذّبی 
ٍ وٌتشل داؿتِ ثبؿذ.  یضیس ثشًبهِدس هَسد فشآیٌذّبی هشثَط ثِ سیؼه ًیض ػبصهبى ثبیذ      

 یتَرْ لبثلتغییشات یب صهبًی وِ  ،ؿذُ یضیس ثشًبهِثشای ایي وبس ػبصهبى ثبیذ دس فَاكل صهبًی 
ّبی اهٌیتی ًوَدُ ٍ هؼتٌذات هشثَط ثِ ًتبیذ  ؿَد، الذام ثِ اسصیبثی سیؼه پیـٌْبد یب اًزبم هی

 اسصیبثی سا حفؼ ٍ ًگْذاسی ًوبیذ.
ًوَدُ ٍ  ػبصی یبدُپای ثشای آى  سیؼه ًیض ػبصهبى ثبیذ ثشًبهِ همبثلِ ثب ّوچٌیي دس هَسد     

 ّوبًٌذ هشاحل لجل هؼتٌذات هشثَعِ سا ًگْذاسی ًوبیذ.
 

 1ییکبراارسیبثی 
. ػبصهبى ثبیذ فولىشد ٍ اػتتحلیل ٍ  هبًیتَسیٌگ ٍ تزضیِ ،اٍلیي گبم دس اسصیبثی وبسایی     

احشثخـی ػیؼتن هذیشیت اهٌیت اعلافبت سا اسصیبثی ًوبیذ. ثشای اًزبم ایي اهش ػبصهبى ثبیذ آًچِ 
تحلیل سا هـخق ٍ  گیشی ٍ تزضیِ ّبی ًؾبست، اًذاصُ گیشی ؿَد، سٍؽ وِ لشاس اػت اًذاصُسا 

ثبیذ لبثل تىشاس ثَدُ ٍ ًتبیذ آى  ؿذُ اًتخبة یشیگ اًذاصُ یّب سٍؽًوبیذ.  تَرِ داؿتِ ثبؿیذ وِ 
 ثبؿٌذ. یؼِهمب لبثلًیض 
ى حبكل ًوبیذ ػیؼتن ػبصهبى ثشای ایٌىِ اعویٌب. اػت 2گبم هْن ثقذی، ثبصسػی داخلی     

ػبصهبى،  ؿذُ هـخقٍ الضاهبت  الوللی یيثهذیشیت اهٌیت اعلافبت هغبثك ثب الضاهبت اػتبًذاسد 
ؿَد، ثبیذ دس فَاكل صهبًی هـخق الذام ثِ اًزبم ثبصسػی  ارشا ٍ ًگْذاسی هی هؤحش عَس ثِ

ثَدُ ٍ ثِ  عشف یث وبهلاًّبیی اًتخبة ؿًَذ وِ  ثشای اًزبم ثبصسػی ثبیذ ثبصسع داخلی ًوبیذ.
اعویٌبى وبهل ٍرَد داؿتِ ثبؿذ. ّوچٌیي ثبیذ ًحَُ ثبصسػی، صهبى ثبصسػی، داهٌِ  ّب آى

ثبؿذ. الجتِ ثبیذ اعویٌبى حبكل ؿَد وِ ًتبیذ  ؿذُ هـخقثبصسػی ٍ سٍؽ ثبصسػی 
ضوي هؼتٌذػبصی ٍ حفؼ ٍ ًگْذاسی آى تَػظ ػبصهبى،  ،اص عشیك ثبصسػی داخلی آهذُ دػت ثِ

 ّن سػیذُ ثبؿذ.  هشثَعِؿ هذیشاى ثِ اعلا
                                                           
1
 Performance evaluation 

2
 Internal audit 
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هذیشیت، ایي  بصًگشی. هٌؾَس اص ثاػت 7هذیشیت ثبصًگشیٍ اهب گبم ػَم دس اسصیبثی وبسایی،      
ػیؼتن هذیشیت  ثَدى ٍ احشثخؾاػت وِ هذیش اسؿذ ػبصهبى ثبیذ ثشای اعویٌبى اص تذاٍم هٌبػت 

 اهٌیت اعلافبت، دس فَاكل صهبًی هـخق الذام ثِ ثشسػی آى ًوبیذ.
تَاى ثِ  تَرِ ًوبیذ هی ّب آىهذیشیت ثبیذ ثِ  بصًگشیهَاسدی وِ هذیش اسؿذ دس ثحج ث اصرولِ     

ًؾبست، ثشسػی ًتبیذ ثبصسػی داخلی، تحمك اّذاف، ًتبیذ اسصیبثی سیؼه ٍ ثبصخَسد اؿخبف 
  اؿبسُ ًوَد. ،هٌذ فلالِ

هشثَط ثِ ثْجَد هؼتوش ٍ ّشگًَِ ًیبص  ّبی گیشی ینتلوخشٍری ثشسػی هذیشیت ثبیذ ؿبهل      
لجلی ثبیذ ایي خشٍری  یّب سٍؽّوبًٌذ  الجتِ ػیؼتن هذیشیت اهٌیت اعلافبت ثبؿذ.ثِ تغییشات دس 

 ًگْذاسی گشدد.حفؼ ٍ هؼتٌذات ػبصهبًی  كَست ثًِیض 
 

 2ثْجَد
صهبًی وِ یه فذم اًغجبق سٍی . اػتفذم اًغجبق ٍ الذام اكلاحی ثشسػی  ،گبم اٍل دس ثْجَد     
آى  ٍ ثشخَسد ثب فَالت تلحیح الذام ثِ وٌتشل،دّذ ػبصهبى ثبیذ ثِ آى ٍاوٌؾ ًـبى دادُ ٍ  هی

رْت الذام ثشای اص ثیي ثشدى آى فذم اًغجبق ًوبیذ. ثشای اسصیبثی  ،ػپغ ثِ اسصیبثی ًیبص ًوبیذ.
 آى سالمَُ احتوبلی فذم اًغجبق ثبیذ ضوي ثشسػی آى، فلل فذم اًغجبق ٍ هَاسد هـبثِ ثب

ػیؼتن هذیشیت اهٌیت اعلافبت  ؿٌبػبیی ًوَدُ ٍ دس كَست لضٍم الذام ثِ ایزبد تغییشات دس
 هؼتٌذات ػبصهبًی ًگْذاسی گشدد. كَست ثِالذام اكلاحی ثبیذ ًتبیذ ّشگًَِ  یتدسًْب د.ًوَ
هٌبػت ثَدى، وفبیت ٍ  ،عَس هؼتوش ػبصهبى ثبیذ ثِ. اػتثْجَد هؼتوش دس ثْجَد، گبم دٍم      

 احشثخـی ػیؼتن هذیشیت اهٌیت اعلافبت سا ثْجَد ثخـذ.
 

 ISO/IEC 27001:2013ًوَدار کلی استبًدارد 
ّبی ّش ثخؾ، اػتبًذاسد فَق ٍ  ثشای دسن ثْتش اػتبًذاسد ٍ ّوچٌیي هـخق ؿذى صیشؿبخِ     

 ام. صیش ثشای ؿوب آهبدُ ًوَدُ كَست ثِّبی هشثَعِ سا دس لبلت ًوَداس ٍ  ثخؾ
 

                                                           
1
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2
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 فصل اول
مرور
 

کلی
 

استاندارد
 

SIS
I

 و 
الزامات
آن 

 

4
8

 

  

4

ػبختبس ػبصهبى
5

سّجـشی
6

ثشًبهِ سیضی
7

پـتیجبًی
8

فولیبت
9

اسصیبثی
10

ثْجَد

ؿٌبخت 
ػبختبس 
ػبصهبًی

ؿٌبخت ًیبصّب 
تؾبسات   ٍ اً

عشفْبی ریٌفـ

تقییي هحذٍدُ 
ػیؼتن 

هذیشیت اهٌیت 
اعلافبت

سّجشی ٍ 
تقْذ

خظ هـی

ًمؾ ّب، 
ٍؽبیف ٍ 
اختیبسات 
ػبصهبًی

الذاهبت ثشای 
هذیشیت 
سیؼه ٍ 
فشكت ّب

اّذاف اهٌیت 
اعلافبت ٍ 

ثشًبهِ سیضی 
ثشای دػتیبثی 

ثِ آًْب

هٌبثـ

كلاحیت

آگبّی 
سػبًی

ِ سیضی  ثشًبه
ٍ وٌتشل 
فولیبت

اسصیبثی 
سیؼه اهٌیت 

اعلافبت

همبثلِ ثب 
سیؼه اهٌیت 

اعلافبت

هبًیتَسیٌگ، 
ُ گیشی،  اًذاص

تحلیل ٍ 
اسصیبثی

ثبصسػی 
داخلی

ثبصًگشی 
هذیشیت

فذم اًغجبق 
ٍ الذام 
اكلاحی

ثْجَد 
هؼتوش

ػیؼتن 
هذیشیت اهٌیت 

اعلافبت

استجبط

اعلافبت 
هؼتٌذ



 دستورالعمل 

  مدیریت امنیت اطلاعات
 
 
 
 
 
 
 

 
 
 
 
 
 
 
 

 

 اولمبحث 
 ISO/IEC 27002:2013استاندارد  مرور

 

 

[Type the sidebar 

content. A sidebar is a 

standalone 

supplement to the 

main document. It is 

often aligned on the 

left or right of the 

page, or located at 

the top or bottom. Use 

the Drawing Tools 

tab to change the 

formatting of the 

sidebar text box. 

Type the sidebar 

content. A sidebar is a 

standalone 

supplement to the 

main document. It is 

often aligned on the 

left or right of the 

page, or located at 

the top or bottom. Use 

the Drawing Tools 

tab to change the 

formatting of the 

sidebar text box.] 

 

 



دومفصل   

 اطلاعات امنیت مدیریت دستورالعمل

50 

 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



 امنیت اطلاعات 51
 

  اولمبحث 

 ISO/IEC 27002:2013استاندارد  مرور                   
 

 قبُٔ ٔٛاضز ظیط اؾز: ISO/IEC 27002وٝ زض ٔجحض اَٚ ٌفشٝ قس، اؾشب٘ساضز  َٛض ٕٞبٖ     
 زؾشٛضإُِٗ ٔسیطیز أٙیز اَلاٖبر  -فٖٙٛ أٙیشی -فٙبٚضی اَلاٖبر :یبٌذ‌طبقِ

‌ ٞبی  ٚ ثٟشطیٗ قیٜٛ قسٜ طفشٝیدصِیؿشی اظ اٞساف وٙشطِی  یإِّّٗ یثایٗ اؾشب٘ساضز حَسُ‌کبربزد:
 یبثی زؾزثطای  ،ٞب وٙشطَ یؾبظ بزٜیدفطاٞٓ آٚضزٜ سب ػٟز ضإٞٙبیی زض ظٔبٖ ا٘شربة ٚ  ،وٙشطِی

 لطاض ٌیط٘س.  ٔٛضزاؾشفبزٜثٝ أٙیز اَلاٖبر، 
ٞبی أٙیز اَلاٖبر  وٙشطَ یؾبظ بزٜیدضإٞٙب ػٟز  وٙٙسٜ فطاٞٓ ISO/IEC 27002اؾشب٘ساضز  ّذف:
ثط اؾبؼ  یؾبظ بزٜیدذبل ثٝ ٔكبٚضٜ ٚ ضإٞٙبیی  َٛض ثٝایٗ اؾشب٘ساضز  55سب  5. ثٙسٞبی اؾز

 ISO/IEC 27001اؾشب٘ساضز  A.15سب  A.5ٞبی ٔٛػٛز زض ثٙسٞبی  ٞب زض ذهٛل وٙشطَ ثٟشطیٗ قیٜٛ
 .اؾز
ٚیطایف ٚ ٔٙشكط  ISO سٛؾٍ ؾبظٔبٖ 2013 زض ؾبَثطای آذطیٗ ثبض  27002اؾشب٘ساضز      

 ٌیطز. ٌطزیسٜ اؾز. زض ایٗ ٔجحض آذطیٗ ٚیطایف ایٗ اؾشب٘ساضز ٔٛضز ٔطٚض وّی لطاض ٔی
اؾشب٘ساضز  ؾبظی یبزٜدزض ضاؾشبی  یبظٔٛضز٘زؾشٛضإُِٗ ٔٛاضز ٟٔٓ ٚ قبُٔ ایٗ اؾشب٘ساضز      

ؾبظی ٚ ٔسیطیز  زض ٞط ٘ٛٔ ؾبظٔبٖ ٚ قیٜٛ ٔسیطیز أٙیز اَلاٖبر قبُٔ ا٘شربة، دیبزٜ 27001
ٔٛاضز  ؾبظی یبزٜد .اؾزٞب ثب زض ٘ٓط ٌطفشٗ قطایٍ ضیؿه أٙیز اَلاٖبر زض ؾبظٔبٖ  وٙشطَ

 اِجشٝٞب ٚ  ، ا٘ساظٜ، وكٛض، ؾیبؾزٚوبض وؿتزض ایٗ اؾشب٘ساضز ثؿشٝ ثٝ ٘ٛٔ قطوز،  شوطقسٜ
 ثب ثط٘سٞب ٚ ٔحهٛلار ٔشفبٚسی نٛضر دصیطز.  ،ٞبی ٔرشّف سٛا٘س زض ؾبظٔبٖ ٔی ،ٞعیٙٝ

‌
‌‌ISO/IEC 27002سبختبر‌استبًذارد

انّی  ٌطٜٚ 55 حبٚی زضٔؼٕٛٔٔبزٜ وّی وٙشطَ أٙیز ثٛزٜ وٝ  51ایٗ اؾشب٘ساضز قبُٔ      
 .اؾزوٙشطَ  551ٚ  أٙیز

انّی وٝ قبُٔ یه یب چٙس ٌطٜٚ  قٛز دطزاذشٝ ٔیٞبی انّی  ثٝ سٗطیف وٙشطَ ٞط ٔبزٜزض      
أٙیز ذٛاٞس ثٛز. سٛػٝ زاقشٝ ثبقیس وٝ ٔٙٓٛض اظ ٔبزٜ زض ایٗ اؾشب٘ساضز، إٞیز آٖ ٘یؿز! ثّىٝ 

ثبقٙس. ثٙبثطایٗ  سط ٟٔٓٞب  ٕٞٝ ٔبزٜحشی اظ ٞط یب سٛا٘ٙس  ٞبی أٙیشی ٔی ثؿشٝ ثٝ قطایٍ، وٙشطَ
ضا قٙبؾبیی ٕ٘ٛزٜ ٚ  اػطا لبثُٞبی  وبض ذٛز، وٙشطَٚ  ؾبظٔبٖ ثبیس ثط اؾبؼ فطآیٙسٞبی وؿت

 سٛا٘س زاضای إٞیز ثبقس. ٞب چمسض ٔی سكریم زٞس وٝ اػطای ایٗ وٙشطَ
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 :اؾزأٙیز قبُٔ ٔٛاضز ظیط ٞط ٌطٜٚ انّی      
  دطزاظز. آٚضیٓ ٔی ثٝ زؾزذٛاٞیٓ  وٝ ثٝ ثیبٖ آٖ چیعی وٝ ٔی ٞسف وٙشطَیه 

 لطاض ٌیط٘س. ٔٛضزاؾشفبزٜسٛا٘ٙس ثطای ضؾیسٖ ثٝ ٞسف وٙشطَ  یه یب چٙس وٙشطَ وٝ ٔی 
 

 ظیط اؾز: نٛضر ثٝ٘یع ٞب  ؾبذشبض سٛنیف وٙشطَ     
 َوٙشط 

 ٔٗطفی وٙشطَ ذبل ثطای ثطآٚضزٖ ٞسف وٙشطَ.
 ضإٞٙبی اػطایی 

 .ٔٛضز٘ٓطثٝ ٞسف  یبثی زؾزاضائٝ اَلاٖبر ثیكشط ثطای اػطای وٙشطَ ٚ 
 ؾبیط اَلاٖبر 

بر لب٘ٛ٘ی ٚ اضػبٔ ثٝ زیٍط ٓوٝ ٘یبظ ثٝ اَلاٖبر ثیكشطی ٔظُ ٔلاح زضنٛضسی
 قٛز. ثبقس، اظ ایٗ ثرف اؾشفبزٜ ٔی اؾشب٘ساضزٞب

‌

‌ّبی‌اهٌیت‌اطلاػبت‌:‌سیبست1هبدُ‌‌‌-‌51
‌

‌هطی‌اهٌیت‌اطلاػبت‌خط
 کٌتزل 

 ،ٚ دؽ اظ سهٛیت ٔسیطیز قسٜ یٗسسٚٞبی أٙیز اَلاٖبر ثبیس  ای اظ ؾیبؾز ٔؼٕٖٛٝ
 ٞبی ذبضع اظ ؾبظٔبٖ لطاض ٌیط٘س. یبض وبضٔٙساٖ ؾبظٔبٖ ٚ َطفٔٙشكط ٚ زض اذش

 اجزاییراٌّوبی‌ 

ٞبی أٙیز اَلاٖبر وٝ سٛؾٍ ٔسیطیز سبئیس  ثبیس ؾیبؾز ٞب ؾبظٔبٖ ،زض ثبلاسطیٗ ؾُح
ای اظ ضٚیىطز ؾبظٔبٖ زض ٔسیطیز اٞساف  ٞب ٔؼٕٖٛٝ ایٗ ؾیبؾز قسٜ ضا سٗطیف ٕ٘بیٙس.

ٞبی أٙیز اَلاٖبر ثبیس ثط اؾبؼ اؾشطاسػی  ؾیبؾز .اؾزأٙیز اَلاٖبر ذٛز 
 ثبقس.  یؼبزقسٜاسٟسیسار  ، ٔمطضار، لٛا٘یٗ ٚٚوبض وؿت

                                                           
5
دیطٚی اظ ؾبذشبض  وٝ ثطای اؾززض ٔشٗ انّی اؾشب٘ساضز  ٔٛضز٘ٓطط ثرف لجُ اظ ٞط ٔبزٜ، ثیبٍ٘ شوطقسٜٖسز  

 ، آٚضزٜ قسٜ اؾز.ؾِٟٛز زؾشطؾی ذٛا٘ٙسٌبٖ ٔحشطْ اؾشب٘ساضز ٚ زض ػٟز
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ٞبی ٔطثٌٛ ثٝ  ٞب ثبیس قبُٔ سٗطیف أٙیز اَلاٖبر، اٞساف ٚ انَٛ فٗبِیز ایٗ ؾیبؾز
ٞبی ٖٕٛٔی ٚ اذشهبنی ثطای  ٚاٌصاضی ٔؿئِٛیزأٙیز اَلاٖبر ثبقٙس. ٕٞچٙیٗ 

٘یع ثبیس زض ایٗ  اؾشظٙبئبرٚ فطآیٙس ٔٛاػٟٝ ثب ا٘حطافبر ٚ ٔسیطیز أٙیز اَلاٖبر 
  س.ثبق قسٜ یفسٗط ٞب ؾیبؾز

ثٝ ٔٛيٖٛبر ذبل ٔظُ وٙشطَ ، ؾیبؾز أٙیز اَلاٖبر ثبیس سط ییٗدبأب زض ؾُح 
 ثذطزاظز. غیطٜزؾشطؾی، أٙیز فیعیىی، دكشیجبٖ ٌیطی ٚ 

 سبیز‌اطلاػبت 

ٞبی أٙیز اَلاٖبر ٔشفبٚسی ثطای اػطا زض  ٝ ؾیبؾز٘یبظ ث ثعضي یٞب ؾبظٔبٖزض 
 یٞب ؾبظٔبٖثطای  ٞبی زاذّی ٔرهٛنبً ٔكی ذٍٞب ٚ  ؾیبؾز. اؾزؾطسبؾط ؾبظٔبٖ 

ٞبی  ٞب زض اذشیبض َطف ٘یبظ اؾز ایٗ ؾیبؾز وٝ یزضنٛضسثعضي ثؿیبض ٔفیس ٞؿشٙس. 
زض ثطذی اظ ثیطٚ٘ی ؾبظٔبٖ ٘یع لطاض ٌیط٘س، ثبیس ثٝ ٖسْ افكبی اَلاٖبر سٛػٝ ٌطزز. 

زیٍطی ٔظُ اؾشب٘ساضز، ثركٙبٔٝ ٚ  یٞب ثب٘بْٞب  ٔكی ٞب ٚ ذٍ ٞب اظ ایٗ ؾیبؾز ؾبظٔبٖ
 قٛز. لٛا٘یٗ یبز ٔی

‌
‌سبسهبى‌:‌اهٌیت‌اطلاػبت2هبدُ‌‌‌-‌6
‌

‌ّبی‌اهٌیت‌اطلاػبت‌ّب‌ٍ‌هسئَلیت‌ًقص
 کٌتزل 

 ٚ اذشهبل یبثٙس. قسٜ یفسٗطٞبی أٙیز اَلاٖبر ثبیس  سٕبْ ٔؿئِٛیز
 راٌّوبی‌اجزایی 

ٞبی أٙیز اَلاٖبر ا٘ؼبْ دصیطز. ایٗ  ٞب ثبیس ثط اؾبؼ ؾیبؾز سرهیم ٔؿئِٛیز
ٚ فطآیٙس ػبثؼبیی اَلاٖبر ذبل  ٞب ٞطیه اظ زاضاییٞب ثبیس ثطای حفبْز  ٔؿئِٛیز

ٞبی ٔسیطیز ضیؿه ٚ دصیطـ ذُطار  ثطای فٗبِیز یسٗطیف ٌطزز. ٕٞچٙیٗ ٔؿئِٛیش
 ثبیس سٗطیف قٛز. ،ٔب٘سٜ یثبل

ٕ٘بیٙس، ثبظٞٓ قرم دبؾرٍٛ  سٙفیصٞبی ذٛز ضا ثٝ زیٍطاٖ  افطاز ٔؿئِٛیز وٝ یزضنٛضس
 ٘ٓبضر زاقشٝ ثبقٙس. ،ٔطثَٛٝ یفْٝٚ ا٘ؼبْثٛزٜ ٚ ثبیس ثط زضؾشی  ٞب آٖذٛز 

ٚ اذشیبضار  قسٜ یفسٗطٞب ٚ فطآیٙسٞب  ز، زاضاییقٛحسٚز ٔؿئِٛیز افطاز ثبیس ٔكرم 
 ٔشٙبؾت ثب ٔؿئِٛیشف سٗییٗ ٌطزز. ،قرم

 سبیز‌اطلاػبت 
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أٙیز  ؾبظی یبزٜد ٚ یه ٔسیط ثب ٔؿئِٛیز وّی ثطای سٛؾٗٝ ٞب ؾبظٔبٖزض ثؿیبضی اظ 
 اغّتزض  حبَ یٗثبا؛ قٛز ٔی ٔٙهٛةٞب  وٙشطَقٙبؾبیی دكشیجب٘ی اظ ٕٞچٙیٗ ٚ  اَلاٖبر

ٞبی ػساٌب٘ٝ  ٔسیطیز ط ٖٟسٜث ،ٞب اػطای وٙشطَ ٔؿئِٛیز ٔٙبثٕ ٚ یٗسأٔٔؿئِٛیز  ٔٛاضز،
 .ٔب٘س س ٙثبلی ذٛاٞ

‌
‌تجْیشات‌ّوزاُ‌هطی‌خط

 کٌتزل 

ٞبیی وٝ ظٔبٖ  ٔكی ٚ دكشیجب٘ی اظ السأبر أٙیشی ثطای ٔسیطیز ضیؿه اسربش ذٍ
 ٕٔىٗ اؾز اسفبق افشس.، (حُٕ لبثُٕٞطاٜ )اؾشفبزٜ اظ سؼٟیعار 

 راٌّوبی‌اجزایی 

ثبیس ٞبی ٔحبفٓز ٘كسٜ،  زض ٔحیٍ ٔرهٛنبً ،ظٔبٖ اؾشفبزٜ اظ سؼٟیعار ٕٞطاٜ
 .لطاض ٍ٘یط٘سذُط  زض ٔٗطو ٚوبض وؿتاَلاٖبر ای ا٘ؼبْ دصیطز سب  ٞبی ٚیػٜ ٔطالجز

 ثطای سؼٟیعار ٕٞطاٜ، ثبیس ٔٛاضز ظیط زض ٘ٓط ٌطفشٝ قٛز: ٌصاضی یبؾزؾزض 
i. ٜطجز یب ضػیؿشط سؼٟیعار ٕٞطا 

ii. اِعأبر حفبْز فیعیىی 

iii. ْافعاض ٔحسٚز وطزٖ ٘هت ٘ط 

iv. ٝاٖٕبَافعاض زؾشٍبٜ ٚ  ضٚظ ٘طْ اِعأبر اؾشفبزٜ اظ ٘ؿرٝ ث Patchٞب 

v.  ٞبی زیٍط اسهبَ ثٝ ؾطٚیؽٔحسٚزیز 

vi. وٙشطَ زؾشطؾی 

vii. ٞبی ضٔعٍ٘بضی اؾشفبزٜ اظ سىٙیه 

viii. ْافعاضٞبی ٔرطة ٔحبفٓز زض ثطاثط ٘ط 

ix.  اظ ضاٜ زٚض )ضیٕٛر( وطزٖ لفُٚ  دبن وطزٖأىبٖ غیطفٗبَ ؾبظی 

x. ٌٖیطی دكشیجب 

xi.  ٚةسحز ٞبی  ٚ ثط٘بٔٝٚة اؾشفبزٜ اظ ؾطٚیؽ 

xii.  ٕٞطاٜػساؾبظی اؾشفبزٜ قرهی ٚ ؾبظٔب٘ی اظ سؼٟیعار 

xiii. سٟٙب دؽ اظ احطاظ ٞٛیز  ،زؾشطؾی ثٝ اَلاٖبر 

xiv. ٜآقٙبیی وبضثط ثب ْٚبیف أٙیشی ذٛز زض ظٔبٖ اؾشفبزٜ اظ سؼٟیعار ٕٞطا 

xv. یظٔب٘ سؼٟیعار اظ ضاٜ زٚض سٛؾٍ ؾبظٔبٖ؛ أىبٖ دبن وطزٖ اَلاٖبر ضٚی 
 آیس. ٕ٘ی حؿبة ثٝیب وبضثط آٖ زیٍط ٔؼبظ  ٔفمٛزقسٜزؾشٍبٜ  وٝ

 سبیز‌اطلاػبت 
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قٛ٘س، ٕٞب٘ٙس ؾبیط سؼٟیعار  ؾیٓ ثٝ قجىٝ ٔشهُ ٔی ثی نٛضر ثٝسؼٟیعار ٕٞطاٜ وٝ 
 ٞٙٛظ ثٝؾیٓ  ٞبی أٙیشی ثی ٔشهُ ثٝ قجىٝ ٞؿشٙس، ثب ایٗ سفبٚر وٝ ثطذی دطٚسىُ

ؾیٓ،  ثیاضسجبَبر زاض٘س. ٕٞچٙیٗ ثٝ زِیُ دٟٙبی ثب٘س وٓ  دصیطی یتآؾسٜ ٚ ٘طؾیىبُٔ س
 ٘یبٔسٜ ثبقس. ُٖٕ ٌیطی ثٝ سؼٟیعار ٕٞطاٜ دكشیجبٖ ٔٛػٛز زضٕٔىٗ اؾز اظ اَلاٖبر 

‌
‌5بریـدٍرک
 کٌتزل 

ٔكی ٚ دكشیجب٘ی اظ السأبر أٙیشی ثطای ٔحبفٓز اظ اَلاٖبسی وٝ  اسربش ذٍ
 ثط ضٚی ؾبیز ضاٜ زٚض ٞؿشٙس. قسٜ یطٜشذ، دطزاظـ ٚ یب یزؾشطؾ لبثُ

 راٌّوبی‌اجزایی 

وٝ زاضای ؾبیز ضاٜ زٚض ٞؿشٙس ٚ لهس زاض٘س ثٝ وبضٔٙساٖ ذٛز ذسٔبر  ییٞب ؾبظٔبٖ
ٞبی  ٞب، قطایٍ ٚ ٔحسٚزیز زٚضوبضی اضائٝ ٕ٘بیٙس، ثبیس الساْ ثٝ سٗطیف ؾیبؾز

 زٚضوبضی ٕ٘بیٙس. 
 ٔكی زٚضوبضی ثبیس ٘ىبر ظیط زض ٘ٓط ٌطفشٝ قٛز: ثطای سسٚیٗ ذٍ

i. أٙیز فیعیىی ؾبیز ضاٜ زٚض 

ii. زٚضوبضیػٟز ٔحیٍ فیعیىی یكٟٙبز د 

iii. لطاض . ایٗ ٘ىشٝ ثؿیبض ٟٔٓ اؾز، چطاوٝ ٞبی أٙیشی ػٟز اضسجبٌ ٘یبظٔٙسی
  س.ٙاَلاٖبر ثب اؾشفبزٜ اظ ایٗ ذٍ اضسجبَی ا٘شمبَ یبثاؾز 

iv. ٞب ٚ شذیطٜ اَلاٖبر  قٛز دطزاظـ اضائٝ زؾىشبح ٔؼبظی. ایٗ وبض ثبٖض ٔی
ٓ قرهی ثط ضٚی ؾیؿشٓ ٔٛػٛز زض ؾبیز ا٘ؼبْ دصیطز ٚ ٘ٝ ثط ضٚی ؾیؿش

 وبضثط ضاٜ زٚض.

v. ٖثٝ اَلاٖبر ،زؾشطؾی غیطٔؼبظ افطاز زیٍط ٔظُ اًٖبی ذب٘ٛازٜ أىب  ٚ
 .ٔٙبثٕ

vi. ٝاسهبلار ٞبی سٙٓیٕبر  ٞبی ذبٍ٘ی. اِعأبر یب ٔحسٚزیز اؾشفبزٜ اظ قجى
 .ؾیٓ ثی

vii. ػٌّٛیطی اظ اذشلافبر حمٛق ٔبِىیز ٔٗٙٛی زض سؼٟیعار ذهٛنی. 

viii.  ػٟز ثطضؾی أٙیز زؾشٍبٜ( افطاز ثٝ سؼٟیعار ذهٛنیؾبظٔبٖ زؾشطؾی(
 ٕٔٙ لب٘ٛ٘ی زاقشٝ ثبقس. ،وٝ ٕٔىٗ اؾز ثٝ زِیُ حفّ حطیٓ ذهٛنی افطاز

                                                           
1
 Teleworking 
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ix. وٝلاظْ اؾز  ینٛضس زضایٗ ٔٛضز اِجشٝ  .افعاض ٘طْلایؿٙؽ ٘بٔٝ  سٛافك 
ثط ضٚی سؼٟیعار  ٔٛضزاؾشفبزٜافعاض  ٔؿئَٛ اضائٝ لایؿٙؽ ٘طْ ،ؾبظٔبٖ

 ٞبی ذبضػی ثبقس. قرهی وبضٔٙساٖ یب َطف

x. ثسافعاضٞبفبْز زض ٔمبثُ اِعأبر فبیطٚاَ ٚ ح. 

 
 ضإٞٙب ٚ زؾشٛضإُِٗ زٚضوبضی ثبیس قبُٔ ٔٛاضز ظیط ٌطزز:ٕٞچٙیٗ 

i. ٜٞبی  ؾبظی ثطای فٗبِیز ٞبی شذیطٜ اضائٝ سؼٟیعار ٔٙبؾت ٚ زؾشٍب
 .یؿز٘اؾشفبزٜ اظ سؼٟیعار قرهی ٔؼبظ  وٝ یزضظٔب٘ ؛زٚضوبضی

ii. ٕٝٔىٗ ثٙسی اَلاٖبسی وٝ وبضثط  ٔكرم ٕ٘ٛزٖ وبض ٔؼبظ، ؾبٖز وبضی ٚ َجم
 ٞبیی وٝ ٔؼبظ ثٝ زؾشطؾی ٞؿشٙس. ٞب ٚ ؾیؿشٓ اؾز ٍٟ٘ساضی وٙس ٚ ؾطٚیؽ

iii.  ،أٙیز زؾشطؾی اظ  یٗسأٔضٚقی ثطای  اظػّٕٝاضائٝ سؼٟیعار اضسجبَی ٔٙبؾت
 ضاٜ زٚض.

iv. أٙیز فیعیىی. 

v.  ثٝ سؼٟیعار  افطاز زیٍطذب٘ٛازٜ ٚ اًٖبی لٛا٘یٗ ٚ ضإٞٙبیی ػٟز زؾشطؾی
 .ٚ اَلاٖبر

vi. افعاض افعاض ٚ ٘طْ اضائٝ دكشیجب٘ی ٚ ٍٟ٘ساضی ؾرز. 

vii. ٕٝاضائٝ ثی. 

viii. ٖٚوبض ٌیطی ٚ سساْٚ وؿت ضٚقی ثطای دكشیجب. 

ix.  ٚ أٙیشی ٘ٓبضرثبظضؾی. 

x.  وٝ فٗبِیز  یزضظٔبِ٘غٛ اذشیبضار ٚ حمٛق زؾشطؾی ٚ ثطٌكز سؼٟیعار
 زٚضوبضی ذبسٕٝ یبفشٝ اؾز.

 سبیز‌اطلاػبت 

 اقبضٜ زاضز.  ،ثٝ سٕبْ اقىبَ وبض زض ذبضع اظ ؾبظٔبٖزٚضوبضی ٖجبضر 
‌
‌:‌اهٌیت‌هٌببغ‌اًسبًی3هبدُ‌‌‌-‌7
‌

‌قَاًیي‌ٍ‌ضزایط‌استخذام
 کٌتزل 

آ٘بٖ ٚ ؾبظٔبٖ ثطای ٔؿئِٛیز وٝ حبوی اظ  لطاضزاز ثب وبضٔٙساٖ ٚ دیٕب٘ىبضاٖیه سٛافك 
 أٙیز اَلاٖبر ثبقس.
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 راٌّوبی‌اجزایی 

ٞبی أٙیز اَلاٖبر  سٟٗسار لطاضزاز وبضٔٙساٖ ٚ دیٕب٘ىبضاٖ ثبیس ثط اؾبؼ ؾیبؾز
 :ٔٛاضز ظیط ٞٓ ثبقس ؾبظٔبٖ ثبقس. ًٔبف ثط ایٙىٝ ثبیس حبوی اظ

i.  سٕبْ وبضٔٙساٖ ٚ دیٕب٘ىبضا٘ی وٝ لطاض اؾز ثٝ اَلاٖبر ٔحطٔب٘ٝ زؾشطؾی
ثبیس الساْ  ،اػبظٜ زؾشطؾی ثٝ أىب٘بر دطزاظـ اَلاٖبرزاقشٝ ثبقٙس، لجُ اظ 

 ، ٕ٘بیٙس.5ثٝ أًبی سٟٗس٘بٔٝ ٔحطٔبٍ٘ی یب سٛافمٙبٔٝ ٖسْ افكب

ii. ضاػٕ ثٝ  ٔظبَ ٖٙٛاٖ ثٝٞبی لب٘ٛ٘ی وبضٔٙساٖ ٚ دیٕب٘ىبضاٖ.  حمٛق ٚ ٔؿئِٛیز
 ٞب. یب لٛا٘یٗ حفبْز اظ زازٜ 2٘كط لبٖ٘ٛ حك

iii. ٞبی اَلاٖبسی ؾبظٔبٖ،  ثٙسی اَلاٖبر، ٔسیطیز زاضایی ٞبی َجمٝ ٔؿئِٛیز
سٛؾٍ  قسٜ ٌطفشٝثىبض أىب٘بر دطزاظـ اَلاٖبر ٚ ذسٔبر اَلاٖبسی 

 دیٕب٘ىبضاٖ. یبوبضٔٙساٖ 

iv. اَلاٖبر زضیبفز قسٜ  یطیوبضٌ ثٝٞبی وبضٔٙساٖ یب دیٕب٘ىبضاٖ ثطای  ٔؿئِٛیز
 ٞب. ٞبی ذبضػی یب ؾبیط قطوز اظ َطف

v.  زض نٛضر ٘بزیسٜ ٌطفشٗ اِعأبر أٙیشی ؾبظٔبٖ  ،قسٜ ٌطفشٝالسأبر زض ٘ٓط
 سٛؾٍ وبضٔٙس یب دیٕب٘ىبض.

 

ٔشمبيی قغُ ٞبی أٙیز اَلاٖبر، ثٝ  ٞب ٚ ٘مف ٔؿئِٛیزلجُ اظ اؾشرساْ ثبیس 
 اثلا٘ ٌطزز. ٔٛضز٘ٓط

 سبیز‌اطلاػبت 

ٞبی أٙیز  ٔؿئِٛیزثطای وبضٔٙساٖ یب دیٕب٘ىبضاٖ ػٟز یه وس ضفشبضی سٛاٖ اظ  ٔی
ٞب، انَٛ اذلالی، اؾشفبزٜ ٔٙبؾت اظ  اَلاٖبر ضاػٕ ثٝ ٔحطٔبٍ٘ی، حفبْز اظ زازٜ

 ٞبی ٔٛضز ا٘شٓبض ؾبظٔبٖ، اؾشفبزٜ وطز. سؼٟیعار ٚ أىب٘بر ؾبظٔبٖ ٚ ٕٞچٙیٗ قیٜٛ
‌
‌هذیزیت‌دارایی‌:4هبدُ‌‌‌-‌8
‌

‌ّب‌فْزست‌دارایی
 کٌتزل 

ٚ یه  قسٜ ییقٙبؾبثبیس  ،دطزاظـ اَلاٖبر أىب٘برٞبی ٔطسجٍ ثب اَلاٖبر ٚ  زاضایی
 سٟیٝ ٚ ٍٟ٘ساضی ٌطزز. ٞب آٖفٟطؾز ػبٕٔ اظ 

                                                           
1
 Non-Disclosure Agreements (NDA) 

2
 Copyright 
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 راٌّوبی‌اجزایی 

ضا زض لبِت  ٞب آٖٞبی ٔطسجٍ ثب چطذٝ اَلاٖبر ضا قٙبؾبیی وطزٜ ٚ  ؾبظٔبٖ ثبیس زاضایی
  ٔؿشٙسار ؾبظٔب٘ی ٍٟ٘ساضی ٕ٘بیس.

 ؾبظی، ا٘شمبَ، حصف ٚ سرطیت ثبقس.  چطذٝ اَلاٖبر ثبیس قبُٔ ایؼبز، دطزاظـ، شذیطٜ
ثطای ٞط  ٞب ثبقس. ضٚظ، ٘بٔشٙبلى ٚ ٕٞؿٛ ثب زیٍط فٟطؾز ٞب ثبیس زلیك، ثٝ ِیؿز زاضایی

آٖ ٘یع ثبیس  یثٙس ٌطٜٚ، ثبیس ٔبِه زاضایی اذشهبل زازٜ قٛز ٚ قسٜ ییقٙبؾبزاضایی 
 ٔكرم ٌطزز.

 بتسبیز‌اطلاػ 

إَیٙبٖ حبنُ قٛز. ٕٞچٙیٗ  ٔإططوٙس سب اظ ا٘ؼبْ حفبْز  ٞب وٕه ٔی فٟطؾز زاضایی
ٞب(،  ٔسیطیز  زاضایی) یٔبِزلایُ  اظػّٕٝایٗ فٟطؾز ٕٔىٗ اؾز ثطای ٔمبنس زیٍط 

سٛػٝ زاقشٝ ثبقیس وٝ زاقشٗ فٟطؾز  لطاض ٌیطز. ٔٛضزاؾشفبزٜثٟساقشی ٚ ایٕٙی یب ثیٕٝ 
 .اؾزٟٔٓ ٔسیطیز ضیؿه  ٞبی قطٌ یفدزاضایی، یىی اظ 

‌
‌بٌذی‌اطلاػبت‌طبقِ
 کٌتزل 

٘ؿجز ثٝ افكبی  یزٚ حؿبؾ ثٛزٖ حیبسیاِعأبر لب٘ٛ٘ی، اضظـ،  اظِحبِاَلاٖبر ثبیس 
 ثٙسی ٌطز٘س. ، َجمٝسغییطغیطٔؼبظ یب 

 راٌّوبی‌اجزایی 

ٚوبض ثطای  ، ثبیس ثط اؾبؼ ٘یبظٞبی وؿتثَٛٝٞبی حفبْشی ٔط ثٙسی ٚ وٙشطَ َجمٝ
نٛضر  ،ثط ضٚی اَلاٖبر ٚ ٕٞچٙیٗ اِعأبر لب٘ٛ٘ییب اٖٕبَ ٔحسٚزیز  یٌصاض اقشطان

، زض قسٜ یطٜشذ :ٔظُاَلاٖبسی ثط اؾبؼ  سٛا٘ٙس یٔی اَلاٖبسی زیٍط ٘یع ٞب زاضایی دصیطز.
ثٙسی  َجمٝ ،سٛؾٍ قسٜ ٔحبفٓزیب  قسٜ ٌطفشٝزیٍط ثىبض  َٛض ثٝ، سٛؾٍ قسٜ دطزاظـ

 ثبقٙس. ٞب آٖثٙسی  ثبیس دبؾرٍٛی َجمٝ ،یاَلاٖبسٞبی  نبحجبٖ زاضایی قٛ٘س.
ثٙسی زض ََٛ  ثٙسی ثبیس قبُٔ لطاضزازٞب ٚ ٔٗیبضٞبیی ثطای ثبظٍ٘طی َجمٝ َطح َجمٝ

سحّیُ ٔحطٔبٍ٘ی، زض زؾشطؼ ٚ  ؾُح حفبْشی زض ایٗ َطح ثبیس ثب سؼعیٝ ظٔبٖ ثبقس.
ایٗ  اضظیبثی ٌطزز. ،قسٜ ٌطفشٝ٘یبظ زیٍط وٝ ثطای اَلاٖبر زض ٘ٓط  ثٛزٖ، زضؾشی ٚ ٞط

 ٞبی وٙشطَ زؾشطؾی ثبقس. ثب ؾیبؾز ضاؾشب َٞٓطح ثبیس 
ٞبی آٖ ثبقس.  زض سٕبٔی ثرف اػطا لبثُٚ ثٛزٜ سٕبْ فطآیٙسٞبی ؾبظٔبٖ قبُٔ َطح ثبیس 

ٞبی ٔطسجٍ ثب آٖ ضا زاقشٝ ثبقس،  ثٙسی اَلاٖبر ٚ زاضایی ٞط وؽ لهس َجمٝ وٝ یَٛض ثٝ
 اؾشفبزٜ ٕ٘بیس. ییىؿب٘ اظ ضٚـ
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 سبیز‌اطلاػبت‌ 

ٞبی أٙیز ثط اؾبؼ ٞط ٌطٜٚ،  ٚ سٗییٗ ضٚـٔكبثٝ  یحفبْشؾُح ٞبیی ثب  ایؼبز ٌطٜٚ
 ٌطزز. ثبٖض سؿٟیُ ٔسیطیز أٙیز اَلاٖبر ٔی

اظ إٞیز اَلاٖبر وبؾشٝ قسٜ ٚ اظ حبِز  ،ذبل ظٔبٖ ٔسرٕٔىٗ اؾز دؽ اظ یه 
ٞعیٙٝ ايبفی  نطف ثٝحؿبؼ ٚ ثحطا٘ی ذبضع قٛ٘س. زض ایٗ نٛضر زیٍطی ٘یبظی 

سٛا٘س  ثٙسی اقشجبٜ اَلاٖبر حؿبؼ ٔی . اظ َطف زیٍط َجمٝیؿز٘ ٞب آٖثطای حفبْز اظ 
ثٙسی ٔحطٔبٍ٘ی  ظٔبٖ َجمٝزض ِصا ثبیس  ا٘ساظز. ثٝ ذُطوبض ؾبظٔبٖ ضا ٚ  سساْٚ وؿت

سٛا٘س ثبٖض آؾیت ثٝ ؾبظٔبٖ ٌطزز.  ٔكرم قٛز وٝ افكبی آٖ سب چٝ حس ٔی ،اَلاٖبر
 . افكبی اَلاٖبر ٞیچ آؾیجی5ؾیت ثبیس زض ٘ٓط ٌطفشٝ قٛز: چٟبض ؾُح ثطای آ

ثط ضٚی ّٖٕیبر  یسٛػٟ لبثُ ٔسر وٛسبٜ. اطط 5قٛز  . ثبٖض آؾیت ػعئی ٔی2ضؾب٘س  ٕ٘ی
 س.زٞ زض ٔٗطو ذُط لطاض ٔیضا . ثمبی ؾبظٔبٖ 1یب اٞساف سبوشیىی زاضز. 

‌
‌دارایی‌ادارُ
 کٌتزل 

ایؼبز ٚ  ، ثبیسثٙسی اَلاٖبر ؾبظٔبٖ ٞب ُٔبثك ثب َطح َجمٝ زاضایی ازاضٜزؾشٛضإُِٗ 
 ٔٙشكط ٌطزز.

 راٌّوبی‌اجزایی 

ؾبظی ٚ ا٘شمبَ اَلاٖبر  ، دطزاظـ، شذیطٜیطیوبضٌ ثٝاؾبؼ ثط زؾشٛضإُِٗ ثبیس 
 ثبقس. ٞب آٖثٙسی  ثب َجمٝ ُٔبثكٕٞچٙیٗ ٚ  یؼبزقسٜا

 ٘ٓط ٌطفشٝ قٛز:ٔٛاضز ظیط ثبیس زض زض ظٔبٖ ایؼبز زؾشٛضإُِٗ، 
i. ٞط  زض یحفبْش اِعأبردكشیجب٘ی اظ  ػٟزٞبی زؾشطؾی  اٖٕبَ ٔحسٚزیز

 .ثٙسی اظ َجمٝ ؾُح

ii. ٞب. ٍٟ٘ساضی یه ضوٛضز ضؾٕی اظ زؾشطؾی افطاز ٔؼبظ ثٝ زاضایی 

iii. اظ  قسٜ ا٘ؼبْؾُح حفبْز ٕٞبٖ زض  ،حفبْز اظ وذی ٔٛلشی یب زائٓ اَلاٖبر
 اَلاٖبر انّی.

iv. ٜٞبی  ؾبظی زاضایی شذیطIT  یسوٙٙسٌبٖسِٛ قسٜ ذٛاؾشُٝٔبثك ثب ٔكرهبر. 

v. ػٟز ٔكرم وطزٖ  ،ضؾب٘ٝٞبی  ٘ؿرٝٚايح ثطای سٕبْ  ٌصاضی ٖلأز
 .ٞؿشٙس ٞب آٖثٝ زضیبفز  ٔؼبظوٝ  یافطاز

‌
‌



دومفصل   

 اطلاعات امنیت مدیریت دستورالعمل

60 

 

‌حول‌قببلّبی‌‌هذیزیت‌رسبًِ
 کٌتزل 

 حُٕ لبثُٞبی  زؾشٛضإِّٗی ثطای ٔسیطیز ضؾب٘ٝ ،ثٙسی ؾبظٔبٖ ُٔبثك ثب َطح َجمٝثبیس 
 ایؼبز ٌطزز.

 راٌّوبی‌اجزایی 

 ثبیس زض ٘ٓط ٌطفشٝ قٛز: حُٕ لبثُٞبی  ٔٛاضز ظیط ثطای ٔسیطیز ضؾب٘ٝ
i. 5ٔؼسز اؾشفبزٜ لبثُضؾب٘ٝ یه زیٍط لهس اؾشفبزٜ اظ  ،ؾبظٔبٖ وٝ یزضنٛضس 

  ز.ٛق ثبظیبثی یطلبثُغثبیس آٖ ضؾب٘ٝ ضا ٘ساقشٝ ثبقس، 

ii.  ،ٖنسٚض ضا ٌٔٙٛ ثٝ ثبیس حصف ضؾب٘ٝ اظ ؾبظٔبٖ زض نٛضر ِعْٚ ٚ أىب
 ٞبی آیٙسٜ ٍٟ٘ساضی قٛز. ٚ ؾذؽ آٖ ٔؼٛظ ثطای ثبظضؾی وطزٜٔؼٛظ 

iii. ٝ٘قسٜ ذٛاؾشٝ، ُٔبثك ثب ٔكرهبر 2ٞب ثبیس زض ٔحیُی أٗ ٚ ایٕٗ سٕبْ ضؾب 
 ٍٟ٘ساضی قٛ٘س. ،یسوٙٙسٌبٖسِٛ

iv. ٔس٘ٓطٞب  اَلاٖبر ٔٛػٛز ثط ضٚی ضؾب٘ٝ نحزٔحطٔبٍ٘ی ٚ  وٝ یزضنٛضس 
 ٞبی ضٔعٍ٘بضی اؾشفبزٜ ٕ٘ٛز. س، ثبیس اظ سىٙیهثبق

v. ٝ٘ٞب، ثبیس لجُ  ثطای وبٞف ضیؿه اظ زؾز زازٖ اَلاٖبر ٔٛػٛز ثط ضٚی ضؾب
 اظ ذطاثی ضؾب٘ٝ، اَلاٖبر آٖ ثط ضٚی ضؾب٘ٝ ػسیس ا٘شمبَ یبثس.

vi.  ٞبی  ٚ یب اظ زؾز زازٖ اَلاٖبر، ثبیس ٘ؿرٝ زیسٌی یتآؾثطای وبٞف ذُط
 ٞبی ػساٌب٘ٝ شذیطٜ قٛز. ٞبی اضظقٕٙس ثط ضٚی ضؾب٘ٝ ٔشٗسز اظ زازٜ

vii. ٝ٘ٞب. زازٜ ضفشٗثطای ػٌّٛیطی اظ زؾز  حُٕ لبثُٞبی  طجز ضؾب 

viii. ٝ٘ٞب سٟٙب ظٔب٘ی ثبیس فٗبَ ثبقٙس وٝ سٛؾٍ ؾبظٔبٖ  زضایٛضٞبی ٔطثٌٛ ثٝ ضؾب
 ٌیط٘س. لطاض ٔی ٔٛضزاؾشفبزٜ

ix.  ٝقٛز. ٘ٓبضرثبیس  حُٕ لبثُٞبی  ضؾب٘ٝا٘شمبَ زیشب ث 
 

 
نٛضر ٔؿشٙسار ؾبظٔب٘ی  زؾشٛضإُِٗ ٚ ٔؼٛظٞبی زؾشطؾی ثبیس ثٝ یززضٟ٘ب

 سٟیٝ ٚ ٍٟ٘ساضی ٌطزز.
 
 

‌
                                                           
1
 re-usable 

2
 Safe and Secure 
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‌5دفغ‌رسبًِ
 کٌتزل 

ای ضا ٘ساضز، َجك یه زؾشٛضإُِٗ  ؾبظٔبٖ زیٍط لهس اؾشفبزٜ اظ ضؾب٘ٝ وٝ یزضنٛضس
 ٔكرم ثبیس الساْ ثٝ زفٕ ایٕٗ آٖ ٕ٘بیس.

 راٌّوبی‌اجزایی 

ثطای ثٝ حسالُ ضؾب٘سٖ ذُط ٘كز اَلاٖبر، ٘یبظ ثٝ یه زؾشٛضإُِٗ ػٟز زفٕ أٗ 
ثبیس ٔشٙبؾت ثب حؿبؾیز اَلاٖبر  ٞب ضٚـٞبی غیطلبثُ اؾشفبزٜ زاضیٓ. ایٗ  ضؾب٘ٝ

  س.٘لطاض ٌیط ٔٛضزاؾشفبزٜ
 ٔٛاضز ظیط ثبیس زض ٘ٓط ٌطفشٝ قٛز: ،ثطای ایؼبز زؾشٛضإُِٗ زفٕ أٗ ضؾب٘ٝ

i.  .ؾٛظا٘سٖ، ٔظبَ ٖٙٛاٖ ثٝضؾب٘ٝ حبٚی اَلاٖبر ٔحطٔب٘ٝ ثبیس زفٕ ایٕٗ قٛز :
زیٍطی زض دبن وطزٖ اَلاٖبر ثطای اؾشفبزٜ سٛؾٍ ثط٘بٔٝ یب ٚ  وطزٖ یعض

 زاذُ ٕٞبٖ ؾبظٔبٖ.

ii. ثبیس ٕٞٛاضٜ زض زؾشطؼ ثبقس. ،زفٕ ایٕٗ ضٚـ 

iii. اؾشفبزٜ ػٟز ثبظضؾی. ٔٙٓٛض ثٝزفٕ اللاْ حؿبؼ، اظ  ٍ٘بضی یٕٚلب 
iv. ٝ٘ثبقس سب آ٘ىٝ  سط ؾبزٜٞب، ضٚقی  ثًٗی ٔٛالٕ ٕٔىٗ اؾز زفٕ یىؼبی ضؾب

 .ییسٕ٘ب سفىیهحؿبؾیز،  اظ٘ٓطٞب ضا  سلاـ وٙیس ضؾب٘ٝ

v. آٚضی ٚ زفٕ  ٞبی ٔطثٌٛ ثٝ ػٕٕ ٞب دیكٟٙبز ا٘ؼبْ ؾطٚیؽ ثطذی اظ قطوز
زٞٙس. زض ایٗ نٛضر ثبیس ثب زلز قطوشی  ٔی ٞب ؾبظٔبٖاَلاٖبر ضا ثٝ 

 .ییسٕ٘بضا ا٘شربة ٕ٘ٛزٜ ٚ ثط وبض آٖ ٘ٓبضر  ثبسؼطثٝ

 سبیز‌اطلاػبت 

ؿه ٘یبظ ثٝ یه اضظیبثی ضیا٘س،  ثٛزٜ یحبٚی اَلاٖبر حؿبؾوٝ  زیسٜ یتآؾسؼٟیعار 
فیعیىی ٘بثٛز وطز ٚ یب ثطای  نٛضر ثٝوٝ سؼٟیعار ضا ثبیس  ثشٛاٖ سهٕیٓ ٌطفززاض٘س سب 

 سٕٗیط ثٝ قطوز ٔطثَٛٝ اضؾبَ وطز ٚ یب ایٙىٝ ثبیس زٚض ا٘ساذشٝ قٛز!
‌
‌:‌کٌتزل‌دستزسی5هبدُ‌‌‌-‌9
‌

‌ّبی‌کٌتزل‌دستزسی‌سیبست
 کٌتزل 
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ایؼبز، یه ؾیبؾز وٙشطَ زؾشطؾی  ،ٚوبض ٚ أٙیز اَلاٖبر وؿتاِعأبر ثط اؾبؼ ثبیس 
  ٔؿشٙسؾبظی ٚ ثبظٍ٘طی ٌطزیسٜ ثبقس.

 راٌّوبی‌اجزایی 

ٞب ثبیس لٛا٘یٗ وٙشطَ زؾشطؾی ٔٙبؾت، حمٛق زؾشطؾی ٚ ٔحسٚزیز  نبحجبٖ زاضایی
ٔیعاٖ ػعئیبر  ٞبی ذٛز ٔكرم ٕ٘بیٙس. ٞبی ذبل ضا ثطای زاضایی ثطای وبضثطاٖ ٘مف

 اظ ضیؿه أٙیز اَلاٖبر ثبقس. ٌطفشٝ ٘كأرثبیس  ،ٞب وٙشطَایٗ ٞبی  ٌیطی ٚ ؾرز
ٔس٘ٓط لطاض  ثبٞٓوٙشطَ زؾشطؾی ثٝ زٚ نٛضر فیعیىی ٚ ُٔٙمی ثٛزٜ ٚ ایٗ زٚ ثبیس 

ذٛز ػٟز  ٞبی یبظٔٙسی٘ذسٔبر ثبیس یه قطح ٚايح اظ  زٞٙسٌبٖ اضائٝوبضثطاٖ ٚ  س.ٌ٘یط
 وٙشطَ زؾشطؾی اضائٝ ٕ٘بیٙس.

 :ییسٕ٘بیس ثٝ ٔٛاضز ظیط سٛػٝ ثطای ایؼبز ؾیبؾز وٙشطَ زؾشطؾی ثب
i. ٚوبض ٞبی وبضثطزی وؿت ٞبی أٙیشی ثط٘بٔٝ ٘یبظٔٙسی. 

ii. ٍسٛػٝ ثٝ  ٔظبَ ٖٙٛاٖ ثٝٞبیی ثطای ا٘شكبض اَلاٖبر ٚ نسٚض ٔؼٛظ.  ٔكی ذ
 ثٙسی اَلاٖبر. ٚ َجمٝ ، ؾُٛح أٙیز اَلاٖبرNeed to Knowانُ 

iii. ٞب ٚ  ؾیؿشٓ ثٙسی اَلاٖبر ٞبی َجمٝ ٕٞبٍٞٙی ثیٗ حمٛق زؾشطؾی ٚ ؾیبؾز
 .ٞب قجىٝ

iv. ٞبی زؾشطؾی  لٛا٘یٗ ٔطثَٛٝ ٚ ٞطٌٛ٘ٝ سٟٗسار لطاضزازی زض ٔٛضز ٔحسٚزیز
 ٞب. ٞب یب ؾطٚیؽ ثٝ زازٜ

v.  وٝ سٕبْ ا٘ٛأ  ای قسٜ یٕسٛظٚ   زض ٔحیٍ قجىٝٔسیطیز حمٛق زؾشطؾی
 ضا زاضز.اسهبلار زض زؾشطؼ 

vi. زؾشطؾی ٞبی وٙشطَ زؾشطؾی. ٔظُ زضذٛاؾز زؾشطؾی، ٔؼٛظ  سفىیه ٘مف
 .زؾشطؾی ٚ ٔسیطیز

vii.  ٞبی زؾشطؾی. زضذٛاؾزضؾٕی ٔؼٛظ ثطای اِعأبر 

viii. ٜای حمٛق زؾشطؾی. اِعأبر ثبظٍ٘طی زٚض 

ix. .حصف حمٛق زؾشطؾی 

x.  آضقیٛ ؾٛاثك ٔطثٌٛ ثٝ ضٚیسازٞبی ٟٔٓ؛ زض ضاثُٝ ثب اؾشفبزٜ، ٔسیطیز ٞٛیز
 وبضثط ٚ اَلاٖبر احطاظ ٞٛیز.

xi. ٞبیی ثب ؾُح زؾشطؾی ٕٔشبظ. ٘مف 

 اطلاػبتسبیز‌ 

‌یطَرکل‌بِ‌یشچ‌ّوِ"زض ظٔبٖ سٟیٝ ؾیبؾز وٙشطَ زؾشطؾی ثبیس ثط اؾبؼ ایٗ فطو: 
 . ییسٕ٘ب، الساْ "ببضذ‌ضذُ‌دادُاجبسُ‌‌یحبًصزهوٌَع‌است،‌هگز‌
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ٚ ثطای آٖ  قسٜ اضائٝٞبی ضؾٕی  زؾشٛضإُِٗ نٛضر ثٝلٛا٘یٗ وٙشطَ زؾشطؾی ثبیس 
 ٔؿئِٛیز سٗطیف ٌطزز.

 ٔٛضزاؾشفبزٜٞب ثب ٔٛفمیز  ، سٛؾٍ ثؿیبضی اظ ؾبظٔب5ٖ٘مفوٙشطَ زؾشطؾی ٔجشٙی ثط 
اؾز. زض ایٗ حبِز اػبظٜ زؾشطؾی ثٝ وبضثط ثط اؾبؼ ٘مف ؾبظٔب٘ی آٖ  لطاضٌطفشٝ
 قٛز.  سٗییٗ ٔی
 ٞبی وٙشطَ زؾشطؾی ٖجبضسٙس اظ: ٔىطض ؾیبؾززٚ انُ 

i. Need-to-know 
قٕب سٟٙب ثٝ اَلاٖبسی زؾشطؾی ذٛاٞیس زاقز وٝ ثطای ا٘ؼبْ ْٚبیف 

 Need-to-know٘یبظ زاضیس. ٘مف ٚ ْٚیفٝ ٔرشّف یٗٙی  ٞب آٖؾبظٔب٘ی ثٝ 
 دطٚفبیُ زؾشطؾی ٔشفبٚر. یززضٟ٘بٔشفبٚر؛ ٚ 

ii. Need-to-use 
وٝ ثطای  2دطزاظـ اَلاٖبسی زؾشطؾی ذٛاٞیس زاقز أىب٘برقٕب سٟٙب ثٝ 

 ب ٘مف قٕب زض ؾبظٔبٖ لاظْ اؾز.ْٚیفٝ، قغُ ٚ ی
ٞبی  ، ثط٘بITٝٔسؼٟیعار  ٔب٘ٙسدطزاظـ اَلاٖبر ٔٛاضزی  أىب٘برٔٙٓٛض اظ 

 .اؾزٞب  ٞب ٚ اسبق وبضثطزی، زؾشٛضإُِٗ
‌

‌ّبی‌ضبکِ‌دستزسی‌بِ‌ضبکِ‌ٍ‌سزٍیس
 کٌتزل 

، قسٜ زازٜاػبظٜ  ٞب آٖثٝ  ٔكرهبًٞبیی وٝ  وبضثطاٖ فمٍ ثبیس ثٝ قجىٝ ٚ ؾطٚیؽ
 زاقشٝ ثبقٙس.زؾشطؾی 

 راٌّوبی‌اجزایی 

 ٔكی ثبیس ٔٛاضز ظیط ضا دٛقف زٞس: ذٍ
i. اؾز قسٜ زازٜ ٞب آٖثٝ اػبظٜ زؾشطؾی ٞبیی وٝ  قجىٝ ٚ ؾطٚیؽ. 

ii. ٝاػبظٜ زؾشطؾی ثٝ  یٞطوؿثطای ایٙىٝ ٔكرم قٛز  ؛زٞیٔؼٛظ ٞبی ضٚی
 ٞبی قجىٝ ضا زاضز. وساْ قجىٝ ٚ ؾطٚیؽ

iii. َٞب اسهبلار قجىٝ ٚ ؾطٚیؽ ٞبی ٔسیطیشی ٚ زؾشٛضإُِٗ ٔحبفٓز اظ وٙشط. 

iv.  ٞبی قجىٝ. ٔظُ  ثطای زؾشطؾی ثٝ قجىٝ ٚ ؾطٚیؽ ٔٛضزاؾشفبزٜاثعاض
 .ؾیٓ یثٞبی  یب قجىٝ VPNاؾشفبزٜ اظ 
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v. ٞبی ٔرشّف قجىٝ. اِعأبر احطاظ ٞٛیز وبضثط ثطای زؾشطؾی ثٝ ؾطٚیؽ 

vi.  قجىٝ. ٞبی ؾطٚیؽ٘ٓبضر ثط اؾشفبزٜ اظ 

 
وٙشطَ زؾشطؾی  ٞبی یبؾزثبؾؾیبؾز اؾشفبزٜ اظ ذسٔبر قجىٝ، ثبیس ُٔبثك 

 ؾبظٔبٖ ثبقس.
 سبیز‌اطلاػبت 

لطاض  یطسأطسٛا٘س ؾبظٔبٖ ضا سحز  ٞبی قجىٝ، ٔی اسهبلار ٘بأٗ ٚ غیطٔؼبظ ثٝ ؾطٚیؽ
ٞبی وبضثطزی حؿبؼ ٚ حیبسی  ایٗ وٙشطَ ثرهٛل ثطای اسهبَ ثٝ ثط٘بٔٝزٞس. 

)أبوٗ ٖٕٛٔی ٚ یب ٞط ٔىبٖ ٞؿشٙس  ٞبی دطذُط یب وبضثطا٘ی وٝ زض ٔحیٍ ،ؾبظٔبٖ
 ٟٔٓ اؾز.، ٍطی وٝ سحز ٔسیطیز ؾبظٔبٖ ٘جبقس(زی

‌
‌1ثبت‌ٍ‌لغَ‌کبربز

 کٌتزل 

ٚ ِغٛ  ٘بْ طجزثبیس ثبقیس؛  اٖوبضثطثٝ لبزض ثٝ سرهیم حمٛق زؾشطؾی  ثطای ایٙىٝ
 .وبضثط زاضای یه فطآیٙس ٔكرم ٚ ضؾٕی ثبقس ٘بْ طجز

 راٌّوبی‌اجزایی 

اٖٕبَ  زض لجبَ ، وبضثطاٖ ٔؿئَٛ دبؾرٍٛییفطز ٔٙحهطثٝ 2ثب اؾشفبزٜ اظ قٙبؾٝ وبضثطی
 ذٛز ذٛاٞٙس ثٛز.

وبضثط ؾبظٔبٖ ضا سطن وطز، ثلافبنّٝ ثبیس قٙبؾٝ وبضثطی اٚ ضا غیطفٗبَ  وٝ یزضنٛضس
 ٘كسٜ ثبقس. اُٖبٕ٘ٛزٜ ٚ إَیٙبٖ حبنُ قٛز وٝ آٖ ٘بْ وبضثطی ثٝ قرم زیٍطی 

ذشٝ زاٞبی وبضثطی ٔٛػٛز دط ٕٞچٙیٗ ثبیس زض فٛانُ ظٔب٘ی ٔكرم ثٝ ثطضؾی قٙبؾٝ
 قٛز.

 سبیز‌اطلاػبت 

ثٝ زٚ ضٚـ ظیط  ٕٔٗٛلاًدطزاظـ اَلاٖبر،  أىب٘براضائٝ یب ِغٛ زؾشطؾی ثٝ اَلاٖبر یب 
 دصیطز: نٛضر ٔی

i. .یٗٙی ذٛز قٙبؾٝ  سرهیم زازٖ، فٗبَ وطزٖ یب ِغٛ قٙبؾٝ وبضثطی(
 وبضثطی سرهیم، فٗبَ ٚ یب ِغٛ قٛز.(

ii.  ٔٛضز٘ٓطثٝ قٙبؾٝ وبضثطی  اُٖبقسٜاضائٝ ٚ یب ِغٛ حمٛق زؾشطؾی.  

                                                           
1
 User registration and de-registration 

2
 User ID 



 امنیت اطلاعات 65
 

‌هحذٍدیت‌دستزسی‌بِ‌اطلاػبت
 کٌتزل 

وٙشطَ زؾشطؾی  ٞبی یبؾزثبؾٞبی وبضثطزی ثبیس ُٔبثك  زؾشطؾی ثٝ اَلاٖبر ٚ ثط٘بٔٝ
 س.ٙثبق ٔحسٚزقسٜ

 راٌّوبی‌اجزایی 

ٚوبض ٚ ُٔبثك ثب  ٞبی وؿت ثط٘بٔٝ ٞط یه اظ ٔحسٚزیز زؾشطؾی ثبیس ثط اؾبؼ اِعأبر
  ٞبی وٙشطَ زؾشطؾی ثبقس. ؾیبؾز
 :ٔس٘ٓط لطاض ٌیط٘س ثطای ٔحسٚزیز زؾشطؾیظیط ثبیس ٔٛاضز 

i. .اضائٝ ٔٙٛٞبیی ثطای وٙشطَ زؾشطؾی ثٝ سٛاثٕ ؾیؿشٕی ثط٘بٔٝ وبضثطزی 

ii. سٛا٘س ثجیٙس. ٔی وٙشطَ ایٙىٝ ٞط وبضثط چٝ زیشبیی ضا 

iii. ٖٔظُ:  ،وٙشطَ حمٛق زؾشطؾی وبضثطاRead ،Write ،Delete  ٚExecute. 

iv. ٝٔٞبی وبضثطزی زیٍط. وٙشطَ زؾشطؾی ثٝ ثط٘ب 

v. .ٔحسٚز وطزٖ اَلاٖبر ذطٚػی 

vi. ٓٞػساؾبظی  ػٟز ،ُٔٙمی ٚ یعیىیفزؾشطؾی  ٞبی وٙشطَ یؾبظ فطا
  .ی حؿبؼٞب ٞبی ثط٘بٔٝ یب ؾیؿشٓ ٞبی وبضثطزی، زازٜ ثط٘بٔٝ

‌
‌سیستن‌هذیزیت‌رهشػبَر

 کٌتزل 

ثٛزٜ ٚ ثبیس ویفیز ضٔعٞبی ٖجٛض ضا  5سٗبّٔی نٛضر ثٝ یسؾیؿشٓ ٔسیطیز ضٔعٖجٛض ثب
 ٕیٗ ٕ٘بیس.ًس

 راٌّوبی‌اجزایی 

 یه ؾیؿشٓ ٔسیطیز ضٔعٖجٛض ثبیس زاضای ذهٛنیبر ظیط ثبقس:
i.  ّاػجبض ثٝ اؾشفبزٜ اظ قٙبؾٝ وبضثطی ٚ ضٔعٖجٛض ػساٌب٘ٝ، ثطای حف

 .دصیطی یزٔؿئِٛ

ii. قبُٔ یه ضٚـ  ؛اػبظٜ ثٝ وبضثطاٖ ثطای ا٘شربة ٚ سغییط ضٔعٖجٛض ذٛز ٚ
 سبئیس ثطای ثطضؾی ذُبٞبی ٚضٚزی.

iii.  لسضسٕٙس. یفیزثبواػجبض ثٝ ا٘شربة وّٕٝ ٖجٛض ٚ 

iv. .ٓاػجبض وبضثطاٖ ثٝ سغییط وّٕٝ ٖجٛض زض اِٚیٗ ٚضٚز ثٝ ؾیؿش 
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v.  یبظٔٛضز٘ٔٛالٕ اػجبض ثٝ سغییط ضٔعٖجٛض زض فٛانُ ظٔب٘ی ٔكرم ٚ یب زض. 

vi.  ٝاظ  ٔؼسزاًسب وبضثط ٘شٛا٘س  ،قسٜ اؾشفبزٜ لجلاًٍٟ٘ساضی ؾبثمٝ وّٕبر ٖجٛضی و
 اؾشفبزٜ ٕ٘بیس. ٞب آٖ

vii.  ٞب آٖ سبیخزض ظٔبٖ  نفحٝ ٕ٘بیكٍطٖسْ ٕ٘بیف ضٔعٞبی ٖجٛض ثط ضٚی. 

viii.  ٜفبیُ ػساٌب٘ٝ نٛضر ثٝوّٕبر ٖجٛض شذیط . 

ix.  قسٜ ٔحبفٓز نٛضر ثٝشذیطٜ ٚ ا٘شمبَ وّٕبر ٖجٛض. 

 سبیز‌اطلاػبت 

ٖجٛض سٛؾٍ ؾیؿشٓ زیٍطی اذشهبل یبثس. زض ضٔعٞب ٘یبظ زاض٘س وٝ  ثًٗی اظ ثط٘بٔٝ
 ایٗ نٛضر ثطذی اظ ٔٛاضز ثبلا ثطای آٖ ؾیؿشٓ نسق ٘رٛاٞس وطز.

‌
‌1:‌رهشًگبری6هبدُ‌‌‌-‌11

‌

‌ّبی‌رهشًگبری‌کٌتزلسیبست‌استفبدُ‌اس‌
 کٌتزل 

ٞبی ضٔعٍ٘بضی ػٟز ٔحبفٓز اظ اَلاٖبر، ثبیس اػطا  یه ؾیبؾز ثطای اؾشفبزٜ اظ وٙشطَ
 ٚ سٛؾٗٝ زازٜ قٛز.

 راٌّوبی‌اجزایی 

 :ییسٕ٘بزض حبَ ایؼبز یه ؾیبؾز ضٔعٍ٘بضی ٞؿشیس، ثبیس ثٝ ٔٛاضز ظیط سٛػٝ  وٝ یٍٞٙبٔ
i. َٞبی ضٔعٍ٘بضی زض ؾطاؾط  ضٚیىطز ٔسیطیز ٘ؿجز ثٝ اؾشفبزٜ اظ وٙشط

وٝ ثط اؾبؼ آٖ اَلاٖبر ؾبظٔبٖ ثبیس  اؾزانَٛ وّی  اظػّٕٝؾبظٔبٖ، 
 حفبْز قٛز.

ii.  ثب زض ٘ٓط ٚ  قسٜ ٔكرمثط اؾبؼ اضظیبثی ضیؿه  ،یبظٔٛضز٘ؾُح حفبْز
 دصیطز. ٔیٞبی ضٔعٍ٘بضی ا٘ؼبْ  ٌطفشٗ ٘ٛٔ، لسضر ٚ ویفیز اٍِٛضیشٓ

iii.  سٛؾٍ سؼٟیعار  قسٜ ٔٙشمُٔحبفٓز اظ اَلاٖبر  ػٟزاؾشفبزٜ اظ ضٔعٍ٘بضی
 ٚ یب زض ذٌُٛ اضسجبَی. حُٕ لبثُٞبی  ٕٞطاٜ، ضؾب٘ٝ

iv.  ٞبی ٔحبفٓز اظ وّیسٞبی ضٔعٍ٘بضی ٚ  ضٚـ اظػّٕٝضٚـ ٔسیطیز وّیس؛
 زازٖ یب آؾیت زیسٖ وّیس. اظ زؾزثبظیبثی اَلاٖبر ضٔع قسٜ زض نٛضر 

v. چٝ وؿی ٔؿئَٛ اػطای ؾیبؾز ٚ یب  ٔظبَ ٖٙٛاٖ ثٝٞب.  ٞب ٚ ٔؿئِٛیز ٘مف
 ٔسیطیز وّیس اؾز.

                                                           
1
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vi.  زض ؾبظٔبٖ. ٔإططسهٛیت اؾشب٘ساضز ثطای اػطای 

vii. ٞبی  ٞبیی وٝ سٛؾٍ ثط٘بٔٝ وٙشطَ ثطاؾشفبزٜ اظ اَلاٖبر ضٔعقسٜ  یطسأط
Malware Detectionٔحشٛا ٔظُ  ثبظضؾی

 دصیطز. ا٘ؼبْ ٔی 5

 
 ٔٛضزاؾشفبزٜس ثطای ضؾیسٖ ثٝ اٞساف ٔرشّفی ٙسٛا٘ ضٔعٍ٘بضی ٔیٞبی  وٙشطَ

 س:٘لطاض ٌیط
i. اؾشفبزٜ اظ ضٔعٍ٘بضی ثطای ٔحبفٓز اظ اَلاٖبر حؿبؼ ٚ حیبسی 2ٔحطٔبٍ٘ی :

 یب ا٘شمبَ. ؾبظی زض ظٔبٖ شذیطٜ

ii. ثب اؾشفبزٜ اظ أًبی زیؼیشبَ ٚ یب وس سبئیس ٞٛیز دیبْ، 5زضؾشی/انبِز :
بٖ ٙیَٕؾبظی یب ا٘شمبَ، ا حؿبؼ زض ظٔبٖ شذیطٜ سٛاٖ اظ نحز اَلاٖبر ٔی

 ز.حبنُ وط

iii. 5ٞبی ضٔعٍ٘بضی ثطای فطاٞٓ آٚضزٖ قٛاٞس ٚلٛٔ سٛاٖ اظ سىٙیه : ٔی1ٖسْ ا٘ىبض 
 یب ٖسْ ٚلٛٔ یه ضٚیساز یب ُٖٕ، اؾشفبزٜ ٕ٘ٛز. 5ٚلٛٔ

iv. ٞبی ضٔعٍ٘بضی ثطای احطاظ ٞٛیز وبضثطاٖ. احطاظ ٞٛیز: اؾشفبزٜ اظ سىٙیه 
 سبیز‌اطلاػبت 

ثركی اظ  ٖٙٛاٖ ثٝ، ثبیس یب ٘ٝ حُ ضٔعٍ٘بضی ٔٙبؾت اؾز ٌیطی ایٙىٝ آیب ضاٜ سهٕیٓ
سٛا٘س ثطای سٗییٗ  ایٗ اضظیبثی ؾذؽ ٔیٞب ا٘ؼبْ دصیطز.  اضظیبثی ضیؿه ٚ ا٘شربة وٙشطَ

  لطاض ٌیطز. ٔٛضزاؾشفبزٜ یه وٙشطَ ضٔعٍ٘بضی ٔٙبؾت

 
                                                           

5
وٝ ثطای  اؾز ٞبی أٙیشی یب ثط٘بٔٝ طٚؼیٚ یآ٘ش، ٞبی ثبظضؾی ٔحشٛا ٚ ثط٘بٔٝ Malware Detectionٔٙٓٛض اظ   

ٚیطٚؼ الساْ ثٝ ٔمبیؿٝ  . ثٝ زِیُ ایٙىٝ آ٘شیٌیط٘س لطاض ٔی ٔٛضزاؾشفبزٜٔحبفٓز زض ٔمبثُ وسٞبی ٔرطة ٚ یب فیّشطیًٙ 
ٕ٘بیس، ِصا زیشبی ضٔعقسٜ ثٝ زِیُ زاقشٗ أًبی ٔشفبٚر، ٕٔىٗ  ثب أًبٞبی ٔٛػٛز زض زیشبثیؽ ذٛز ٔی ٞبُ یفبأًبی 

ٕٞچٙیٗ زض  ٞبی أٙیشی دٟٙبٖ ثٕب٘س. یب زیٍط ثط٘بٔٝ طٚؼیٚ یآ٘شاظ زیس  تیسطسٗ یا ثٝاؾز حبٚی ثسافعاض ثٛزٜ ٚ 
 ٞب ذٛاٞس قس.ٖ ثطای فیّشطیًٙ وبضثطز زاض٘س، ضٔعٌصاضی ثبٖض اذشلاَ زض ّٖٕىطز آ ٕٔٗٛلاًٞبی ثبظضؾی ٔحشٛا وٝ  ثط٘بٔٝ

2
 confidentiality 

3
 integrity/authenticity 

4
 non-repudiation 

5
 occurrence 
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‌هذیزیت‌کلیذ‌رهشًگبری
 کٌتزل 

وّیسٞبی ضٔعٍ٘بضی ثبیس  5ٔكی ثطای اؾشفبزٜ، ٔحبفٓز ٚ ََٛ ٖٕط ؾیبؾز ٚ ذٍ
 اػطا ٌطزز. وّیسٞب، 2چطذٝ حیبرٚ زض ؾطاؾط  یبفشٝ سٛؾٗٝ

 راٌّوبی‌اجزایی 

حیبر ٔكی ثبیس قبُٔ اِعأبر ٔسیطیز وّیسٞبی ضٔعٍ٘بضی زض ؾطاؾط چطذٝ  ایٗ ذٍ
، سٛظیٕ، 1، شذیطٜ، آضقیٛ، ثبظیبثی5سِٛیسقبُٔ ثبقس. چطذٝ حیبر وّیسٞب  ٞب آٖ

 ٌطزز. وّیس ٔی  5ٚ اظ ثیٗ ثطزٖ ٌصاقشٗ(وٙبض ) یثبظ٘كؿشٍ
ثبیس ثب سٛػٝ ثٝ ثٟشطیٗ قیٜٛ  ،ٞبی ضٔعٍ٘بضی، ََٛ وّیس ٚ قیٜٛ اؾشفبزٜ اٍِٛضیشٓ

سٕبْ وّیسٞبی ضٔعٍ٘بضی ثبیس زض ثطاثط سغییط ٚ اظ زؾز زازٖ ٔحبفٓز ا٘شربة ٌطز٘س. 
ٔمبثُ  قٛ٘س. ٖلاٜٚ ثط ایٗ وّیسٞبی ٔرفی ٚ وّیسٞبی ذهٛنی ٘یبظ ثٝ ٔحبفٓز زض

 اؾشفبزٜ غیطٔؼبظ ٚ افكب ٘یع زاض٘س.
ثبیس ثٝ ٔٛاضزی ٔظُ ٘حٜٛ سِٛیس وّیس،  ،ٞبی ٔطثٌٛ ثٝ ٔسیطیز وّیس ثطای سسٚیٗ ؾیبؾز

ٌیطی  ؾبظی ٚ سجبزَ وّیس، ٘حٜٛ ثطذٛضز ثب وّیس ثٝ ذُط افشبزٜ، دكشیجبٖ چٍٍٛ٘ی شذیطٜ
 ّیس، سٛػٝ ٌطزز.وّیس، ِغٛ ٚ اظ ثیٗ ثطزٖ و یضٚظضؾب٘ ثٝسغییط ٚ اظ وّیسٞب، 
فیعیىی  نٛضر ثٝؾبظی ٚ آضقیٛ وّیس، ثبیس  ثطای سِٛیس، شذیطٜ ٔٛضزاؾشفبزٜسؼٟیعار 

 سحز حفبْز لطاض ٌیط٘س.
‌
‌:‌اهٌیت‌هحیطی‌ٍ‌فیشیکی7هبدُ‌‌‌‌-‌11

‌

  هحیط‌پیزاهًَی‌اهٌیت‌فیشیکی
 کٌتزل 

دطزاظـ  أىب٘برٚ  ،ثطای حفبْز اظ ٔٙبَمی وٝ حبٚی اَلاٖبر حؿبؼ ٚ حیبسی
 .ییسٕ٘ب دیطأٛ٘ی ٔحیٍ أٙیز، ثبیس الساْ ثٝ سٗطیف اؾزاَلاٖبر 

 راٌّوبی‌اجزایی 

 :ییسٕ٘بظیط سٛػٝ  ضٕٞٙٛزٞبی ثبیس ثٝ دیطأٛ٘ی  ٔحیٍ فیعیىی ثطای سٗطیف ٚ اػطای أٙیز
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i. ر ٞط ٔحیٍ أٙیشی ثبیس ثط اؾبؼ اِعأبر أٙیشی ٔىبٖ، اؾشحىبْ ٚ لسض
 اظ اضظیبثی ضیؿه، ٔكرم ٌطزز. آٔسٜ زؾز ثٝٚ ٕٞچٙیٗ ٘شبیغ ٞب  زاضایی

ii.  اؾزلؿٕشی اظ یه ؾبذشٕبٖ یب ؾبیز وٝ حبٚی أىب٘بر دطزاظـ اَلاٖبر ،
ؾبظی  فیعیىی ؾبِٓ ٚ اؾشٛاض ثبقس. ؾمف ثیطٚ٘ی، زیٛاضٞب ٚ وف اظ٘ٓطثبیس 
سٕبْ زضٞبی ثیطٚ٘ی ثب اؾشفبزٜ اظ ثبقٙس.  قسٜ ؾبذشٝٔؿشحىٓ  وبٔلاًثبیس 

ٔظُ آلاضْ ٚ لفُ، ثبیس اظ زؾشطؾی افطاز غیطٔؼبظ  یِٞبی وٙشط ٔىب٘یؿٓ
ثٟشط اؾز   .سٛ٘ٞب ثبیس لفُ ق ٞب ٚ دٙؼطٜ . زضةآٚض٘س ُٖٕثٝ ػٌّٛیطی 

 ٞب اظ ثیطٖٚ زاضای حفبِ ثبقٙس. دٙؼطٜ

iii.  زض ؾبذشٕبٖ ٚ یب ؾبیز ثبیس یه اسبق یب ُٔٙمٝ ثطای زؾشطؾی فیعیىی افطاز
 ٔؼبظ زض ٘ٓط ٌطفشٝ قٛز.

iv.  اؾشفبزٜ اظ ٔٛإ٘ فیعیىی زض نٛضر أىبٖ،  ثطای ػٌّٛیطی اظ زؾشطؾی
 .یطٔؼبظغ

v. ٞبی يس حطیك ٔحیٍ أٙیشی ثبیس زاضای آلاضْ ثٛزٜ ٚ ٕٞچٙیٗ وٙشطَ ٚ  زضة
أٗ ٚ ثط اؾبؼ اؾشب٘ساضزٞبی  نٛضر ثٝٞب ثبیس  ایٗ زضة آظٔبیف قٛ٘س.

 ٔحّی ُٖٕ ٕ٘بیٙس.

vi. ٓٞبی ذبضػی ٚ  ف زازٖ سٕبْ زضةثطای دٛق ،ٞبی سكریم ٔعاحٓ ثبیس ؾیؿش
إِّّی  ای یب ثیٗ ُٔبثك ثب اؾشب٘ساضزٞبی ّٔی، ُٔٙمٝ، زؾشطؼ لبثُٞبی  دٙؼطٜ

ٔٙبَك ذبِی ٚ ٕٞچٙیٗ ٔٙبَك  ٘هت ٚ ٕٞٛاضٜ ٔٛضز آظٔبیف لطاض ٌیط٘س.
 دٛقف زازٜ قٛز.سٛؾٍ ایٗ ؾیؿشٓ زیٍطی ٔظُ اسبق وبٔذیٛسط ٘یع ثبیس 

vii. قٛ٘س  سؼٟیعار ٚ أىب٘بر دطزاظـ اَلاٖبر وٝ سٛؾٍ ؾبظٔبٖ ٔسیطیز ٔی
سؼٟیعاسی ٍٟ٘ساضی قٛ٘س وٝ سٛؾٍ ػساٌب٘ٝ اظ  نٛضر ثٝفیعیىی  اظ٘ٓطثبیس 

 ٌطز٘س. اقربل طبِض ٔسیطیز ٔی

‌
‌کٌتزل‌ٍرٍد‌فیشیکی

 کٌتزل 

أٙیشی ثطای حهَٛ إَیٙبٖ اظ ایٙىٝ فمٍ افطاز ٔؼبظ أىبٖ زؾشطؾی زاض٘س، ثبیس ٔٙبَك 
 س.٘ٞبی ٚضٚزی ٔٙبؾت ٔحبفٓز قٛ سٛؾٍ وٙشطَ

 راٌّوبی‌اجزایی 

 ٔٛاضز ظیط ثبیس ضٖبیز قٛز: ،ثٝ ٔحیٍ أٙیشیثطای وٙشطَ ٚضٚز فیعیىی 
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i.  ٞٛیز  ٚ قسٜ طجزسبضید ٚ ؾبٖز ٚضٚز ٚ ذطٚع ثبظزیسوٙٙسٌبٖ ثبیس
ثبظزیسوٙٙسٌبٖ سٛؾٍ اثعاضی ٔٙبؾت سهسیك قٛز. ثبظزیسوٙٙسٌبٖ ثبیس 

 سبئیس قسٜ ثبقٙس. لجلأًكبیٗز یب ٘ٓبضر قٛ٘س ٍٔط آ٘ىٝ 

ii.  ٝ٘قسٜ یطٜشذیب  قسٜ دطزاظـزؾشطؾی ثٝ ٔٙبَمی وٝ حبٚی اَلاٖبر ٔحطٔب 
 ثبیس ثٝ افطاز ٔؼبظ ٚ سٟٙب ثب اػطای وٙشطَ زؾشطؾی ٔٙبؾت، ٔحسٚز ،ثبقٙس ٔی

وٝ ٞٓ اظ  5احطاظ ٞٛیز زٚ ٖبّٔٝ یؿٓٔىب٘اؾشفبزٜ اظ  ٔظبَ ٖٙٛاٖ ثٝقٛز. 
 ٕ٘بیس. ، اؾشفبزٜ ٔیPINوس اظ وبضر زؾشطؾی ٚ ٞٓ 

iii.  ٍٟ٘ساضی قٛز. اِىشطٚ٘یىیٚلبیٕ زؾشطؾی ثبیس زض لبِت ٔؿشٙسار فیعیىی یب 

iv. ّٔعْ ثٝ ثبیس وٙٙسٜ،  ثبظزیسٞبی ذبضػی  سٕبْ وبضوٙبٖ، دیٕب٘ىبضاٖ ٚ َطف
ای  ثبظزیسوٙٙسٜ یزضؤ ٔحى ثٝثبقٙس.  ٔكبٞسٜ لبثُاؾشفبزٜ اظ ٖ٘ٛی دٛقف 

 أٙیشی ؾبظٔبٖ ضا ُّٕٔ ٕ٘ٛز. ٔأٔٛضاٖ یٗبًؾطوٝ دٛقف فٛق ضا ٘ساضز، ثبیس 

v. أىب٘بر دطزاظـ اَلاٖبر  یشیٞبی ذبضػی ثٝ ٔٙبَك أٙ زؾشطؾی َطف ٚ
 ثب ٘ٓبضر ا٘ؼبْ دصیطز. ٞٓ آٖ ،ٚ فمٍ زض ٔٛاضز ذبل ٔحسٚزقسٜثبیس 

vi. یضٚظضؾب٘ ثٝٚ  یٔٛضزثطضؾزؾشطؾی ثٝ ٔٙبَك أٙیشی ثبیس ٕٞٛاضٜ  ٛقحم 
 سب زض نٛضر ِعْٚ ِغٛ قٛ٘س.  لطاضٌطفشٝ

‌
‌هحیطی‌یستسحفبظت‌در‌هقببل‌تْذیذات‌بیزًٍی‌ٍ‌

 کٌتزل 

 ثبیس َطاحی ٌطزز. ،ٞبی ٔرطة ٚ حٛازص حفبْز فیعیىی زض ثطاثط ثلایبی َجیٗی، حّٕٝ
 راٌّوبی‌اجزایی 

ٞبی ٘بقی اظ ؾیُ، ظِعِٝ،  چٍٍٛ٘ی ػٌّٛیطی اظ آؾیت زض ٔٛضزٔكبٚضٜ سرههی ثبیس 
 ٞبی ٔس٘ی ٚ یب فؼبیٕ ا٘ؿب٘ی ا٘ؼبْ دصیطز. ، ٘بآضأیَجیٗی ثلایبی زیٍط ،یؾٛظ آسف

‌
‌کطی‌اهٌیت‌کببل

 کٌتزل 

ٞبی اَلاٖبر  ٞبی ٔربثطاسی وٝ ػٟز حُٕ زیشب یب ؾطٚیؽ ٞبی ثطق ٚ وبثُ وبثُ
 ٔحبفٓز قٛ٘س. زیسٌی یتآؾثبقٙس، ثبیس زض ٔمبثُ لُٗی، سساذُ یب  ٔی

 راٌّوبی‌اجزایی 

                                                           
1
 two-factor authentication mechanism 
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 وكی زض ٘ٓط ثٍیطیس: ٔٛاضز ظیط ضا ػٟز أٙیز وبثُ
i. ُسٗجیٝ  ظٔیٗ یطِظىبٖ ثبیس زض ٞبی ثطق ٚ ٔربثطاسی زض نٛضر أ ٔؿیط وبث

 س.٘لطاض ٌیط سحز حفبْزی ػبیٍعیٗ ٔٙبؾجثب ٌطزیسٜ، یب 

ii. ُنٛضر ثٝٞبی ٔربثطاسی  ٞبی ثطق ٚ وبثُ ثطای ػٌّٛیطی اظ سساذُ، ثبیس وبث 
 ػساٌب٘ٝ اظ یىسیٍط لطاض ٌیط٘س.

 
ٞبی حؿبؼ ٚ حیبسی، ٖلاٜٚ ثط ٔٛاضز فٛق، ثبیس ثٝ ایٗ ٔٛاضز ٘یع  ثطای ؾیؿشٓ

 سٛػٝ زاقشٝ ثبقیس:
i.  ثبظضؾی ٚ زض ٘مبٌ  ،یب ٔحفٓٝ قسٜ لفُٞبی  آٞٙی ٚ اسبق ٞبی ِِٛٝ٘هت

 دبیب٘ی.

ii.  ٞب. حبفٓز اظ وبثُثطای ٔاِىشطٚٔغٙبَیؽ  ؾذطاؾشفبزٜ اظ 

iii.  ثط ٔشهُ قسٜ سؼٟیعار غیطٔؼبظ  وكفثبظضؾی فٙی ٚ فیعیىی ثطای
 ٞب. ضٚی وبثُ

iv.  ٝوٙشطَ زؾشطؾی ثPatch Panel .ُاسبق وبث ٚ 
‌
‌ػولیبت:‌اهٌیت‌8هبدُ‌‌‌-‌12

‌

‌هستٌذسبسی‌دستَرالؼول‌ػولیبتی
 کٌتزل 

ٞبی ّٖٕیبسی ثبیس ٔؿشٙس قسٜ ٚ زض اذشیبض ٕٞٝ وبضثطا٘ی وٝ ثٝ آٖ ٘یبظ  زؾشٛضإُِٗ
 زاض٘س، لطاض ٌیطز.

 راٌّوبی‌اجزایی 

 ٔؿشٙسؾبظی ثطای زؾشٛضإُِٗ ّٖٕیبسی ثبیس ثب سٛػٝ ثٝ ٔٛاضز ظیط نٛضر دصیطز:
i. ٞب. ؾیؿشٓ 5٘هت ٚ دیىطثٙسی 

ii.  ٚ اَلاٖبر ثٝ ٞط زٚ ضٚـ زؾشی ٚ ذٛزوبض. یطیوبضٌ ثٝدطزاظـ 

iii. ٌٖیطی دكشیجب. 

iv. ٝٔاِٚیٗ  ٔٞبی زیٍط، ظٔبٖ قطٚ قبُٔ ٚاثؿشٍی ثٝ ؾیؿشٓ ،ضیعی اِعأبر ثط٘ب
 ٚ ظٔبٖ ا٘ؼبْ آذطیٗ وبض.   2وبض
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v.  ٗزؾشٛضإُِٗ ازاضٜ اقشجبٞبر ٚ زیٍط قطایٍ اؾشظٙبیی وٝ ٕٔىٗ اؾز زض حی
 اػطای وبض ضخ زٞس.

vi. .ٜدكشیجب٘ی ٚ سٕبؼ زض نٛضر ثطٚظ ٔكىلار ّٖٕیبسی ٚ فٙی غیطٔٙشٓط 

vii.  ُِٕٗٞبی  ثطای ذطٚػی ذبل ٚ ضؾب٘ٝ؛ ٔب٘ٙس ٔسیطیز ذطٚػیازاضٜ زؾشٛضا
 .ذٛضزٜ قىؿزٔحطٔب٘ٝ ٔظُ ذطٚػی ٔطثٌٛ ثٝ یه وبض 

viii. ٜ5ا٘ساظی ٔؼسز ؾیؿشٓ زض نٛضر ثطٚظ ذطاثی زؾشٛضإُِٗ ثبظیبثی ٚ ضا. 

ix.  ؾیؿشٓ. ٍ٘بضی یٕٚلبٚ اَلاٖبر  دیٍیطیٔسیطیز 

x. .ًٙزؾشٛضإُِٗ ٔب٘یشٛضی 

‌
‌هذیزیت‌تغییز‌

 کٌتزل 

ٞبیی وٝ ثط  ، أىب٘بر دطزاظـ اَلاٖبر ٚ ؾیؿشٓٚوبض وؿتسغییطار زض ؾبظٔبٖ، فطآیٙس 
 ثبیس وٙشطَ قٛ٘س. ،ٌصاض٘س ٔی یطسأطضٚی أٙیز اَلاٖبر 

 راٌّوبی‌اجزایی 

 ذبل ٔٛاضز ظیط ثبیس زض ٘ٓط ٌطفشٝ قٛز: َٛض ثٝ
i.  سٛػٝ لبثُقٙبؾبیی ٚ طجز سغییطار. 

ii. ٝٔآظٔبیف سغییطار. یعیض ثط٘ب ٚ 

iii. .اضظیبثی اططار ثبِمٜٛ سغییطار 

iv.  یكٟٙبزقسٜدزؾشٛضإُِٗ ٔهٛة ضؾٕی ثطای سغییطار. 

v. .ثطضؾی ثطآٚضزٜ قسٖ اِعأبر أٙیز اَلاٖبر 

vi.  افطاز ٔطثَٛٝ. یسٕبٔ ثٝاثلا٘ ػعئیبر سغییط 

vii. ُِٕٗٞبیی  ٞب ٚ ضٚـ . قبُٔ ٔؿئِٛیز(ثطٌكز اظ ذطاثی)2حبِز انلاح  زؾشٛضا
 .٘كسٜ ثیٙی یفدٚ ثبظیبثی اظ سغییطار ٘بٔٛفك ٚ حٛازص  ٘ٓط نطفثطای 

viii. قسٜ وٙشطَثطای اػطای ؾطیٕ ٚ  ؛سٟیٝ فطآیٙس سغییط زض قطایٍ ايُطاضی 
 اؾز. یبظٔٛضز٘سغییطاسی وٝ ثطای حُ یه حبزطٝ 

 سبیز‌اطلاػبت 

ٞب ٚ أىب٘بر دطزاظـ اَلاٖبر، ّٖز قبیٕ ذطاثی  وٙشطَ ٘بوبفی سغییطار ؾیؿشٓ
ظٔبٖ ا٘شمبَ یه  ذهٛنبًٞبی ّٖٕیبسی،  ٞب ٚ أٙیز اؾز. سغییطار زض ٔحیٍ ؾیؿشٓ
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سٛا٘س لبثّیز إَیٙبٖ ؾیؿشٓ ضا سحز  ؾیؿشٓ اظ ٚيٗیز سٛؾٗٝ ثٝ ٔطحّٝ ّٖٕیبسی، ٔی
 لطاض زٞس. یطسأط

 
‌بذافشارّبکٌتزل‌در‌بزابز‌

 کٌتزل 

ثسافعاضٞب ٚ حبفٓز زض ٔمبثُ دیكٍیطی ٚ ثبظیبثی ثطای ٔ ٞبی سكریم، وٙشطَ
قیبضی وبضثط ٕٞطاٜ ٛٞب ثبیس ثب ٞ ثبیس اػطا قٛز. اِجشٝ ایٗ وٙشطَ ،افعاضٞبی ٔرطة ٘طْ

 ثبقس.
 راٌّوبی‌اجزایی 

، آٌبٞی ٞب آٖسطٔیٓ  ٚسكریم  افعاض ٘طْثبیس ثط اؾبؼ  ثسافعاضٞبٔحبفٓز زض ٔمبثُ 
 ٔسیطیز سغییطار ثبقس. ٞبی أٙیز اَلاٖبر ٚ زؾشطؾی ثٝ ؾیؿشٓ ٔٙبؾت ٚ وٙشطَ

 افعاضٞبی ٔرطة ٔٛاضز ظیط ضا زض ٘ٓط ثٍیطیس: ثطای وٙشطَ زض ثطاثط ٘طْ 
i. ٍافعاضٞبی غیطٔؼبظ. ٔكی ضؾٕی ػٟز ٕٔٙ اؾشفبزٜ اظ ٘طْ ایؼبز یه ذ 

ii. ٜافعاضٞبی  ػٌّٛیطی اؾشفبزٜ اظ ٘طْ ٞبیی ثطای سكریم یب ؾبظی وٙشطَ دیبز
 غیطٔؼبظ.

iii. ٜٞبی  ؾبیز سكریم یب ػٌّٛیطی اؾشفبزٜ اظ ٚة ػٟزٞبیی  ؾبظی وٙشطَ دیبز
 ٔرطة یب ٔكىٛن.

iv. ٍٞبی ٔطسجٍ ثب  ٔكی ضؾٕی ثطای ٔحبفٓز زض ثطاثط ضیؿه ایؼبز یه ذ
 ٞبی ذبضػی یب ٞط ضؾب٘ٝ زیٍط. افعاضٞب اظ َطیك قجىٝ ٞب ٚ ٘طْ زضیبفز فبیُ

v. لطاض  ؾٛءاؾشفبزٜٔٛضز  ثسافعاضٞبسٛا٘س سٛؾٍ  ٞبیی وٝ ٔی دصیطی وبٞف آؾیت
 .5دصیطی ٔسیطیز آؾیت اؾشفبزٜ اظاظ  ٔظبَ ٖٙٛاٖ ثٌٝیطز. 

vi. افعاضٞب ٚ زیشبی حیبسی ؾبظٔبٖ؛ سب زض نٛضر  ٞبی ٔٙٓٓ اظ ٘طْ ا٘ؼبْ ثطضؾی
 .ٌیطزضؾٕی لطاض  یٔٛضزثطضؾ یٗبًؾطفبیُ سبئیس ٘كسٜ،  ٞطٌٛ٘ٝٚػٛز 

vii. ٝا٘ساظی ٚ ثطٚظ ضؾب٘ی  ٘هت، ضاٜثٝ الساْ یه وٙشطَ دیكٍیطا٘ٝ ثبیس  ٖٙٛاٖ ث
ثطای اؾىٗ  ٕ٘ٛزٜ ٚ اظ آٖ ثسافعاض ٚ سطٔیٓ افعاض سكریم ٔٙٓٓ ٘طْ

سٛا٘س قبُٔ: اؾىٗ لجُ اظ  اؾىٗ ٔی .ییسٕ٘باؾشفبزٜ  ٞب وبٔذیٛسطٞب ٚ ضؾب٘ٝ
 فحبر ٚة، ثبقس. ٞبی دیٛؾز ایٕیُ ٚ اؾىٗ ن ٞب، اؾىٗ فبیُ اؾشفبزٜ اظ فبیُ

viii. آٔٛظـ اؾشفبزٜ  ؛ثسافعاضٞبٞب ػٟز ٔمبثّٝ ثب  سٗطیف زؾشٛضإُِٗ ٚ ٔؿئِٛیز
 . ثسافعاضٞبٌیطی ٚ سطٔیٓ حٕلار  ، ٌعاضـٞب زؾشٛضإُِٗاظ 
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ix. اظ حٕلار ٔرطة. ثبظیبثی وبض زض زٚضٜ ٚ  سٟیٝ َطح ٔٙبؾت ثطای سساْٚ وؿت
 ٌیطی ٚ ثبظیبثی سٙٓیٕبر. افعاض دكشیجبٖ سٕبْ اَلاٖبر لاظْ ٚ ٘طْ اظػّٕٝ

x. ًٖٝٛیز زض  اظػّٕٝآٚضی ٔٙٓٓ اَلاٖبر.  ٔٙٓٛض ػٕٕ اػطای ضٚقی ث
ٞبیی وٝ الساْ ثٝ اضائٝ اَلاٖبر زضثبضٜ  ؾبیز دؿشی یب ٚة ٞبی ِیؿز

 ٕ٘بیٙس. ٞبی ٔرطة ػسیس ٔی افعاض ٘طْ

xi. ٝإَیٙبٖ اظ  ثٌٛ ثٝ ثسافعاضٞبٔٙٓٛض ثطضؾی اَلاٖبر ٔط اػطای ضٚقی ث ٚ
 زلیك ٚ آٔٛظ٘سٜ ٞؿشٙس. ٞكساضزٞٙسٜٞبی  آٌٟیایٙىٝ 

xii. ٍثبض ضخ زٞس. اططار فبػٗٝ ٞب آٖٞبیی وٝ ٕٔىٗ اؾز زض  ػساؾبظی ٔحی 

 سبیز‌اطلاػبت 

زض ٔحیٍ دطزاظـ  ٔرشّف ثب ثط٘سٞبیاؾشفبزٜ اظ زٚ یب چٙس ٔحهَٛ ٔمبثّٝ ثب ثسافعاض 
 ّٖٕىطز ٔمبثّٝ ثب ثسافعاضٞب ٌطزز.ثٟجٛز  ٖضسٛا٘س ثب ، ٔیاَلاٖبر
سٛا٘س وبفی ثبقس، ثّىٝ ثبیس زض  ٕ٘ی ییسٟٙب ثٝافعاض سكریم ثسافعاض  اؾشفبزٜ اظ ٘طْ ٕٔٗٛلاً

 ٕ٘بیس. ػٌّٛیطی ٘یع ٞبیی اؾشفبزٜ قٛز وٝ اظ ٚضٚز ثسافعاض  وٙبض آٖ اظ ضٚـ
‌

‌1گیزی‌پطتیببى
 کٌتزل 

ٔٙٓٓ یه ٘ؿرٝ دكشیجبٖ اظ  َٛض ثٝثبیس  ،ؾبظٔبٖ ٌیطی دكشیجبٖ ٞبی ؾیبؾز ثب ُٔبثك
 افعاضٞب ٚ ٚيٗیز ؾیؿشٓ سٟیٝ ٚ آظٔبیف قٛز. اَلاٖبر، ٘طْ

 اجزاییراٌّوبی‌ 

ٞب ثط اؾبؼ ٘یبظٞبی  افعاضٞب ٚ ؾیؿشٓ ٌیطی اظ اَلاٖبر، ٘طْ یه ؾیبؾز دكشیجبٖ
 ثبقس.ؾبظٔبٖ ثبیس سٗطیف قٛز. ایٗ ؾیبؾز ثبیس قبُٔ اِعأبر ٍٟ٘ساضی ٚ ٔحبفٓز 

زض نٛضر ٚلٛٔ یه فبػٗٝ یب وٝ  سزٞ ٔی إَیٙبٖاظ اَلاٖبر، ٘ؿرٝ دكشیجبٖ ٚػٛز 
 .ذٛاٞٙس ثٛزذطاثی ضؾب٘ٝ، اَلاٖبر يطٚضی ؾبظٔبٖ لبثُ ثبظیبثی 

 ٌیطی، ٔٛاضز ظیط ثبیس زض ٘ٓط ٌطفشٝ قٛز: ضیعی ثطای یه َطح دكشیجبٖ ٍٞٙبْ ثط٘بٔٝ
i. ٝٞبی دكشیجبٖ ٚ زؾشٛضإُِٗ ثبظیبثی ؾٛاثك زلیك ٚ وبُٔ اظ ٘ؿرٝ سٟی. 

ii. ٖثط  ،ٌیطی ( ٚ سٙبٚة دكشیجب1ٖافعایكی ٚ 5، سفبيّی2٘ٛٔ )وبُٔ ٔكرم وطز
 وبض ؾبظٔبٖ ٚ اِعأبر أٙیشی.ٚ  وؿت ٘یبظٞبیاؾبؼ 
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iii. ثطٚظ فبػٗٝ زض ٔحُ انّی، ٘ؿرٝ  ٞبی ٔطثٌٛ ثٝ ثطای فطاض اظ آؾیت
 دكشیجبٖ ثبیس زض یه ٔىبٖ ضاٜ زٚض شذیطٜ قٛز.

iv. ٌٖیطی ثبیس زض ؾُح ٔٙبؾجی اظ حفبْز فیعیىی ٚ ٔحیُی،  اَلاٖبر دكشیجب
 زض ؾبیز انّی، لطاض ثٍیط٘س. قسٜ اٖٕبَؾشب٘ساضز ُٔبثك ثب ا

v. ٝ٘ٔٛضز نٛضر ثٌٝیطی، ثبیس  ػٟز دكشیجبٖ ٔٛضزاؾشفبزٜٞبی  ضؾب ٓٓٙٔ 
سٛاٖ ثٝ  سب إَیٙبٖ حبنُ قٛز وٝ زض ٔٛلٕ يطٚضر ٔی لطاضٌطفشٝآظٔبیف 

 سىیٝ وطز. ٞب آٖ

vi.  ٟٓٔ ثبیس سٛؾٍ  قسٜ ٌطفشٝ  ، اَلاٖبر دكشیجبٖاؾززض قطایُی وٝ ٔحطٔبٍ٘ی
 اثعاضٞبی ضٔعٍ٘بضی ٔحبفٓز قٛ٘س.

  

‌1ثبت‌رٍیذاد
 کٌتزل 

ٞب ٚ ضٚیسازٞبی  ، ٘مماؾشظٙبئبرٞبی وبضثط،  الساْ ثٝ طجز فٗبِیز ،ضٚیساز 2ٞبی ٌعاضـ
َٛض ٔٙٓٓ  ثبیس سِٛیس ٚ ٍٟ٘ساضی قسٜ ٚ ثٝ ٞب ٌعاضـٕ٘بیس. ایٗ  أٙیز اَلاٖبر ٔی

 لطاض ٌیط٘س. یٔٛضزثطضؾ
 راٌّوبی‌اجزایی 

 ضٚیساز، ثبیس قبُٔ ٔٛاضز ظیط ثبقس: یٞب ٌعاضـ
i. .قٙبؾٝ وبضثط 

ii. ٞبی ؾیؿشٓ. فٗبِیز 

iii.  ٚلبیٕ وّیسی ٔظُ ٚضٚز ٚ ذطٚع.ٔطثٌٛ ثٝ سبضید، ظٔبٖ ٚ ػعئیبر 

iv. قٙبؾٝ ؾیؿشٓ. ٔحُ زؾشٍبٜ ،زض نٛضر أىبٖ، ٞٛیز ٚ 

v.  .ٓؾٛاثك السأبر ٔٛفك ٚ ٘بٔٛفك زؾشطؾی ثٝ ؾیؿش 

vi. .ٕؾٛاثك السأبر ٔٛفك ٚ ٘بٔٛفك زؾشطؾی ثٝ زیشب ٚ زیٍط ٔٙبث 

vii.  زض دیىطثٙسی ؾیؿشٓ. قسٜ اٖٕبَسغییطار 
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viii. حمٛق زؾشطؾی ٚیػٜ. اؾشفبزٜ اظ 

ix. ٝٔٞبی ؾیؿشٓ. اؾشفبزٜ اظ اثعاضٞب ٚ ثط٘ب 

x. ُٕٞچٙیٗ ٘ٛٔ زؾشطؾی. یساوطزٜدزؾشطؾی  ٞب آٖٞبیی وٝ ثٝ  فبی ٚ 

xi. ُٞبی قجىٝ. ٞب ٚ آزضؼ دطٚسى 

xii. سٛؾٍ ؾیؿشٓ وٙشطَ زؾشطؾی. یسقسٜسِٛی ٞب ٞكساض 

xiii. َٚیطٚؼ ٚ  آ٘شی اظػّٕٝٞبی حفبْشی  ؾبظی ؾیؿشٓ ٚ غیطفٗبَ یؾبظ فٗب
 .5ٞبی سكریم ٘فٛش ؾیؿشٓ

xiv. ٞبی وبضثطزی اػطا وطزٜ اؾز. ٞبیی وٝ وبضثط زض ثط٘بٔٝ طجز سطاوٙف 

 سبیز‌اطلاػبت 

ٞبی حؿبؼ ٚ اَلاٖبر  زازٜقبُٔ ٕٔىٗ اؾز ضٚیساز،  یٞب ٌعاضـثب سٛػٝ ثٝ ایٙىٝ 
 السأبر ٔٙبؾت أٙیشی نٛضر دصیطز. ٞب آٖقرهی ثبقس، ِصا ثبیس ثطای  ییقٙبؾب لبثُ

 یٞب ٌعاضـزض نٛضر أىبٖ، ٔسیطاٖ ؾیؿشٓ ٘جبیس اػبظٜ دبن وطزٖ یب غیطفٗبَ وطزٖ 
 ٞبی ذٛز ضا زاقشٝ ثبقٙس. ٔطثٌٛ ثٝ فٗبِیز

‌
‌ػبهل‌‌افشار‌بز‌رٍی‌سیستن‌ًصب‌ًزم

 کٌتزل 

 ، اػطا ٌطزز.ٖبُٔ یؿشٓؾافعاض ثط ضٚی  ثبیس زؾشٛضإِّٗی ػٟز وٙشطَ ٘هت ٘طْ
 راٌّوبی‌اجزایی 

، ثبیس ٔٛاضز ظیط زض ٘ٓط ٌطفشٝ ٞب ٖبُٔ  افعاضی ثط ضٚی ؾیؿشٓ سغییطار ٘طْثطای وٙشطَ 
 قٛز:
i. ٓیسٜز آٔٛظـٞبی  افعاضٞب ثبیس سٛؾٍ ازٔیٗ ٖبُٔ ٚ ٘طْ ثطٚظ ضؾب٘ی ؾیؿش  ٚ

 ثط اؾبؼ ٔؼٛظ ٔسیطیز ا٘ؼبْ دصیطز.

ii. ٓوسٞبی اػطایی ٍٟ٘ساضی قٛ٘س؛ ٚ ٘ٝ  نٛضر ثٝسٟٙب ثبیس  ٞب ٖبُٔ  ؾیؿش
 . یبفشٝ سٛؾٗٝوسٞبی وبٔذبیُ قسٜ یب وسٞبی  نٛضر ثٝ

iii. آٔیع یزٔٛفمٞبی  ٖٛٞبی وبضثطزی ثبیس دؽ اظ آظٔ ٚ ثط٘بٔٝ ٖبُٔ یؿشٓؾ 
لبثّیز اؾشفبزٜ، ٞب ثبیس قبُٔ  آظٖٔٛٚ اػطا لطاض ٌیط٘س. ایٗ  ٔٛضزاؾشفبزٜ

ثبقس. ٕٞچٙیٗ سٛػٝ  یوبضثطدؿٙسٚ  زیٍطی ٞب ضٚی ؾیؿشٓ أٙیز، اطط ثط
 ا٘ؼبْ دصیطز.   ٞبی ػساٌب٘ٝ ٞب ثبیس ثط ضٚی ؾیؿشٓ زاقشٝ ثبقیس وٝ ایٗ آظٖٔٛ

                                                           
1
 Intrusion Detection Systems (IDS) 
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iv. ْٔؿشٙسار ؾیؿشٓ، ٕٞچٙیٗ ٚ  اػطاقسٜافعاضٞبی  ثطای ٍٟ٘ساضی وٙشطَ سٕبْ ٘ط
 ز.زٌط اؾشفبزٜ ،یه ؾیؿشٓ وٙشطَ دیىطثٙسیثبیس اظ 

v.  سٜ ثبقس.قٔكرم  5ٌطز ٖمتلجُ اظ اػطای سغییطار، ثبیس یه ضاٞىبض 

vi. ضا ٍٟ٘ساضی ٕ٘بیٙس. ٞب یضٚظضؾب٘ ثٝثبظضؾی ثبیس سٕبْ  یٞب ٌعاضـ 

vii. ٝیه الساْ احشٕبِی ثبیس حفّ ٌطز٘س. ٖٙٛاٖ ثٝافعاضٞب  ٞبی لجّی ٘طْ ٘ؿر 

viii. ٝٞب،  اَلاٖبر، دبضأشطٞب، زؾشٛضإُِٗ ثٝ ٕٞطاٜافعاض  لسیٕی ٘طْ ٞبی ٘ؿر
افعاض ثبیس آضقیٛ قٛ٘س. ایٗ اَلاٖبر سب  ػعئیبر دیىطثٙسی ٚ دكشیجب٘ی اظ ٘طْ
 قٛز، ثبیس حفّ قٛ٘س. ظٔب٘ی وٝ زیشب زض آضقیٛ ٍٟ٘ساضی ٔی

 
ٞبی لسیٕی  ٔكرهی زیٍط اظ ٘ؿرٝ ظٔبٖ ٔسرافعاض دؽ اظ  فطٚقٙسٌبٖ ٘طْ اظآ٘ؼبوٝ

افعاضٞب ضا زض ٘ٓط  ایٗ ٘طْ ثط یٝسىصا ثبیس ؾبظٔبٖ ضیؿه ٘بقی اظ وٙٙس، ِ دكشیجب٘ی ٕ٘ی
 ثٍیطز.
ٌطزز، ثبیس  وبٞف ٘مبٌ يٗف أٙیشی ٔیضفٕ یب ثبٖض افعاض وٝ  ٘طْ 2ٞبی ٚنّٝ

 لطاض ٌیط٘س. ٔٛضزاؾشفبزٜ

ثطای ٔمبنس  وٙٙسٌبٖ یٗسأٔزض نٛضر ِعْٚ اػبظٜ زؾشطؾی فیعیىی یب ُٔٙمی ثٝ 
 ٘یع ٘ٓبضر ٕ٘ٛز. ٞب آٖٔسیطیز نٛضر ٌطفشٝ ٚ ثط وبض  زؾشٛضدكشیجب٘ی، ثبیس ثب 

‌
‌افشار‌هحذٍدیت‌در‌ًصب‌ًزم

 کٌتزل 

 ؾبظی قٛز. افعاض سٛؾٍ وبضثطاٖ، ایؼبز ٚ دیبزٜ ٘هت ٘طْ ػٟزلٛا٘یٙی ثبیس 
 راٌّوبی‌اجزایی 

افعاض سٛؾٍ وبضثطاٖ، ایؼبز ٚ  ٌیطا٘ٝ ثطای ٘هت ٘طْ ؾبظٔبٖ ثبیس یه ؾیبؾز ؾرز
قٛز. اٌط ثٝ وبضثطاٖ أشیبظار ذبل  ؾبظی یبزٜد "حسالُ أشیبظ"اٖٕبَ ٕ٘بیس. ثبیس انُ 

 افعاض ضا زاقشٝ ثبقس.  زازٜ قٛز، ٕٔىٗ اؾز سٛا٘بیی ٘هت ٘طْ
 سبیز‌اطلاػبت 

 5٘كز یززضٟ٘بدصیطی ٚ  آؾیت ایؼبز ٘س ثبٖضسٛا ٔی ،افعاض ٘هت وٙشطَ ٘كسٜ ٘طْ
  ٌطزز.یب حٛازص أٙیشی زیٍط اَلاٖبر 
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‌:‌اهٌیت‌ارتببطبت9هبدُ‌‌‌-‌13
‌

‌کٌتزل‌ضبکِ
 کٌتزل 

وٙشطَ  ٚ یطیزٔسٞب،  ٞب ٚ ثط٘بٔٝ اَلاٖبر ؾیؿشٓ ٔحبفٓز اظزض ضاؾشبی قجىٝ ثبیس 
 ٌطزز.

 راٌّوبی‌اجزایی 

ٞب اظ زؾشطؾی غیطٔؼبظ،  ٚ حفبْز ؾطٚیؽ ثطای إَیٙبٖ اظ أٙیز اَلاٖبر زض قجىٝ
 ٞب ثبیس ٔٛاضز ظیط ضا زض ٘ٓط ثٍیط٘س: ایٗ وٙشطَ ٞبی ٔطثَٛٝ ثبیس اػطا ٌطز٘س. وٙشطَ

i. ٞبیی ثطای ٔسیطیز سؼٟیعار قجىٝ، سٗطیف قٛز. ٞب ٚ زؾشٛضإُِٗ ٔؿئِٛیز 

ii. ٝثبیس اظ ّٖٕیبر وبٔذیٛسط، ػسا ثبقس. ،ٔؿئِٛیز ّٖٕیبسی قجى 

iii. َٞبی سجبزَ  زازٜ نحزحفّ ٔحطٔبٍ٘ی ٚ  ٔٙٓٛض ثٝای  ٞبی ٚیػٜ ثبیس وٙشط
ٞب  ٚ ٔحبفٓز اظ ؾیؿشٓؾیٓ  ٞبی ثی ٞبی ٖٕٛٔی یب قجىٝ قسٜ ثط ضٚی قجىٝ

  ٞبی ٔشهُ قسٜ، ثطلطاض ٌطزز. ٚ ثط٘بٔٝ

ٞبی  ای ٘یع ثطای حفّ زض زؾشطؼ ثٛزٖ ؾطٚیؽ ٞبی ٚیػٜ ٕٔىٗ اؾز وٙشطَ
 قسٜ، لاظْ ثبقس. قجىٝ ٚ وبٔذیٛسطٞبی ٔشهُ

iv. ضٚیساز ٔٙبؾت، لبزض ثٝ طجز ٚ سكریم السأبسی   اٖٕبَ ٔب٘یشٛضیًٙ ٚ طجز ثب
سحز  آٖ ضایب ٕٔىٗ اؾز  ثٛزٜ ٚثب أٙیز اَلاٖبر ٔطسجٍ ذٛاٞیس ثٛز وٝ 

 لطاض زٞٙس. یطسأط

v. ىٝ اظ ایٙٚ دطزاذشٝ ؾبظی ذسٔبر ثٝ ؾبظٔبٖ  ثٟیٙٝثٝ ٞبی ٔسیطیشی ثبیس  فٗبِیز
اؾشفبزٜ  ،زاظـ اَلاٖبردط  ٔساْٚ زض ؾطاؾط ظیطؾبذز َٛض ثٝٞب  وٙشطَ

 إَیٙبٖ حبنُ ٕ٘بیس.، قٛ٘س یٔ

vi. ٓقٛ٘س. احطاظ ٞٛیزٞب زض قجىٝ ثبیس  ؾیؿش 

vii. ٓٞبی ٔشهُ ثٝ قجىٝ ثبیس ٔحسٚز قٛ٘س. ؾیؿش 
 سبیز‌اطلاػبت 

 ISO/IEC 27033سٛا٘یس ثٝ اؾشب٘ساضز  ثطای اَلاٖبر ثیكشط زضثبضٜ أٙیز قجىٝ ٔی
 5.ییسٕ٘بٔطاػٗٝ 

‌
                                                           

5
 5؛ سبوٖٙٛ اؾززاضای قف ثرف ٔرشّف  ٚػٟز أٙیز قجىٝ  یإِّّٗ یث، یه اؾشب٘ساضز ISO/IEC 27033اؾشب٘ساضز   

 اؾز. ؽی٘ٛ فیدٚ یه ثرف آٖ ٘یع زض ٔطحّٝ  ٔٙشكطقسٜضؾٕی  نٛضر ثٝثرف آٖ 
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‌ّب‌ٍ‌دستَرالؼول‌اًتقبل‌اطلاػبت‌سیبست
 کٌتزل 

ٞبی ا٘شمبَ، ثطای حفبْز ا٘شمبَ اَلاٖبر اظ َطیك  ٞب ٚ ؾیبؾز ٞب، زؾشٛضإُِٗ وٙشطَ
 ا٘ٛأ أىب٘بر اضسجبَی ثبیس ایؼبز ٌطزز.

 راٌّوبی‌اجزایی 

ٞب ٚ  قٛز، ضٚـ اظ أىب٘بر اضسجبَی ثطای ا٘شمبَ اَلاٖبر اؾشفبزٜ ٔی وٝ یظٔب٘
 ٞبی ظیط ثبیس ز٘جبَ قٛز: وٙشطَ

i.  ُِٕٗثبیس اظ ا٘شمبَ اَلاٖبر زض ثطاثط لُٕ، وذی، سغییط،  ،قسٜ یَطاحزؾشٛضا
 ، ٔحبفٓز ٕ٘بیس.ٔؿیطیبثی اقشجبٜ ٚ سرطیت

ii.  ثسافعاضٞبیی وٝ زض ٘ٓط ٌطفشٗ ضٚقی ثطای سكریم ٚ ٔحبفٓز زض ثطاثط
 ٕٔىٗ اؾز اظ َطیك اضسجبٌ اِىشطٚ٘یىی ٔٙشمُ قٛ٘س.

iii. نٛضر یه دیٛؾز،  اظ اَلاٖبر اِىشطٚ٘یىی حؿبؼ وٝ ثٝٔحبفٓز  ضٚـ
 س.٘قٛ زضیبفز ٔی

iv. ٍػٟز اؾشفبزٜ زضؾز اظ أىب٘بر اضسجبَی.ٔكی یب زؾشٛضإُِٗ  ذ 

v. زض  ضاؾبظٔبٖ  ٘جبیس ،ٞبی ذبضػی ٚ وبضثطاٖ زیٍط وبضوٙبٖ، َطف ّٖٕىطز
افشطا، سٗطو، ػُٗ سٛاٖ اظ  ایٗ ّٖٕىطزٞب ٔی اظػّٕٝ. ٔٗطو ذُط لطاض زٞس

 غیطٔؼبظ ٚ غیطٜ، ٘بْ ثطز. ای، ذطیس ٞبی ظ٘ؼیطٜ ٞٛیز، اضؾبَ ٘بٔٝ

vi. ٞبی ضٔعٍ٘بضی ثطای ٔحطٔبٍ٘ی، زضؾشی ٚ نحز اَلاٖبر. اؾشفبزٜ اظ سىٙیه 

vii.  حّی ٚ ّٔی، ضإٞٙب ثط اؾبؼ لٛا٘یٗ ٔطثَٛٝ ٔ ٌصاقشٗ یبضاذشٍٟ٘ساضی ٚ زض
 ٞب. دیبْ اظػّٕٝؾبظٔبٖ  ٔىبسجبرثطای سٕبْ 

viii. َٞبی ٔطسجٍ ثب اؾشفبزٜ اظ أىب٘بر اضسجبَی. ٞب ٚ ٔحسٚزیز وٙشط 

ix.  آٔٛظـ وبضوٙبٖ ثطای ا٘ؼبْ السأبر احشیبَی ٔٙبؾت زض ػٟز ػٌّٛیطی اظ
 افكبی اَلاٖبر ٔحطٔب٘ٝ.

x. ْضٞب ٘ىٙیس. 5ٌیط دیبْٞبی  ٞبی حبٚی اَلاٖبر ٔحطٔب٘ٝ ضا ثط ضٚی زؾشٍبٜ دیب 
 .ٍیطز٘لطاض سب زض زؾشطؼ افطاز غیطٔؼبظ 

xi. ٞبی فىؽ. ٞب یب زؾشٍبٜ آٔٛظـ وبضوٙبٖ زضثبضٜ ٔكىلار اؾشفبزٜ اظ ؾطٚیؽ 

xii. ٖٞبی  ٞبی ٖٕٛٔی یب اظ َطیك وب٘بَ وبضوٙبٖ ٘جبیس ٔىبِٕبر ٔحطٔب٘ٝ ضا زض ٔىب
 ٘بأٗ ا٘ؼبْ زٞٙس.

 سبیز‌اطلاػبت 

                                                           
1
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دؿز  اظػّٕٝا٘شمبَ اَلاٖبر ٕٔىٗ اؾز اظ َطیك ا٘ٛأ ٔرشّفی اظ أىب٘بر اضسجبَی 
افعاضٞب ٞٓ ٕٔىٗ اؾز اظ َطیك  ا٘شمبَ ٘طْ اِىشطٚ٘یه، نسا، فىؽ ٚ ٚیسئٛ، ا٘ؼبْ دصیطز.

 ، ا٘ؼبْ دصیطز.ٞب آٖزاّ٘ٛز اظ ایٙشط٘ز ٚ یب ذطیس  اظػّٕٝٞب  ا٘ٛأ ٔرشّفی اظ ضؾب٘ٝ
ٞب، سؼبضر  اِىشطٚ٘یىی زازٜ سجبزَثب ٔطسجٍ وبض، حمٛلی ٚ أٙیشی ٚ  ٔفبٞیٓ وؿت

  اِىشطٚ٘یه ٚ اضسجبَبر اِىشطٚ٘یه ٚ اِعأبر وٙشطِی، ثبیس زض ٘ٓط ٌطفشٝ قٛز.
‌
‌:‌کسب،‌تَسؼِ‌ٍ‌ًگْذاری‌سیستن11هبدُ‌‌‌-‌14

‌

‌1افشار‌خذهبت‌هؼبهلات‌هحبفظت‌اس‌ًزم
 کٌتزل 

افعاض ذسٔبر ٔٗبٔلار ثبیس زض ٔمبثُ ا٘شمبَ ٘بلم، ٔؿیطیبثی  اَلاٖبر ٔطثٌٛ ثٝ ٘طْ
ٔحبفٓز  2غیطٔؼبظ ٚ ثبظدرف یثطزاض ٘ؿرٝاقشجبٜ، سغییط غیطٔؼبظ دیبْ، افكب قسٖ، 

 قٛز.
 راٌّوبی‌اجزایی‌

افعاض ذسٔبر ٔٗبٔلار ثبیس قبُٔ ٔٛاضز  ٔحبفٓز اظ ٘طْ ؾبظی یبزٜدٔلاحٓبر ضإٞٙبی 
 ظیط ثبقس:

i. سٛؾٍ ٞطیه اظ َطفیٗ ٔٗبّٔٝ. ،اؾشفبزٜ اظ أًبی اِىشطٚ٘یه 

ii. ٗثبقسقسٜ  یسٚ سبئٔٗشجط  ،اَلاٖبر احطاظ ٞٛیز َطفی. 

iii.  ٝ٘حطیٓ ذهٛنی َطفیٗ حفّ ٌطزز. ٔب٘سٜ یثبلٔٗبّٔٝ ٔحطٔب ٚ 

iv.  ،ّٝٔثبقسقسٜ  ٌصاضیضٔعٔؿیطٞبی اضسجبَی ثیٗ َطفیٗ ٔٗب. 

v.  ُثبقسثطای ثطلطاضی اضسجبٌ َطفیٗ، أٗ  ٔٛضزاؾشفبزٜدطٚسى. 

vi.  شذیطٜ قٛز.زؾشطؼ لبثُٚ ػعئیبر ٔٗبّٔٝ ٘جبیس زض ٔحیٍ ٖٕٛٔی ، 

vii. اؾشفبزٜ وطز. ٔمبْ ٔٛضز اٖشٕبز ثطای نسٚض ٚ حفّ  5ثبیس اظ ٔمبْ ٔٛضز اٖشٕبز
 أًبی زیؼیشبَ ٚ نسٚض ٌٛاٞیٙبٔٝ زیؼیشبَ وبضثطز زاضز.

 سبیز‌اطلاػبت‌
ٔشٙبؾت ثب ؾُح اضظیبثی ضیؿه زض اضسجبٌ ثب ٞط یه اظ اقىبَ  ،ٞب ٚؾٗز وٙشطَ

 افعاض ذسٔبر ٔٗبٔلار، ذٛاٞس ثٛز. ٘طْ
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‌افشار‌سیبست‌تَسؼِ‌اهي‌ًزم
 کٌتزل 

ٞب ثبیس ایؼبز ٕ٘ٛزٜ ٚ زضٖٚ ؾبظٔبٖ  افعاض ٚ ؾیؿشٓ لٛا٘یٙی ثطای سٛؾٗٝ أٗ ٘طْ
 لطاض زاز. ٔٛضزاؾشفبزٜ

 راٌّوبی‌اجزایی 

٘یبظ ثٝ یه أٗ ٚ ؾیؿشٓ أٗ،  افعاض ٘طْثطای ایؼبز یه ؾطٚیؽ أٗ، ٕٔٗبضی أٗ، 
 اؾز. أٗ،  5سٛؾٗٝ

 ٌطفشٝ قٛز: زض ٘ٓطثطای ؾیبؾز سٛؾٗٝ أٗ، ٔٛاضز ظیط ثبیس 
I. .ٝٗأٙیز ٔحیٍ سٛؾ 

II. ْزضضٚـافعاض قبُٔ: أٙیز  زؾشٛضإُِٗ أٙیز زض چطذٝ حیبر سٛؾٗٝ ٘ط 
 .ٔٛضزاؾشفبزٜثط اؾبؼ ظثبٖ  یؿی٘ٛ ثط٘بٔٝ ؾبظی یٕٗاافعاض ٚ  سٛؾٗٝ ٘طْ

III. .اِعأبر أٙیشی زض ٔطحّٝ َطاحی 

IV. .ٜثبظضؾی أٙیشی زض ٘مبٌ ُٖف دطٚغ 

V. ٖأٗ. 2ٔربظ 

VI. ٝ5أٙیز زض وٙشطَ ٘ؿر. 

VII. ْافعاض. ٘یبظ ثٝ زا٘ف أٙیز ٘ط 

VIII.  دصیطی. زض اػشٙبة، دیسا وطزٖ ٚ ضفٕ آؾیت  زٞٙسٌبٖ سٛؾٗٝلبثّیز 
 

ٞبی ػسیس ٚ ٞٓ ثطای اؾشفبزٜ ٔؼسز  ٞٓ ثبیس ثطای سٛؾٗٝ ،أٗ یؿی٘ٛ ثط٘بٔٝٞبی  سىٙیه
 لطاض ٌیط٘س. ٔٛضزاؾشفبزٜاٖٕبَ ٘كسٜ،  ٞب آٖ اظ وسٞبیی وٝ اؾشب٘ساضز ثٝ 

٘یع ثبیس ثطای اؾشفبزٜ اظ  زٞٙسٌبٖ سٛؾٗٝأٗ ثبیس اػجبض ٌطزز.  یؿی٘ٛ ثط٘بٔٝاؾشب٘ساضز 
 لطاض زٞٙس. ٔٛضزاؾشفبزٜآظٔبیف ٚ ثطضؾی وس ضا ضٚیٝ ٚ  یسٜز آٔٛظـ آٖ

افعاض ثط  ؾذبضی ٌطزیسٜ اؾز، ؾبظٔبٖ ثبیس اظ سٛؾٗٝ ٘طْ افعاض ثطٖٚ اٌط سٛؾٗٝ ٘طْ
 .اؾبؼ لٛا٘یٗ سٛؾٗٝ أٗ، إَیٙبٖ حبنُ ٕ٘بیس

 سبیز‌اطلاػبت 

 ٔظلاًٞبی وبضثطزی نٛضر ٌیطز.   زاذُ ثط٘بٔٝزض سٛؾٗٝ ٕٞچٙیٗ ٕٔىٗ اؾز 
 افعاضٞبی ازاضی، اؾىطیذز ٘ٛیؿی، ٔطٚضٌطٞب ٚ زیشبثیؽ. ٘طْ
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‌دستَرالؼول‌کٌتزل‌تغییزات‌سیستن
 کٌتزل 

ٞبی  اؾشفبزٜ اظ ضٚـحیبر سٛؾٗٝ ثبیس ثب  زض ََٛ چطذٝ ،اٖٕبَ سغییطار زض ؾیؿشٓ
 ییطار، وٙشطَ قٛ٘س.وٙشطَ سغضؾٕی 

 راٌّوبی‌اجزایی 

اػجبض ٌطز٘س؛ سب اظ ٞبی ضؾٕی وٙشطَ سغییطار ثبیس ٔؿشٙسؾبظی ٚ  زؾشٛضإُِٗ
ٞبی  افعاضٞب ٚ ٔحهٛلار، اظ ٔطاحُ اِٚیٝ َطاحی سب سٕبْ سلاـ یىذبضچٍی ؾیؿشٓ، ٘طْ

 ، إَیٙبٖ حبنُ قٛز. اظآٖ دؽٍٟ٘ساضی 
ثبیس ثط اؾبؼ یه  ،ٞبی ٔٛػٛز ثعضي زض ؾیؿشٓٞبی ػسیس ٚ سغییطار  ٔٗطفی ؾیؿشٓ

 ،ؾبظی فطآیٙس ضؾٕی اظ ٔؿشٙسار، ٔكرهبر، آظٔبیف، وٙشطَ ویفیز ٚ ٔسیطیز دیبزٜ
سغییطار ٚ  یطسأطٚسحّیُ  ز٘جبَ ٌطزز. ایٗ فطآیٙس ثبیس قبُٔ اضظیبثی ضیؿه، سؼعیٝ

ثبیس سًٕیٗ وٙس وٝ ایٗ فطآیٙس  ، ثبقس.یبظٔٛضز٘ٞبی أٙیشی  ٔكرهبر وٙشطَ
 زؾشطؾیثبیس ؛ ِصا ٘رٛاٞس افشبز ثٝ ذُطزؾشٛضإُِٗ أٙیشی ٚ وٙشطِی ٔٛػٛز 

 اؾز.  ٞب آٖثبقس وٝ ٔطثٌٛ ثٝ وبض  ییٞب لؿٕزٝ ث ٔحسٚز ،٘ٛیؿبٖ ثط٘بٔٝ
 قبُٔ )ٚ ٘ٝ ٔحسٚز ثٝ( ٔٛاضز ظیط ثبقس: ٞبی وٙشطَ سغییطار ثبیس ضٚـ
i. ٝای اظ ؾُح ٔؼٛظ ٔٛافمز قسٜ. حفّ ؾبثم 

ii.  قسٜ ا٘ؼبْحهَٛ إَیٙبٖ اظ ایٙىٝ سغییطار سٛؾٍ وبضثطاٖ ٔؼبظ. 

iii.  ٞب آٖثطای حهَٛ إَیٙبٖ اظ ایٙىٝ  ؛نحزٚ   وٙشطَٞبی  زؾشٛضإُِٗثطضؾی 
 ثٝ ذُط ٘رٛاٞٙس افشبز. ،سغییطار ٚاؾُٝ ثٝ

iv. ْافعاضٞب وٝ ٘یبظ ثٝ  ٞب ٚ ؾرز افعاضٞب، اَلاٖبر، زیشبثیؽ قٙبؾبیی سٕبْ ٘ط
 انلاح زاض٘س.

v.  َقٙبؾبیی ٚ  ثطضؾی وسٞبی أٙیشی حیبسی، ثطای ثٝ حسالُ ضؾب٘سٖ احشٕب
 .قسٜ قٙبذشٝٞبی أٙیشی  يٗف

vi.  .زضیبفز سبئیس ضؾٕی ثطای َطح دیكٟٙبزی، لجُ اظ قطٚٔ وبض 

vii.  ٝٔٛضز ؾبظی  ضا لجُ اظ دیبزٜسغییطار وبضثطاٖ ٔؼبظ، حهَٛ إَیٙبٖ اظ ایٙى
 .ا٘س زازٜٔٛافمز لطاض 

viii.  ٔؿشٙسار ؾیؿشٓ دؽ اظ اسٕبْ ٞطیه اظ  یضٚظضؾب٘ٝ ثحهَٛ إَیٙبٖ اظ
 قٛ٘س. آضقیٛ یب زفٕٔؿشٙسار لسیٕی ثبیس سغییطار. ٕٞچٙیٗ 

ix. ٝافعاض. ٘طْ ٞبی یضٚظضؾب٘ ثٝثطای سٕبْ  ،ٍٟ٘ساضی یه وٙشطَ ٘ؿر 

x. ٞبی سغییط. ٍٟ٘ساضی ؾٛاثك ٕٔیعی اظ سٕبْ زضذٛاؾز 
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xi.  ٞبی  زؾشٛضإُِٗ ٚ یبسیّٖٕزض نٛضر ٘یبظ، ایؼبز سغییط زض ٔؿشٙسار
 . ٞب آٖوبضثطاٖ، ثطای حفّ ّٖٕىطز ٔٙبؾت 

xii. سب ثبٖض اذشلاَ زض  ؛حهَٛ إَیٙبٖ اظ اػطای سغییطار زض ظٔبٖ ٔٙبؾت
 ٚوبض ٍ٘طزز. فطآیٙسٞبی وؿت

 سبیز‌اطلاػبت 

  .لطاض زٞس یطسأطسٛا٘س ٔحیٍ ّٖٕیبسی ضا سحز  افعاض ٔی سغییط ٘طْ
 ؛اؾزافعاض زض ٔحیُی ػسا اظ ٔحیٍ سِٛیس ٚ ٔحیٍ سٛؾٗٝ  قبُٔ سؿز ٘طْ ،ُٖٕ ٔٙبؾت

 یبظٔٛضز٘ٚ ٔحبفٓز ثیكشط اظ اَلاٖبر افعاضٞبی ػسیس  ایٗ ثٝ ٔٗٙی زاقشٗ وٙشطَ ثط ٘طْ
ٞب ٚ ؾبیط Service Packٞب،  . ایٗ ضٚ٘س ثبیس ثطای ٚنّٝاؾززض ایٗ آظٔبیف 

 لطاض ٌیطز.  ٔٛضزاؾشفبزٜ٘یع  ٞب یضٚظضؾب٘ ثٝ
ٕٔىٗ اؾز ثبٖض ذطاثی ؾیؿشٓ  ٞب یضٚظضؾب٘ ثٝسٛػٝ زاقشٝ ثبقیس وٝ ثًٗی اظ 

 لطاض ٌیطز.  ٔٛضزاؾشفبزٜذٛزوبض  یضٚظضؾب٘ ثٝٞبی حیبسی ٘جبیس  قٛ٘س، ِصا زض ؾیؿشٓ 
‌
‌5کٌٌذگبى‌یيتأه:‌ارتببط‌بب‌11هبدُ‌‌‌-‌15

‌

‌کٌٌذگبى‌یيتأهّبی‌اهٌیت‌اطلاػبت‌بزای‌ارتببط‌بب‌‌سیبست
 کٌتزل 

ثٝ  وٙٙسٌبٖ یٗسأٔوبٞف ذُطار ٔطسجٍ ثب زؾشطؾی اِعأبر أٙیز اَلاٖبر ثطای 
 ثبقس. قسٜ ٚ ٔؿشٙس لطاضٌطفشٝ وٙٙسٜ یٗسأٔثب  ٔٛضزسٛافكثبیس  ،ٞبی ؾبظٔبٖ زاضایی

 راٌّوبی‌اجزایی 

ٞبی ذٛز  ؾبظٔبٖ  ثبیس زض لبِت ؾیبؾز، وٙٙسٌبٖ یٗسأٔثطای ٔكرم ٕ٘ٛزٖ زؾشطؾی 
ٞب ثبیس فطآیٙسٞب ٚ  ایٗ وٙشطَ ٞبی أٙیشی ٕ٘بیس. اػطای وٙشطَالساْ ثٝ قٙبؾبیی ٚ 

 ٔكرم ٕ٘بیٙس:ثطای اػطا سٛؾٍ ؾبظٔبٖ ثب سٛػٝ ثٝ ٘ىبر ظیط، ٞبیی ضا  ضٚـ
i.  ٔٔظُ ذسٔبر وٙٙسٌبٖ یٗسأٔقٙبؾبیی ٚ ٔؿشٙسؾبظی ا٘ٛا .IT سساضوبر ،

 ٞب آٖوؿب٘ی وٝ ؾبظٔبٖ ثبیس ثٝ ٚ  IT یطؾبذزظاثعاضٞب، ذسٔبر ٔبِی، اػعای 
 اػبظٜ زؾشطؾی ثٝ اَلاٖبر ضا ثسٞس.

ii. وٙٙسٌبٖ یٗسأٔثب حیبر ثطای ٔسیطیز اضسجبٌ  فطآیٙس ٚ چطذٝ یاؾشب٘ساضزؾبظ. 

iii.  وٙشطَ  ؛وٙٙسٌبٖ یٗسأٔسٗطیف ا٘ٛأ زؾشطؾی ثٝ اَلاٖبر ثطای ا٘ٛأ ٔرشّف ٚ
 ٞب. ٚ ٘ٓبضر ثط زؾشطؾی
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iv.  ٚ زؾشطؾی ٞطحسالُ اِعأبر أٙیز اَلاٖبر ثطای ٞط ٘ٛٔ اظ اَلاٖبر ٔٛ٘، 
ػٟز اضائٝ ٔجٙبیی ، ٞبی آٖ ٚوبض ؾبظٔبٖ ٚ ضیؿه ثط اؾبؼ ٘یبظٞبی وؿت

 ٔٛضز اؾشفبزٜ لطاض ٌیطز. ،ٔرشّف وٙٙسٌبٖ یٗسأٔثطای سٛافك ثب 

v.  ٚ ثطلطاضقسٜاِعأبر أٙیشی  ثٝ دبیجٙسیٞبیی ثطای ٘ٓبضر ثط  ضٚـفطآیٙسٞب، 
. اظػّٕٝ زاقشٝ ثبقس، ٚػٛز ٘ٛٔ زؾشطؾیٞط ٚ  وٙٙسٜ یٗسأٔ ٞط ٘ٛٔ ػٟز

 اٖشجبض ؾٙؼی ٔحهَٛ.

vi.  اَلاٖبسی  دطزاظـزلز ٚ وٙشطَ وبُٔ ثطای إَیٙبٖ اظ یىذبضچٍی اَلاٖبر یب
 َطف.زٚ سٛؾٍ ٞط  قسٜ فطاٞٓ

vii. ػٟز ٔحبفٓز اظ اَلاٖبر  ،وٙٙسٌبٖ یٗسأٔثطای  اػطا لبثُٔ سٟٗسار ا٘ٛا
 ؾبظٔبٖ.

viii. ّٕٝاحشٕبلار ٔطسجٍ ازاضٜ حٛازص  وٙٙسٜ، یٗسأٔٞبی ؾبظٔبٖ ٚ  ٔؿئِٛیز اظػ ٚ
 .اؾز وٙٙسٌبٖ یٗسأٔثب زؾشطؾی 

ix. ثطای حهَٛ إَیٙبٖ اظ زض  ،ٚ زض نٛضر ِعْٚ ثبظیبثی 5دصیطی ثطٌكز
زٚ  سٛؾٍ ٞط قسٜ فطاٞٓاَلاٖبر یب فطآیٙسٞبی اَلاٖبسی زؾشطؼ ثٛزٖ 

 َطف.

x. ٕٕٞب، فطآیٙسٞب ٚ  آٚضی ؾیبؾز آٔٛظـ دطؾُٙ ؾبظٔبٖ وٝ زضٌیط ػ
 ثبقٙس. ٞب ٔی زؾشٛضإُِٗ

xi.  ُٙٞؿشٙس. ایٗ  وٙٙسٌبٖ یٗسأٔآٔٛظـ دطؾُٙ ؾبظٔبٖ وٝ زض سٗبُٔ ثب دطؾ
ٚ  وٙٙسٜ یٗسأٔثط اؾبؼ ٘ٛٔ  ،ضفشبض سٗبُٔ ٚسٛػٝ ثٝ لٛا٘یٗ  یس ثبثب آٔٛظـ

 دصیطز. ، ا٘ؼبْ ثٝ ؾیؿشٓ ٚ اَلاٖبر ؾبظٔبٖ ٞب آٖؾُح زؾشطؾی 

xii.  ٞب ٚ اِعأبر أٙیز اَلاٖبر، سحز ٔؿشٙساسی  وٙشطَ ،آٖ زضقطایُی وٝ ایؼبز
 س.ٙثبق لطاضٌطفشٝٔٛضز ٔٛافمز ٚ أًبی َطفیٗ 

xiii.  ی وٝ ٘یبظ ثٝ زیٍط ، أىب٘بر دطزاظـ ٚ ٞط چیعا٘شمبَ اَلاٖبرٔسیطیز
ٚ حهَٛ إَیٙبٖ اظ ایٙىٝ أٙیز اَلاٖبر زض ََٛ زٚضٜ ا٘شمبَ  ؛ػبثؼبیی زاضز

 .ذٛاٞس قسحفّ 

 سبیز‌اطلاػبت 

زض ٔٗطو  وٙٙسٌبٖ یٗسأٔسٛؾٍ سٛا٘س اَلاٖبر ضا  ٔی ،ٔسیطیز ٘بٔٙبؾت أٙیز اَلاٖبر
ثٝ  وٙٙسٌبٖ یٗسأٔٞب ثبیس قٙبؾبیی ٚ زض ٔسیطیز زؾشطؾی  ذُط لطاض زٞس. وٙشطَ

  أىب٘بر دطزاظـ اَلاٖبر، اٖٕبَ قٛ٘س. 
                                                           
1
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سٛا٘یس اظ سٛافمٙبٔٝ ٖسْ  ای ثٝ ٔحطٔبٍ٘ی اَلاٖبر زاضیس، ٔی ثطای ٔظبَ اٌط ٘یبظ ٚیػٜ
  .ییسٕ٘بافكب اؾشفبزٜ 

اَلاٖبر، ثط ٖٟسٜ اظ ؾبظٔبٖ ثبیس آٌبٜ ثبقس وٝ ٔؿئِٛیز لطاضزازی یب حمٛلی حفبْز 
 ٔب٘س. ؾبظٔبٖ ثبلی ٔی

‌
‌1:‌هذیزیت‌حَادث‌اهٌیت‌اطلاػبت12هبدُ‌‌‌-‌16

‌

‌‌ّب‌ٍ‌دستَرالؼول‌ّب‌هسئَلیت
 کٌتزل 

ٚ ٔٙٓٓ  ٔإططؾطیٕ،  2ٚاوٙف سًٕیٗ ٞب ػٟز ٚ زؾشٛضإُِٗٔسیطیز  ٞبی ٔؿئِٛیز
 ، ثبیس ثطلطاض ٌطزز.ثطای حٛازص أٙیز اَلاٖبر

 ی‌اجزاییاٌّوبر 

ثب سٛػٝ ثٝ  ٞب، زؾشٛضإُِٗ ٚ ٔسیطیز یٞب ثطای سجییٗ ٔؿئِٛیزثبیس ٞبی ظیط  ضإٞٙبیی
  ٌطفشٝ قٛز: زض ٘ٓطٔسیطیز حٛازص أٙیز اَلاٖبر، 

 زضٖٚوبفی  ا٘ساظٜ ثٝٚ  اػطاٞبی ظیط  یٝٔؿئِٛیز ٔسیطیز ثطای سًٕیٗ ایٙىٝ ضٚاِف(     
 ٌطزز: اػطاثبیس ، اثلا٘ ٌطزیسٜؾبظٔبٖ 

i. ٝٔٚاوٙف ثٝ حٛازص. زؾشٛضإُِٗ ؾبظی آٔبزٜٚ  ضیعی ثط٘ب 

ii.  ،زٞی حٛازص ٚ  ٚسحّیُ ٚ ٌعاضـ قٙبؾبیی، سؼعیٝزؾشٛضإِّٗی ػٟز ٘ٓبضر
 ضٚیسازٞبی أٙیز اَلاٖبر.

iii. ٔسیطیز حٛازص.ٔطثٌٛ ثٝ ٞبی  زؾشٛضإِّٗی ػٟز طجز فٗبِیز 

iv. .زؾشٛضإُِٗ ثطضؾی ٔساضن لب٘ٛ٘ی 

v. ٓاضظیبثی أٙیز اَلاٖبر  ثطای ضٚیسازٞبیٌیطی  ضٚـ اضظیبثی ٚ سهٕی ٚ
 ٘مبٌ يٗف أٙیشی.

vi. اظ یه  قسٜ وٙشطَسكسیس، ثبظیبثی  یُلجٝ ٔٛاضزی اظ زؾشٛضإُِٗ ٚاوٙف ث
 ٞبی زاذّی ٚ ذبضػی. ثب اقربل یب ؾبظٔبٖ سٕبؼ حبزطٝ ٚ ثطلطاضی

 س:ٙثبیس سًٕیٗ زٞ اػطاقسٜٞبی  زؾشٛضإُِٗ ة(   
i.  ٜازاضٜ ٔؿبئُ ٔطثٌٛ ثٝ حٛازص أٙیز اَلاٖبر زضٖٚ ؾبظٔبٖ، ثط ٖٟس

 .اؾززاض  دطؾُٙ نلاحیز
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ii.  ثبقس. قسٜ ٔكرم ،سكریم ٚ ٌعاضـ حٛازص أٙیشییه ٘مُٝ سٕبؼ ثطای 

iii.  ٝوٝ ٔؿئَٛ  ٌطٚٞیٞبی شیٙفٕ ذبضػی یب  اَلاٖبر سٕبؼ ثب ٔمبٔبر، ٌطٜٚاضائ
 اؾز.ضؾیسٌی ثٝ ٔؿبئُ ٔطثٌٛ ثٝ حٛازص أٙیز اَلاٖبر 

 ثبیس قبُٔ ٔٛاضز ظیط ثبقس: یطیٌ ٌعاضـٞبی  ضٚـع( 
i. ٜأٙیز اَلاٖبر ثطای دكشیجب٘ی اظ  سازٚیٌعاضـ ض یٞب فطْؾبظی  آٔبز

ٞبی لاظْ زض  ثب یبزآٚضی سٕبْ فٗبِیز ٞب فطٌْیطی. ایٗ  ٞبی ٌعاضـ فٗبِیز
 وٙس. وٕه ٔیط یٌ ثٝ فطز ٌعاضـٔٛضز یه ضٚیساز أٙیز اَلاٖبر، 

ii.  ٝقٛز ثبیس ا٘ؼبْ أٙیز اَلاٖبر  ٚیسازیه ضزض ٔٛضز زؾشٛضإِّٗی و .
٘ٛٔ ٘مى یب ٖسْ ضٖبیز، ٘مم  یُلجر اظ : سٛػٝ ثٝ سٕبْ ػعئیبٔظبَ ٖٙٛاٖ ثٝ
ٚ ٌعاضـ فٛضی ثٝ ٘مُٝ سٕبؼ ٚ  یفٕ٘ب نفحٝضٚی ٞبی  بق افشبزٜ، دیبْاسف

 السأبر ٕٞبًٞٙ قسٜ. زضیبفز

iii. ػٟز ٘حٜٛ ثطذٛضز ثب وبضٔٙسا٘ی وٝ  ،اضػبٔ ثٝ یه فطآیٙس ضؾٕی اً٘جبَی
 ا٘س. ٔطسىت ٘مى أٙیز اَلاٖبر قسٜ

iv. ثطای حهَٛ إَیٙبٖ اظ ایٙىٝ دؽ اظ ثطذٛضز  ٔٙبؾت 5فطآیٙسٞبی ثبظذٛضز
ٚ ثؿشٝ قسٖ آٖ، ٘شیؼٝ ثٝ اَلأ افطاز ٔطثَٛٝ ضؾب٘سٜ  ٔٛضز٘ٓطثب ضٚیساز 

 .ثبقسقسٜ 

 
اٞساف ٔسیطیز حٛازص أٙیز اَلاٖبر ثبیس ثب ٔسیطیز سٛافك قسٜ ثبقٙس. ٕٞچٙیٗ 

زاض ٔسیطیز حٛازص أٙیز اَلاٖبر ٞؿشٙس ثٝ  ثبیس ُٕٔئٗ قس افطازی وٝ ٖٟسٜ
 .ا٘س یساوطزٜدٞبی ؾبظٔبٖ زض ایٗ ظٔیٙٝ، زؾز  زضن زضؾشی اظ اِٚٛیز

 سبیز‌اطلاػبت 

 اضائٝ ٌطزیسٜ اؾز. ISO/IEC 27035ز ضإٞٙبیی زلیك زض ایٗ ظٔیٙٝ، َی اؾشب٘ساض
‌

‌اهٌیت‌اطلاػبت‌رٍیذادگشارش‌
 کٌتزل 

ٌعاضـ  زض اؾطٔ ٚلزٞبی ٔسیطیشی ٔٙبؾت،  أٙیز اَلاٖبر ثبیس اظ َطیك وب٘بَ ضٚیساز
 قٛ٘س.

 راٌّوبی‌اجزایی 

                                                           
1
 feedback 
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أٙیز  ضٚیسازٞبیسٕبْ وبضٔٙساٖ ٚ دیٕب٘ىبضاٖ ثبیس اظ ٔؿئِٛیز ذٛز زضثبضٜ ٌعاضـ 
ٕٞچٙیٗ ثبیس اظ ضٚـ  ٞب آٖاَلاٖبر ثب ثیكشطیٗ ؾطٖز ٕٔىٗ، آٌبٞی زاقشٝ ثبقٙس. 

 س.ٙآٌبٞی زاقشٝ ثبق٘یع  ثبیس ٌعاضـ قٛزٌعاضـ ٚ اَلاٖبر سٕبؾی وٝ ٚلبیٕ 
ٞبیی وٝ ثطای ٌعاضـ أٙیز اَلاٖبر ثبیس زض ٘ٓط ٌطفشٝ قٛز قبُٔ ٔٛاضز ظیط  ٔٛلٗیز

 :اؾز
i.  ٔإطط غیطوٙشطَ أٙیشی. 

ii.  ٚ اَلاٖبر. یطیدص زؾشطؼ٘مى نحز، ٔحطٔبٍ٘ی 

iii. .ذُبٞبی ا٘ؿب٘ی 

iv. ٞب. ٞب ٚ زؾشٛضإُِٗ ٖسْ ضٖبیز ؾیبؾز 

v. .٘مى سٕٟیسار أٙیز فیعیىی 

vi. .ٓسغییطار وٙشطَ ٘كسٜ ؾیؿش 

vii. افعاض. افعاض یب ٘طْ اذشلاَ زض ّٖٕىطز ؾرز 

viii. .٘مى زؾشطؾی 

 سبیز‌اطلاػبت 

اؾز ٘كبٖ اظ یه حّٕٝ أٙیشی یب اذشلاَ زض ّٖٕىطز یب ضفشبض غیطٖبزی ؾیؿشٓ، ٕٔىٗ 
 ٘مى أٙیشی ثبقس، ِصا ضٚیسازٞبی أٙیشی ٕٞیكٝ ثبیس ٌعاضـ قٛ٘س.

‌
‌1ّبی‌اهٌیت‌اطلاػبت‌گشارش‌ضؼف

 کٌتزل 

اَلاٖبسی ؾبظٔبٖ اؾشفبزٜ  ٞبی ٞب ٚ ؾیؿشٓ وبضٔٙساٖ ٚ دیٕب٘ىبضا٘ی وٝ اظ ؾطٚیؽ
یب  قسٜ ٔكبٞسٜيٗف أٙیشی ٞطٌٛ٘ٝ ٘مبٌ  ثبیس ّٔعْ ثٝ سٛػٝ ٚ ٌعاضـوٙٙس،  ٔی

 .ثبقٙس ٞب  ٞب ٚ ؾطٚیؽ زض ؾیؿشٓٔكىٛن 
 راٌّوبی‌اجزایی 

، ػٟز ثب ثیكشطیٗ ؾطٖز ٕٔىٗضا  ٔؿبئُایٗ  ا٘س ْٔٛفسٕبْ وبضٔٙساٖ ٚ دیٕب٘ىبضاٖ 
سب  زٞی ثبیس ٌعاضـ ٞبی یؿٓٔىب٘ ٌعاضـ زٞٙس. ػٌّٛیطی اظ حٛازص أٙیز اَلاٖبر 

 س.ٙٚ زض زؾشطؼ ثبق اػطا لبثُآؾبٖ،  ػبیی وٝ أىبٖ زاضز
 سبیز‌اطلاػبت 

يٗف أٙیشی  أشحبٖز وٝ ٞیچ سلاقی ثطای سٛنیٝ قٛوبضوٙبٖ ٚ دیٕب٘ىبضاٖ ثبیس ثٝ 
ثبِمٜٛ زض  ؾٛءاؾشفبزٜثٝ ٞبی أٙیشی ٕٔىٗ اؾز  آظٔبیف يٗفا٘ؼبْ ٘سٞٙس.  ،ٔكىٛن

                                                           
1
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سٛا٘س ثبٖض آؾیت ثٝ ؾیؿشٓ اَلاٖبر یب ؾطٚیؽ  ؾیؿشٓ سفؿیط قسٜ ٚ ٕٞچٙیٗ ٔی
  .ذٛاٞس قسٔؿئِٛیز لب٘ٛ٘ی ثطای فطز أشحبٖ وٙٙسٜ ٔٙؼط ایؼبز ثٝ  یؼٝزض٘شٚ  ؛زٌطز

‌
‌ٍاکٌص‌بِ‌حَادث‌اهٌیت‌اطلاػبت

 کٌتزل 

 قٛز.ٞبی ٔؿشٙس، ٚاوٙف ٘كبٖ زازٜ  ثٝ حٛازص أٙیز اَلاٖبر ثبیس َجك زؾشٛضإُِٗ
 راٌّوبی‌اجزایی 

ثٝ حٛازص أٙیز اَلاٖبر ثبیس سٛؾٍ ٘مُٝ سٕبؼ ٚ یب ؾبیط افطاز ٔطثَٛٝ زض زاذُ یب 
 ذبضع ؾبظٔبٖ، دبؾد زازٜ قٛز.

 ٚاوٙف ثبیس قبُٔ ٔٛاضز ظیط ثبقس:
i. ٕٕآٚضی ٔساضن زض اؾطٔ ٚلز، دؽ اظ ٚلٛٔ حٛازص. ػ 

ii. ٝ٘یبظ.ٚسحّیُ لب٘ٛ٘ی أٙیز اَلاٖبر، زض نٛضر  ا٘ؼبْ سؼعی 

iii. زض نٛضر ٘یبظ.سكسیس ، 

iv. زضؾشی  ٚسحّیُ ثٗسی، ثٝ ٞبی ٚاوٙكی ثطای سؼعیٝ إَیٙبٖ اظ ایٙىٝ سٕبْ فٗبِیز
 ا٘س. طجز قسٌٜیطی ٚ  ٌعاضـ

v. ٖافطاز ٚ زیٍط ، ثٝ اَلاٖبر یب ٞطٌٛ٘ٝ ػعئیبر ٔطسجٍ حبزطٝ أٙیز اَلأ زاز
 )ثط اؾبؼ ٞبی زاذّی یب ذبضػی وٝ ثبیس اظ آٖ اَلأ زاقشٝ ثبقٙس. ؾبظٔبٖ

 (Need-to-know انُ

vi. یب ثٝ وٝ ّٖز حبزطٝ ثٛز قسٜ وكف یٞبی أٙیش ثطذٛضز ثب يٗف ٚ ٜ
 .وطزٜ اؾزٌیطی آٖ وٕه  قىُ

vii.  ثؿشٝ ٚ  آٖ ضاضؾٕی  َٛض ثٝآٔیع ثب یه حبزطٝ، ثبیس  ثطذٛضز ٔٛفمیزدؽ اظ
 .ٕ٘ٛزطجز 

 
 ٚسحّیُ ا٘ؼبْ قٛز.  زض نٛضر ِعْٚ ػٟز قٙبؾبیی ٔٙجٕ، ثبیس دؽ اظ حبزطٝ سؼعیٝ

 سبیز‌اطلاػبت 

ٚ ؾذؽ قطٚٔ ثٝ  "ؾُح أٙیشی ٘طٔبَ" یطیاظؾطٌاِٚیٗ ٞسف زض ٚاوٙف ثٝ حٛازص، 
 .اؾزٞبی لاظْ،  ثبظیبثی

‌
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‌1ٍکبر‌ّبی‌اهٌیت‌اطلاػبت‌در‌هذیزیت‌تذاٍم‌کسب‌:‌جٌب13ِهبدُ‌‌‌-‌17
 

‌ریشی‌تذاٍم‌اهٌیت‌اطلاػبت‌بزًبهِ
 کٌتزل 

ز أٙیز اَلاٖبر زض ؾبظٔبٖ ثبیس ٘یبظٞبی ذٛز ضا ػٟز أٙیز اَلاٖبر ٚ سساْٚ ٔسیطی
 سٗییٗ ٕ٘بیس.  ٔظُ ثحطاٖ یب فبػٗٝ، قطایٍ ٘بُّٔٛثی

 راٌّوبی‌اجزایی 

فطآیٙس ٔسیطیز َی  ،آٔسٜ زؾز ثٝ سساْٚ أٙیز اَلاٖبروٝ وٙس  ٔكرمیه ؾبظٔبٖ ثبیس 
زض ظٔبٖ . 2فبػٗٝ  اظ  دؽ یبثیثبظفطآیٙس ٔسیطیز َی یب ٚ ثٛزٜ ٚوبض  سساْٚ وؿت

، ثبیس اِعأبر أٙیز اَلاٖبر فبػٗٝدؽ اظ ٚوبض ٚ ثبظیبثی  ضیعی ثطای سساْٚ وؿت ثط٘بٔٝ
  ٔكرم ٌطز٘س.

، ٚوبض ٚ ثبظیبثی دؽ اظ فبػٗٝ سساْٚ وؿت ضؾٕی ػٟز ضیعی زض نٛضر ٖسْ ثط٘بٔٝ
ثب قطایٍ ٘طٔبَ،  یؿٝزض ٔمبوٝ اِعأبر أٙیشی ٔسیطیز أٙیز اَلاٖبر ثبیس فطو وٙس 

سٛا٘س ثب  . ضٚـ زیٍط آٖ اؾز وٝ ؾبظٔبٖ ٔیذٛاٞس ٔب٘سثبلی قطایٍ ٘بُّٔٛة  زض ٕٞبٖ
ٞبی أٙیز اَلاٖبر، ثطای سٗییٗ  ػٙجٝٚوبض ٔطثٌٛ ثٝ  وؿت یطارسأطٚسحّیُ  ؼعیٝس

 قطایٍ ٘بُّٔٛة الساْ ٕ٘بیس.اِعأبر أٙیز اَلاٖبر زض 
 سبیز‌اطلاػبت 

أٙیز  ٔطثٌٛ ثٝٚوبض  وؿت یطارسأطٚسحّیُ  ثطای سؼعیٝسلاـ وبٞف ظٔبٖ ٚ  ٔٙٓٛض ثٝ
ٚوبض ٘طٔبَ  ٔسیطیز سساْٚ وؿتٞبی أٙیز اَلاٖبر زض  قٛز ػٙجٝ اَلاٖبر، سٛنیٝ ٔی

اؾز وٝ اِعأبر  آٖثٝ ٔٗٙی ایٗ آٚضی ٌطزز.  یب ٔسیطیز ثبظیبثی دؽ اظ حبزطٝ، ػٕٕ
فطآیٙس ٔسیطیز ثبظیبثی  یبٚوبض  زض ٔسیطیز سساْٚ وؿت نطاحز ثٝ ،سساْٚ أٙیز اَلاٖبر

 دؽ اظ فبػٗٝ، سسٚیٗ ٌطزیسٜ اؾز.
 ISO/IEC 27031 ،ISO زض یسسٛا٘ ٔیضا ٚوبض  زض ٔٛضز ٔسیطیز سساْٚ وؿتثیكشط اَلاٖبر 

22313 ،ISO 22301 .ثٝ زؾز آٚضیس  
‌

‌اهکبًبت‌پزداسش‌اطلاػبتبَدى‌پذیز‌‌دستزس
 کٌتزل 
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وبفی  5افعٍٚ٘یثبیس  ،أىب٘بر دطزاظـ اَلاٖبردصیطی  ثٝ اِعأبر زؾشطؼ زؾشیبثیثطای 
 اػطا ٌطزز.

 راٌّوبی‌اجزایی 

ٞبی اَلاٖبسی ضا  ٚوبض ثطای زض زؾشطؼ ثٛزٖ ؾیؿشٓ ؾبظٔبٖ ثبیس اِعأبر وؿت
دصیطی  ػبیی وٝ ثب ٕٔٗبضی ؾیؿشٕی ٔٛػٛز أىبٖ سًٕیٗ زؾشطؼ قٙبؾبیی ٕ٘بیس.

 افعٍٚ٘ی زض ٘ٓط ٌطفشٝ قٛز. یٞب ٔإِفٝٚػٛز ٘ساضز، ثبیس ٕٔٗبضی یب 
ثبیس ٔٛضز آظٔبیف لطاض ٌیط٘س سب  2ٞبی اَلاٖبسی افعٚ٘ٝ ؾیؿشٓ ،زض نٛضر أىبٖ

زض ٘ٓط  ،اظ یه ثرف ثٝ ثرف زیٍط 5قىؿز یإَیٙبٖ حبنُ قٛز وٝ ػبیٍعیٙ
 وٙس. ٘یع وبض ٔی یزضؾش ثٝٚ  قسٜ ٌطفشٝ

 سبیز‌اطلاػبت 

 زض ،نحز ٚ ٔحطٔبٍ٘یٞبی ٔطثٌٛ ثٝ  ضیؿهافعایف ثبٖض سٛا٘س  ا٘ؼبْ افعٍٚ٘ی ٔی
لطاض  ٔس٘ٓطثٝ ٍٞٙبْ َطاحی ایٗ ٘ىشٝ ثبیس  ِصا ٌطزز؛ ٞبی اَلاٖبسی اَلاٖبر ٚ ؾیؿشٓ

 ٌیطز.

‌
‌4اًطببق:‌14هبدُ‌‌‌-‌18

 

‌ّبی‌اهٌیتی‌اًطببق‌بب‌استبًذاردّب‌ٍ‌سیبست
 کٌتزل 

َٛض ٔٙٓٓ زض ٔحسٚزٜ ٔؿئِٛیز ذٛز الساْ ثٝ ثطضؾی اُ٘جبق فطآیٙسٞب ٚ  ٔسیطاٖ ثبیس ثٝ
ٞبی أٙیشی ٔٙبؾت، اؾشب٘ساضز ٚ ٞط ٘یبظٔٙسی  ثب ؾیبؾز اَلاٖبرٞبی  زؾشٛضإُِٗ

 أٙیشی زیٍط، ٕ٘بیٙس.
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2
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 راٌّوبی‌اجزایی 

اِعأبر أٙیز اَلاٖبر سٛاٖ ثطضؾی ٕ٘ٛز وٝ  وٝ چٍٛ٘ٝ ٔی ٔسیطاٖ ثبیس ثسا٘ٙس
. ثبقس آٔسٜ زؾز ثٝ، اػطا لبثُٞب، اؾشب٘ساضزٞب ٚ زیٍط ٔمطضار  زض ؾیبؾز قسٜ یفسٗط

ٌیطی ٚ ؾٙؼف ذٛزوبض زض ٘ٓط  ثطای ثطضؾی ٔٙٓٓ وبضآٔسی، ثبیس اثعاضٞبی ٌعاضـ
 ٌطفشٝ قٛز.

 ٞب یه ٔٛضز ٖسْ اُ٘جبق دیسا قٛز، ٔسیطاٖ ثبیس: ثطضؾی یؼٝزض٘شاٌط 
i. ُّٖ ٖسْ اُ٘جبق قٙبؾبیی. 

ii.  ثطای ضؾیسٖ ثٝ اُ٘جبق. یبظٔٛضز٘اضظیبثی السأبر 

iii. السأبر انلاحی ٔٙبؾت. ؾبظی یبزٜد 

iv. ثطضؾی اططثركی آٖ ٚ قٙبؾبیی ٞطٌٛ٘ٝ  ٔٙٓٛض ثٝ ،ثطضؾی ّٖٕىطز انلاحی
 وٕجٛز یب ٘مبٌ يٗف.

 
سٛؾٍ ٔسیطاٖ، ثبیس طجز ٚ ٍٟ٘ساضی  قسٜ ا٘ؼبْ٘شبیغ ثطضؾی ٚ السأبر انلاحی 

 ٌطزز. ٔسیطاٖ ثبیس ٘شبیغ ضا ثٝ افطاز ٔطثَٛٝ ٌعاضـ ٕ٘بیٙس.
 سبیز‌اطلاػبت 

ثطضؾی ، ISO/IEC 27002 اؾشب٘ساضز 12.4٘ٓبضر ّٖٕیبسی ثط اؾشفبزٜ اظ ؾیؿشٓ، زض ٔبزٜ 
 قسٜ اؾز.

‌
‌بزرسی‌اًطببق‌فٌی

 کٌتزل 

ٞبی أٙیز  سُبثك ثب اؾشب٘ساضزٞب ٚ ؾیبؾزَٛض ٔٙٓٓ ثطای  ٞبی اَلاٖبر ثبیس ثٝ ؾیؿشٓ
 اَلاٖبر ؾبظٔبٖ، ثطضؾی قٛ٘س.

 راٌّوبی‌اجزایی 

ثب وٕه اثعاضٞبی ذٛزوبض ثطضؾی قٛز. ایٗ اثعاضٞب  یحبًسطػاُ٘جبق فٙی ثبیس 
ضٚـ اِجشٝ وٙٙس.  سِٛیس ٔی ،ػٟز سفؿیط سٛؾٍ یه ٔشرهم فٙیضا ٞبی فٙی  ٌعاضـ

 .اؾز ثبسؼطثٝثطضؾی زؾشی سٛؾٍ یه ٟٔٙسؼ ؾیؿشٓ  ،زیٍط
قٛز، ثبیس احشیبٌ وطز وٝ ایٗ  دصیطی اؾشفبزٜ ٔی یب اضظیبثی آؾیت 5اٌط اظ سؿز ٘فٛش

ثبیس  ٞب یفآظٔبٞب ٔٙؼط ثٝ زض ٔٗطو ذُط لطاض زازٖ أٙیز ؾیؿشٓ ٘كٛز. ایٗ  فٗبِیز
 ، ٔؿشٙس ٚ لبثُ سىطاض ثبقٙس.قسٜ یعیض ثط٘بٔٝ

                                                           
1
 Penetration Test 
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سحز ٘ٓبضر چٙیٗ  یبٚ اُ٘جبق فٙی ثبیس سٛؾٍ افطاز قبیؿشٝ ٚ ٔؼبظ ٞطٌٛ٘ٝ ثطضؾی 
 افطازی ا٘ؼبْ دصیطز.

 سبیز‌اطلاػبت 

زضؾز  ؾبظی یبزٜدسب اظ ؛ اؾز ٞبی ّٖٕیبسی ثطضؾی اُ٘جبق فٙی قبُٔ آظٔبیف ؾیؿشٓ
. ایٗ ٘ٛٔ اظ ثطضؾی سُبثك ثٝ إَیٙبٖ حبنُ ٌطززافعاض  ٚ ٘طْ افعاض ؾرزٞبی  وٙشطَ

 فٙی ذجطٜ ٘یبظ زاضز.یه ٔشرهم 
دصیطی، ػبیٍعیٙی ثطای اضظیبثی  سٛػٝ زاقشٝ ثبقیس وٝ سؿز ٘فٛش ٚ اضظیبثی آؾیت

 .یؿز٘ضیؿه 
َٛض ذبل ثٝ ضإٞٙبیی زضثبضٜ ثطضؾی اُ٘جبق فٙی  ، ثISO/IEC TR 27008ٝاؾشب٘ساضز 

 دطزاظز. ٔی
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 مبحث اول 

 مفاهیم و اصطلاحات رمزنگاری                             

 
. ثؿیبضی اظ فطآیٙسٞبی اؾتٞبی انّی أٙیت اَلاػبت  یىی اظ پبیٝ(Cryptography)  ضٔعٍ٘بضی     

٘رٛاٞٙس ثٛز. ضٔعٍ٘بضی ػلاٜٚ ثط ایدبز  زؾتطؼ لبثُأٙیتی ثسٖٚ اؾتفبزٜ اظ ضٔعٍ٘بضی 
ٞبی  أًبی زیدیتبَ، ػسْ ا٘ىبض ٚ أٙیت پطٚتىُ اظخّٕٝتٛا٘س ذهٛنیبت زیٍطی  ٔی ،ٔحطٔبٍ٘ی

 ضا ٘یع زض اذتیبض قٕب لطاض زٞس. ITزض  ٔٛضزاؾتفبزٜ
زض  تیپطإٞ یٞب ٔؤِفٝوٝ زض ثرف اَٚ وتبة ُٔبِؼٝ وطزیس، ضٔعٍ٘بضی یىی اظ  َٛض ٕٞبٖ     

اٍِٛضیتٓ یه فبضؽ اظ ٘بْ ثطزٖ  ISMS. اؾتب٘ساضز اؾتاؾتب٘ساضز ؾیؿتٓ ٔسیطیت أٙیت اَلاػبت 
وٝ  َٛض ٕٞبٖضٔعٍ٘بضی ذبل، ثؿیبضی اظ ٔٛاضز أٙیتی ضا ثط ػٟسٜ ضٔعٍ٘بضی ٌصاقتٝ اؾت. اِجتٝ 

٘مبٌ لٛت ٚ زاضای  ٞطوساْٞبی ضٔعٍ٘بضی ثؿیبض ٔتٙٛع ثٛزٜ ٚ  زض ایٗ ثرف ذٛاٞیس زیس، اٍِٛضیتٓ
تٕبٔی خٛا٘ت ٔثُ ثبقٙس. ِصا ثطای اؾتفبزٜ اظ ضٔعٍ٘بضی، ٔسیط أٙیت اَلاػبت ثبیس  يؼف ٘یع ٔی

 ضٔعٍ٘بضی ضا زض ظٔبٖ َطاحی ٔس٘ظط لطاض زٞس. یؾبظ بزٜیپ٘یبظٞبی ؾبظٔبٖ ٚ ٞعیٙٝ 
ثطای ٚضٚز ثٝ ثحث ضٔعٍ٘بضی وٝ  ثبقس زاضای ٔفبٞیٓ ٚ انُلاحبت ذبل ذٛز ٔیضٔعٍ٘بضی      

ٔؼب٘ی ثطذی اظ ایٗ انُلاحبت قجیٝ ثٝ ٞٓ ِٚی زا٘ؿتٗ ایٗ انُلاحبت ٚ ٔفبٞیٓ يطٚضی اؾت. 
 ٕ٘بییس.ثٝ ایٗ ٔفبٞیٓ زلت  حتٕبًوٙٓ  ، ِصا تٛنیٝ ٔیاؾتثب وبضثطزٞبی ٔتفبٚت 

 
 تعزیف رهشًگاری

 ثٝ تؼطیف ضٔعٍ٘بضی ثپطزاظیٓ. ثب چٙس خّٕٝ ذٛة زض ٌبْ اَٚ ثٟتط اؾت      
 :تعزیف اٍل 

ٞبی وس ٚ  ؾیؿتٓ ٔرهٛنبً ٞبی ٘ٛقتٗ ضاظآِٛز؛ زضثبضٜ تىٙیه یب ُٔبِؼٝ 1ػّٓ
 ٞب ٚ ٔٛاضزی اظ ایٗ لجیُ. ، ضٚـٌصاضیضٔع

 :تعزیف دٍم 
 زؾتٛضاِؼُٕ، فطآیٙس یب ضٚـ ؾبذت ٚ اؾتفبزٜ اظ ٘ٛقتٗ ضاظآِٛز.

 :تعزیف سَم  

  ، ضٔعٌكبیی ٚ ایدبز ٚ تجبزَ وّیس.ٌصاضیٞبی ضٔع ػّٕی اؾت قبُٔ ضٚـ
                                                           
1
 science 
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 رهشًگاریاصطلاحات 
  ُهتي ساد(Plain Text) 

 .اؾت فٟٓ لبثُٚ ؾبزٜ  نٛضت وٝ ثٝپیبْ انّی 
  .زٌیط ٞبی ضٔعٍ٘بضی لطاض ٔی ٍٛضیتٓزض ٚضٚزی اِ Plain Textٔتٗ ؾبزٜ یب 

 اری ذالگَریتن رهشگ(Encryption Algorithm) 

 ضا آٖٞبی ٚضٚزی،  اٍِٛضیتٕی وٝ ثب ا٘دبْ ػّٕیبت ٔكرهی ثط ضٚی ٔتٗ انّی یب زازٜ
 ٕ٘بیس. ذبضج ٔی فٟٓ لبثُاظ حبِت ؾبزٜ ٚ 

  هحزهاًِکلیذ (Secret Key) 

وّیسی اؾت ٔؿتمُ اظ ٔتٗ انّی ٚ اٍِٛضیتٓ ضٔعٌصاضی وٝ ٕٞطاٜ ثب ٔتٗ انّی زض 
 ٌیطز. ٚضٚزی اٍِٛضیتٓ ضٔعٌصاضی لطاض ٔی

ثٙبثطایٗ ذطٚخی یه  ؛ثبقس ٔی قسٜ اػٕبَثط اؾبؼ وّیس ضٔع  ،اٍِٛضیتٓ  ذطٚخی
 اٍِٛضیتٓ ٔكرم ثط اؾبؼ وّیسٞبی ضٔع ٔتفبٚت، ٔرتّف ذٛاٞس ثٛز. 

  ُهتي رهششذ(Cipher Text) 

ٚ غیطلبثُ  قسٜ ذبضج Plain Textاظ حبِت  ،ٔتٙی وٝ ثٝ ػّت اػٕبَ اٍِٛضیتٓ ضٔعٌصاضی
 !رتٝیض زضٞٓ یپبت یلبتیه ٔتٗ  ٍطیز ػجبضت ثٝ؛ اؾتفٟٓ 

اٌط  وٝ یَٛض ثٝ ثبقس. ٔی ٔٛضزاؾتفبزٜایٗ ٔتٗ ٚاثؿتٝ ثٝ ٔتٗ ؾبزٜ ٚضٚزی ٚ وّیس ضٔع 
زض یه اٍِٛضیتٓ ضٔعٌصاضی ثطای یه ٔتٗ ؾبزٜ ٚضٚزی اظ زٚ وّیس ٔرتّف اؾتفبزٜ 

 س زاقت.ٙضٔعقسٜ ذطٚخی ثب یىسیٍط تفبٚت ذٛاٞ ٞبی وٙیٓ، ٔتٗ
 .اؾت ٌصاضی، ذطٚخی اٍِٛضیتٓ ضٔعCipher Textٔتٗ ضٔعقسٜ یب 

 الگَریتن رهشگشایی (Decryption Algorithm) 

لطاض  ٔٛضزاؾتفبزٜاٍِٛضیتٓ ضٔعٌكبیی خٟت تجسیُ ٔتٗ ضٔعقسٜ ثٝ ٔتٗ ؾبزٜ اِٚیٝ 
ٌیطز. زض ضٔعٍ٘بضی ٔتمبضٖ، اٍِٛضیتٓ ضٔعٌكبیی اخطای ٔؼىٛؼ اٍِٛضیتٓ  ٔی

زض ضٔعٍ٘بضی ٔتمبضٖ، اٍِٛضیتٓ ضٔعٌكبیی ٔتٗ ضٔعقسٜ ٚ وّیس  ثبقس. ضٔعٌصاضی ٔی
ضٔع ضا زضیبفت وطزٜ ٚ ثب ا٘دبْ ػّٕیبت ٔؼىٛؼ ضٔعٌصاضی، زض ذطٚخی ٔتٗ ؾبزٜ ٚ 

 زٞس. اِٚیٝ ضا تحٛیُ ٔی فٟٓ لبثُ
زض ضٔعٍ٘بضی ٘بٔتمبضٖ، ثبظٞٓ ٚظیفٝ اٍِٛضیتٓ ضٔعٌكبیی تجسیُ ٔتٗ ضٔعقسٜ ثٝ ٔتٗ 

ٔؼىٛؼ اٍِٛضیتٓ  ِعٚٔبً؛ ثب ایٗ تفبٚت وٝ اٍِٛضیتٓ ضٔعٌكبیی اؾتٚايح اِٚیٝ 
 .ؿتی٘ضٔعٌصاضی 

 رهشگذاری بلَکی(Block Cipher) 
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ٌیطز  ثط ضٚی یه ثّٛن اظ ػٙبنط ا٘دبْ ٔی ظٔبٖ هیزض ایٗ حبِت پطزاظـ ٚضٚزی زض 
 ثّٛوی ذٛاٞس ثٛز. نٛضت ثٝٚ ثبُِجغ ذطٚخی اٍِٛضیتٓ ٘یع 

 نٛضت ثٝثّٛوی ا٘دبْ قٛز، ضٔعٌكبیی ٘یع ثبیس  نٛضت ثٝضٔعٌصاضی  وٝ یزضنٛضت
 ثّٛوی نٛضت پصیطز.

 1رهشگذاری جزیاًی
(Stream Cipher) 

ٔساْٚ ٚ پكت ؾط ٞٓ ا٘دبْ  نٛضت ثٝزض ایٗ حبِت پطزاظـ ثط ضٚی ػٙبنط ٚضٚزی 
ٚ  قسٜ ا٘دبْثط ضٚی یه إِبٖ ٚضٚزی  ظٔبٖ هیپطزاظـ زض  ٍطیز ػجبضت ثٝطز. یٌ ٔی
ٔتٛاِی ثطای  نٛضت ثٌٝطزز ٚ ایٗ فطآیٙس  یه إِبٖ زض ذطٚخی ظبٞط ٔی نٛضت ثٝ

 یبثس. ٞبی ثؼسی ازأٝ ٔی إِبٖ
  کاًال اهي(Secure Channel) 

وٝ ثتٛاٖ اظ َطیك  اؾت ٙبٖیإَ لبثُزض ثحث ضٔعٍ٘بضی ٔٙظٛض اظ وب٘بَ أٗ، یه وب٘بَ 
اظ ثیٗ ثطٚز. اِجتٝ  ٞب آٖ زضؾتیٕ٘ٛز، ثسٖٚ آ٘ىٝ ٔحطٔبٍ٘ی ٚ  تجبزَآٖ وّیسٞبی ضٔع ضا 

تٛا٘س یه پیه  یه وب٘بَ اضتجبَی ُٔٙمی ٚ ٔربثطاتی ٘یؿت؛ ثّىٝ ٔی ِعٚٔبًایٗ وب٘بَ أٗ 
 یب یه ٚؾیّٝ اضتجبَی زیٍط ٘یع ثبقس. ٙبٖیٔٛضزإَ

 کلیذ خصَصی (Private Key) 

 ٘عز نبحت وّیسنٛضت ٔحطٔب٘ٝ  وّیس ذهٛنی ٘ٛػی وّیس ضٔعٍ٘بضی اؾت وٝ ثبیس ثٝ
ٍٟ٘ساضی قٛز؛ تب تًٕیٗ قٛز وٝ تٟٙب نبحت وّیس اؾت وٝ أىبٖ اؾتفبزٜ اظ آٖ ضا 

تٛاٖ ٞٓ ثطای ضٔعٌصاضی ٚ ٞٓ ثطای ضٔعٌكبیی  ثب تٛخٝ ثٝ قطایٍ، اظ ایٗ وّیس ٔی زاضز.
 ػٕٛٔی زض ضٔعٍ٘بضی ٘بٔتمبضٖ وبضثطز زاضز.وّیس اؾتفبزٜ ٕ٘ٛز.

 کلیذ عوَهی (Public Key) 

لطاض  ٔٛضزاؾتفبزٜ یٞطوؿتٛا٘س تٛؾٍ  وّیس ػٕٛٔی ٘ٛػی وّیس ضٔعٍ٘بضی اؾت وٝ ٔی
، نبحت وّیسػٕٛٔی، آٖ ضا زض اذتیبض تٕبْ وؿب٘ی وٝ لهس ٍطیز ػجبضت ثٌٝیطز. 

خٟت اؾتفبزٜ زض  ػٕٛٔیوبضثطز انّی وّیس زٞس. ثطلطاضی یه اضتجبٌ أٗ زاض٘س، لطاض ٔی
تٛاٖ خٟت ضٔعٌكبیی ٘یع  قطایٍ اظ آٖ ٔی ػّٕیبت ضٔعٌصاضی اؾت، ِٚی ثؿتٝ ثٝ

  ػٕٛٔی زض ضٔعٍ٘بضی ٘بٔتمبضٖ وبضثطز زاضز.وّیس اؾتفبزٜ ٕ٘ٛز.
ػّٕیبت ضٔعٌصاضی ٚ ضٔعٌكبیی، وّیسٞبی ا٘دبْ زض اٍِٛضیتٓ ضٔعٍ٘بضی ٘بٔتمبضٖ، ثطای 

ػٕٛٔی ٚ ذهٛنی ٔىُٕ یىسیٍط ٞؿتٙس؛ ٕٞٛاضٜ ثبیس اظ یىی ثطای ضٔعٌصاضی ٚ اظ 
 ضٔعٌكبیی اؾتفبزٜ ٕ٘ٛز. زیٍطی ثطای

                                                           
1
 وٙٙس. ٟ٘طی ٘یع یبز ٔی ٌصاضیضٔع ثب٘بْخطیب٘ی  ٌصاضیثطذی اظ ػّٕبی فٗ اظ ضٔع  
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 سیزساخت کلیذ عوَهی(Public Key Infrastructure) 

ای اؾت قبُٔ:  قٛز، ٔدٕٛػٝ ٘یع ٘بٔیسٜ ٔی PKIاذتهبض  ظیطؾبذت وّیسػٕٛٔی وٝ ثٝ
ٞبیی وٝ ثطای  ٚ ؾیبؾت ضٔعٍ٘بضی یٞب هیتىٙفطآیٙسٞب، افعاض، افطاز،  افعاض، ٘طْ ؾرت

 ٌیط٘س. لطاض ٔی ٔٛضزاؾتفبزٜ٘بٔٝ زیدیتبَ  ایدبز، ٔسیطیت، اؾتفبزٜ، شذیطٜ ٚ ِغٛ ٌٛاٞی
 زض ضٔعٍ٘بضی ٘بٔتمبضٖ، ظیطؾبذت وّیس ػٕٛٔی ٚظیفٝ ترهیم وّیس ضا ثط ػٟسٜ زاضز.

  گَاّی دیجیتال(Digital Certification) 

 ثطای تبئیس وّیس ػٕٛٔی وبضثطز زاضز. زض ضٔعٍ٘بضی ٘بٔتمبضٖ، ٌٛاٞیٙبٔٝ زیدیتبَ

  هزکش صذٍر گَاّی(Certificate Authority) 

قٛز، ٟ٘بزی اؾت وٝ ٚظیفٝ نسٚض  ٘یع ٌفتٝ ٔی CAاذتهبض  ٔطوع نسٚض ٌٛاٞی وٝ ثٝ
 ٌٛاٞیٙبٔٝ زیدیتبَ ضا ثط ػٟسٜ زاضز. 

 
 اًَاع رهشًگاری

 ثٙسی ٕ٘ٛز: تٛاٖ زض ؾٝ ٌطٜٚ انّی ظیط َجمٝ نٛضت وّی ٔی ضٔعٍ٘بضی ضا ثٝ     
 (Symmetric) رهشًگاری هتقارى -1

اؾتفبزٜ ٕ٘بیٙس، ثٝ  ٕٞؿبٖ وٙٙسٜ ٞط زٚ اظ یه وّیس وٙٙسٜ ٚ زضیبفت اضؾبَ وٝ یزضنٛضت
 قٛز.  آٖ ضٔعٍ٘بضی ٔتمبضٖ ٌفتٝ ٔی
، وّیس ٔحطٔب٘ٝ ٚ ته 1ضٔعٍ٘بضی ٔتؼبضفٞبی زیٍطی ٔثُ  ثطای ضٔعٍ٘بضی ٔتمبضٖ اظ ٘بْ

 قٛز. ، ٘یع اؾتفبزٜ ٔی2وّیس

 (Asymmetric) رهشًگاری ًاهتقارى -2

وٙٙسٜ اظ وّیسٞبی ٔتفبٚتی اؾتفبزٜ ٕ٘بیٙس، ثٝ آٖ  وٙٙسٜ ٚ زضیبفت اضؾبَ وٝ یزضنٛضت
 قٛز. ضٔعٍ٘بضی ٘بٔتمبضٖ ٌفتٝ ٔی

، ٘یع اؾتفبزٜ 3ػٕٛٔی ٚ زٚ وّیسٞبی زیٍطی ٔثُ وّیس  ثطای ضٔعٍ٘بضی ٘بٔتمبضٖ اظ ٘بْ
 قٛز. ٔی

 (Hash Function) ساسیتَابع درّن  -3

تٛاثغ زضٞٓ ؾبظی، فبضؽ اظ حدٓ زیتبی ٚضٚزی، ٕٞٛاضٜ یه ذطٚخی ثب ََٛ ثبثت اضائٝ 
ٌٛیٙس؛ چطاوٝ ثٝ اظای ٞط زیتبی  ٘یع ٔی اثطاٍ٘كتس. ثٝ ذطٚخی ایٗ تٛاثغ ٕٙ٘بی ٔی

 س.ٕٙ٘بی تِٛیس ٔی فطز ٔٙحهطثٝذطٚخی  ضقتٝ هیٚضٚزی 

                                                           
1
 Conventional 

2
 Single-key 

3
 Two-key 
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 بِ سیستن رهشًگاری اًَاع حولات
ضٔع آٚضزٖ وّیس  زؾت ثٝٞبی ضٔعٍ٘بضی  ٞسف اظ حٕلات ثٝ ؾیؿتٓ َٛضٔؼَٕٛ ثٝ     

 ز.ٛضٔعٌكبیی ٕ٘ تٛاٖ ٔیٞط ٔتٙی ضا  نٛضت ٗیاثبقس؛ چطاوٝ زض  ٔی ٔٛضزاؾتفبزٜ
 قٛ٘س: آٚضزٖ وّیس ضٔعٍ٘بضی ثٝ زٚ ٌطٜٚ انّی ظیط تمؿیٓ ٔی زؾت ثٝحٕلات خٟت      

  رهش کشف(Cryptanalysis) 

ٞبی وّی  اَلاع اظ ٚیػٌی احتٕبلأًبٞیت اٍِٛضیتٓ ٚ ، حٕلاتی ٔجتٙی ثط ضٔعوكف حٕلات 
  س.ٙثبق ٔتٗ انّی، ٔی

قٛز وٝ وّیس  ٞبی اٍِٛضیتٓ، ؾؼی ٔی اظ ٚیػٌی ؾٛءاؾتفبزٜزض ایٗ ٘ٛع حٕلات ثب 
 یب ٔتٗ انّی ضا اؾترطاج ٕ٘بیٙس. ٔٛضزاؾتفبزٜ

  جستجَی فزاگیز(Brute-force) 

ثط ضٚی لؿٕتی اظ ٔتٗ ضٔعقسٜ، تٕبْ وّیسٞبی ٔفطٚو ضا أتحبٖ  ٟٔبخٓزض ایٗ حبِت، 
 ٍطیز ػجبضت ثٝ ٕ٘ٛزٜ ٚ وّیس ضا پیسا وٙس.ٕ٘بیس تب ثتٛا٘س ٔتٗ ضا اظ حبِت ضٔعقسٜ ذبضج  ٔی

 وٙس. ٟٔبخٓ تٕبْ حبلات ٕٔىٗ ضا ثطای ضؾیسٖ ثٝ وّیس ضٔع أتحبٖ ٔی
َٛض ٔتٛؾٍ ثطای ضؾیسٖ ثٝ ٔٛفمیت، ثبیس ٘یٕی اظ تٕبْ  زض خؿتدٛی فطاٌیط، ثٝ

 وّیسٞبی ٕٔىٗ أتحبٖ قٛز.
 

 اًَاع حولات کشف رهش
 شوط ثٝ ازأٝ زض. زٞس ضخ ٔرتّفی ٞبی حبِت زض تٛا٘س ٔی Cryptanalysisضٔع یب  وكف حٕلات     
 .پطزاظیٓ ٔی ٞب آٖاظ  ٘ٛع چٙس

 Ciphertext Only 
، یه ٔتٗ ضٔعقسٜ ٔٛضزاؾتفبزٜزض ایٗ حبِت ٟٔبخٓ يٕٗ زا٘ؿتٗ اٍِٛضیتٓ ضٔعٌصاضی 

 ٘یع زض اذتیبض زاضز.
 Known Plaintext 

آٌبٞی زاضز. ٕٞچٙیٗ یه یب چٙس ٔتٗ ضٔعقسٜ ثٝ ٕٞطاٜ  ٔٛضزاؾتفبزٜٟٔبخٓ اظ اٍِٛضیتٓ 
 ٔتٗ ؾبزٜ ٔطثَٛٝ ضا ٘یع زض اذتیبض زاضز.

 Chosen Plaintext 
ٟٔبخٓ اظ اٍِٛضیتٓ آٌبٞی زاقتٝ ٚ ٔتٗ ضٔعقسٜ ٞٓ زض اذتیبض زاضز. ػلاٜٚ ثط ایٗ ٔٛاضز 

تٗ ٔتٙبظط أىبٖ آٖ ضا زاضز وٝ ٔتٗ ؾبزٜ زِرٛاٜ ذٛز ضا ثٝ ؾیؿتٓ ضٔعٍ٘بضی زازٜ ٚ ٔ
 ثیبٚضز. زؾت ثٝضٔعقسٜ ثط اؾبؼ وّیس ٔحطٔب٘ٝ ضا 

 Chosen Ciphertext 
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زاقتٝ ٚ ٔتٗ ضٔعقسٜ ٞٓ زض اذتیبض زاضز. ػلاٜٚ ثط ایٗ ٔٛاضز  یآٌبٟٞٔبخٓ اظ اٍِٛضیتٓ 
ذٛز ضا ثٝ ؾیؿتٓ ضٔعٍ٘بضی زازٜ  ٔٛضز٘ظطٔتٗ ضٔعقسٜ ٟٔبخٓ أىبٖ ایٗ ضا زاضز وٝ 

  آٚضز. ؾتز ثٝٚ ٔتٗ ؾبزٜ ٔتٙبظط ضا 
 Chosen Text 

یؼٙی ٟٔبخٓ يٕٗ آٌبٞی اظ اٍِٛضیتٓ ٚ زض اذتیبض  ؛ایٗ حبِت تّفیك زٚ حبِت لجّی اؾت
زاقتٗ ٔتٗ ضٔع قسٜ، أىبٖ آٖ ضا زاضز وٝ اظ ؾیؿتٓ ضٔعٍ٘بضی ثطای ٔتٗ ؾبزٜ یب ٔتٗ 

ٔتٗ ضٔعقسٜ یب ٔتٗ ؾبزٜ ٔتٙبظط ثط اؾبؼ وّیس ٔحطٔب٘ٝ ضا ذٛز،  ٔٛضز٘ظطضٔعقسٜ 
 آٚضز. زؾت ثٝ

 
 اصَل اًتخاب سیستن رهشًگاری

تٛاٖ اظ قىؿتٝ  ََٛ وّیس ظیبز ثبقس، ثبظٞٓ ٕ٘ی ٞطا٘ساظٜاٍِٛضیتٓ ضٔعٍ٘بضی لٛی ٚ  ٞطلسض     
٘یبظی ثٝ ٞعیٙٝ  انلاًزض ثؼًی ٔٛالغ قبیس  اظ َطف زیٍط٘كسٖ آٖ إَیٙبٖ نسزضنسی زاقت. 

ٞبی پیكطفتٝ ٘جبقس. ِصا زض ظٔبٖ ا٘تربة اٍِٛضیتٓ ثب تٛخٝ ثٝ  وطزٖ ثطای اؾتفبزٜ اظ اٍِٛضیتٓ
 س:لطاض زٞی ٔس٘ظطؾؼی وٙیس یه یب ٞط زٚ انُ ٟٔٓ ظیط ضا  ٔٛضز٘ظطتبٖزیتبی 
 ٞعیٙٝ قىؿتٗ ضٔع ثیف اظ اضظـ اَلاػبت ضٔعٌصاضی قسٜ ثبقس. .1

 ثبقس. ضٔعقسٜ ثیف اظ ََٛ ػٕط ٔفیس اَلاػبتظٔبٖ لاظْ ثطای قىؿتٗ ضٔع  .2

 
 ًَىاش شزٍط

. اٌط ثتٛاٖ اؾتٞبی آٔبضی زض ٔتٗ ضٔعقسٜ  ٘كب٘ٝ تحّیُٞبی ٟٔٓ وكف ضٔع،  یىی اظ ضاٜ     
 ؛طز یب ثٝ حسالُ ضؾب٘سٞبی آٔبضی ضا زض ٔتٗ ضٔعقسٜ اظ ثیٗ ثُ ضاٞىبضی اتربش ٕ٘ٛز وٝ ٘كب٘ٝ

      وبض ؾرتی ضا ثطای وكف ضٔع پیف ضٚ ذٛاٞس زاقت. یبة ضٔعقرم 
 ؾبذت ثّٛن ؾبؾیالساْ ثٝ ٔؼطفی زٚ قطٌ اثطای ضفغ ٍ٘طا٘ی فٛق، ، Claude Shannonآلبی      

 ٜ اؾت:ٕ٘ٛزضٔعٍ٘بضی،  ٓ ؾیؿت ٞط ثطای
  پزاکٌذگی(Diffusion) 

قٛز. ایٗ ٚیػٌی  ثبیس ؾبذتبض آٔبضی ٔتٗ ؾبزٜ زض ؾطتبؾط ٔتٗ ضٔعقسٜ پطاوٙسٜ 
تغییط یه وبضاوتط زض ٚضٚزی، چٙسیٗ وبضاوتط ضا زض ذطٚخی آیس وٝ  ٔی زؾت ثٝٚلتی 
 لطاض زٞس. طیتأثتحت 

 ِیختگیر ّن ب (Confusion) 

ایٗ وبض ثبػث  ثبیس ثیٗ وّیس ٚ ٔتٗ ضٔعقسٜ یه ضاثُٝ غیطذُی ٚ پیچیسٜ ثطلطاض ٌطزز.
 ضٔع ٘بٔٛفك ثبقس.وّیس زض وكف  بةی ضٔعقٛز وٝ  ٔی
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 (steganography) کاری پٌْاى
؛ اؾت وبضی پٟٙبٖلطاض ٌیطز، تىٙیه  ٔٛضزاؾتفبزٜتٛا٘س خٟت أٙیت  ٞبیی وٝ ٔی یىی اظ تىٙیه     

یه تىٙیه اؾت ٚ ٘ٝ یه اٍِٛضیتٓ ضٔعٍ٘بضی. زض  نطفبً وبضی پٟٙبٖاِجتٝ تٛخٝ زاقتٝ ثبقیس وٝ 
قٛز ٔتٗ اظ حبِت ذٛا٘ب ثٝ یه حبِت ٘بٔفْٟٛ زضآیس تب  ٞبی ضٔعٍ٘بضی ؾؼی ٔی اٍِٛضیتٓ

افطاز غیطٔدبظ ضؾیس، أىبٖ فٟٓ ٔتٗ ٚخٛز ٘ساقتٝ ثبقس؛ أب زض  زؾت ثٝ وٝ زضنٛضتی
 ٞسف ٔرفی وطزٖ ٔٛخٛزیت پیبْ اؾت.  وبضی پٟٙبٖ

 ٔثلاًظبٞط ٔؼِٕٛی اؾت وٝ  اؾت، ٘ٛقتٗ یه ٔتٗ ثٝ ٌیط ٚلتوٝ اِجتٝ  وبضی پٟٙبٖیه فطْ  ٔثلاً     
حبنُ قٛز.  ٔٛضز٘ظطثب زض وٙبض ٞٓ لطاض زازٖ حطف اَٚ ٞط وّٕٝ، یب اِٚیٗ وّٕٝ ٞط خّٕٝ، ٔتٗ 
ٔثُ ضٚظ٘بٔٝ،  قسٜ تبیپٕٞچٙیٗ اؾتفبزٜ اظ خٛٞط ٘بٔطئی، ایدبز ػلأت ثط ضٚی حطٚف یه ٔتٗ 

ٔحؿٛة  وبضی پٟٙبٖٞبی  وطزٖ ٔتٗ زض تهٛیط ٚ وبضٞبیی اظ ایٗ لجیُ ٘یع خعٚ تىٙیه ٔرفی
ٞبی ظیبزی زض زؾتطؼ ٞؿتٙس؛ یىی اظ  اثعاض ٚ ضٚـ وبضی پٟٙبٖاِجتٝ أطٚظٜ ثطای  قٛز. ٔی

وٙس، ؾبیت ظیط  پٟٙبٖ ٔی ٔٛضز٘ظطتبٖنٛضت آ٘لایٗ ٔتٗ قٕب ضا زض تهٛیط  وٝ ثٝ ٞبیی ؾبیت
  :اؾت

http://manytools.org/hacker-tools/steganography-encode-text-into-image/ 
 

 1ساسی رهشًگاری ٍ فشزدُ
زٞس.  ؾبظی ثب فبوتٛض ٌطفتٗ اظ وبضاوتطٞب یب ػجبضات تىطاض قسٜ، حدٓ ٔتٗ ضا وبٞف ٔی فكطزٜ     
لجُ  وٝ زضنٛضتی. ِصا اؾتٞبی آٔبضی ٔتٗ  لهس اٍِٛضیتٓ اظ ثیٗ ثطزٖ ٘كب٘ٝ ،زض ضٔعٍ٘بضیأب 

یبثس؛  وبٞف ٔی قست ثٝؾبظی  ٚضی فكطزٜ ، ثٟطٜقٛزٔتٗ الساْ ثٝ ضٔعٌصاضی  ،ؾبظی اظ فكطزٜ
 اؾت. یبفتٝ وبٞف تٛخٟی لبثُٔتٗ ثٝ ٔمساض   چطاوٝ ػجبضات تىطاض قسٜ

ؾبظی زض وٙبض ٞٓ اؾتفبزٜ ٕ٘بییس، ثٟتط  لهس زاضیس اظ ضٔعٍ٘بضی ٚ فكطزٜ وٝ زضنٛضتیِصا      
ؾبظی ضا ا٘دبْ زازٜ ٚ ؾپؽ ػّٕیبت ضٔعٍ٘بضی ضا ثط ضٚی ذطٚخی  سا ػّٕیبت فكطزٜاؾت اثت
 اػٕبَ ٕ٘بییس. ؾبظی فكطزٜ

ٚ تطتیت اػٕبَ  یؾبظ فكطزٜظٔبٖ اظ ضٔعٍ٘بضی ٚ  خٟت اؾتفبزٜ ٞٓ ییٞب ٔثبَ، قكٓزض فهُ      
 اؾت. شوطقسٜ، ٞب آٖ
 

                                                           
1
 Compression 
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  دوممبحث 

 رمزنگاری متقارن مفاهیم                                 

 
 وٙٙسٜ بفتیزضٚ  وٙٙسٜ اضؾبَ، ٘ٛػی ضٔعٍ٘بضی اؾت وٝ زض آٖ Symmetricٔتمبضٖ یب  ضٔعٍ٘بضی     

ثیٗ ٞط زٚ َطف ثٝ تٛافك ضؾیسٜ ٚ یب ایٙىٝ  لجلإً٘بیٙس. ایٗ وّیسٞب ثبیس  اظ وّیس یىؿب٘ی اؾتفبزٜ ٔی
  .یبثس ا٘تمبَأٙی ثیٗ َطفیٗ اظ َطیك وب٘بَ 

ٞبی زیٍطی ٔثُ ضٔعٍ٘بضی ٔتؼبضف،  ٌفتٝ قس ثطای ضٔعٍ٘بضی ٔتمبضٖ اظ ٘بْ لجلاًوٝ  َٛض ٕٞبٖ     
 قٛز. وّیس ٔحطٔب٘ٝ ٚ ته وّیس، ٘یع اؾتفبزٜ ٔی

ٝ ث وٙٙسٜ زضیبفتٚ  وٙٙسٜ اضؾبَثیٗ َطفیٗ  ضٔع زض ضٔعٍ٘بضی ٔتمبضٖ، زض ٔطحّٝ اَٚ ثبیس وّیس     
ثطای تٛافك یب ا٘تمبَ  ٔىب٘یؿٕیثبقس. ثٝ زِیُ ایٙىٝ ضٔعٍ٘بضی ٔتمبضٖ فبلس  قسٜ ٌصاقتٝاقتطان 

 ثبقس ٚ یب ایٙىٝ وّیس قسٜ ا٘دبِْصا تٛافك ثبیس لجُ اظ ضٔعٍ٘بضی  ؛اؾتوّیس ثیٗ َطفیٗ 
 ، ثبیس اظ َطیك یه وب٘بَ اضتجبَی أٗ ثٝ زؾت ٌیط٘سٜ ثطؾس.ٔٛضزاؾتفبزٜ

ؾبزٜ ٚضٚزی ضا ثب تٛخٝ ثٝ اٍِٛضیتٓ ضٔعٍ٘بضی ٚ ثط اؾبؼ ٔتٗ  وٙٙسٜ اضؾبَ ،زض ٔطحّٝ ثؼس     
ضا اظ َطیك یه  اؾت، ضٔعٌصاضی وطزٜ ٚ ٘تیدٝ ذطٚخی وٝ یه ٔتٗ ضٔعقسٜ قسٜ ٔكرموّیس 

 ٕ٘بیس. ٘بأٗ ثطای ٌیط٘سٜ اضؾبَ ٔی احتٕبلاًوب٘بَ اضتجبَی ٔؼِٕٛی ٚ 
ثب فطؾتٙسٜ تٛافك وطزٜ، پؽ اظ زضیبفت ٔتٗ  ٔٛضزاؾتفبزٌٜیط٘سٜ وٝ زض ٌبْ اَٚ ثط ضٚی وّیس      

، ػّٕیبت ضٔعٌكبیی ضا ا٘دبْ ٚ اخطای ٔؼىٛؼ ػّٕیبت ضٔعٌصاضیاؾتفبزٜ اظ وّیس ضٔعقسٜ، ثب 
 .ٕ٘بیس تِٛیس ٔیزازٜ ٚ زض ذطٚخی ٕٞبٖ ٔتٗ ؾبزٜ اِٚیٝ ضا 

 زازٜ قسٜ اؾت.ٕ٘بیف بضٖ میه ٔسَ ؾبزٜ اظ ػّٕیبت ضٔعٍ٘بضی ٔتقىُ ظیط زض      
 

 
 

 

P=Plaintext  ,  E=Encryption  ,  C=Ciphertext  ,  D=Decryption  ,  K=Key 
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 اصَل کلی رهشگذاری
ٞبی  ثطای تجسیُ یه ٔتٗ ؾبزٜ ثٝ ٔتٗ ضٔعقسٜ، زٚ انُ وّی ٚخٛز زاضز وٝ تٕبْ اٍِٛضیتٓ     

 زٞٙس: ػّٕیبت ذٛز ضا ا٘دبْ ٔیظیط، ضٚـ  یه یب ٞط زٚثط اؾبؼ  ٔتمبضٖ ضٔعٌصاضی
 (Substitution)جایگشیٌی  .1

ٌطٚٞی اظ ثیت یب حطٚف( ثب  ٚ یب زض ایٗ ضٚـ ٞط ػٙهط ٔٛخٛز زض ٔتٗ )ثیت، حطف
 قٛ٘س. یه ػٙهط زیٍط خبیٍعیٗ ٔی

زض ایٗ ضٚـ ثطای ایٙىٝ ٔكرم ثبقس چٝ ػٙبنطی خبیٍعیٗ چٝ ػٙبنط زیٍطی 
 قٛ٘س، ثٝ یه خسَٚ حبٚی ػٙبنط ٔتٙبظط ٘یبظ اؾت. ٔی

 (Transposition)جابجایی  .2

ثب  ٍطیز ػجبضت ثٝیب ٚ قسٜ ػٙبنط ٔٛخٛز زض ٔتٗ زٚثبضٜ چیسٜ  ،خبثدبیی زضضٚـ
 زازٜ اظزؾتاِجتٝ ایٗ خبثدبیی ثٝ قطَی اؾت وٝ ٞیچ اَلاػبتی . قٛ٘س یىسیٍط خبثدب ٔی

 ثبقس.٘یع  طیپص ثطٌكتٚ ٕٞچٙیٗ ػّٕیبت  ٘كٛز
 

 ّای جایگشیٌی بٌذی الگَریتن تقسین
 زٚزؾتٝوٙٙس زض  ٞبی ضٔعٍ٘بضی وٝ اظ انُ خبیٍعیٙی ثطای ػّٕیبت ذٛز اؾتفبزٜ ٔی اٍِٛضیتٓ     

 قٛ٘س: ثٙسی ٔی وّی ظیط تمؿیٓ
i. Monoalphabetic1 Substitution Cipher 

ایٗ  ٌطزیسٜ ٚخبیٍعیٗ  زض ایٗ حبِت ٞط حطف اظ حطٚف اِفجب ثب یه حطف زیٍط
خبیٍعیٗ  pثب حطف  mاٌط حطف  ٔثبَ ػٙٛاٖ ثٝخبیٍعیٙی ٕٞٛاضٜ تىطاض ذٛاٞس قس. 

 قٛز. ٔی mخبیٍعیٗ  pٞبی زیٍط ٕٞٛاضٜ  قٛز، زض تٕبْ خبیٍعیٙی
اٌط  ٔثلاً ٘یع، ذطٚخی ٞط ظٚج یىؿبٖ ٕٞٛاضٜ تىطاض ذٛاٞس قس. یچٙسحطف یٞب حبِتزض 

 .ذٛاٞس ثٛز ghٕٞٛاضٜ  abخبیٍعیٗ پؽ  خبیٍعیٗ قٛز، ghثب  abحطٚف 
                                                           

1
 ته اِفجبیی  
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ii. Polyalphabetic1 Substitution Cipher 

 ٔثبَ ػٙٛاٖ ثٝزض ایٗ حبِت أىبٖ خبثدبیی ٞط حطف ثب چٙس حطف زیٍط ٚخٛز زاضز. 
 خبیٍعیٗ قٛز.  sٚ زفؼٝ ثؼس ثب حطف  pثب حطف  ثبض هیٕٔىٗ اؾت  mحطف 

 ٞبی ٔكتطن ظیط ٞؿتٙس: ، زاضای ٚیػٌیPolyalphabeticٞبی  تٕبْ ضٚـ
i. ٝای اظ لٛا٘یٗ ٔطثٌٛ ثٝ  ٔدٕٛػMonoalphabetic Substitution ٜٔٛضزاؾتفبز 

 .اؾتقسٜ  لطاضٌطفتٝ

ii. ٔكرم ٚ ثبیس یه وّیس زاضای لٛا٘یٗ ذبل 2ثطای ا٘دبْ زٌطٌٛ٘ی، 
 لطاض ٌیطز. ٔٛضزاؾتفبزٜ

 
 اری کلاسیک ٍ هذرىًگرهش
ٞب،  ثٙسی ٕ٘ٛز. یىی اظ ایٗ خٙجٝ ٞبی ٔرتّف ٌطٜٚ تٛاٖ اظ خٙجٝ ٞبی ضٔعٍ٘بضی ضا ٔی اٍِٛضیتٓ     

 .اؾتٞب  ولاؾیه ٚ ٔسضٖ ثٛزٖ اٍِٛضیتٓ
تٛاٖ زض زٚ ٌطٜٚ ولاؾیه ٚ ٔسضٖ لطاض زاز. ٌطٜٚ  ٞبی ضٔعٍ٘بضی ٔتمبضٖ ضا ٔی اٍِٛضیتٓ     

ای  ٞبی پیكطفتٝ ٚ ٌطٜٚ ٔسضٖ قبُٔ اٍِٛضیتٓ اؾتٞبی ؾٙتی ٚ لسیٕی  ولاؾیه قبُٔ اٍِٛضیتٓ
 اؾتفبزٜ وطز. ٞب آٖتٛاٖ اظ  وٝ أطٚظٜ ٔی

ٚ زض  قسٜ قٙبذتٝضٔعٍ٘بضی ٔسضٖ  ػٙٛاٖ ثٝ ػٕٛٔبًٞبی ضٔعٍ٘بضی ٘بٔتمبضٖ ٘یع  اٍِٛضیتٓ     
 ٌطٜٚ ولاؾیه فبلس ٕ٘بیٙسٜ ٞؿتٙس. 

 اؾتفبزٜ لبثُزیٍط  ٜوٝ أطٚظ اؾت لسیٕی ٔتمبضٖٞبی  ٞطچٙس ٌطٜٚ ولاؾیه قبُٔ اٍِٛضیتٓ     
٘یع پطزاذتٝ قٛز. ِصا زض ایٗ  ٞب آٖیبزٌیطی انَٛ ضٔعٍ٘بضی، ثبیس ثٝ  ٚأب ثطای فٟٓ ثٟتط  ؛٘یؿتٙس
أب زض فهُ چٟبضْ،  .پطزاظیٓ ٞبی ولاؾیه ٔی َٛض اخٕبِی ثٝ ثطضؾی ثؼًی اظ اٍِٛضیتٓ ثٝٔجحث 

ٌیط٘س  ٞبی ضٔعٍ٘بضی ٔتمبضٖ وٝ زض ٌطٜٚ ٔسضٖ لطاض ٔی اٍِٛضیتٓٔكٟٛضتطیٗ ٚ پطوبضثطزتطیٗ 
 قٛز. قطح زازٜ ٔی

 
 اًَاع رهشًگاری کلاسیک

ٞبی ضٔعٍ٘بضی  زض ایٗ لؿٕت ثطای زضن ثٟتط ضٔعٍ٘بضی ثٝ ثطضؾی چٙس ٕ٘ٛ٘ٝ اظ اٍِٛضیتٓ     
ثب تٛخٝ ثٝ لسیٕی ثٛزٖ ضٔعٞبی  ٌیط٘س، ذٛاٞیٓ پطزاذت. ٔتمبضٖ وٝ زض ٌطٜٚ ولاؾیه لطاض ٔی

 اؾت. ٌطفتٝ زؾتی ٚ یب تٛؾٍ تدٟیعات اثتسایی ا٘دبْ ٔی نٛضت ثٝ ٞب آٖولاؾیه، ػّٕیبت 

                                                           
1
 چٙس اِفجبیی  

2
 Transformation 
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 (Caesar Cipher). الگَریتن رهش سشار 1

اٍِٛضیتٕی وٝ ثط اؾبؼ ضٚـ خبیٍعیٙی اثساع قس، اٍِٛضیتٓ ؾعاض ثٛز وٝ  ٗیتط ؾبزٜاِٚیٗ ٚ      
ؾعاض اضائٝ ٌطزیس. زض اٍِٛضیتٓ ؾعاض ٞط حطف اظ حطٚف اِفجب ثب حطفی وٝ  ٛؼیغِٚتٛؾٍ آلبی 

 ٌطزز. خبیٍعیٗ ٔی اؾت، )زض خسَٚ حطٚف اِفجب( ؾٝ پّٝ ثبلاتط اظ ذٛزـ
 :1سییٕ٘بتٛخٝ ذطٚخی ضٔعقسٜ خّٕٝ ظیط  ثٝ ثطای ٔثبَ     

 

 Plain: meet me after the toga party 

Cipher: PHHW PH DIWHU WKH WRJD SDUWB     

    

وٙیس، ٞط حطف زض ٔتٗ انّی ثب ؾٝ حطف ثبلاتط اظ ذٛز زض خسَٚ  وٝ ٔلاحظٝ ٔی َٛض ٕٞبٖ   
 حطٚف اِفجبی اٍّ٘یؿی خبیٍعیٗ قسٜ اؾت.

 اٌط ثٝ حطٚف اِفجب َجك خسَٚ ظیط ػسز اذتهبل زٞیٓ:     
 

m l k j i h g f e d c b a 
12 11 10 9 8 7 6 5 4 3 2 1 0 
z y x w v u t s r q p o n 

25 24 23 22 21 20 19 18 17 16 15 14 13     
 

 نٛضت فطَٔٛ ثٙٛیؿیٓ: آلبی ؾعاض ضا ثٝ اٍِٛضیتٓٚ آٍ٘بٜ 
 C = E(k, p) = (p + k) mod 26  فطَٔٛ ضٔعٌصاضی: 

  p = D(k, C) = (C - k) mod 26فطَٔٛ ضٔعٌكبیی:  
؛ وٝ زض اؾتٞبی فٛق، وّیس ضٔعٍ٘بضی  ٔٛخٛز زض فطَٔٛ kتٛخٝ زاقتٝ ثبقیس وٝ ٔٙظٛض اظ حطف 

اؾت،  mاؾت. ؾپؽ ثطای اِٚیٗ حطف خّٕٝ فٛق وٝ حطف  قسٜ ٌطفتٝزض ٘ظط  3ایٗ اٍِٛضیتٓ ػسز 
 :ٓییٕ٘ب یٔاظ َطیك فطَٔٛ حطف خبیٍعیٗ ضا ٔحبؾجٝ 

C = E(3, p) = (12 + 3) mod 26 = 15 
 

قٛز.  حبنُ ٔی 15وٝ زض نٛضت لطاض زازٖ زض فطَٔٛ ػسز  اؾت m ،12ػسز ٔطثٌٛ ثٝ حطف 
. ثمیٝ وبضاوتطٞب ضا ٞٓ ثٝ ٕٞیٗ ضاحتی ٔحبؾجٝ ٚ خبیٍعیٗ اؾت pٞٓ ٘كبٍ٘ط حطف  15ػسز 

 .ٓییٕ٘ب یٔ

                                                           
1
 . وٙیٓ قسٜ اؾتفبزٜ ٔی ضٔع ؾبزٜ ٚ اظ حطٚف ثعضي خٟت ٔتٗ ٔتٕٗ٘بیف اظ حطٚف وٛچه خٟت ػٙٛاٖ یه لطاضزاز،  ثٝ  
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  Playfair. الگَریتن رهش 2
ٞط  Playfairقس، ِٚی زض اٍِٛضیتٓ  ا٘دبْ ٔی یحطف ته نٛضت ثٝزض اٍِٛضیتٓ ؾعاض خبیٍعیٙی      

ٕٞٛاضٜ  ،ٞٓ ثٝٞبی قجیٝ  ایٙىٝ خفت زِیُ ثٝقٛ٘س.  زٚ حطف خبیٍعیٗ زٚ حطف زیٍط ٔی
 ٌیطز. لطاض ٔی Monoalphabetic Cipher٘یع زض ٌطٜٚ  Playfairٞبی یىؿبٖ زاض٘س؛ اٍِٛضیتٓ  خبیٍعیٗ

ایٙىٝ حطٚف  زِیُ ثٝوٙس.  اظ حطٚف اِفجب وبض ٔی    ایٗ اٍِٛضیتٓ ثط اؾبؼ یه ٔبتطیؽ      
اظ  ذب٘ٝ یهحصف ٚ یب ٕٞطاٜ حطف زیٍطی زض  ضا آٖحطف زاضز، ثبیس یه حطف  26اِفجبی اٍّ٘یؿی 

 ٔبتطیؽ لطاض زٞیٓ.
نٛضت وٝ حطٚف وّیس  ایٗ ثٝ ٕ٘بیس. ٔحطٔب٘ٝ ٘یع اؾتفبزٜ ٔیاظ وّیس  Playfairاٍِٛضیتٓ      

ٞبی ثؼسی،  ٚ زض ذب٘ٝ ثسٖٚ حطٚف تىطاضی() زازٜٞبی اثتسایی ٔبتطیؽ لطاض  ٔحطٔب٘ٝ ضا زض ذب٘ٝ
 ٕ٘بیس. ثط اؾبؼ تطتیت اِفجب، ٔیحطٚف ٔٛخٛز زض وّیس(  ٟٔٙبی)الساْ ثٝ زضج حطٚف زیٍط 

 ظیط ذٛاٞس ثٛز: نٛضت ثٝثبقس، خسَٚ ٔبتطیؽ  monarchyثطای ٔثبَ اٌط وّیس ضٔع ٔب      
 

M O N A R 

C H Y B D 

E F G I/J K 

L P Q S T 

U V W X Z 

 

خسا ٕ٘ٛز ٚ ٞط خفت حطٚف ضا ثب  زٚتبزٚتبپؽ اظ تىٕیُ خسَٚ، ثبیس حطٚف ٔتٗ ؾبزٜ ضا      
 آٚضز. زؾت ثٝضا  ٞب آٖتٛخٝ ثٝ لٛا٘یٗ ظیط زض خسَٚ لطاض زازٜ ٚ حطٚف خبیٍعیٗ 

  حطف ٔتٗ انّی تىطاض ٚخٛز زاقتٝ ثبقس ثبیس ثب یه حطف خساوٙٙسٜ  ٞط خفتاٌط زض
ضا اٌط زٚ حطف، زٚ حطف خسا وٙیٓ،  Balloonوّٕٝ  ٔثلاًضا اظ ٞٓ خسا ٕ٘ٛز.  ٞب آٖ xٔثُ 

اٌط اظ حبَ . ٞؿتیٓوٝ زض زٚ خفت اظ حطٚف زاضای تىطاض  سیآ یزضٔ Ba ll oo n نٛضت ثٝ
تكىیُ ذٛاٞس نٛضت  ٗیا ثٝ زٞٙسُٜ یتكىٞبی  اؾتفبزٜ ٕ٘بئیٓ، خفت xحطف خساوٙٙسٜ 

 .Ba lx lo on  :قس
  ٔتٗ انّی زض یه ؾُط ٔبتطیؽ لطاض ٌیط٘س، ٞط حطف ثب حطف  یه خفت حطٚفاٌط

ثطای ٔثبَ اٌط  قٛز. خبیٍعیٗ ٔی، ٔسٚض نٛضت ثٝ زض ٕٞبٖ ؾُطؾٕت ضاؾتی ذٛز 
 ذٛاٞس ثٛز. RMثبقس، حطٚف خبیٍعیٗ  arطٚف ٔتٗ انّی ح

  اٌط یه خفت حطٚف ٔتٗ انّی زض یه ؾتٖٛ ٔبتطیؽ لطاض ٌیط٘س، ٞط حطف ثب حطف
ثطای ٔثبَ اٌط حطٚف ٔتٗ  قٛز. ، خبثدب ٔیٔسٚض نٛضت ثٝ ؾتٖٕٛٞبٖ ذٛز زض  پبئیٙی
 ذٛاٞس ثٛز. CMثبقس، حطٚف خبیٍعیٗ  muانّی 

 حطفی خبیٍعیٗ خفت حطٚف زض یه ؾُط یب یه ؾتٖٛ لطاض ٍ٘یط٘س، آٍ٘بٜ  وٝ یزضنٛضت
ثبقس.  لطاضٌطفتٝقٛز وٝ زض ٕٞبٖ ؾُط ِٚی زض ؾتٖٛ حطف زیٍط  حطف انّی ٔی
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، اؾت B، حطف hثبقس، حطف خبیٍعیٗ ثطای  hsثطای ٔثبَ اٌط حطٚف ٔتٗ انّی 
وٝ زض  P، حطف s قٛز. ٕٞچٙیٗ ثطای حطف ٔی B، حطف sٚ ؾتٖٛ  hچطاوٝ تلالی ؾُط 

 ٌطزز. لطاض زاضز، خبیٍعیٗ ٔی hٕٞبٖ ؾُط ٚ زض ؾتٖٛ حطف 

 
ٞب پیكطفت ثعضٌی Monoalphabetic Cipherوٝ زض ظٔبٖ ذٛز ٚ زض ثیٗ  Playfairاٍِٛضیتٓ      

 ػّت ثٝ ضٔعٍ٘بضی چٙسحطفی، زا٘ؿت. قسٜ قٙبذتٝتٛاٖ ثٟتطیٗ اٍِٛضیتٓ  ٌطزیس ضا ٔی ٔحؿٛة ٔی
َٛلا٘ی غیطلبثُ قىؿتٗ ٔب٘سٜ ثٛز، اضتف اٍّ٘یؽ اظ آٖ  ظٔب٘ی ٔستثطای  Playfairایٙىٝ اٍِٛضیتٓ 

اَٚ اؾتفبزٜ ٕ٘ٛز. اِجتٝ ایٗ اٍِٛضیتٓ ٕٞچٙبٖ زض  خٟب٘ی خًٙزض  ٞبیف ؾیؿتٓ اؾتب٘ساضز ػٙٛاٖ ثٝ
 لطاض ٌطفت. ٔٛضزاؾتفبزٜٔتفمیٗ  ٟب٘ی زْٚ ٘یع تٛؾٍ اضتف أطیىب ٚخ خًٙ

 
 (Vigenère Cipher) ٍیجیٌزرهش الگَریتن . 3

 Polyalphabeticتطیٗ ٚ ثٟتطیٗ ضٔعٞبیی اؾت وٝ زض ٌطٜٚ  اٍِٛضیتٓ ضٔع ٚیدیٙط یىی اظ ؾبزٜ     

Substitution Cipher ٌیطز.  لطاض ٔی 
زازٜ ترهیم  25تب  0زض ایٗ اٍِٛضیتٓ ٕٞب٘ٙس ضٔع ؾعاض ثٝ ٞطیه اظ حطٚف اِفجب یه ػسز اظ      

 . ٕ٘بییٓ یٔربة ضا ا٘ت ٔٛضز٘ظطوّیس ؾپؽ  ٚ
پؽ اظ ٔكرم قسٖ ََٛ وّیس ٔحطٔب٘ٝ، ثبیس حطٚف ٔتٗ ؾبزٜ ضا ثط اؾبؼ تؼساز حطٚف      

 ٕ٘بئیٓ. ؾپؽ َجك فطَٔٛ ثبیس خبیٍعیٗ ٞط حطف ضا ٔكرم ٕ٘بئیٓ.  ثٙسی زؾتٝوّیس، 
 :فطَٔٛ ٚیدیٙطثٟتط ثطای فٟٓ      
                   ظیط زض ٘ظط ثٍیطیٓ: نٛضت ثٝحطٚف ٔتٗ ؾبزٜ ضا ز٘جبِٝ اٌط 

                     (اؾت m<nزض آٖ  ٔؼٕٛلاً)ظیط  نٛضت ثٝحطٚف وّیس ضا ز٘جبِٝ ٚ 
                   ظیط ثبقس: نٛضت ثٝز٘جبِٝ ٔتٗ ضٔع قسٜ  ٚ

(   )                    نٛضت ظیط ذٛاٞس ثٛز: ثٝٔتٗ ضٔعقسٜ آٍ٘بٜ ٔحبؾجٝ    [(               ) (               )] 
=(     )       (     )         (         )           (     )       (       )         (          )         

 
 زض فطَٔٛ فٛق تٛخٝ زاقتٝ ثبقیس وٝ:

ََٛ وّیس  ا٘ساظٜ ثٝثٛزٖ ََٛ وّیس اظ ََٛ ٔتٗ ؾبزٜ، ثبیس ٔتٗ انّی  تط وٛچه ػّت ثٝ 
اؾتفبزٜ ٌطزیسٜ ٚ ایٗ ضٚ٘س تب تٕبْ قسٖ ٔتٗ انّی ازأٝ       ٚ      ِصا اظ   ثٙسی قٛز؛ تمؿیٓ
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حطف ثبقس، ٔتٗ ؾبزٜ ثبیس  20 زاضای حطف ٚ ٔتٗ ؾبزٜ 4 وّیس زاضایثطای ٔثبَ اٌط  ذٛاٞس یبفت.
 ٚ زض فطَٔٛ فٛق لطاض ٌیطز. قسٜٓ یتمؿحطفی  4ثرف  5ثٝ 

       (           )    ٘ٛقت: ضا آٖتٛاٖ ثٝ قىُ ظیط  وٙیٓ، ٔی یؾبظ ؾبزٜاٌط ثرٛاٞیٓ فطَٔٛ فٛق ضا      
    (           )       

 :سییفطٔبٞبی فٛق، ثٝ ٔثبَ ظیط تٛخٝ  فطَٔٛ فٟٓ ثٟتطثطای      
 زٞیٓ: ٔب٘ٙس ؾعاض ثٝ حطٚف اِفجب ػسز ترهیم ٔیزض اثتسا 

 

m l k j i h g f e d c b a 
12 11 10 9 8 7 6 5 4 3 2 1 0 
z y x w v u t s r q p o n 

25 24 23 22 21 20 19 18 17 16 15 14 13 
 

 Key = mtr                                        :ٓییٕ٘ب یٔتؼییٗ وّیس الساْ ثٝ ثؼس 
 Plaintext = i love you            وٙیٓ: ضا ٔكرم ٔی ٔٛضز٘ظطؾپؽ ٔتٗ 

 حطفی تمؿیٓ ٚ ضٔع ٕ٘بئیٓ: ٞبی ؾٝ حبلا ثبیس ثب تٛخٝ ثٝ ََٛ وّیس، ٔتٗ ضا ثٝ ثرف
key: mtrmtrmt 

            plaintext: iloveyou 

     ciphertext: UEFHXPAN     
   

          (     )        (           )            (     )        (           )             (     )        (           )             (    )        (           )            (     )        (           )            (     )        (           )            (     )        (           )             (    )        (           )    وٙیٓ: ظیط ػُٕ ٔی نٛضت ثٝ حطٚفثطای ضٔعقسٖ 
 

ثبقس  ٔی iَجك خسَٚ حطٚف، ػسز ٔطثٌٛ ثٝ حطف اَٚ ٔتٗ ؾبزٜ وٝ حطف ،   زض ٔحبؾجٝ      
 دٝیزض٘تثبقس.  ٔی 12اؾت ٔؼبزَ  mاؾت ٚ ٕٞچٙیٗ ػسز حطف اَٚ وّیس وٝ حطف  8ٔؼبزَ 

ٕٞیٗ ضٚاَ ازأٝ  اقبضٜ زاضز. Uوٝ َجك خسَٚ ثٝ حطف  ذٛاٞس ثٛز 20ذطٚخی فطَٔٛ فٛق ػسز 
 تجسیُ ٌطزز. یٗ ضٔعیبثس تب آذطیٗ حطف ٔتٗ ؾبزٜ ثٝ ٔت ٔی
ٚ تؼساز حطٚف تىطاضی آٖ وٕتط ثبقس، ٔتٗ  تط ثعضيزض ایٗ اٍِٛضیتٓ ٞطچٝ ََٛ وّیس      

 ضٔعقسٜ ثٟتطی ذٛاٞیٓ زاقت. 
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 (Rail Fence)آّي  راُ  ًزدُرهش . الگَریتن 4
وٝ ٌفتٝ قس  َٛض ٕٞبٖقطح زازٜ قس، خعء ٌطٜٚ خبیٍعیٙی ثٛز٘س.  تبوٖٙٛٞبیی وٝ  تٕبْ تىٙیه     

. اٍِٛضیتٓ ٘طزٜ اؾتقٛز انُ خبثدبیی  انُ زیٍطی وٝ ضٔعٍ٘بضی ثط اؾبؼ آٖ ا٘دبْ ٔی
 ٕ٘بیس. آٞٗ اظ انُ خبثدبیی ثطای ضٔعٍ٘بضی اؾتفبزٜ ٔی ضاٜ
زض آٖ ؾتٛ٘ی ٘ٛقتٝ ٚ ؾُطی ٔتٗ ؾبزٜ ضا وٝ  اؾتآٞٗ یه اٍِٛضیتٓ ؾبزٜ  ضاٜ اٍِٛضیتٓ ٘طزٜ     
ظیط  نٛضت ثٝآٞٗ  ضا ضٚی زٚ ٘طزٜ ضاٜ ،meet me after the toga partyٝ ذٛا٘یٓ. ثطای ٔثبَ خّٕ ٔی
 ٘ٛیؿیٓ: ٔی

m e m a t r h t g p r y 

 e t e f e t e o a a t 
 

آٖ ضا وٝ اٌط  قسٜ ٘ٛقتٝوٙیس، یه حطف ثبلا ٚ یه حطف پبئیٗ  وٝ ٔكبٞسٜ ٔی َٛض ٕٞبٖ
 :قٛز ٔیآٔسٖ خّٕٝ ثسٖٚ ٔؼٙی ظیط  ٚخٛز ثٝثبػث  زضٟ٘بیتؾُطی ثرٛا٘یٓ،  نٛضت ثٝ

 

MEMATRHTGPRYETEFETEOAAT 
 

خبی زٚ ٘طزٜ اظ تؼساز  . أب اٌط ثٝاؾتفٛق ذیّی ضاحت لبثُ ضٔعیبثی  ضٚـ ؾبزٌی، زِیُ ثٝ 
 .ذٛاٞس قستط  ٞبی ثیكتطی اؾتفبزٜ وٙیٓ، اٍِٛضیتٓ پیچیسٜ ٘طزٜ
٘ٛیؿیٓ  نٛضت ؾُط ثٝ ؾُط ٔی تط وطزٖ ایٗ ضٚـ، پیبْ ضا زض یه ٔؿتُیُ ثٝ ثطای پیچیسٜ     

ٞب ضا ٘یع ثط ػٟسٜ وّیس  ذٛا٘یٓ. اِجتٝ تطتیت ذٛا٘سٖ ؾتٖٛ نٛضت ؾتٖٛ ثٝ ؾتٖٛ ٔی ِٚی ثٝ
 زٞیٓ. لطاض ٔی ٔٛضزاؾتفبزٜ

 :ٕ٘بییسثطای فٟٓ ثٟتط ُّٔت ثٝ ٔثبَ ظیط تٛخٝ      
 

Plaintext:  attack postponed until two am 
                                             Key:  4312567  

 

، پؽ ثبیس اثتسا ٔتٗ ؾبزٜ ضا زض یه خسَٚ ٞفت اؾتثب تٛخٝ ثٝ ایٙىٝ وّیس ٔب زاضای ٞفت وبضاوتط 
 ؾُط ثٝ ؾُط ثٙٛیؿیٓ: نٛضت ثٝ ؾتٖٛ

 

a t t a c k p 

o s t p o n e 

d u n t i l t 

w o a m x y z 
 

 قٛ٘س. خسَٚ ثٛزٜ ٚ خعء پیبْ ٔحؿٛة ٕ٘ی وطزٖ پطخٟت  x,y,zزض خسَٚ فٛق حطٚف 
 وٙیٓ: حبلا وّیس ضا ثبلای خسَٚ زضج ٔی

 

 Key: 4 3 1 2 5 6 7 

       Plaintext: a t t a c k p 

o s t p o n e 

d u n t i l t 

w o a m x y z 
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وٝ اظ اػساز وّیس  َٛض ٕٞبٖذٛا٘یٓ.  نٛضت ؾتٛ٘ی ٔی ؾپؽ ثٝ تطتیت اػساز وّیس، حطٚف ضا ثٝ
 ٚ ػٙٛاٖ زٚٔیٗ ؾتٖٛ ، ؾتٖٛ چٟبضْ ثٝػٙٛاٖ اِٚیٗ ؾتٖٛ ٖ ؾْٛ ثٝٔكرم اؾت، ؾتٛ

 َٛض ثٝػٙٛاٖ آذطیٗ ؾتٖٛ ذٛا٘سٜ ٚ  ؾتٖٛ ٞفتٓ ٘یع ثٝ زضٟ٘بیتزٞیٓ تب  ازأٝ ٔی َٛض ٕٞیٗ
 ٌطزز. ٔتٗ ضٔعقسٜ ظیط حبنُ ٔی زضٟ٘بیت ٚ ؛قٛ٘س ٔتٛاِی ٘ٛقتٝ ٔی

 

   Ciphertext: TTNAAPTMTSUOAODWCOIXKNLYPETZ 
 
 

تٛا٘یس  قٕب ؾبزٜ ثبقس؛ وٝ اِجتٝ ٞؿت. ثٝ ٕٞیٗ ذبَط قٕب ٔی ٘ظط ثٝقبیس ضٚـ فٛق ٘یع      
ثب ٕٞبٖ وّیس  ٔدسزاًضا  ٔطحّٝ اَٚ ٔتٗ ضٔعقسٜ ٔثلاً. ٕ٘بییستىطاض  ثبض چٙسػّٕیبت فٛق ضا 

پیچیسٌی ٔتٗ ضٔعقسٜ ثبلا  نٛضت ایٗزِرٛاٜ ا٘دبْ زٞیس. زض  زفؼبت ثٝضٔعوطزٜ ٚ ایٗ وبض ضا 
 .زٞیسثٝ ٕٞبٖ تؼساز ا٘دبْ ضا ضٚز. اِجتٝ ٚايح اؾت وٝ زض ظٔبٖ ضٔعٌكبیی ٘یع ثبیس ٔطاحُ  ٔی
 

  One-Time Pad کلیذّای
زض  ٔٛضزاؾتفبزٜ، ثطای افعایف أٙیت وّیسٞبی Joseph Mauborgne ثٙبْیه افؿط اضتف      

ََٛ آٖ  وٝ یَٛض ثٝٞبی ضٔعٍ٘بضی، پیكٟٙبز اؾتفبزٜ اظ وّیسٞبی تهبزفی ضا ُٔطح وطز؛  اٍِٛضیتٓ
 ٔٛضزاؾتفبزٜثطاثط ََٛ پیبْ ثٛزٜ ٚ وّیس فمٍ ثبیس ثطای ضٔعٌصاضی ٚ ضٔعٌكبیی ٕٞبٖ پیبْ 

 سیس ٘یبظ ثٝ یه وّیس خسیس ثطاثط ثب ََٛ پیبْ زاضز.ٚ ؾپؽ زٚض ا٘ساذتٝ قٛز. ٞط پیبْ خ لطاضٌطفتٝ
ٚ ٞیچ ضاثُٝ آٔبضی ٘یع ثب  دبزقسٜیاتهبزفی  نٛضت ثٝ One-Time Padوّیسٞبی  اظآ٘دبوٝ     

قٛز ٔتٗ ضٔعقسٜ ذطٚخی، حبٚی ٞیچ اَلاػبتی اظ ٔتٗ انّی ٘جبقس؛  ٔتٗ انّی ٘ساض٘س، ثبػث ٔی
 .ؿتی٘ طیپص أىبٖی ضاحت ثِٝصا قىؿتٗ ایٗ ضٔع 

، زض تِٛیس ٚ اؾتفبزٜ اظ وّیسٞبی تهبزفی اؾت. ٚلتی خطیبٖ On-Time Padزِیُ أٙیت      
تهبزفی ثبقس، ثبُِجغ خطیبٖ وبضاوتطٞبی ٔتٗ ضٔعقسٜ ٘یع تهبزفی  نٛضت ثٝوبضاوتطٞبی وّیس 

ذٛاٞس ثٛز؛ پؽ ٞیچ ٘كب٘ٝ آٔبضی ٚخٛز ٘رٛاٞس زاقت وٝ ٟٔبخٓ ثتٛا٘س ثط اؾبؼ آٖ الساْ ثٝ 
 تٗ ضٔع ٕ٘بیس.قىؿ

زٞس، أب زض ػُٕ اخطای آٖ  أٙیت وبُٔ ضا ثٝ ٔب اضائٝ ٔی On-Time Padٞطچٙس وٝ زض تئٛضی،      
 زاضای زٚ ٔكىُ اؾبؾی اؾت:

i. ٓزائٕبًٞبی ثعضي  ٔكىُ ػّٕی اَٚ، ؾبذت ٔمبزیط ظیبزی وّیسٞبی تهبزفی اؾت. ؾیؿت 
 تٛخٝ لبثُتٛا٘س  ٞب وّیس تهبزفی ٘یبظ ذٛاٞٙس زاقت؛ وٝ ایٗ حدٓ ظیبز وبض ٔی ثٝ ٔیّیٖٛ

 ثبقس.

ii.  ثطای ٞط پیبٔی وٝ اؾتٔكىُ اؾبؾی ٚ حبزتط ایٗ ضٚـ، تٛظیغ ٚ ٔحبفظت اظ وّیسٞب .
قٛز ثبیس یه وّیس ثطاثط ثب ََٛ ٕٞبٖ پیبْ ٘یع زض اذتیبض فطؾتٙسٜ ٚ ٌیط٘سٜ  اضؾبَ ٔی
 لطاض ٌیطز. 
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 مبحث سوم 

 رمزنگاری نامتقارنمفاهیم                                  

 
وٝ زض  اؾت، ٘ٛػی ضٔعٍ٘بضی (Public Key)ػٕٛٔی  یب وّیس (Asymmetric)٘بٔتمبضٖ ضٔعٍ٘بضی      

 ٞبی ثب٘بْایٗ زٚ وّیس  پصیطز. آٖ، ضٔعٌصاضی ٚ ضٔعٌكبیی ثب زٚ وّیس ٔتفبٚت ا٘دبْ ٔی
 قٛ٘س. قٙبذتٝ ٔی (Public Key)ػٕٛٔی  ٚ وّیس (Private Key)وّیسذهٛنی 

زلایُ پیسایف ضٔعٍ٘بضی ٘بٔتمبضٖ یب وّیس ػٕٛٔی، ٔكىُ تجبزَ وّیس زض  تطیٗ ٟٔٓیىی اظ      
. ثطذلاف ضٔعٍ٘بضی ٔتمبضٖ وٝ ضٔعٌصاضی ٚ ضٔعٌكبیی ثب ثٛزٞبی ضٔعٍ٘بضی ٔتمبضٖ  اٍِٛضیتٓ
ضٔعٌصاضی ثب یه وّیس ٚ ضٔعٌكبیی ثب  ،٘بٔتمبضٖ زض ضٔعٍ٘بضی ؛ٌطفت ؿبٖ ا٘دبْ ٔییىیه وّیس 

  پصیطز. وّیس زیٍطی ا٘دبْ ٔی

 ایدبزثط اؾبؼ تٛاثغ ضیبيی ، Permutation  ٚSubstitution خبی ثٝٞبی وّیسػٕٛٔی  اٍِٛضیتٓ     
ثبػث ٘تبیح ثٟتطی ، ثطای ضٔعٌصاضی ٚ ضٔعٌكبیی اؾتفبزٜ اظ زٚ وّیس ٔدعا . ٕٞچٙیٗا٘س قسٜ

 ٔحطٔبٍ٘ی، احطاظٞٛیت ٚ تجبزَ وّیس ٌطزیسٜ اؾت.  زضظٔیٙٝ

زض ٔمبیؿٝ ضٔعٍ٘بضی ٘بٔتمبضٖ یب وّیسػٕٛٔی ثب ضٔعٍ٘بضی ٔتمبضٖ، تهٛضات ٘بزضؾتی ٚخٛز      
ضٔعٍ٘بضی پبؾد زازٜ قٛز. اَٚ آ٘ىٝ تهٛض ػٕٛٔی ثط آٖ اؾت وٝ  ٞب آٖزاضز وٝ ثبیس ثٝ 

ض انُ ٞیچ زِیّی ٚخٛز ٘ساضز وٝ ثتٛاٖ یىی تط اؾت. ِٚی ز وّیسػٕٛٔی اظ ضٔعٍ٘بضی ٔتمبضٖ أٗ
تط زا٘ؿت؛ ثّىٝ لسضت ٞط اٍِٛضیتٓ ضٔعٍ٘بضی ثٝ  تط ٚ زض ٔمبثُ حٕلات ٔمبْٚ ضا اظ زیٍطی أٗ

 .اؾت قسٜ ا٘دبََْٛ وّیس ٚ ٔحبؾجبت 
یب  قسٜ ٔٙؿٛخضٔعٍ٘بضی ٘بٔتمبضٖ، ضٔعٍ٘بضی ٔتمبضٖ  ثبٚخٛزتهٛض غٍّ زْٚ ایٗ اؾت وٝ      

 ثیٙی پیفٞیچ احتٕبَ لبثُ . أب ثٝ زِیُ ؾطثبض ٔحبؾجبتی وّیسػٕٛٔی، ذٛاٞس قسٔٙؿٛخ  ظٚزی ثٝ
 ثطای وٙبض ٌصاقتٗ ضٔعٍ٘بضی ٔتمبضٖ ٚخٛز ٘ساضز.

ا٘دبْ قٛز ٚ ٞٓ تٛؾٍ  تٛا٘س تٛؾٍ وّیس ػٕٛٔی زض ضٔعٍ٘بضی ٘بٔتمبضٖ، ضٔعٌصاضی ٞٓ ٔی     
 ،وّیسػٕٛٔی ٌیط٘سٜ ٚ ثطای احطاظ ٞٛیتثطای ٔحطٔبٍ٘ی، ضٔعٌصاضی ثبیس ثب  وّیس ذهٛنی.

 ضٔعٌصاضی ثبیس ثب وّیس ذهٛنی فطؾتٙسٜ ا٘دبْ ٌیطز.
زض اٍِٛضیتٓ ضٔع ٘بٔتمبضٖ اظ ٞط زٚ وّیسذهٛنی ٚ ػٕٛٔی، یىی ثطای ضٔعٌصاضی ٚ زیٍطی      

زض ٞٓ س ٙتٛا٘ ٞط زٚ وّیس ذهٛنی ٚ ػٕٛٔی ٔیپؽ ثبُِجغ قٛز؛  ثطای ضٔعٌكبیی اؾتفبزٜ ٔی
تهٛیط ظیط ٘حٜٛ اؾتفبزٜ اظ س. ٘لطاض ٌیط ٔٛضزاؾتفبزٜضٔعٌكبیی ٞٓ زض ی ٚ ضٔعٌصاض

 زٞس.  نٛضت ؾبزٜ ٕ٘بیف ٔی وّیسذهٛنی ٚ وّیسػٕٛٔی زض ضٔعٍ٘بضی ٘بٔتمبضٖ ضا ثٝ
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ٕ٘بیس؛  ضٔعٍ٘بضی ٘بٔتمبضٖ ثطای ضٔعٌصاضی ٚ ضٔعٌكبیی اظ زٚ وّیس ٔتفبٚت اؾتفبزٜ ٔی     
زض ضٔعٌصاضی، ٚخٛز ٘ساضز.  ٔٛضزاؾتفبزٜبٖ ضٔعٌكبیی ثب ٕٞبٖ وّیس أى زیٍط ػجبضت ثٝ

ثبیس اظ  حتٕبًثبقس، ثطای ضٔعٌكبیی  قسٜ ا٘دبْضٔعٌصاضی ثب وّیس ػٕٛٔی ٌیط٘سٜ  وٝ زضنٛضتی
وّیس ذهٛنی ٌیط٘سٜ اؾتفبزٜ قٛز؛ ٚ اٌط ثطای ضٔعٌصاضی اظ وّیس ذهٛنی فطؾتٙسٜ اؾتفبزٜ 

 .ذٛاٞس ثٛزفطؾتٙسٜ لبثُ ضٔعٌكبیی قسٜ ثبقس، فمٍ ثب وّیس ػٕٛٔی 
ایٗ زٚ  وٝ یَٛض ثٌٝطزز؛  ٕعٔبٖ ثطای یه قرم ایدبز ٔیوّیس ذهٛنی ٚ وّیسػٕٛٔی ٞ     

ػٕٛٔی زض اذتیبض  نٛضت ثٝ ایدبزقسٜوّیس ػٕٛٔی  ثبقٙس. وّیس ٔؿتمُ ِٚی ٔطتجٍ ثب یىسیٍط ٔی
نٛضت  ٚ ثٝ نبحت وّیسٌیطز. أب وّیس ذهٛنی فمٍ ثبیس ٘عز  لطاض ٔی اضتجبٌٞبی  ٕٞٝ َطف

 ٔحطٔب٘ٝ ٍٟ٘ساضی ٚ ٔحبفظت ٌطزز. وبٔلاً
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 ًاهتقارىرهشًگاری الگَریتن  ّای ٍیژگی
 :اؾتٞبی ظیط  اٍِٛضیتٓ ضٔعٍ٘بضی ٘بٔتمبضٖ زاضای ٚیػٌی     

  أىبٖ ٔٛضزاؾتفبزٜٚ وّیس ضٔعٌصاضی ضٔعٍ٘بضی زض نٛضت اَلاع اظ اٍِٛضیتٓ حتی ،
 ٔحبؾجٝ وّیس ضٔعٌكبیی ٚخٛز ٘ساضز.

  تٛا٘ٙس ثطای ضٔعٌصاضی ٚ وّیس زیٍط ثطای  ػٕٛٔی ٚ ذهٛنی ٔی سیوّ زٚٞطیه اظ
 لطاض ٌیطز. ٔٛضزاؾتفبزٜضٔعٌكبیی 

 ثب  اٌطپیبْ ثب وّیس ػٕٛٔی ٌیط٘سٜ ضٔع قٛز، فطاٞٓ آٚض٘سٜ ٔحطٔبٍ٘ی ٚ  وٝ یزضنٛضت
 .اؾتوّیس ذهٛنی فطؾتٙسٜ ضٔع قٛز، فطاٞٓ آٚض٘سٜ احطاظٞٛیت 

 زاقتٝ زض اذتیبض اظ وّیسٞبی ػٕٛٔی وبضثطاٖ ٔرتّف ضا  سیوّ زؾتٝتٛا٘س یه  ٞط وبضثط ٔی
 قٛز. اضؾبَ ٔی یا وٙٙسٜ زضذٛاؾتثبقس؛ چطاوٝ وّیس ػٕٛٔی ثطای ٞط 

  فمٍ ثبقس، ضٔعٌكبیی آٖ  آِیؽ( ضٔع قسٜ ٔثلاً) وبضثطاٌط پیبٔی ثب وّیس ػٕٛٔی یه
؛ ثٝ زِیُ ایٙىٝ قرم زیٍطی اظ وّیس ذهٛنی آِیؽ اَلاع اؾتپصیط  ثطای آِیؽ أىبٖ

 ٘ساضز ٚ اِجتٝ ٘جبیس زاقتٝ ثبقس.

  اٌط پیبٔی فمٍ ثب وّیس ذهٛنی فطؾتٙسٜ ضٔع قسٜ ثبقس، ضٔعٌكبیی آٖ ثطای ٞط
 .ذٛاٞس ثٛز طیپص أىبٖوبضثطی وٝ اظ وّیس ػٕٛٔی فطؾتٙسٜ اَلاع زاقتٝ ثبقس، 

 ٘تٛا٘س ثطای ذٛز یه خفت وّیس ذهٛنی ٚ  ، ٔیاحؿبؼ ٘یبظ وٙسوٝ وبضثط  یٞطظٔب
ٚ وّیس  زاقتٝ ٍ٘ٝأٗ ٘عز ذٛز  نٛضت ثٝػٕٛٔی خسیس ایدبز ٕ٘بیس. وّیس ذهٛنی ضا 

 لطاض زٞس. وٙٙسٌبٖ زضذٛاؾتػٕٛٔی ضا ٘یع زض یه ٔحُ ػٕٛٔی ثطای زؾتطؾی 

  ٚ ثبیس اظ یه خفت وّیس ٔطثٌٛ ثٝ ٞٓ اؾتفبزٜ  ،ضٔعٌكبییزض ٞط فطآیٙس ضٔعٌصاضی
تٛاٖ پیبْ ضا ثب وّیس ذهٛنی ثبة ضٔعٌصاضی وطز ِٚی ثب وّیس ػٕٛٔی  ٕ٘ی ٔثلاًقٛز. 

 آِیؽ ضٔعٌكبیی ٕ٘ٛز!

  ٌیط٘س تب ٞط وبضثطی وٝ ٘یبظ  زض یه ٔىبٖ ػٕٛٔی لطاض ٔی َٛضٔؼَٕٛ ثٝوّیسٞبی ػٕٛٔی
 زؾتطؾی پیسا وٙس. ٞب آٖثتٛا٘س ثٝ  یضاحت ثٝزاقتٝ ثبقس 

 َتٛا٘س ثط ضٚی ثؿتط اضتجبَی ٘بأٗ ا٘دبْ پصیطز. ٔی یضاحت ثٝوّیسٞبی ػٕٛٔی  تجبز 

 ْثط ضٚی ثؿتط اضتجبَی ػٕٛٔی ٚ ٘بأٗ ا٘تمبَ  ،ٞبی ضٔعقسٜ زض ضٔعٍ٘بضی ٘بٔتمبضٖ پیب
 یبثٙس. ٔی

 ٛاؾت طیپص أىبٖوّیس ذهٛنی ٚ ػٕٛٔی تٛؾٍ ٔبِه وّیس،  1ِغ . 

 ظٚج وّیس ٔطثَٛٝ ِغٛ قٛ٘س. ؼبًیؾطكب قسٖ وّیس ذهٛنی، ثبیس زض نٛضت اف 
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 هقایسِ رهشًگاری هتقارى با رهشًگاری ًاهتقارى
ٞبی ضٔعٍ٘بضی  ٞبی ضٔعٍ٘بضی ٔتمبضٖ ٚ اٍِٛضیتٓ خسَٚ ظیط قبُٔ ٔمبیؿٝ ثیٗ اٍِٛضیتٓ     

 :اؾت٘بٔتمبضٖ 
 

 رهشًگاری ًاهتقارى رهشًگاری هتقارى 

تی
لیا

عو
ی 

سّا
ًیا

 

 
ثطای ضٔعٌصاضی ٚ ضٔعٌكبیی اظ یه . 1

 قٛز. وّیس ٚ اٍِٛضیتٓ ٔكبثٝ اؾتفبزٜ ٔی
فطؾتٙسٜ ٚ ٌیط٘سٜ ثبیس اٍِٛضیتٓ ٚ وّیس . 2

 .ٌصاض٘س اقتطانثٝ  ثبٞٓضا  ٔٛضزاؾتفبزٜ
وّیس، ٘یبظ ثٝ یه  ٌصاضی اقتطان. ثطای 3

 .اؾتوب٘بَ ا٘تمبَ أٗ 
 

 
ثطای ضٔعٌصاضی ٚ ضٔعٌكبیی اظ یه . 1

ِٚی زٚ وّیس ٔتفبٚت اٍِٛضیتٓ ٔكبثٝ 
یه وّیس ثطای ضٔعٌصاضی قٛز؛  اؾتفبزٜ ٔی

 ٚ یه وّیس ثطای ضٔعٌكبیی.
ثبیس یىی اظ  ٞطوساْ. فطؾتٙسٜ ٚ ٌیط٘سٜ 2

وّیسٞب ضا زض اذتیبض زاقتٝ ثبقٙس. )٘یبظی 
 ثٝ یىؿبٖ ثٛزٖ وّیسٞب ٘یؿت(

اٖ اظ َطیك وب٘بَ تٛ . وّیس ػٕٛٔی ضا ٔی3
 ٘بأٗ ا٘تمبَ زاز.

 

تی
هٌی

ی ا
سّا

ًیا
 

 

 أٗ ٍٟ٘ساضی قٛز. نٛضت ثٝ. وّیس ثبیس 1
پیبْ ثسٖٚ زاقتٗ ؾبیط اَلاػبت  وكف. 2

 ٘جبقس. پصیط أىبٖ
زاقتٗ چٙس  ػلاٜٚ ثٝزا٘ؿتٗ اٍِٛضیتٓ . 3

ٕ٘ٛ٘ٝ ٔتٗ ضٔعقسٜ ٘جبیس ٔٙدط ثٝ وكف 
 وّیس قٛز.

 
 

 

. فمٍ یىی اظ زٚ وّیس )وّیس ذهٛنی( 1
 أٗ ٍٟ٘ساضی قٛز. نٛضت ثٝثبیس 

. وكف پیبْ ثسٖٚ زاقتٗ ؾبیط اَلاػبت 2
 ٘جبقس. پصیط أىبٖ

یىی اظ وّیسٞب  ػلاٜٚ ثٝ. زا٘ؿتٗ اٍِٛضیتٓ 3
ثٝ ٕٞطاٜ زاقتٗ چٙس ٕ٘ٛ٘ٝ ٔتٗ ضٔعقسٜ، 

 ٘جبیس ٔٙدط ثٝ وكف وّیس قٛز.

 
 هحزهاًگی ٍ احزاسَّیت

فطؾتٙسٜ، پیبْ ضا ثب وّیس ذهٛنی ذٛز ضٔع ٕ٘بیس،  وٝ زضنٛضتیوٝ ٌفتٝ قس،  َٛض ٕٞبٖ     
پیبْ ضا ثب وّیس ػٕٛٔی ٌیط٘سٜ ضٔع ٕ٘بیس، فطاٞٓ آٚض٘سٜ  وٝ زضنٛضتیاحطاظ ٞٛیت ٚ  وٙٙسٜ فطاٞٓ

ثب وّیس ذهٛنی فطؾتٙسٜ ضٔع قسٜ ثبقس، ٞط  نطفبًپیبْ  وٝ زضنٛضتی. أب اؾتٔحطٔبٍ٘ی 
 وبضثطی وٝ وّیس ػٕٛٔی فطؾتٙسٜ ضا زض اذتیبض زاقتٝ ثبقس، لبزض ثٝ ضٔعٌكبیی پیبْ ذٛاٞس ثٛز.
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زض اذتیبض زاقتٝ ثبقیٓ، ثبیس  ثبٞٓاٌط ثرٛاٞیٓ وٝ احطاظ ٞٛیت ٚ ٔحطٔبٍ٘ی ضا ٕٞعٔبٖ      
پیبْ ضا ثب وّیس ػٕٛٔی ٌیط٘سٜ ٘یع  ٔدسزاًز، فطؾتٙسٜ پؽ اظ ضٔعٌصاضی پیبْ ثب وّیس ذهٛنی ذٛ

تٛا٘س ضٔعٌكبیی ٔطحّٝ اَٚ  ٕ٘ی ٔٛضز٘ظطٞیچ وبضثطی غیط اظ ٌیط٘سٜ  نٛضت ایٗضٔع ٕ٘بیس. زض 
زض ٔطحّٝ اَٚ پیبْ ضا  اظآ٘ىٝ پؽوٝ ٘یبظ ثٝ وّیس ذهٛنی ٌیط٘سٜ زاضز ضا ا٘دبْ زٞس. أب ٌیط٘سٜ 

حّٝ زْٚ ضٔعٌكبیی ضا ثب وّیس ػٕٛٔی فطؾتٙسٜ ثب وّیس ذهٛنی ذٛز ضٔعٌكبیی ٕ٘ٛز، زض ٔط
ٌطزز ٕٞعٔبٖ  اؾت، ثبػث ٔی قسٜ زازٜزٞس. ایٗ ػُٕ وٝ زض تهٛیط ظیط ٕ٘بیف  ا٘دبْ ٔی

 ٔحطٔبٍ٘ی ٚ احطاظ ٞٛیت ضا زض اذتیبض زاقتٝ ثبقیٓ.
 

 
 

خع  وؽ ٞیچاؾت وٝ وّیس ذهٛنی ضا  نٛضت ایٗفطآیٙس احطاظ ٞٛیت زض تهٛیط ثبلا ثٝ      
قٛز،  ٔبِه وّیس زض اذتیبض ٘ساضز، اظ َطف زیٍط ٚلتی ضٔعٌصاضی ثب وّیس ذهٛنی ا٘دبْ ٔی

تٛا٘س ثب وّیس ػٕٛٔی  اؾت. پؽ ٚلتی آِیؽ ٔی پصیط أىبٖػّٕیبت ضٔعٌكبیی فمٍ ثب وّیس ػٕٛٔی 
 تٛا٘س وؿی خع ثبة ثبقس. قٛز وٝ فطؾتٙسٜ پیبْ ٕ٘ی ثبة، ٔتٗ ضا ضٔعٌكبیی ٕ٘بیس، ُٕٔئٗ ٔی

 
 رهشًگاری کلیذعوَهی  سیستنکاربزدّای 

تٛا٘س اظ وّیس ذهٛنی ذٛز، وّیس ػٕٛٔی ٌیط٘سٜ ٚ یب  ، فطؾتٙسٜ ٔیٔٛضز٘ظطثؿتٝ ثٝ وبضثطز      
ثطای ضٔعٌصاضی اؾتفبزٜ ٕ٘بیس. اٌط ثرٛاٞیٓ وبضثطزٞبی ضٔعٍ٘بضی ٘بٔتمبضٖ ضا  ٞب آٖٞط زٚ 

 ظیط ذٛاٞیٓ زاقت: نٛضت ثٝوٙیٓ، ؾٝ ٌطٜٚ  ثٙسی تمؿیٓ
 رهشگذاری / رهشگشایی 

 ٕ٘بیس. پیبْ ضا ثب وّیس ػٕٛٔی ٌیط٘سٜ ضٔعٌصاضی ٔی ،وٙٙسٜ اضؾبَ
 1اهضای دیجیتال 

أًبء ثب اػٕبَ  ٔؼٕٛلإً٘بیس.  پیبْ ضا ثب وّیسذهٛنی ذٛز أًبء ٔی ،فطؾتٙسٜ
 پصیطز. ا٘دبْ ٔی ثط یه ثّٛن وٛچه اظ زیتبثب وّیسذهٛنی اٍِٛضیتٓ ضٔعٌصاضی 
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 1تجبزَ وّیس 

 ضا ثب یىسیٍط تجبزَ ٕ٘بیٙس. 2زٚ َطف ثبیس وّیس خّؿٝ
 

 ؛ ٚ اِجتٝتٛا٘ٙس فطاٞٓ آٚض٘س ٞبی ضٔعٍ٘بضی ٞط ؾٝ وبضثطز فٛق ضا ٔی ثؼًی اظ اٍِٛضیتٓ     
خسَٚ ظیط  ضا پكتیجب٘ی ٕ٘بیٙس. شوطقسٜتٛا٘ٙس یه یب زٚ وبضثطز اظ ٔٛاضز  ثؼًی زیٍط فمٍ ٔی

 :اؾتایٗ ٔٛيٛع  زٞٙسٜ ٕ٘بیف
 

 تبادل کلیذ اهضای دیجیتال رهشگذاری/رهشگشایی الگَریتن
RSA ثّی ثّی ثّی 

Elliptic Curve ثّی ثّی ثّی 
Diffie-Hellman ثّی ذیط ذیط 

DSS ذیط ثّی ذیط 
 

 3الشاهات رهشًگاری ًاهتقارى
 س:ثبقثطای زاقتٗ یه ؾیؿتٓ ضٔعٍ٘بضی ٘بٔتمبضٖ، اِعأبت ظیط ثبیس فطاٞٓ      

 آؾبٖ  ثبقس. Bٔحبؾجبت تِٛیس یه خفت وّیس )وّیس ػٕٛٔی ٚ ذهٛنی( ثطای َطف  .1

، (M)وّیس ػٕٛٔی ٌیط٘سٜ ٚ پیبْ ٔتٙبظط ثب ٔحبؾجٝ ٔتٗ ضٔعقسٜ ، (A)ثطای فطؾتٙسٜ  .2
 (     )     آؾبٖ ثبقس. 

ثط اؾبؼ وّیس  (C)ٔتٗ ضٔعقسٜ (D) ضٔعٌكبیی ٝٔحبؾج (B)وٙٙسٜ زضیبفتثطای  .3
(     )      ، آؾبٖ ثبقس.ذٛزـذهٛنی      [     (     )] 

اذتیبض زاقتٗ وّیس زض ثب حتی ، (PRb)ٔحبؾجٝ وّیسذهٛنی ٌیط٘سٜ ثطای ٟٔبخٓ،  .4
 ٘جبقس. پصیط أىبٖ، (PUb)ػٕٛٔی ٌیط٘سٜ

ثٝ زؾت آٚضزٖ پیبْ انّی، حتی ثب زاقتٗ ٔتٗ ضٔعقسٜ ٚ وّیسػٕٛٔی ٌیط٘سٜ، ثطای  .5
 ٘جبقس. پصیط أىبٖٟٔبخٓ 

[(     )     ]      اظ ٞط زٚ وّیس ثتٛاٖ ٞٓ ثطای ضٔعٌصاضی ٚ ٞٓ ثطای ضٔعٌكبیی اؾتفبزٜ ٕ٘ٛز. .6     [     (     )] 
                                                           
1
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2
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3
قٛز. ٔٗ زض ایٗ وتبة ٘ؿجت ثٝ  ػٕٛٔی ٘یع اؾتفبزٜ ٔی وٝ ٌفتٓ، ثطای ضٔعٍ٘بضی ٘بٔتمبضٖ اظ ػجبضت وّیس َٛض ٕٞبٖ  

 اْ. اؾتفبزٜ وطزٜ فٛق ٔتٙبٚة اظ ٞط زٚ ػجبضت نٛضت ثٝخّٕٝ خبضی، 
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ٞبی ٔرتّف  ، تٛاثغ ضیبيی ٞؿتٙس وٝ زض اظای ثّٛنHash Functionsؾبظی یب  تٛاثغ زضٞٓ     

ؾبظی یه  ، تبثغ زضٍٞٓطیز ػجبضت ثٕٝ٘بیٙس.  ٚضٚزی، ٕٞٛاضٜ یه ذطٚخی ثب ََٛ ثبثت ضا تِٛیس ٔی
لجَٛ وطزٜ ٚ یه ذطٚخی ثب ا٘ساظٜ ثبثت ضا تِٛیس  ( )ٚضٚزی ػٙٛاٖ ثٝثّٛن زیتب ثب ََٛ ٔتغیط ضا 

 .( )   ٕ٘بیس:  ٔی
یه تغییط  وٝ یَٛض ثٝ ؛اؾت فطز ٔٙحهطثٝذطٚخی ایٗ تٛاثغ ثٝ اظای ٞط ٚضٚزی، یىتب ٚ      

ثٝ ٕٞیٗ زِیُ ایٗ  زٞس. لطاض ٔی طیتأثتحت  یَٛضوّ ثٝوٛچه زض یه ثیت ٚضٚزی، ذطٚخی تبثغ ضا 
 قٛز. قٙبذتٝ ٔی٘یع زیتبی ٚضٚزی  اثطاٍ٘كت ػٙٛاٖ ثٝ ٞب یذطٚخ

ٞبی ٔتمبضٖ ٚ ٘بٔتمبضٖ، وٝ ٞٓ ثطای ضٔعٌصاضی ٚ ٞٓ ثطای ضٔعٌكبیی  ثطذلاف ضٔعٍ٘بضی     
ٚ أىبٖ  قسٜ اؾتفبزٜؾبظی فمٍ ثطای ضٔعٌصاضی  ٌیط٘س؛ اظ تٛاثغ زضٞٓ لطاض ٔی ٔٛضزاؾتفبزٜ

ٚ  ؾبظ ثطای ثطضؾی نحت وبضثطز انّی تٛاثغ زضٞٓضٔعٌكبیی ذطٚخی ایٗ تٛاثغ ٕٔىٗ ٘یؿت. 
تٛاٖ تكریم زاز وٝ پیبْ زض ََٛ ٔؿیط  ٔی Hash. اظ َطیك ٔمساض اؾتزازٜ  (Integrity) زضؾتی

ثبقس ٚ ٞٓ  قسٜ ا٘دبْزچبض تغییط قسٜ اؾت یب ٘ٝ! اِجتٝ ایٗ تغییط ٞٓ ٕٔىٗ اؾت تٛؾٍ ٞىط 
 Hashثب ٔمبیؿٝ  ٞطحبَ ثٝثبقس.  دبزقسٜیإٔىٗ اؾت ثٝ زلایُ َجیؼی ٔثُ ٘ٛیع ذٍ ٔربثطاتی 

تٛاٖ اظ نحت ٚ تٕبٔیت زیتبی زضیبفت قسٜ،  تٛؾٍ فطؾتٙسٜ، ٔی قسٜ اػلاْ Hashپیبْ زضیبفتی ثب 
 اظخّٕٝی ٔٛاضزی ثطا نحت ٚ یىپبضچٍی،ػلاٜٚ ثط  ؾبظ زضٞٓاظ تٛاثغ إَیٙبٖ حبنُ ٕ٘ٛز. 

 قٛز. اؾتفبزٜ ٔی٘یع أًبی زیدیتبَ، ٍٟ٘ساضی وّٕبت ػجٛض ٚ احطاظ ٞٛیت 
 زٞس: نٛضت ؾبزٜ ٕ٘بیف ٔی ضا ثٝ ؾبظی تهٛیط ظیط ػّٕیبت تٛاثغ زضٞٓ     
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 ساسی اصطلاحات تَابع درّن
 س:٘قٛ وٝ زض ازأٝ قطح زازٜ ٔی ٞؿتیٓزض تٛاثغ زضٞٓ ؾبظی زاضای انُلاحبت ذبنی      

1. Preimage 
Preimageؾبظی ثط ضٚی آٖ اػٕبَ قٛز  ثٝ ٔتٗ ؾبزٜ اِٚیٝ وٝ لطاض اؾت تبثغ زضٞٓ

1 
 قٛز. یبز ٔی Preimageاظ پیبْ یب ٕٞبٖ  Mثب حطف  ٔؼٕٛلاًزض زیبٌطاْ  ٚ؛ قٛز ٌفتٝ ٔی

  ٕ٘بیف زٞیٓ؛ زض آٖ  ( )   ؾبظی ضا َجك فطَٔٛ  اٌط ػّٕیبت زضٞٓ زیٍط ػجبضت ثٝ
 .اؾت  قسٜ یب ٕٞبٖ  Hashٔمساض  Preimage ٔٙعِٝ ثٝ

 ساس گذاری خزٍجی تابع درّن ًام .2

، Message Digest ٔثُػجبضاتی اظ  ٔٛضزاؾتفبزٜ٘ؿجت ثٝ ، Hashثطای ذطٚخی تبثغ 
 hوٝ زض زیبٌطاْ آٖ ضا ثب حطف  ؛قٛز اؾتفبزٜ ٔیٚ چىیسٜ پیبْ ذلانٝ پیبْ  ،اثطاٍ٘كت
  زٞٙس. ٕ٘بیف ٔی

3. Message Digest 
وٝ اظ تبثغ  قٛز اَلاق ٔی Message Digest، ػجبضت Hashظٔب٘ی ثٝ ذطٚخی تبثغ  ٔؼٕٛلاً

 ثطای تهسیك پیبْ اؾتفبزٜ قسٜ ثبقس.
 (Collision)تصادم  .4

ؾبظ ثطای  ، ِٚی ذطٚخی تبثغ زضٞٓ    وٝ یَٛض ثٝثبقیٓ،   ٚ   اٌط زاضای زٚ پیبْ 
 Collisionٌٛییٓ وٝ تهبزْ یب  ، زض آٖ نٛضت ٔی      :یىؿبٖ ثبقس ٔمساض ٞط زٚ

 اؾت. زازٜ ضٚی
 ساسی تابع درّن .5

ٕ٘بیف  H، ثب حطف Hash Functionsؾبظی یب ٕٞبٖ  ٞب، تٛاثغ زضٞٓ ٞب ٚ زیبٌطاْ زض فطَٔٛ
 قٛز. زازٜ ٔی

 
 یساس خَاص تَابع درّن

ؾبظی ثبیس زاضای زٚ ذبنیت انّی ظیط ثبقٙس. زض نٛضت ٘مى ٞط یه اظ ایٗ  تٛاثغ زضٞٓ     
 ؾبظ قىؿتٝ قسٜ اؾت. ٌٛییٓ آٖ تبثغ زضٞٓ ذٛال، ٔی

 (One-Way)بَدى  طزفِ یکخاصیت  .1

ؾبزٜ( زؾت پیسا وطز.  تٛاٖ ثٝ پیبْ انّی )ٔتٗ قسٜ، ٕ٘ی Hashاظ َطیك پیبْ 
قسٜ ٚخٛز ٘ساضز ٚ اِجتٝ ٘جبیس زاقتٝ  Hash ٔتٗٞیچ ضاٜ ضٔعٌكبیی ثطای  زیٍط ػجبضت ثٝ

 ثبقس.
                                                           

1
 ٕ٘ٛ٘ٝ اِٚیٝ  
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 (Collision-Free)بذٍى تصادم  .2

ؾبظ، ٘جبیس قجیٝ  زٚ پیبْ ٔتفبٚت تٛؾٍ یه تبثغ زضٞٓ چىیسٜ پیبْ() قسٜ Hash ذطٚخی
 یىسیٍط ثبقٙس.

  

 
 

 پیام در بزرسی صحت Hashکاربزد 
ؾبظی ثطای ثطضؾی نحت ٚ تٕبٔیت زیتبی  وٝ ٌفتٝ قس، وبضثطز انّی تٛاثغ زضٞٓ َٛض ٕٞبٖ     

ٕ٘بیس، ٌیط٘سٜ  پیبْ ضا ثطای ٌیط٘سٜ اضؾبَ ٔی چىیسٜ. ثطای ایٗ ٔٙظٛض فطؾتٙسٜ اؾتزضیبفت قسٜ 
اظ َطف فطؾتٙسٜ ٔمبیؿٝ  قسٜ اػلاْ Hashٌطفتٝ ٚ آٖ ضا ثب ٔمساض  Hash قسٜ٘یع اظ پیبْ زضیبفت 

یبثس وٝ زیتبی  إَیٙبٖ ٔی وٙٙسٜ زضیبفتیىؿبٖ ثبقٙس،  ثبٞٓ Hashٔمبزیط  وٝ زضنٛضتی ٕ٘بیس. ٔی
 زضیبفت قسٜ ثسٖٚ ٞیچ تغییط ٚ یب ٘مهی تجبزَ ٌطزیسٜ اؾت.

 :اؾت قسٜ زازٜزض ثطضؾی نحت زیتب، ثٝ قىُ ؾبزٜ زض تهٛیط ظیط ٕ٘بیف  Hash وبضثطز     
 ❷ ٕ٘بیس. ٚ آٖ ضا ثٝ ٔتٗ انّی پیبْ اِهبق ٔی ❶ٌطفتٝ Hash ٔٛضز٘ظطفطؾتٙسٜ اظ پیبْ      

 ❸ وٙس. ( ثطای ٌیط٘سٜ اضؾبَ ٔیاثطاٍ٘كت) چىیسٜ آٖؾپؽ پیبْ ضا ثٝ ٕٞطاٜ 
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وٝ ٌفتٝ قس،  َٛض ٕٞبٖ، ثبیس الساْ ثٝ ثطضؾی آٖ ٕ٘بیس. اثطاٍ٘كتپؽ اظ زضیبفت پیبْ ٚ  ٌیط٘سٜ     
ٚ ❹ٌطفتٝ Hashاظ پیبْ،  ٔدسزاًثبیس  ٌیط٘سٜثٝ ٔتٗ انّی پیبْ ضؾیس؛ ِصا  Hashتٛاٖ اظ ٔمساض  ٕ٘ی

 ❺ ٔمبیؿٝ ٕ٘بیس. فطؾتٙسٜاظ َطف  قسٜ اضؾبَ Hashؾبظی ضا ثب ٔمساض  ؾپؽ ذطٚخی تبثغ زضٞٓ
تٛا٘س اظ نحت ٚ تٕبٔیت پیبْ  ٔی ٌیط٘سٜایٗ زٚ ٔمساض ثب یىسیٍط ٔؿبٚی ثبقٙس،  وٝ زضنٛضتی

 ٕ٘بیس. زضیبفتی إَیٙبٖ حبنُ

 
 ساسی کاربزد تَابع درّن

ٔؿتمُ زض نحت ٚ تٕبٔیت زازٜ وبضثطز زاض٘س. أب ایٗ تٛاثغ ثٝ ٕٞطاٜ  َٛض ثٝؾبظ  تٛاثغ زضٞٓ     
 . ثبقٙس زیٍطی ٔیزاضای وبضثطزٞبی ذبنی  ٘یع ضٔعٍ٘بضی زیٍط ٞبی اٍِٛضیتٓ

 (Integrity) صحت ٍ تواهیت .1

تٛاٖ ثطای تِٛیس اثطاٍ٘كت اؾتفبزٜ  ؾبظی ٔی وٝ تكطیح قس، اظ تٛاثغ زضٞٓ َٛض ٕٞبٖ
تٛاٖ ثطای ثطضؾی نحت ٚ تٕبٔیت زیتبی زضیبفت قسٜ،  وطز ٚ اظ اثطاٍ٘كت ٘یع ٔی

زض ٔثبِی وٝ ثطای نحت آٚضزٜ قسٜ، پیبْ ٚ اثطاٍ٘كت اظ َطیك وب٘بَ ٘بأٗ  ثٟطٜ ثطز.
ثبقس وٝ فطز ٞىط  آٔسٜ پیف ؾؤاَقٕب اؾت. قبیس ثطای  قسٜ اضؾبَثطای ٌیط٘سٜ 

خب ٕ٘بیس.  ذٛز خبثٝ ٔٛضز٘ظط Hashثب پیبْ ٚ  ضاحتی ثٝضا  Hashتٛا٘س پیبْ ٚ ٔمساض  ٔی
اِجتٝ ایٗ ایطاز ثٝ َطح فٛق ٚاضز اؾت؛ أب وبضثطز آٖ َطح ٘یع ٔتفبٚت اؾت. اٌط زیتبی 

ت ذٌُٛ اضؾبِی ٔب قبُٔ اَلاػبت ٟٕٔی ٘جبقس ٚ تٟٙب تطؼ ٔب ٘ٛیع ٚ اقىبلا
اِجتٝ ثطذی اظ ٚة اظ ٕٞبٖ َطح اؾتفبزٜ ٕ٘بییٓ.  ضاحتی ثٝتٛا٘یٓ  ٔربثطاتی اؾت، ٔی

ثط ضٚی ؾبیت لطاض  ٞب آٖٞبی لبثُ زاّ٘ٛز ضا زض وٙبض  فبیُ Hash٘یع ٔمساض  ٞب ؾبیت
ؾبیت ؾیؿىٛ زاّ٘ٛز ٕ٘بییس، زض وٙبض  اظ ٚة IOSذٛاٞیس یه  ٔی وٝ ٚلتی ٔثلاًا٘س.  زازٜ

اظ آٖ  IOSتٛا٘یس پؽ اظ زاّ٘ٛز  اؾت. قٕب ٔی قسٜ زازٜآٖ ٘یع لطاض  Hashفبیُ ٔمساض 
Hash  أب اٌط پیبْ حبٚی اَلاػبت زض ؾبیت ٔمبیؿٝ ٕ٘بییس.  شوطقسٌٜطفتٝ ٚ ثب ٔمساض

ٞبی  اظ اٍِٛضیتٓ تٛاٖ ٔیٟٕٔی اؾت وٝ ٕٔىٗ اؾت تٛؾٍ ٞىط زض ثیٗ ضاٜ تغییط یبثس، 
ٞبی ضٔعٍ٘بضی  . اؾتفبزٜ اظ اٍِٛضیتٓطزاؾتفبزٜ وثطای ٔحطٔبٍ٘ی ضٔعٍ٘بضی زیٍط ٘یع 
 زض فهُ قكٓ تكطیح قسٜ اؾت. تهسیك پیبْ() ؾبظی زض وٙبض تٛاثغ زضٞٓ

 ًگْذاری کلوات عبَر .2

قٛز. زض تٕبْ تدٟیعات ٚ  ؾبظی اؾتفبزٜ ٔی ثطای ٍٟ٘ساضی وّٕبت ػجٛض، اظ تٛاثغ زضٞٓ
ٞبی وبضثطی ٚ وّٕبت ػجٛض زض  ، ٘بْزاض٘سٞبی وبضثطزی وٝ ٘یبظ ثٝ احطاظ ٞٛیت  ثط٘بٔٝ

قٛ٘س. حبَ تهٛض وٙیس وٝ ٟٔبخٓ ثتٛا٘س اظ َطیمی ثٝ ایٗ  لبِت یه فبیُ ٍٟ٘ساضی ٔی
تٛا٘یس فدبیغ ثؼسی ضا ٔتهٛض قٛیس. أب اٌط وّٕبت  ٔی ُٕٔئٙبًفبیُ زؾتطؾی پیسا وٙس؛ 
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 س، حتی زض نٛضتٙقسٜ زض زاذُ آٖ فبیُ ٍٟ٘ساضی قسٜ ثبقHash نٛضت ثٝػجٛض 
 ظٔبٖ ٔستٞب ٚخٛز ٘ساقتٝ ٚ یب حسالُ ثطای  زؾتطؾی ٟٔبخٓ ثٝ فبیُ، أىبٖ افكبی آٖ

  ثٝ تؼٛیك ذٛاٞس افتبز. تٛخٟی لبثُ
اِجتٝ لاظْ ثٝ شوط اؾت وٝ َجك ثٟتطیٗ قیٜٛ، حتی ٔسیط ؾیؿتٓ ٞٓ ٘جبیس اظ وّٕبت ػجٛض 

ط اؾبؼ ٘بْ زض ؾیؿتٓ ث زازٜ ضٚیؾبیط وبضثطاٖ اَلاع زاقتٝ ثبقس؛ چطاوٝ اتفبلبت 
 ثبقس. قسٜ ا٘دبْثبیس پبؾرٍٛی ػُٕ  ٔٛضز٘ظطٍ٘بضی قسٜ ٚ ثبُِجغ وبضثط  وبضثط ٚالؼٝ

 (Message Authentication)پیام  تصذیق .3

، ٌٛ٘ٝ تغییطی ٘كسٜ اؾت پیبْ زض ٔؿیط تجبزَ زچبض ٞیچ وٝ ایٗثطای حهَٛ إَیٙبٖ اظ 
 ٞبی ضٔعٍ٘بضی ثٟطٜ ثطز. زض وٙبض ؾبیط اٍِٛضیتٓ اثطاٍ٘كتتٛاٖ اظ  ٔی

 اؾت. قسٜ ثطضؾیوبُٔ زض فهُ قكٓ  نٛضت ثٝاحطاظٞٛیت پیبْ 
 (Digital Signature)اهضای دیجیتال  .4

. اؾتؾبظی، اؾتفبزٜ ثطای أًبی زیدیتبَ  یىی اظ وبضثطزٞبی ٟٔٓ تٛاثغ زضٞٓ
لبزض ثٝ ؾبظی زض وٙبض ضٔعٍ٘بضی ٘بٔتمبضٖ اؾتفبزٜ ٕ٘بییٓ،  اظ تٛاثغ زضٞٓ وٝ زضنٛضتی

 .ذٛاٞیٓ ثٛزاظ أًبی زیدیتبَ  ثطزاضی ثٟطٜ
 اؾت. قسٜ ثطضؾیأًبی زیدیتبَ زض فهُ قكٓ 

 اهٌیتی افشارّای ًزمکاربزد در  .5

زاضای  قسٜ قٙبذتٝٞبی  ثطای ٔمبثّٝ ثب ٚیطٚؼ  ،ٚیطٚؼ افعاضٞبی أٙیتی ٔثُ آ٘تی ٘طْ
ٞبی  فبیُ اثطاٍ٘كتٚیطٚؼ ثب ٔمبیؿٝ  ٞؿتٙس. آ٘تی Virus Signature ثب٘بْیه زیتبثیؽ 

ٔٛخٛز زض زیتبثیؽ ذٛز، لبزض ثٝ قٙبؾبیی  ٞبی اثطاٍ٘كتٔٛخٛز ثط ضٚی ؾیؿتٓ ثب 
٘یع ٕٞب٘ٙس  IDS/IPS 2افعاضٞب ٚ تدٟیعات  زض ٘طْ 1.اؾتٞب ٚ وسٞبی ٔرطة  ٚیطٚؼ

 قٛز. ٔی ثطزاضی ثٟطٜٞب  فبیُ اثطاٍ٘كتٚیطٚؼ، اظ  آ٘تی
ٞب،  ٚیطٚؼ ؾبظی تٛؾٍ آ٘تی زاضی اظ تٛاثغ زضٞٓثط ٞبی ثٟطٜ یىی زیٍط اظ ضٚـ

 ؾیؿتٓٔٛخٛز ثط ضٚی ٟٔٓ ٞبی  ٔطثٌٛ ثٝ فبیُ اثطاٍ٘كتآٚضی یه زیتبثیؽ اظ  خٕغ
 اثطاٍ٘كت، ٕ٘بیس ٞب فبیُایٗ افعاض ٔرطة الساْ ثٝ تغییط  اٌط یه ٘طْ نٛضت ایٗ. زض اؾت

ثط ضٚی  ای حّٕٝتٛا٘س تكریم زٞس وٝ  ٔی ٚیطٚؼ آ٘تیٔطثٌٛ ثٝ فبیُ تغییط وطزٜ ٚ 
 ؾیؿتٓ نٛضت پصیطفتٝ اؾت.

                                                           
1
اظ  ،زض زیتبثیؽ ٔٛخٛز اؾت ٞب آٖ اثطاٍ٘كتٚ  ا٘س قسٜ قٙبذتٝ لجلاًٞبیی وٝ  فمٍ ثطای پیسا وطزٖ ٚیطٚؼ طٚؼیٚ یآ٘ت  

ٞٛـ  اظخّٕٝٞبی زیٍطی  ٞب ٚ حٕلات خسیس زاضای ٔىب٘یؿٓ وٙس. أب ثطای قٙبؾبیی ٚیطٚؼ ایٗ ٔىب٘یؿٓ اؾتفبزٜ ٔی
 .اؾتٔهٙٛػی 

2
 Intrusion Detection System  /  Intrusion Prevention System 
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 ساسی اهٌیت تَابع درّن
ٚ زض ؾبظی، ٍٟ٘ساضی وّٕبت ػجٛض  وٝ ٌفتٝ قس، یىی اظ ٔٛاضز اؾتفبزٜ اظ تٛاثغ زضٞٓ َٛض ٕٞبٖ     

وّٕبت ػجٛض حبٚی زض ایٗ نٛضت اٌط ٟٔبخٓ ثتٛا٘س ثٝ فبیُ  اؾت.ػجٛض  ثطذی ٔٛالغ تجبزَ وّٕٝ
قىؿتٗ آٖ  قسٜ ضا زض ٍٞٙبْ تجبزَ ثٝ زؾت آٚضز، ثطای Hashزؾتطؾی پیسا وٙس ٚ یب وّٕٝ ػجٛض 

 ػجٛض الساْ ذٛاٞس وطز. ٚ وكف وّٕٝ
، ِصا اظآ٘دبوٝ ٘جبیس ٞیچ اٍِٛضیتٓ ٚ ضاٞی ثطای تجسیُ چىیسٜ ثٝ ٔتٗ انّی ٚخٛز زاقتٝ ثبقس     

ؾبظی ضا تٟسیس ٕ٘بیس، حٕلات خؿتدٛی  تٛاثغ زضٞٓ ٞبیوبضثطز ٘ٛع ایٗتٛا٘س  ای وٝ ٔی تٟٙب حّٕٝ
 اؾت.  Brute Force یب فطاٌیط

ٌیطز، ؾپؽ  ٔی Hashٞب  زض ایٗ ٘ٛع  حّٕٝ، ٞىط تٕبٔی ػجبضات ٕٔىٗ ضا ایدبز وطزٜ ٚ اظ آٖ     
ٕ٘بیس. ٞىط ثبیس ایٗ وبض ضا تب پیسا وطزٖ ٔمساض  زضیبفتی ٔمبیؿٝ ٔی Hashآٔسٜ ضا ثب  زؾت ٔمساض ثٝ

Hash  ٔكبثٝ ثبHash .زضیبفتی ا٘دبْ زٞس 

 
 

ؾبظی ایٗ اؾت وٝ ٞىط ثتٛا٘س پیبٔی ضا خبیٍعیٗ  یىی زیٍط اظ ذُطات پیف ضٚی تٛاثغ زضٞٓ     
ثبقس. زض ایٗ نٛضت ٌفتٝ وٝ چىیسٜ آٖ ثب چىیسٜ پیبْ انّی ثطاثط  َٛضی ثٝ ؛پیبْ انّی ٕ٘بیس

 قٛز وٝ اٍِٛضیتٓ ٔٛضز٘ظط قىؿتٝ قسٜ اؾت. ٔی
ٞبی ثعضٌی  ؾبظی زاضای ذطٚخی ثطای ٔمبثّٝ ثب تٟسیسات فٛق، ثٟتط اؾت وٝ تٛاثغ زضٞٓ     

قسٜ  تط ثبقس، آٖ تبثغ زض ثطاثط تٟسیسات ٌفتٝ ؾبظ ثعضي ثبقٙس. ٞط چٝ ََٛ ذطٚخی تبثغ زضٞٓ
 تط ذٛاٞس ثٛز. ٔمبْٚ

 160زاضای ذطٚخی  SHA-1ثیت، اٍِٛضیتٓ  121زاضای ذطٚخی  MD5 ٔثبَ اٍِٛضیتٓ ػٙٛاٖ ثٝ     
وٙٓ وٝ ذطٚخی تٛاثغ  ثیت اؾت. یبزآٚضی ٔی 512زاضای ذطٚخی  SHA-512ثیت ٚ اٍِٛضیتٓ 

ثیتی زضیبفت ٕ٘بیس ٚ چٝ  10چٝ ٚضٚزی  MD5ٔثلاً اٍِٛضیتٓ  ؛اؾتٕٞٛاضٜ یىؿبٖ  ؾبظ زضٞٓ
 ثیتی اضائٝ ذٛاٞس زاز. 121ٕٞٛاضٜ ذطٚخی ثیتی،  100ٚضٚزی 

ٚتحّیُ ٞىطٞب  ؾبظی ٘یع ٕٞب٘ٙس ٞط اٍِٛضیتٓ ضٔعٍ٘بضی زیٍط ٔٛضز تدعیٝ اِجتٝ تٛاثغ زضٞٓ     
 ٞبی آٖ ؾٛءاؾتفبزٜ ٕ٘بیٙس. ٌیط٘س تب ٘مبٌ يؼف آٖ ضا اؾترطاج وطزٜ ٚ یب اظ ٚیػٌی لطاض ٔی
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 ساسی هقایسِ تَابع درّن 
، ثطذی قسٜ ٔٙؿٛخ ٞب آٖوٝ ثطذی اظ  اؾتٞبی ٔتؼسزی  ؾبظی زاضای اٍِٛضیتٓ تٛاثغ زضٞٓ     

 ٘یع زض حبَ اؾتفبزٜ ٞؿتٙس. اوٖٙٛ ٞٓاؾتب٘ساضز ٔؼطفی ٘كسٜ ٚ ثطذی زیٍط  نٛضت ثٝ انلاً
   ٞب، خسَٚ ظیط ضا ٔلاحظٝ فطٔبییس. خٟت آقٙبیی ثب ٔكٟٛضتطیٗ ایٗ اٍِٛضیتٓ     
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 مبحث اول 

 DESالگوریتم                                    
 

دس ٌشٜٚ  ٚ، یه اٍِٛسیتٓ سٔضٍ٘بسی ٔتمبسٖ اػت Data Encryption Standard(DES)اٍِٛسیتٓ      
ثّٛوی ٚ ثش  كٛست ثٝػّٕیبت سٔضٍ٘بسی خٛد سا  DESٌیشد. اٍِٛسیتٓ  سٔضٍ٘بسی ٔذسٖ لشاس ٔی

 دٞذ. اػبع وّیذ ٔحشٔب٘ٝ ا٘جبْ ٔی
اػتب٘ذاسد  ػٙٛاٖ ثٝ 1999ٔیلادی دس أشیىب ٔغشح ؿذ ٚ تب ػبَ  1970دس دٞٝ  DESاٍِٛسیتٓ      

ؿىؼتٝ ؿذ ٚ ثٝ ٕٞیٗ دِیُ  DESاٍِٛسیتٓ سٔضٍ٘بسی  1999ٌشفت. دس ػبَ  لشاس ٔی ٔٛسداػتفبدٜ
 د.ٛجبی خٛد سا ثٝ یه اٍِٛسیتٓ لذستٕٙذتش ٚاٌزاس ٕ٘

ؿٛد، ِٚی ثٝ دِیُ ایٙىٝ فشآیٙذ ػّٕىشد ایٗ  اػتفبدٜ ٔیوٕتش  ٞشچٙذ وٝ أشٚصٜ اص ایٗ اٍِٛسیتٓ     
، ِزا دس ایٗ ٔجحث ثٝ ؿشح آٖ اػتدیٍش ثؼضی اػتب٘ذاسدٞبی سٔضٍ٘بسی اٍِٛسیتٓ ٔجٙبیی ثشای 

 پشداصیٓ.  ٔی
فبیؼتُ تٛػؼٝ ثشٔجٙبی اٍِٛسیتٓ اػت وٝ  Lucifer٘بْ اػتب٘ذاسد ثشای اٍِٛسیتٓ  DESاٍِٛسیتٓ      
 سا آٖ ،ٗ اٍِٛسیتٓ یه ثّٛن ٔـخلی اص دیتب سا ٌشفتٝ ٚ ثب اػتفبدٜ اص وّیذاػت. ای ؿذٜ دادٜ

 ثّٛن ٚسٚدی خٛاٞذ ثٛد. ا٘ذاصٜ ثٕٝ٘بیذ. خشٚجی اٍِٛسیتٓ ٘یض یه ثّٛن دیتب  سٔضٌزاسی ٔی
 پشداصیٓ. ٔی DESدس ایٗ ٔجحث اثتذا ثٝ تـشیح اٍِٛسیتٓ فبیؼتُ ٚ ػپغ ثٝ ؿشح اٍِٛسیتٓ      
 

 الگوریتن فایستل
 ٜ اػت.اسائٝ ٌشدیذ Horst Feistelتٛػظ آلبی فبیؼتُ یه اٍِٛسیتٓ سٔضٍ٘بسی ثّٛوی اػت وٝ       

 ٞبی سٔضٍ٘بسی ٔتمبسٖ لشاس ٌشفت. ثؼیبسی اص اٍِٛسیتٓ ایجبد ٔجٙبیثؼذٞب ایٗ اٍِٛسیتٓ 
ٚ جبثجبیی ٔتٙبٚة دس ٔتٗ  جبیٍضیٙیثش اػبع  وشدٖ سٔضعٛس خبف فبیؼتُ پیـٟٙبد  ثٝ     

 ؿشٚطخٛاػتٝ وٝ ثشای  سٚؽدٚ ایٗ فبیؼتُ ثب اسائٝ  دسٚالغ ٕ٘ٛدٜ اػت.ٔغشح اكّی سا 
 ٖ٘ٛ، یه ساٞىبس ػّٕی اسائٝ ٕ٘بیذ.بؿ

 (Substitution)جایگشینی  .1

ثب ػٙلش یب ٌشٚٞی اص ػٙبكش  ٔٙحلشاً، ػبدٜ  ٔتٗ ٞش ػٙلش یب ٌشٚٞی اص ػٙبكش
 ٔتٗ سٔضؿذٜ، جبیٍضیٗ ؿٛ٘ذ. ٔتٙبظش دس 

 (Permutation)جایگشت  .2
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ؿٛ٘ذ. دس ایٗ  جبثجب ٔیثب یىذیٍش اص ػٙبكش ٔتٗ ػبدٜ،  1ای سؿتٝعی فشآیٙذ جبیٍـت، 
اضبفٝ، حزف ٚ یب جبثجب ٘جبیذ  سؿتٝدس آٖ  ٔٛجٛدداخّی  كشبػٙ اص هی چیٞجبثجبیی 

 ٘ٝ ػٙبكش ٔٛجٛد دس آٖ.د ٚ اص ثیٗ ثشٚ سؿتٝللذ ایٗ اػت وٝ تٛاِی خٛد ثّىٝ  ؛ذ٘ؿٛ
 

 در فایستلو رهشگشایی رهشگذاری 
كٛست  ثٝثبیذ ٘یض ، ِزا دیتبی ٚسٚدی ایٗ اٍِٛسیتٓ اػت Block Cipherفبیؼتُ یه اٍِٛسیتٓ      

 ٔٛسد٘ظشثّٛوی ثبؿذ. پغ ثبیذ دس ٚسٚدی یه ثّٛن اص دیتبی ٔشثٛط ثٝ ٔتٗ ػبدٜ ٕٞشاٜ ثب وّیذ 
تمؼیٓ  (L)ٚ چپ  (R)لشاس ٌیشد. دس اثتذا فبیؼتُ ثّٛن دسیبفتی سا ثٝ دٚ لؼٕت ٔؼبٚی ساػت 

ثب تٛجٝ ثٝ تؼذد دٚسٞب،  دٞذ. اَٚ ٔی (Round)سا تحٛیُ دٚس  ٕٝیدٚ٘ػپغ ٞش  ٕ٘بیذ. ٔی
ػٙٛاٖ ٚسٚدی دٚس ثؼذ خٛاٞذ ثٛد. دس ٞش دٚس ٘یبص ثٝ یه وّیذ ٔخلٛف ٞٓ  خشٚجی ٞش دٚس ثٝ

   وٝ ایٗ وّیذ اص وّیذ اكّی ٔـتك ٌشدیذٜ اػت. داسیٓ
. فمظ ثبیذ تٛجٝ اػت وٙٙذٜ اػتفبدٜثش ػٟذٜ  (Round)دس اٍِٛسیتٓ فبیؼتُ تؼییٗ تؼذاد دٚسٞب      

  ذ.ٙثبؿ ٚ ثشٌشفتٝ اص وّیذ اكّی داؿتٝ ثبؿیذ وٝ وّیذٞبی ٔحشٔب٘ٝ ٞش دٚس ثبیذ ٔتفبٚت
افتذ یىؼبٖ اػت.  یؼٙی ػّٕیبتی وٝ دس ٞش دٚس اتفبق ٔی ؛ؿجیٝ ثٝ ٞٓ اػت دٚسٞب تٕبْػبختبس      

دِیُ یه  ٗیثٝ ٕٞافتذ؛  دیتب اتفبق ٔیثش سٚی ٘یٕٝ چپ  (Substitution)دس ٞش دٚس، ػُٕ جبیٍضیٙی 
اص عشف  ٌشدد. ٘یٕٝ ػٕت چپ دیتب تحٛیُ دٚس ثؼذی ٔی ػٙٛاٖ ثٝوپی اص ٘یٕٝ ػٕت ساػت 

، خشٚجی تبثغ ثب ٘یٕٝ اػٕبَ ؿذثش سٚی ٘یٕٝ ساػت دیتب ثش اػبع وّیذ  Fتبثغ  اصآ٘ىٝ پغدیٍش، 
  ؿٛد. ٔیدادٜ ٘یٕٝ ساػت دیتب ثٝ دٚس ثؼذ تحٛیُ  ػٙٛاٖ ثٌٝشدیذٜ ٚ  XORچپ دیتب 

ٕٞبٖ ثش سٚی دیتب،  ؿذٜ ا٘جبْفبسؽ اص ػّٕیبت ٚ  ساػت ٚ چپ سا تحٛیُ ٌشفتٝ ٕٝیدٚ٘دٚس ثؼذ      
  ٕ٘بیذ. اػٕبَ ٔیُ دٚس لجُ سا اِجتٝ ثب وّیذ جذیذ، ٔشاح
ثذٖٚ ا٘جبْ ٞیچ وبس خبكی ثش  آٔذٜ دػت ثٝأب پغ اص ا٘جبْ دٚس پبیب٘ی، ٘یٕٝ ساػت ٚ چپ      

ایٗ جبثجبیی پغ اص آخشیٗ ٔشحّٝ جٟت ٚیظٌی  ؿٛ٘ذ. سٚی دیتب، ثب یىذیٍش جبثجب ٔی
Permutation اػت. ؿذٜ ا٘جبْثبؿذ وٝ ثش اػبع پیـٟٙبد ؿبٖ٘ٛ  یب جبیٍـت ٔی 

افتذ.  ػىغ ػّٕیبت سٔضٌزاسی اتفبق ٔی مبًیدلسٔضٌـبیی ػّٕیبت ٌفتٝ ؿذ،  لجلاًوٝ  عٛس ٕٞبٖ     
دس ػّٕیبت سٔضٌزاسی تىشاس  ؿذٜ ا٘جبْدس اٍِٛسیتٓ فبیؼتُ ٘یض سٔضٌـبیی ثٝ تؼذاد دٚسٞبی 

تٛجٝ داؿتٝ ثبؿیذ وٝ تشتیت وّیذٞب دس سٔضٌـبیی ٘یض  كٛست ٔؼىٛع. ؿٛد؛ أب ایٗ ثبس ثٝ ٔی
  لشاس ٌیشد. ٔٛسداػتفبدٜ، (یؼٙی آخش ثٝ اَٚ)كٛست ػىغ سٔضٌزاسی  ثبیذ ثٝ

تشػیٓ  دٚس 16ثش اػبع  وٝثشای فٟٓ ثٟتش اٍِٛسیتٓ فبیؼتُ، ٔشاحُ سٔضٌزاسی ٚ سٔضٌـبیی      
 .ذیثفشٔبئدس كفحٝ ثؼذ ٔلاحظٝ سا  ٌشدیذٜ

                                                           
1
 Sequence 
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      های طزاحی فایستل و ویژگیپاراهتزها 
 ٞبی عشاحی صیش، ثؼتٍی داسد: تحمك دلیك اٍِٛسیتٓ فبیؼتُ ثٝ ا٘تخبة پبسأتشٞب ٚ ٚیظٌی     

 انذاسه بلوک .1

ثبػث وبٞؾ  تش ثضسيأب ثّٛن  ؛ثبؿذ، أٙیت ثیـتش خٛاٞذ ؿذ تش ثضسيٞشچٝ ثّٛن 
ثیت دس 64ؿٛد. دس فبیؼتُ ا٘ذاصٜ ثّٛن  ػشػت سٔضٌزاسی ٚ سٔضٌـبیی اٍِٛسیتٓ ٔی

 اػت. ؿذٜ ٌشفتٝ٘ظش 
 انذاسه کلیذ .2

ٕٔىٗ اػت ثبػث وبٞؾ  تش ثضسيثٝ ٔؼٙی أٙیت ثیـتش اػت؛ أب وّیذ  تش ثضسيوّیذ 
 ػشػت سٔضٌزاسی ٚ سٔضٌـبیی ٌشدد. أٙیت ثیـتش ثب ٔمبٚٔت ثیـتش دس ٔمبثُ حٕلات

دس حبَ  ؿٛد. ثیـتش، حبكُ ٔی (Confusion)سیختٍی  ٞٓ ایجبد ثٝ ٚ  شیفشاٌ یجؼتجٛ
ثیتی 128ٚ اص وّیذٞبی  ٘یؼت ٔٛسدلجَٛثیتی یب وٕتش 64وّیذٞبی  ٔؼٕٛلاًحبضش 

 ؿٛد. اػتفبدٜ ٔی
 تعذاد دورها  .3

؛ أب وٝ ثشای أٙیت ٘بوبفی اػت ثبؿذ كٛست ته دٚس ٔی ٔبٞیت سٔضٍ٘بسی فبیؼتُ ثٝ
 تٛاٖ ثب افضایؾ تؼذاد دٚسٞب أٙیت سا افضایؾ داد. ٔی

 1الگوریتن تولیذ سیزکلیذ .4

 ثشای داؿتٗ پیچیذٌی ثیـتش دس ایٗ اٍِٛسیتٓ، ثبیذ اص وّیذٞبی لذستٕٙذ اػتفبدٜ ؿٛد.
 دوردر هز  Fتابع  .5

 ثبصٞٓ پیچیذٌی ثیـتش ثٝ ٔؼٙبی ٔمبٚٔت ثیـتش دس ثشاثش سٔضیبثی اػت.
 

 DESن ـــالگوریت
یه ٌشٜٚ تحمیمبتی سٔضٍ٘بسی وبٔپیٛتش ثٝ سٞجشی  IBM ؿشوتٔیلادی، 1960دس اٚاخش دٞٝ      

آلبی فبیؼتُ ٚ ٌشٚٞؾ وبس خٛد سا جٟت ثٟجٛد ٕٞبٖ اٍِٛسیتٓ لجّی  ایجبد ٕ٘ٛد.آلبی فبیؼتُ 
ثٝ جذیذ یه اٍِٛسیتٓ  1971ایٗ ٌشٜٚ ٔٛفك ؿذ دس ػبَ  تبًیٟ٘بیؼٙی اٍِٛسیتٓ فبیؼتُ آغبص ٕ٘ٛد. 

وٝ ثش ٔجٙبی اٍِٛسیتٓ فبیؼتُ ؿىُ ٌشفتٝ ثٛد؛  Lucifer اٍِٛسیتٓ سا ٔؼشفی ٕ٘بیذ. Lucifer٘بْ 
ٔشوض  ایٗ اٍِٛسیتٓ ثٝػپغ ثیتی دس ٘ظش ٌشفت. 128ثیتی ٚ ا٘ذاصٜ وّیذ سا 64ٞب سا  ا٘ذاصٜ ثّٛن

 ثشای اػتفبدٜ دس یه ػیؼتٓ تٛصیغ پَٛ، فشٚختٝ ؿذ.  Lloyd’s of London 2 تجبست

                                                           
1
 Subkey generation algorithm 

2
  Lloyd  ٚالغ دس پبیتخت اٍّ٘یغ اػت.جٟب٘ی ثیٕٝ تخللی تجبست ٔشوضیه ، www.lloyds.com 
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تلاؽ خٛد سا ثشای تٛػؼٝ یه  IBMؿشوت، Luciferثٝ ٘تبیج أیذٚاسوٙٙذٜ پشٚطٜ تٛجٝ ثب     
سا داؿتٝ  1تشاؿٝاجشا ثش سٚی یه  أىبٖوٝ  دس ثبصاس ػشضٝ لبثُٚ ٔحلَٛ سٔضٌزاسی تجبسی 

 ٚ  Walter Tuchmanٕ٘ب٘ذ؛ آلبیبٖ ذٚدٔح IBM  تحمیمبت تٟٙب ثٝ ؿشوت ثبس ٗیاآغبص ٕ٘ٛد. أب ثبؿذ، 
Carl Meyer  اص عشفIBM ٜ2ٞبی فٙی آطا٘غ أٙیت ّٔی دس وٙبس دیٍش ٔـبٚساٖ ٚ ٕٞچٙیٗ ٔـبٚس 

تش ثٛد سا اسائٝ  وٝ دس ثشاثش سٔضٌـبیی ٔمبْٚ Lucifer ؿذٜ اكلاح، تٛا٘ؼتٙذ یه ٘ؼخٝ أشیىب
أىبٖ اجشا ثش سٚی تشاؿٝ سا داؿتٝ ثبؿذ، ا٘ذاصٜ وّیذ اٍِٛسیتٓ  ایٙىٝ ُیثٝ دِٕ٘بیٙذ. دس ایٗ ٘ؼخٝ 

 وبٞؾ یبفت.ثیت  56ثٝ 
سا  Tuchman-Meyer٘تبیج تحمیمبت  IBM، 3اػتب٘ذاسد  ّٔی  دس پی فشاخٛاٖ اداسٜ 1973دس ػبَ      

 ؛ثٛد Luciferثٝ اداسٜ ّٔی اػتب٘ذاسد، اٍِٛسیتٓ  ـٟٙبدؿذٜیپثٟتشیٗ اٍِٛسیتٓ  اصآ٘جبوٝاسائٝ ٕ٘ٛد. 
 Data Encryptionیب ٕٞبٖ  ٞب ادٜد ٌزاسیاػتب٘ذاسد سٔض ثب٘بْ 1977ِزا ایٗ اٍِٛسیتٓ دس ػبَ 

Standard (DES).ثٝ تلٛیت سػیذ ، 
اػتب٘ذاسد تٛػظ اداسٜ ّٔی اػتب٘ذاسد ٔؼشفی ٌشدیذ، أب ٔٙتمذاٖ ثٝ  ػٙٛاٖ ثٝ Luciferٞشچٙذ وٝ      

 دلایُ صیش ٘ؼجت ثٝ ایٗ اٍِٛسیتٓ اػتشام داؿتٙذ:
عَٛ وّیذ  وٝ یدسكٛستثیت ثٛد؛  IBM ،128  اكّی Lucifer  دس اٍِٛسیتٓ ذیعَٛ وّ .1

ثیت سػیذٜ ثٛد. ِزا ٔٙتمذاٖ ٍ٘شاٖ  56ثیت وبٞؾ ثٝ  72، ثب (DES)ػیؼتٓ پیـٟٙبدی
 ثٛد٘ذ وٝ ایٗ اٍِٛسیتٓ دس ٔمبثُ حٕلات جؼتجٛی فشاٌیش ٔمبٚٔت لاصْ سا ٘ذاؿتٝ ثبؿذ.

ٞب DES  ٚS-Boxٔؼیبسٞبی عشاحی ػبختبس داخّی ػشی ثٛدٖ ٍ٘شا٘ی دْٚ ٘ؼجت ثٝ  .2
ػبسی اص  DESتٛا٘ؼتٙذ ٔغٕئٗ ؿٛ٘ذ وٝ  وبسثشاٖ ٕ٘ی كٛست ٗیاچشاوٝ دس ثٛد. 

 ٞشٌٛ٘ٝ ضؼف أٙیتی اػت.

 
 DESرهشگذاری در 

٘یض ثش اػبع  Lucifer ٚ اٍِٛسیتٓ Lucifer ثش اػبع DES ، اٍِٛسیتٓؿذ ٌفتٝ  وٝ عٛس ٕٞبٖ     
اِجتٝ  .ثبؿذ ػّٕىشد ثؼیبس ؿجیٝ فبیؼتُ ٔی اص٘ظش DESِزا  ؛اػت ؿذٜ اٍِٛسیتٓ فبیؼتُ تٛػؼٝ دادٜ

DES  ُذٖ ؿاضبفٝ  اصجّٕٝداسای تغییشاتی ٘ؼجت ثٝ فبیؼتInitial Vector ٕٞچٙیٗ عَٛ اػت .
 64لاصْ ثٝ روش اػت وٝ تبثغ، یه وّیذ اِجتٝ . اػتثیت  56ثیت ٚ عَٛ وّیذ  DES ،64ٞب دس  ثّٛن

ػٙٛاٖ  ثٝ آٖ یتث 8وٙذ؛ أب ثٝ دِیُ ایٙىٝ ػبدٜ دسیبفت ٔی ثیتی سا دس ٚسٚدی ثٝ ٕٞشاٜ ٔتٗ
 ثیتی خٛاٞذ ثٛد. 56ٌیشد، وّیذ دس اكُ  لشاس ٔی ٔٛسداػتفبدٜ (Parity) تٛاصٖ ثیت

                                                           
1
 Chip 

2
 National Security Agency (NSA) 

3
 National Bureau of Standards (NBS) 
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 ،ػٕت چپ تلٛیشدس  .اػت DESاص ٘حٜٛ ػّٕىشد وّی ٕ٘بیدٞٙذٜ یه  بٖتلٛیش صیش ٘ـ     
 د.ؿٛ ٔیدادٜ ٕ٘بیؾ  فبص ػٝدس  سٔضؿذٜ، ػبدٜ ثٝ ٔتٗ فشآیٙذ تجذیُ ٔتٗ

ؿٛد، الذاْ ثٝ چیٙؾ  ٘بٔیذٜ ٔی IPاختلبس وٝ ثٝ 1یه جبیٍـت اِٚیٝ عی ، اٍِٛسیتٓفبص اَٚدس      
  ٕ٘بیذ. ٔیثیت ٔتٗ ػبدٜ ٚسٚدی  64دٚثبسٜ 

  permutationدس ٞشیه اص ایٗ دٚسٞب ٞشدٚ ػُٕ  اػت وٝ ٞٓ ثٝؿجیٝ  دٚس 16فبص دْٚ ؿبُٔ     
ٚsubstitution ٌیشد. ٔی، كٛست ٔتٗثیتی وٝ تبثؼی اص  64 یه خشٚجی ،دس ؿب٘ضدٕٞیٗ دٚس 

ایٗ خشٚجی داسای دٚ لؼٕت ٔؼبٚی ساػت ٚ چپ  .آیذ دػت ٔی ثٝٚ وّیذٞب اػت،  ٚسٚدی
  ؿٛد. ایٗ دٚ لؼٕت ٘یض ثب یىذیٍش جبثجب ٔی، وٝ دس آخشیٗ ثخؾ اص فبص دٚ اػت

 
                                                           
1
 Initial Permutation (IP) 
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40  8 48  16  56  24  64  32 
39  7  47  15   55     23   63  31 
38   6  46   14   54   22   62   30 
37   5  45   13   53   21   61   29 
36   4  44   12   52   20  60  28 
35   3  43   11  51   19   59  27 
34   2  42   10   50   18   58   26 
33   1  41    9   49   17   57   25 

)دس فبص اَٚ( اػت، سٚی ٔؼىٛع جبیٍـت اِٚیٝ دلیمبًجبیٍـت وٝ دس فبص ػْٛ یه ػّٕیبت      
  .ؿٛد تِٛیذ ٔییه ٔتٗ سٔضؿذٜ  دسٟ٘بیتٚ  ٌشفتٝ ا٘جبْخشٚجی فبص دٚ 

یه تبثغ  اػٕبَثیتی دس ٚسٚدی داسیٓ وٝ پغ اص  64أب دس ػٕت ساػت تلٛیش فٛق، یه وّیذ      
وٝ تشویجی اص دٚس یه صیشوّیذ  16ػپغ ثشای ٞش ؿٛد. ثیتی تجذیُ ٔی 56وّیذ   جبیٍـت، ثٝ

ٌشدد. ٞشچٙذ وٝ تبثغ جبیٍـت ثشای ٞش  ثبؿذ، ایجبد ٔی ٔیٚ جبیٍـت1چپ جبثجبیی ٔذٚس ثٝ
ٞبی وّیذ، صیشوّیذٞبی ٔتفبٚتی دس ٞش  ٔىشس ثیت ٞبی جبثجبیی دِیُ ثٝدٚس یىؼبٖ اػت، أب  16

  ٌشدد. دٚس ایجبد ٔی
اص  ٞشوذاْثٛد؛ دس ادأٝ  DESاٍِٛسیتٓ  اص ٘حٜٛ ػّٕىشدٔشاحُ فٛق یه ثشسػی وّی      

 ٌشدد. اختلبكی تـشیح ٔی عٛس ثٝتلٛیش  ٞبی ثخؾ
 

 (Initial Permutation)جایگشت اولیه 
وٝ دس  عٛس ٕٞبٖجبیٍـت اِٚیٝ ٚ ٔؼىٛع آٖ، اص عشیك جذاَٚ صیش تؼشیف ٌشدیذٜ اػت.      

ٔحُ لشاسٌیشی  64تب  1ٞبی ‎وٝ ثب ؿٕبسٜ اػتثیت  64، ٚسٚدی جذَٚ ٕ٘بییذ ٔیجذاَٚ ٔلاحظٝ 
ٞبیی اص جذَٚ وٝ  ٞبی ٚسٚدی ثش اػبع ؿٕبسٜ ثیت ثبیذ دس خب٘ٝ دٞذ. ثیت ٞش ثیت سا ٘ـبٖ ٔی

 كٛست دس خشٚجی لشاس ٌیش٘ذ. ٕٞبٖ ثٝاػت، جبیٍـت ؿذٜ ٚ  ٞب آٖتٙبظش ثب داسای ؿٕبسٜ ٔ
اكّی  ثیت اػت ٚ ٞیچ ثیتی اص ٔتٗ 64ٚسٚدی ٚ خشٚجی جذاَٚ  وٝتٛجٝ داؿتٝ ثبؿیذ      

 پزیشد. ٞب ا٘جبْ ٔی ثش سٚی ثیتاػت وٝ ػُٕ جبیٍـت  كشفبًٚ  ٍشدیذٜاضبفٝ یب حزف ٘

Initial Permutation (IP)  
 

 
 

Inverse Initial Permutation  
 

 
 
 

                                                           
1
 left circular shift 

58  50  42  34  26  18  10  2 
60  52  44  36  28  20 12  4 
62   54  46  38  30  22  14  6 
64  56  48  40  32  24 16   8 
57   49  41   33   25  17  9   1  
59  51  43  35   27   19  11  3 
61  53   45   37  29  21  13  5 
63  55   47  39  31  23  15  7 
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 اس الگوریتن (Round) جشئیات یک دور
ٌیشد،  ا٘جبْ ٔی DES اص اٍِٛسیتٓ دٚس یهدس تلٛیش صیش ػبختبس داخّی ٚ جضئیبتی وٝ دس      

ثیتی ٚسٚدی  64وٙیذ، ثّٛن  وٝ دس ػٕت چپ تلٛیش ٔلاحظٝ ٔی عٛس ٕٞبٖاػت.  ؿذٜ دادٜٕ٘بیؾ 
لجُ اص ایٙىٝ ٞیچ ػّٕی سٚی ٘یٕٝ ساػت ❶ اػت. ؿذٜ تمؼیٓثیتی چپ ٚ ساػت  32ثٝ دٚ لؼٕت 

ثش سٚی ٘یٕٝ ساػت ❷ ٌشدد. دٚس ثؼذ ٔیساٞی ٘یٕٝ چپ  ػٙٛاٖ ثٝیه وپی اص آٖ كٛست پزیشد، 
 ثب ٘یٕٝ ػٕت چپ  F ٚ ػپغ خشٚجی تبثغ❸ٔشثٛعٝ اػٕبَ ٌشدیذٜ Subkeyثش اػبع  F ٘یض تبثغ

XOR خشٚجی❹ ؿٛ٘ذ. ٔی XOR ٝوٝ ثش  ػّٕیبتی ٌشدد. ٘یٕٝ ساػت ثٝ دٚس ثؼذ اسػبَ ٔی ػٙٛاٖ ث
 اد:ٕ٘بیؾ دصیش كٛست خلاكٝ ٚ عجك فشَٔٛ  ثٝتٛاٖ  ؿٛد سا ٔی سٚی ٞش ٘یٕٝ ا٘جبْ ٔی

                                      
                                           

      

 
 

ی ٘یٕٝ ساػت سٚثش  ❺دٞذ، ػّٕیبت جبیٍـت ٚ تٛػؼٝ  سٚی ٔی Fاِٚیٗ وبسی وٝ داخُ تبثغ     
ثیتی 32ٚسٚدی پزیشد، یه  دس ایٗ ػّٕیبت وٝ عجك جذَٚ صیش ا٘جبْ ٔی. اػتدیتبی ٚسٚدی 

32 bit 32 bit 28 bit 28 bit

R i-1 D i-1C i-1L i-1

Expansion/permutation

Substitution/(S-box)

32

48

XOR

48

Permutation

32

XOR

32

    
F

R iL i

32

32

Left shift

28 28

Left shift

C i D i

K i
Permutation/

contraction48
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ثیتی  48كٛست یه ثّٛن  ٚ ثٝ ؿذٜ ا٘جبْدسیبفت ٚ ضٕٗ ػُٕ جبیٍـت، تٛػؼٝ ٘یض ثش سٚی آٖ 
، عجك جذَٚ جبیٍـت صیش، ثیت 48ثیت ٚسٚدی ثٝ  32افضایؾؿٛد. ثشای  دس خشٚجی ظبٞش ٔی

 ؿٛ٘ذ. ٞب تىشاس ٔی اص ثیت ػذد16
 

5 
9 

13 
17 
21 
25 
29 
1 

1             2          3           4  
5             6          7           8  
9             10        11         12  
13           14        15         16  
17           18        19         20  
21           22         23        24  
25           26         27        28  
29           30         31        32 

32 
4 
8 
12 
16 
20 
24 
28   

ؿذٜ ٚ  XOR، اػتثیت  48داسای  ٞٓ آٖ  ثیتی فٛق ثب صیشوّیذ ٔشثٛعٝ وٝ 48 خشٚجی     
          ❻ ؿٛد. ثیتی ثٝ ٔشحّٝ ثؼذ تحٛیُ دادٜ ٔی 48یه خشٚجی  كٛست ثٝ

ثیت  32ثٝ ، صیش( تلٛیش)عجك  S-Boxػذد  8 ثیتی تٛػظ 48ٚسٚدی ، ‌Substitution/(S-box)دس     
ػٙٛاٖ ٚسٚدی  ثیت سا ثٝ 6 ،اػت خٛد ثٝوٝ داسای جذَٚ ٔختق  S-Boxٞش .ؿٛد دادٜ ٔیوبٞؾ 

 ❼ دٞذ. ثیت سا دس خشٚجی تحٛیُ ٔی 4تٟٙب  ،جبیٍضیٙیٚ پغ اص  دسیبفت وشدٜ
 

 

S-Box 1 S-Box 2 S-Box 3 S-Box 4 S-Box 5 S-Box 6 S-Box 7 S-Box 8

R i -1

                 R i -1 K i-1

 

E

P

32

48

4848

48

32

32
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٘یض عجك جذَٚ صیش ثش سٚی آٖ  (Permutation)ـتثیت، ػُٕ جبیٍ 32ثیت ثٝ  48پغ اص وبٞؾ      
 ❽ ذ.ٕ٘بی تِٛیذ ٔی یثیت 32 ٚ یه خشٚجی ؿذٜ اػٕبَ

 
ؿٛد؛ ػپغ  ٔی XOR ثب ٘یٕٝ ػٕت چپثیتی اػت،  32وٝ یه ثّٛن  F خشٚجی تبثغ دسٟ٘بیت     

 ❹ .ٌشدد ساٞی دٚس ثؼذ ٔی ٘یٕٝ ساػت ػٙٛاٖ ثٝ ایجبدؿذٜثیتی  32ثّٛن 
اِجتٝ لجُ اص دٞذ.  حبلا ثشٚیٓ ػشاؽ ػٕت ساػت تلٛیش وٝ ٘حٜٛ ایجبد صیشوّیذ سا ٘ـبٖ ٔی     

ثیت  8وٝ ثب وٓ وشدٖ  اػتثیت  64وّیذ اكّی وٝ  وٙٓ ٔی یبدآٚسیایٙىٝ ٚاسد تلٛیش ؿٛیٓ! 
ثیتی عجك جذَٚ صیش  56ایٗ وّیذ ثش سٚی  ثیتی خٛاٞیٓ داؿت. 56، یه وّیذ Parityٔشثٛط ثٝ 

 .ٌشدد اػٕبَ ٔیجبیٍـت 
  

   

٘یض ٕٞب٘ٙذ ٔتٗ ثیتی ٚسٚدی  56وّیذ  !خٛدٖٔٛ یشتلٕٖٛٞٛ ػٕت ساػت حبلا ثشٌشدیٓ ثٝ       
وٝ یه  ػپغ ثش سٚی ٞش ٘یٕٝ❾ ٌشدد. چپ ٚ ساػت تمؼیٓ ٔی ٔؼبٚیٚسٚدی، ثٝ دٚ لؼٕت 

ثبیذ أب ایٙىٝ ایٗ جبثجبیی ❿ پزیشد. چپ ا٘جبْ ٔی ٔذٚس ثٝ جبثجبییػُٕ ثیتی اػت،  28ثّٛن
 :اػتعجك جذَٚ صیش  دس دٚسٞبی ٔختّف، ٔتفبٚت ٚ ،ثبؿذؿبُٔ چٙذ ثیت 

 

 
 

یه وپی اص ٞش دٚ ٘یٕٝ ساػت ٚ چپ ثشای اػتفبدٜ دس دٚس ثؼذ اسػبَ  ،پغ اص جبثجبیی     
٘یض  Permutation /Contraction ػُٕ ٞب آٖ  ثبیذ ثش سٚی ،دٚس  اػتفبدٜ دس ٕٞیٗ  أب ثشای➀ ٌشدد. ٔی

 ثیت 8ثیت اتفبق افتبدٜ ٚ  48ثشای فمظ ایٗ ٔشحّٝ عجك جذَٚ صیش ٚ جبیٍـت ➁ ا٘جبْ پزیشد.
 دػت آیذ. ثیتی ثٝ 48٘یض حزف ٌشدیذٜ تب خشٚجی  (54 ,43 ,38 ,35 ,25 ,22 ,18 ,9) دیٍش

 ضٕٗ ػُٕ جبیٍـت، ا٘مجبم ٘یض كٛست ٌشفتٝ اػت. دیٍش ػجبست ثٝ

57  49  41  33  25  17    9 
1  58  50  42   34   26  18 
10  2  59  51   43   35   27 
19  11  3  60   52   44   36 

63  55  47  39   31   23   15 
7  62  54  46   38   30   22 
14  6  61  53   45   37   29 
21  13  5  28   20   12   4 

Round Number:    1  2  3   4  5  6  7  8  9  10  11  12  13  14  15  16 
Bits Rotated:         1  1  2   2  2  2  2  2  1   2    2    2    2    2    2    1 

16  7  20  21  29  12  28  17 
1  15  23  26   5  18   31  10 
2  8  24 14   32  27   3   9 
19  13  30  6   22  11   4  25 
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ٞش دٚس اص  سد❻ ٌشدد. ثٝ تبثغ اػٕبَ ٔی ،دٚس ٔشثٛعٝصیشوّیذ  ػٙٛاٖ ثٝثیتی فٛق  48خشٚجی      
دس ػبیش دٚسٞب  ؿذٜ اػتفبدٜؿٛد وٝ ثب صیشوّیذٞبی  یه صیشوّیذ ثشای سٔضٌزاسی اػتفبدٜ ٔی

 .ٌشدیذٜ اػتتٕبْ صیشوّیذٞب اص وّیذ اكّی ٚسٚدی ٔـتك اِجتٝ ٔتفبٚت اػت. 
 

 DES در رهشگشایی
ٔؼىٛع اٍِٛسیتٓ سٔضٌزاسی  ،٘یض اٍِٛسیتٓ سٔضٌـبیی DESٔب٘ٙذ سٔضٌـبیی دس فبیؼتُ، دس      

( ثبیذ 1صیشوّیذ  ثٝ 16. فمظ تٛجٝ داؿتٝ ثبؿیذ وٝ وّیذٞب ٘یض اص آخش ثٝ اَٚ )اص صیشوّیذ اػت
 لشاس ٌیش٘ذ. ٔٛسداػتفبدٜ

 
 DESبزرسی قذرت 

اػتب٘ذاسد فذساَ ٔٛسد تلٛیت لشاس ٌشفت، ٕٞٛاسٜ دٚ ٍ٘شا٘ی  ػٙٛاٖ ثٝ DES وٝ صٔب٘یاص      
 . ٔبٞیت اٍِٛسیتٓ.2. ا٘ذاصٜ وّیذ ٚ 1دسثبسٜ ػغح أٙیتی ایٗ اٍِٛسیتٓ ٚجٛد داؿت: 

 انذاسه کلیذ .1
ٚجٛد داسد. ثٙبثشایٗ دس ٔٛاجٟٝ وّیذ صیش    ثیت، أىبٖ داؿتٗ  56 ثب وّیذی ثٝ عَٛ 

ٔتٛػظ ٘یٕی اص وّیذ جؼتجٛ ؿٛد،  عٛس ثٝی فشاٌیش، ثب فشم ایٙىٝ ثب حٕلات جؼتجٛ
دٞذ، ثیؾ  سا دس یه ٔیىشٚثب٘یٝ ا٘جبْ ٔی DESثشای یه ٔبؿیٗ تٟٙب، وٝ ٞش سٔضٌزاسی 

  سا ثـىٙذ. DESصٔبٖ ٘یبص اػت وٝ ثتٛا٘ذ یه سٔض ػبَ ٞضاساص 
سا  ٞب آٖوٝ  اختیبسداس٘ذدس  فٙبّٚسیادػب وشد٘ذ  1977ّٕٞٗ دس ػبَ اِجتٝ حضشات دیفی ٚ

 زاسیٌدػتٍبٜ سٔض ٔیّیٖٛ یهٔٛاصی داسای  عٛس ثٝوٝ  وٙذ ٔیٔبؿیٙی  لبدس ثٝ ػبخت
فشم ثب سا دس یه ٔیىشٚثب٘یٝ ا٘جبْ دٞذ.  زاسیٌتٛا٘ذ یه سٔضثٞش دػتٍبٜ  ٚ ثبؿذ؛

ػبػت وبٞؾ  10ثٝ حذٚد  DES سٔضیه صٔبٖ ؿىؼتٗ  دٚػتبٖ،ایٗ لجَٛ ادػبی 
ٔیّیٖٛ  20چیضی حذٚد  1977دس ػبَ ،ایٗ خلٛكیتٔبؿیٙی ثب ػبخت یبثذ. ٞضیٙٝ  ٔی

اػلاْ وشد  1ثٙیبد ٔشصٞبی اِىتشٚ٘یىی، 1998دس ػبَ  ٟ٘بیتبً ؿٛد. ٔیدلاس تخٕیٗ صدٜ 

                                                           
1
 Electronic Frontier Foundation (EFF) 

14  17   11  24  1  5   3  28 
15   6   21  10  23  19   12  4 
26   8   16   7  27  20   13  2 
41  52    31  37  47  55   30  40 
51  45   33  48  44  49   39  56 
34  53   46  42  50  36   29  32 
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 سا ثـىٙذ. DES تٛا٘ذ دس وٕتش اص ػٝ سٚص سٔض دلاسی ػبختٝ وٝ ٔی ٞضاس 250ٔبؿیٙی 
٘بٔیذٜ ثٛد، ٔٙتـش ٕ٘ٛدٜ ٚ دس  DES Cracker سا آٖجضئیبت ایٗ ٔبؿیٗ وٝ ، EFFثٙیبد 

 اسصؽ ثیسا  DES اػتفبدٜ اص ػٕلاًثب ٞضیٙٝ وٓ،  یٔبؿیٙ چٙیٗ. ٚجٛد داد لشاساختیبس ٕٞٝ 
 ٕ٘ٛدٜ اػت.

 هاهیت الگوریتن  .2
ٞبی  اص ٚیظٌی ػٛءاػتفبدٜحٕلاتی اػت وٝ ٕٔىٗ ثٛد ثب  ،ٞب یىی دیٍش اص ٍ٘شا٘ی 

ٞب ثٛد؛ چشاوٝ ػٕٛٔی S-Boxٞب ٞٓ ٔشثٛط ثٝ  اٍِٛسیتٓ ا٘جبْ ؿٛد. اكُ ایٗ ٍ٘شا٘ی
ثٛد وٝ ؿبیذ لشاس  ثشاٍ٘یختٝػّٕبی فٗ سا  ػٛءظٗٞب، S-Box٘ـذٖ ٔؼیبسٞبی ػبخت 

ؿٛد. ٚ یب ایٙىٝ ثٝ دِیُ سٚؿٗ   ػٛءاػتفبدٜٞب ثشای ؿىؼتٗ سٔض S-Boxاػت اص ایٗ 
پزیش آٖ  ٚ ٘مبط آػیت لشاس دادٜٞب سا ٔٛسد اسصیبثی S-Boxتٛاٖ  ٕ٘ی ،ٞب آٖ٘جٛدٖ ػّٕىشد 
 سا وـف وشد.

وـف  ٞب آٖ٘مبط ضؼف ّٟٔىی دس  ظبٞشاً٘یض ٞب S-Boxىشد ػّٕ پغ اص ا٘تـبس ٞشحبَ ثٝ
 ٍ٘شدیذٜ اػت.یب ٔٙتـش 
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 مبحث دوم 

 AESالگوریتم                                    
 

1ٔٛػؼٝ ّٔی اػتب٘ذاسد ٚ فٙبٚسی     
 (NIST)2ثش اػبع اٍِٛسیتٓ سایٙذاَ 2001دس ػبَ  ،أشیىب 

اٍِٛسیتٓ سایٙذاَ ٕ٘ٛد.  Advanced Encryption System (AES) اٍِٛسیتٓ سٔضٍ٘بسی الذاْ ثٝ ٔؼشفی
ایجبد ٌشدیذٜ اػت. ایٗ  Joan Daemen  ٚVincent Rijmenٞبی  ٘بْ تٛػظ دٚ سٔضٍ٘بس ثّظیىی ثٝ

، اص سلجبی خٛد ٔتحذٜ ایبلاتسٔضٍ٘بسی تٛا٘ؼت دس فشاخٛاٖ ٔٛػؼٝ ّٔی اػتب٘ذاسد ٚ فٙبٚسی 
ٌشدد.  DESػٙٛاٖ اػتب٘ذاسد سٔضٌزاسی تلٛیت ٚ جبیٍضیٗ  ثٝ ـبٖ دادٜ ٚ٘ػّٕىشد ثٟتشی 

 اػت. لشاسٌشفتٝایٗ سٔضٍ٘بسی حتی ثشای اعلاػبت خیّی ٔحشٔب٘ٝ ٘یض ٔٛسد تلٛیت  وبسٌیشی ثٝ
     AES  ثشخلاف اٍِٛسیتٓ سٔضٍ٘بسی ثّٛوی ٔتمبسٖ اػت وٝیه DES ٜ٘ىشدٜ ، اص فبیؼتُ اػتفبد

 ثیت ٚ ػبیض وّیذٞب 128 تٓ،اٍِٛسیایٗ ٞبی دیتب دس  ػبیض ثّٛن. اػتٚ ثش اػبع اٍِٛسیتٓ سایٙذاَ 
ٚ یب  12، 10داسای  AES، ٔٛسداػتفبدٜثؼتٝ ثٝ عَٛ وّیذ ثبؿذ.  ثیت  256یب  192، 128 تٛا٘ذ ٔی
 ٞب آٖ ؿشح ثٝوٝ  اػتدس ٞش دٚس داسای چٟبس تبثغ ٔختّف  AESاٍِٛسیتٓدٚس خٛاٞذ ثٛد.  14

 خٛاٞیٓ پشداخت.
 یسٔضٍ٘بس ٞبی یتٓاٍِٛس اغّتٕٞب٘ٙذ  AESػبختبسسٔضٍ٘بسی وّیذػٕٛٔی،  ثب ٔمبیؼٝدس      

 .ٌٙجذ دس یه ٔجحث ٕ٘ی وٝ تـشیح وبُٔ آٖٞبیی ثشخٛسداس اػت  اص پیچیذٌی ،ٔتمبسٖ
اػتب٘ذاسد اكّی  ٔتٗ ثٝ ،٘یبص داؿتیذ اٍِٛسیتٓ  یٗا دسثبسٜثٝ تٛضیحبت ثیـتشی  وٝ یدسكٛست
 3.ٕ٘بییذٔشاجؼٝ 

عٛس خبف، ػّٕیبت  ؿٛد. ثٝ ثیت( ا٘جبْ ٔی 8جبی ثیت، ثش سٚی ثبیت ) ػّٕیبت ثٝ AESدس      
دا٘ؼتٗ  اصآ٘جبوٝ پزیشد. ا٘جبْ ٔی فیّذٌبِٛا ثش اػبع ، AESدس ٔحبػجبتی جٕغ، ضشة ٚ تمؼیٓ 

پشداختٝ ٚ ػپغ ػشاؽ  آٖضشٚسی اػت، ِزا دس اثتذا ثٝ یبدآٚسی  AESثشای فٟٓ ٌبِٛا فیّذ 
 سٚیٓ. جضئیبت اٍِٛسیتٓ ٔی

اسائٝ ٌشدیذٜ اػت. ایٗ ٘ظشیٝ وٝ  ٌبِٛا اٚاسیؼت٘ظشیٝ ٌبِٛا تٛػظ یه دا٘ـٕٙذ جٛاٖ ثٝ ٘بْ      
ؿٛد ٔؼبدلات سیبضی ثب تٛجٝ ثٝ ػبختبسٞبی ٔـبثٝ،  ، ثبػث ٔیٌشفتٝ ؿىُٞب  ثش پبیٝ ٘ظشیٝ ٌشٜٚ

 تش حُ ؿٛ٘ذ. تش ٚ ػشیغ ی ػبدٜٞب اص سٚؽ

                                                           
1
 National Institute of Standards and Technology (NIST) 

2
 Rijndael 

3
 http://csrc.nist.gov/publications/fips/fips197/fips-197.pdf 
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 گالوا فیلذ

تفبٚت اكّی ٔیذاٖ ٔحذٚد  وٙذ. ػُٕ ٔی (Finite Field)ثش اػبع ٔیذاٖ ٔحذٚد  GFٌبِٛا فیّذ یب      
MOD ػٍّٕش یه ٔحذٚد ٔیذاٖ ػٍّٕشٞبی وٝ اػت آٖ دسثب ٔیذاٖ ٘بٔحذٚد 

. داس٘ذ دس داخُ خٛد 1
 دس 2 چشاوٝ اػت، 0 ثب ثشاثش  1+1 ِزا ؛ٞؼتٙذ ای ٔؼٙیداس 1 ٚ 0 اػذاد فمظ GF(2) دس ٔثبَ ػٙٛاٖ ثٝ

 ای ٘تیجٝ ٕٞیـٝ ٔحذٚد ٔیذاٖ یه دس ػّٕیبتوٝ  تٛاٖ ٌفت ثٝ ػجبستی ٔی. ؿٛد ٔی 0 ثشاثش 2 پیٕب٘ٝ
 .ذ وشدٙخٛاٞ تِٛیذ ٔیذاٖآٖ  خٛد دس

وبٞؾ  ٔٛسد٘ظشثٝ ایٗ دِیُ ثٛد وٝ ثتٛا٘ٙذ اػذاد سا ثٝ پیٕب٘ٝ  ٘یض AESاػتفبدٜ اص ٌبِٛا فیّذ دس      
 AESدس  تش ػُٕ ٕ٘بیذ. ٘ؼجت ثٝ فبیؼتُ ػشیغ AESؿٛد وٝ اٍِٛسیتٓ  دٞٙذ. ایٗ وبٞؾ ثبػث ٔی

 ؿٛد.  اػتفبدٜ ٔی GF(28)ٚ ثشای ػّٕیبت ضشة اص  GF(2)ثشای ػّٕیبت جٕغ اص 
 

 AESعولیات جوع در 
 1-1اػت ٚ  0=1+1، ػُٕ جٕغ ٚ تفشیك یىؼبٖ اػت؛ چشاوٝ GF(2)تٛجٝ داؿتٝ ثبؿیذ وٝ دس      

 دٞیٓ.  ا٘جبْ ٔی XORاػت. ثٙبثشایٗ تٕبٔی ػّٕیبت سا ثب  0٘یض ثشاثش 
دٞیٓ.  ،  اػذاد سا ثٝ پیٕب٘ٝ دٚ وبٞؾ ٔیGF(2)ثش اػبع  AESثشای ا٘جبْ ػّٕیبت جٕغ دس      

 ٕ٘بییٓ. وٝ دس جٛاة جٕغ، داسای ضشیت دٚ ٞؼتٙذ سا حزف ٔی ییٞب إِبٖ، تٕبْ ٍشید ػجبست ثٝ
  

 AESعولیات ضزب در 
دٞیٓ؛    د سا ثٝ پیٕب٘ٝ صیش وبٞؾ ٔی، اػذاGF(28)ثش اػبع  AESثشای ا٘جبْ ػّٕیبت ضشة دس      

 ، ٕٞٛاسٜ ثبثت اػت.AESایٗ پیٕب٘ٝ دس ضشة 
              

                                                           
1
 اْ.( یبدآٚسی وشدٜ Modدسثبسٜ  ثبلیٕب٘ذٜ. )لجلاً  
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 AESساختار کلی   
ا٘ذاصٜ ثّٛن ٔتٗ  ،AESدس دٞذ. سا ٕ٘بیؾ ٔی AESیٙذ سٔضٌزاسی آتلٛیش صیش ػبختبس وّی فش     

 192، 128ثبیت ) 32یب  24، 16تٛا٘ذ  ٔیثؼتٝ ثٝ عَٛ وّیذ وٝ ❶ .اػتثیت( 128ثبیت ) 16ٚسٚدی 
 ٕ٘بیٙذ. ٌزاسی ٔی ٘بْ AES-256ٚ یب  AES-128 ،AES-192ثیت( ثبؿذ، اٍِٛسیتٓ سا  256یب 
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 128جٟت سٔضٌزاسی ٚ سٔضٌـبیی دس ایٗ اٍِٛسیتٓ، یه ثّٛن ٚسٚدی ٔتٗ اكّی  ،دسٞشحبَ     
 ❷ؿذٜ دادٜدس تلٛیش ٕ٘بیؾ      یه ٔبتشیغ ٔشثغ كٛست ثٝایٗ ثّٛن  ❶ ثیتی خٛاٞذ ثٛد.

 دٞٙذٜ ٕ٘بیؾٔبتشیغ ایٗ  .اػتثیت(  8ٞبی ٔبتشیغ ؿبُٔ یه ثبیت) وٝ ٞشوذاْ اص خب٘ٝ
دس ٞش ٔشحّٝ اص سٔضٌزاسی یب  (State)ٚضؼیت  ؛اػتٞب  لشاسٌیشی ثبیت 1(State)ٚضؼیت

ٚضؼیت دس ٔبتشیغ خشٚجی وپی ٘یض، ٔشحّٝ ٟ٘بیی ثؼذ اص ❸ ؿٛد. سٔضٌـبیی تغییش دادٜ ٔی
 اػت. ؿذٜ دادٜایٗ ػّٕیبت دس تلٛیش صیش ٕ٘بیؾ ❹ د.ٌشد ٔی

 

          
 

ایٗ  ❺ اػت. ؿذٜ دادٜٕ٘بیؾ  ٞب تیثبكٛست یه ٔبتشیغ ٔشثغ اص  ٔـبثٝ، وّیذ ٘یض ثٝ عٛس ثٝ     
 یبثذ. ٔی تٛػؼٝ جٟت اػتفبدٜ دس ٞش دٚسصیشوّیذٞبیی ثٝ   ❻،Key Expansionوّیذ تٛػظ ػّٕیبت 

  دٞذ. ثیتی سا ٕ٘بیؾ ٔی 128 وّیذ تٛػؼٝ یهتلٛیش صیش ٘حٜٛ 
ثٝ . اػتثیت 128وّٕٝ ثشای  44داسای  دسٔجٕٛعثبیت اػت، ٚ جذَٚ وّیذٞب  4 ؿبُٔ 2ٞش وّٕٝ     

 ٔبتشیغ خٛاٞیٓ داؿت؛ 10اػت، پغ دٚس  10داسای اٍِٛسیتٓ  ی،ثیت 128 وّیذ دِیُ ایٙىٝ ثشای
 11سػذ. حبلا  ٔی 11ثٝ  ٞب غیٔبتشتؼذاد  تیدسٟ٘بداسیٓ، وٝ  Initialاِجتٝ  یه ٔبتشیغ ٞٓ ثشای 

وّٕٝ جٟت وّیذ  44ثٝ  بصی٘ پغ ؛       ثبؿٙذ:  ػتٖٛ ٔی 4داسای  ٞشوذأْبتشیغ داسیٓ وٝ 
 ٔشثٛط ثٝ ٞش ػتٖٛ داسیٓ.

اِٚیٗ  ٔثبَ ػٙٛاٖ ثٝ. اػتدس ٔبتشیغ ثش اػبع ػتٖٛ  ٞب تیثبتٛجٝ داؿتٝ ثبؿیذ وٝ تشتیت      
 ،تیثب چٟبسوٙذ ٚ دٚٔیٗ  سا اؿغبَ ٔیٔبتشیغ اِٚیٗ ػتٖٛ  ،چٟبس ثبیت ٚسٚدی یه ٔتٗ ػبدٜ

یبثذ. دس وّیذ ٘یض ثٝ  ٕٞیٗ كٛست اػت، اِٚیٗ  ػتٖٛ دْٚ ٚ ثٝ ٕٞیٗ ؿىُ تب ػتٖٛ آخش ادأٝ ٔی
ٚ وّٕبت دیٍش  ٕ٘ٛدٜػتٖٛ اَٚ ٔبتشیغ سا اؿغبَ  ،ثبؿذ ٔی (W) ثبیت وّیذ وٝ ثٝ ؿىُ یه وّٕٝ 4

 .ٙذیٕ٘ب یٔٞبی ثؼذی سا اؿغبَ  ثٝ ٕٞیٗ كٛست ػتٖٛ

 

      
 

                                                           
1
 .اػتٞبی ٔبتشیغ  دس آسایٝ ٞب تیثب، ٘حٜٛ چیٙؾ (State)دس ایٙجب ٔٙظٛس اص ٚضؼیت  

2
 Word 

in0 in4 in8 in12

in1 in5 in9 in13

in2 in6 in10 in14

in3 in7 in11 in15

s0,0 s0,1 s0,2 s0,3

s1,0 s1,1 s1,2 s1,3

s2,0 s2,1 s2,2 s2,3

s3,0 s3,1 s3,2 s3,3

s0,0 s0,1 s0,2 s0,3

s1,0 s1,1 s1,2 s1,3

s2,0 s2,1 s2,2 s2,3

s3,0 s3,1 s3,2 s3,3

out0 out4 out8 out12

out1 out5 out9 out13

out2 out6 out10 out14

out3 out7 out11 out15

k0 k4 k8 k12

k1 k5 k9 k13

k2 k6 k10 k14

k3 k7 k11 k15

w0 w1 w2 w42 w43
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ثؼتٍی داسد. جذَٚ صیش تؼذاد دٚس  ٔٛسداػتفبدٜ، تؼذاد دٚسٞب ثٝ عَٛ وّیذ AESدس اٍِٛسیتٓ      
 دٞذ. ٘ٛع وّیذ سا ٕ٘بیؾ ٔی ثش اػبع

 عَٛ وّیذ تؼذاد دٚس
10 128 bit 

12 192 bit 
14 256 bit 

 

  SubBytes ، ShiftRows ،MixColumns : ختّفٔ 1تبثغ تجذیُؿبُٔ چٟبس ، N-1تب دٚس دٚس اَٚ      
 ٚ AddRoundKeyدِیُ ایٗ ٔٛضٛع ❽أب دٚس آخش تٟٙب داسای ػٝ تبثغ تجذیُ اػت،❼ .اػت 

Initial transformation ❾ ْ٘بْ ثبٚ جُ اص اِٚیٗ دٚس ل ؿذٜ ا٘جب Round 0 ،اػت.  
 14ٚ یب  12، 10 دٚس ٕٔىٗ اػت ٔٛسداػتفبدٜپغ اص ا٘جبْ آخشیٗ دٚس وٝ ٘ؼجت ثٝ وّیذ      

 ثیتی، تِٛیذ خٛاٞذ ؿذ.  128ثبؿذ، یه خشٚجی سٔضؿذٜ 
 اػت: ؿذٜ دادٜدس جذَٚ صیش ٕ٘بیؾ  خلاكٝ، كٛست ثٝ AESپبسأتشٞبی      

 

8/32/256 6/24/192 4/16/128 Key Size (words/bytes/bits) 
4/16/128 4/16/128 4/16/128 Plaintext Block Size (words/bytes/bits) 

14 12 10 Number of Rounds 
4/16/128 4/16/128 4/16/128 Round Key Size (words/bytes/bits) 
60/240 52/208 44/176 Expanded Key Size (words/bytes) 

 
 AESساختار جشئیات 

ٕٞچٙیٗ ػّٕیبت اػت.  ؿذٜ پشداختٝ AESجضئیبت ثیـتشی اص ػبختبس ثٝ دس تلٛیش صیش      
 ٚجٛدتٛاثغ ٔختّفی  ،AESدس ٞش دٚس  اػت. ؿذٜ دادٜ٘یض دس ایٗ تلٛیش ٕ٘بیؾ  AESسٔضٌـبیی 

 وٝ ٘حٜٛ تؼبُٔ ٔشاحُ ثب یىذیٍش ٘یض دس تلٛیش آٔذٜ اػت. ،داس٘ذ
 :دس ٘ظش داؿتٝ ثبؿیذ AESساجغ ثٝ ػبختبس ثبیذ  وٝاػت ىبت ٟٕٔی ٘ٔٛاسد صیش      

٘یٕی اص ٌشدیذ؛  تمؼیٓ ٔی ٕٝیدٚ٘ثّٛن دیتب ثٝ وٝ ثٝ یبد داسیذ دس فبیؼتُ  عٛس ٕٞبٖ .1
ٌشفت ٚ دس ٔشحّٝ ثؼذ  لشاس ٔی ٔٛسداػتفبدٜثّٛن دیتب ثشای ایجبد تغییش دس ٘یٕٝ دیٍش 

ثشای وُ ثّٛن دیتب دس ٞش دٚس ، AESؿذ٘ذ. أب دس  ایٗ دٚ ٘یٕٝ ثب یىذیٍش جبثجب ٔی
 ؿٛد. بْ ٔیجبیٍضیٙی ٚ جبیٍـت ا٘جفشآیٙذ 

 دس لبِتوّٕٝ ٔجضا  4ثشای ٞش دٚس  تبیبثذ،  ثیتی تٛػؼٝ ٔی 32وّٕٝ  44وّیذ ٚسٚدی ثٝ  .2
 آٚسد. ثیتی فشاٞٓ  128یه وّیذ 

                                                           
1
 Transformation 
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ٚ (Substitution)؛ وٝ ػٝ ٔشحّٝ آٖ جبیٍضیٙی اػتٞش دٚس ؿبُٔ چٟبس ٔشحّٝ ٔختّف  .3
 :اػت (Permutation)یه ٔشحّٝ آٖ جبیٍـت 

i. Substitution Bytes ثب اػتفبدٜ اص :S-Box  الذاْ ثٝ جبیٍضیٙی ثبیت ثب ثبیت ثّٛن
 ٕ٘بیذ. دیتب ٔی

ii. ShiftRowّٝجبیٍـت ای وٝ : تٟٙب ٔشح (Permutation) ؿٛد. دس آٖ ا٘جبْ ٔی 

iii. MixColumns ثش اػبع :GF(28) ٕ٘بیذ. الذاْ ثٝ جبیٍضیٙی ٔی 

iv. AddRoundKeyٜیه ػُٕ ػبد : XOR .ٝثیتی، ثیٗ ثّٛن حبضش ٚ وّیذ ٔشثٛع 

. ثشای ٞش دٚ ػُٕ سٔضٌزاسی ٚ سٔضٌـبیی، اٍِٛسیتٓ اػتتؼشیف ػبختبس وّی آٖ ػبدٜ  .4
ٔشحّٝ  4دٚس وٝ ٞش دٚس ؿبُٔ  9ٚ ػپغ ثب  ؿذٜ ؿشٚع AddRoundKeyثب یه ٔشحّٝ 

 .اػتٔشحّٝ  3یبثذ. دس دٚس دٞٓ )آخش( ٞٓ فمظ داسای  اػت، ادأٝ ٔی

اص وّیذ  AddRoundKeyؿٛد، فمظ ٔشحّٝ  ای وٝ دس ٞش دٚس ا٘جبْ ٔی ّٝاص چٟبس ٔشح .5
 ثب، AESٚ پبیبٖ سٔضٌزاسی ٚ سٔضٌـبیی دس ؿشٚع ُیدِ ٗیٕٞ ثٕٝ٘بیذ؛  اػتفبدٜ ٔی

ٔشاحُ دیٍش دس اثتذا یب ا٘تٟبی  وٝ یدسكٛستپزیشد. أب  ا٘جبْ ٔی AddRoundKey ٔشحّٝ
ثٛدٜ ٚ ٞیچ  شیپز ثشٌـتلشاس ٌیشد، ثذٖٚ ٘یبص ثٝ دا٘ؼتٗ وّیذ،  ٔٛسداػتفبدٜاٍِٛسیتٓ 

 وٙٙذ. أٙیتی سا اضبفٝ ٕ٘ی

ایجبد ٌشدیذٜ، وٝ اِجتٝ سٔض ٚس٘بْ  Vernam Cipherثش اػبع  AddRoundKeyٔشحّٝ  .6
ػٝ ٔشحّٝ دیٍش ٞٓ وٝ ثذٖٚ اػتفبدٜ اص وّیذ  1ؿٛد. اٍِٛسیتٓ خفٙی! ٔحؼٛة ٕ٘ی

 ثبؿٙذ. ٔی شیپز ثشٌـتٚ ثذٖٚ دا٘ؼتٗ وّیذ  یساحت ثٝٚ  ؿذٜ ا٘جبْ
 AESلذستٕٙذ ؿذٖ اٍِٛسیتٓ ٚ  ییوبساآٖ چیضی وٝ ثبػث  پغ تٛجٝ داؿتٝ ثبؿیذ

 .اػتؿٛد، ا٘جبْ ٞش چٟبس ٔشحّٝ فٛق دس وٙبس ٞٓ  ٔی

 
لبثُ ثبصیبثی SubBytes ، ShiftRowsٚ MixColumnsػٝ ٔشحّٝ، ٌفتٝ ؿذوٝ  عٛس ٕٞبٖ .7

داسد؛ ِزا صٔبٖ  یشیپز ثشٌـت٘یض ثب داؿتٗ وّیذ، لبثّیت  AddRoundKey ٞؼتٙذ، ٔشحّٝ
 سٔضٌـبیی دس كٛست دس اختیبس داؿتٗ وّیذ، وبس ػختی پیؾ سٚ ٘خٛاٞیذ داؿت. 

                                                           
 

 .اػت  Key = Ciphertext  Plaintext: كٛست ثٝػبدٜ یه اٍِٛسیتٓ سٔضٍ٘بسی خلاكٝ، ٚس٘بْ  عٛس ثٝ 1
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كٛست  ثٝ ٌزاسیثشای سٔضٌـبیی، ٔب٘ٙذ ٞش اٍِٛسیتٓ ثّٛوی دیٍشی، ثبیذ ٔشاحُ سٔض .8
 ٔٛسداػتفبدٜوٙٓ وٝ وّیذٞب ثبیذ اص آخش ثٝ اَٚ  ٔؼىٛع ا٘جبْ پزیشد. اِجتٝ یبدآٚسی ٔی

 لشاس ٌیش٘ذ.

تٛاٖ ثشسػی ٕ٘ٛد وٝ  ٔی یآػب٘ ثٝٞش چٟبس ٔشحّٝ ا٘جبْ ؿذ،  یشیپز ثشٌـت اصآ٘ىٝ پغ .9
Plaintext ٝدسػتی دس حبَ ثبصیبثی ثبؿذ؛ چشاوٝ دس ٞش دٚس اص سٔضٌزاسی ٚ  ث
 ٞب ؿجیٝ یىذیٍش ثبؿٙذ. Stateی، ثبیذ سٔضٌـبی

. ثٝ دِیُ اػتدٚس ٟ٘بیی دس ٞش دٚ ػّٕیبت سٔضٌزاسی ٚ سٔضٌـبیی، داسای ػٝ ٔشحّٝ  .10
سٔضٍ٘بسی اِضأی  یشیپز ثشٌـتای ثٛدٖ دٚس آخش جٟت  ، ػٝ ٔشحAESّٝػبختبس خبف

 اػت.

 
 AESهز دور عولیات جشئیات 

     AES  ُدس ٞش دٚس ؿبُٔ چٟبس تبثغ تجذی(Transformation)  ،اػتصیش  ثٝ ؿشحٔختّف: 
1. Substitute Bytes 

ؿٛد، عجك تلٛیش صیش الذاْ ثٝ  ٘یض ٘بٔیذٜ ٔی SubByte اختلبس ثٝایٗ ٔشحّٝ وٝ 
 S-Box٘بْ  ثٝ        1ٔبتشیغ ثبیتییه  AESٕ٘بیذ.  ٞبی ٔبتشیغ ٔی جبیٍضیٙی آسایٝ

 .اػت ضیٙیثیتی ٕٔىٗ، ثشای جبیٍ 8حبِت  256تؼشیف وشدٜ وٝ ؿبُٔ 
 

 
                                                           

1
 . ثبؿذٞبی آٖ ثش اػبع ثبیت  ٔٙظٛس اص ٔبتشیغ ثبیتی، ٔبتشیؼی اػت وٝ ٔمبدیش خب٘ٝ  
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كٛست  ، ثS-Boxٝجذاٌب٘ٝ ثب یه ثبیت جذیذ اص  كٛست ثٝ ،ٞش ثبیت اص ٔبتشیغ ٚضؼیت
 ؿٛد: ٔی 1صیش ٍ٘بؿت

ػٙٛاٖ  ، ٚ چٟبس ثیت ساػت ثبیت ثٝ(x) ػٙٛاٖ ؿٕبسٜ سدیف چٟبس ثیت ػٕت چپ ثبیت ثٝ
وٝ ثبیذ ثب ثبیت  اػت S-Boxای اص ٔبتشیغ  خب٘ٝ وٙٙذٜ ٔـخق، (y) ؿٕبسٜ ػتٖٛ

 جبیٍضیٗ ؿٛد. ٔٛسد٘ظش
یىؼبٖ  تٕبْ دٚسٞب  ثشای، دس ایٗ تبثغ ٔٛسداػتفبدٜ S-Boxٔبتشیغ ٞبی  ٔمبدیش آسایٝ

 تٛا٘یذ ثٝ ٔتٗ اػتب٘ذاسد ٔشاجؼٝ ٕ٘بییذ. ٔمبدیش  ٔیایٗ ثشای ٔـبٞذٜ  .اػت

 
2. Shift Rows 

ٌیشد. اِجتٝ ٔمذاس  دس ٞش ػغش اص ٔبتشیغ ٚضؼیت، ا٘جبْ ٔی یٍـتدس ایٗ ٔشحّٝ، جب
 :اػتصیش  كٛست ثٝجبثجبیی دس ٞش ػغش ٔتفبٚت ٚ 

 ؿٛد. دس ػغش اَٚ جبثجبیی ا٘جبْ ٕ٘ی ٍشید ػجبست ثٝػغش اَٚ ; كفش ثیت، 
 ثٝ ػٕت چپ ثیت 1ػغش دْٚ ; 

 ثٝ ػٕت چپ ثیت  2ػغش ػْٛ ; 
 ثیت ثٝ ػٕت چپ 3ػغش چٟبسْ ; 

 
 

 
 

3. Mix Columns 
دس  پزیشد. ا٘جبْ ٔی اص ٔبتشیغ ٚضؼیت كٛست جذاٌب٘ٝ ثشای ٞش ػتٖٛ ایٗ ٔشحّٝ ثٝ
MixColumns  ٓٞ وٝ ٔجٙبی ػّٕیبت ا٘جبْ  صیش ٚجٛد داسد كٛست ثٝیه ٔبتشیغ ثبثت

 ؿذٜ دس ایٗ تبثغ اػت.
 

[                                ] 
                                                           
1
 Map 
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فٛق، ثبثت ػٙبكش ٞش ػتٖٛ اص ٔبتشیغ ٚضؼیت ثبیذ ثب ػٙبكش ٞش ػغش اص ٔبتشیغ 
ػپغ جٛاة  ؿٛ٘ذ. XORٕٞٝ ػٙبكش ثب یىذیٍش  ضشة حبكُٚ  1ضشة ؿذٜ

 ٌشدد. دس ایٗ ٔشحّٝ، ثجت ٔی حبكُآسایٝ ٔبتشیغ  ػٙٛاٖ ثٝ آٔذٜ دػت ثٝ
 

[                                ] [
                                                                ]  [   

                                                                                 ]   
 
 

 

 :اػتصیش  كٛست ثٝ ٔبتشیغ فٛق یبتٔحبػج فشَٔٛ
       (      )  (      )  (      )  (      )       (      )  (      )  (      )  (      )       (      )  (      )  (      )  (      )       (      )  (      )  (      )  (      ) 

 
4. Add Round Key 

ثیتی خٛاٞیٓ  128 دٚس یه وّیذاص ایٙىٝ وّیذ اكّی چٙذ ثیت ثٛدٜ اػت، ثٝ اصای ٞش   فبسؽ
 ٞبی ِزا دس ایٗ ٔشحّٝ ثیت؛ اػتثیت  128ٔبتشیغ ٚسٚدی اٍِٛسیتٓ ٘یض ٕٞٛاسٜ  داؿت.

State ٞبی وّیذ،  ثب ثیتXOR دٞٙذ. ؿذٜ ٚ خشٚجی ایٗ ٔشحّٝ سا تـىیُ ٔی 

 

 
 

ثیت( اص  32ثبیت یب  4) . ٞش وّٕٝ ثب یه ػتٖٛاػتثیتی  32وّیذ ٞش دٚس ؿبُٔ چٟبس وّٕٝ 
 ٌیشد. ؿذٜ ٚ دس ٔبتشیغ خشٚجی لشاس ٔی XORٔبتشیغ ٚضؼیت، 

                                                           
1
 Multiplication over the‌finite field GF(2

8
) 



 امنیت اطلاعات 151
 

 AddRoundKeyوٙذ، تبثغ  ػُٕ ٔیٔتغیش تٟٙب تبثؼی وٝ دس ٞش دٚس ثش اػبع یه ٔمذاس 
ای اػت وٝ دس سٔضٌزاسی ٚ سٔضٌـبیی ثبیذ  اِٚیٗ ٚ آخشیٗ ٔشحّٝ ،ثٝ ٕٞیٗ دِیُ اػت؛

 اػت. AESأٙیت اٍِٛسیتٓ  وٙٙذٜ یٗتأٔتٛاٖ ٌفت ایٗ تبثغ  ا٘جبْ ؿٛد. ثٝ ػجبستی ٔی
 

 

 AESدر  رهشهای کلیذ ویژگی
، ٔمبْٚ عشاحی ؿذٜ ؿٙبختٝسایٙذاَ، اٍِٛسیتٓ تٛػؼٝ وّیذ سا دس ثشاثش حٕلات  یجبدوٙٙذٌبٖا     

 ٚ ؿجبٞتی ثب وّیذ دٚسٞبی دیٍش ٘ذاسد. یجبدؿذٜاٞش وّیذ ٔختق ثٝ یه دٚس  وٝ یعٛس ثٝ ؛ا٘ذ وشدٜ
 تٛاٖ ثٝ ٔٛاسد صیش اؿبسٜ وشد: ، ٔیAESٞبی خبف وّیذ دس  ٚیظٌی اصجّٕٝ
  وٙذ. ، ٟٔبجٓ سا لبدس ثٝ ٔحبػجٝ ثمیٝ وّیذ ٕ٘ی2یب وّیذ دٚس 1سٔضدا٘ؼتٗ ثخـی اص وّیذ 

  ُپزیش. ٔؼىٛعتجذی 

  ٞب. ثش سٚی س٘ج ٚػیؼی اص پشداص٘ذٜٔٙبػت ػشػت 

  ٜاص دٚسٞبی ثبثت، ثشای اص ثیٗ ثشدٖ تمبسٖ.اػتفبد 

  پشاوٙذٌی(Diffusion) ثؼیبسی سٔض ٞش ثیت وّیذ وٝ یكٛستدس وّیذ دٚسٞب؛ ثٝ  سٔضوّیذ ،
 دٞذ. ٔیلشاس  یشتأثٞبی وّیذ دٚس سا تحت  اص ثیت

 ٝوفبیت غیشخغی اػت. لذس ث 

 ٝتٛكیف وشد.  آٖ سا تٛاٖ یٔ یػبدٌ ث 

 
 
 
 
 
 
 

                                                           
1
 Cipher key  

2
 Round key 
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 مبحث سوم 

 Triple DESالگوریتم                                    
 

داد.  AESؿىؼتٝ ؿذ ٚ جبی خٛد سا ثٝ سٔض 1999دس ػبَ  DESاٍِٛسیتٓ ٌفتیٓوٝ  عٛس ٕٞبٖ     
ثیتی وّیذ آٖ ثٛد. وٛچه ثٛدٖ عَٛ وّیذ ثبػث  56ٚجٛد داؿت، ا٘ذاصٜ  DESوٝ دس یشیپز تیآػ

، لذست افضاسٞب ػخت٘تٛا٘ذ دس ٔمبثُ حٕلات جؼتجٛی فشاٌیش وٝ ثب تٛجٝ ثٝ ثٟجٛد  DESؿذ تب 
 ثیـتشی ٌشفتٝ ثٛد، ٔمبٚٔت ٕ٘بیذ.

ٌشدیذ. یىی اص ایٗ  ، ثبیذ جبیٍضیٗ ٔٙبػجی ثشای سٔضٍ٘بسی ٔؼشفی ٔیDESپغ اص ؿىؼتٝ ؿذٖ     
وٝ ثٛد. أب ساٜ دیٍش ثشای جبیٍضیٙی  AESجذیذ ٔثُ  وبٔلاًٞب ٔؼشفی یه اػتب٘ذاسد  جبیٍضیٗ

سا حفظ وٙذ، ا٘جبْ  DES سٚی ؿذٜ ا٘جبْافضاسی  ٚ ٘شْ یافضاس ػخت یٞب یٌزاسٝ یػشٔبتٛا٘ؼت  ٔی
 ثٛد. DESسٔضٍ٘بسی ٔتؼذد ثب وّیذٞبی ٔتؼذد ِٚی ثش اػبع 

 Triple، یه اٍِٛسیتٓ جذیذی ثٝ ٘بْ DESثشای سٔضٍ٘بسی ٔتؼذد ثب وّیذٞبی ٔتؼذد ثش اػبع      

DES  اسائٝ ٌشدیذ. دس ایٗ اٍِٛسیتٓ ػّٕیبتDES ٌیشد، اِجتٝ ثشای  ػٝ ٔشتجٝ پـت ػشٞٓ ا٘جبْ ٔی
اص دٚ یب ػٝ وّیذ ٔتفبٚت دس ٔشاحُ فٛق اػتفبدٜ ٔمبٚٔت دس ثشاثش حٕلات جؼتجٛی فشاٌیش ٘یض، 

ػٝ وّیذ ، دٚ وّیذ ٚ دٚ حبِت، دس ٞش 3DESیب  Triple DESدس ایٗ ٔجحث ثٝ ثشسػی  ٌشدد. ٔی
 ؿٛد. پشداختٝ ٔی

 
3DES با دو کلیذ هتفاوت 

 دٞذ: ٕ٘بیؾ ٔی ٔتفبٚت ذیوّسا ثب دٚ  Triple DESسٔضٌـبیی ٚ یسٔضٌزاس عشحتلٛیش صیش      
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دس ػّٕیبت سٔضٌـبیی،   Encryptionدس ػّٕیبت سٔضٌزاسی ٚ وّٕٝ   Decryptionؿبیذ دیذٖ وّٕٝ      
 ٚظبیف ػّٕیبت فٛق دس ساػتبیٞش دٚ دس ایٙجب ثبیذ ثٍٛیٓ وٝ أب تؼجت ؿٕب سا ثشاٍ٘یختٝ ثبؿذ. 

 ذ.ٌیش٘ ٔیلشاس  ٔٛسداػتفبدٜسٔضٌزاسی ٚ سٔضٌـبیی 
ثب وّیذ  ❶ Encryption، دس ٔشحّٝ اَٚ ثش سٚی ٔتٗ ػبدٜ ػّٕیبت 3DESثشای سٔضٌزاسی دس      
K1 ❷ دس ٕٞب٘ٙذ ػّٕیبت سٔضٌزاسی یمبًدلؿٛد. ایٗ ٔشحّٝ  ا٘جبْ ٔی DES اػت. 

سٚی خشٚجی ٔشحّٝ اَٚ ا٘جبْ  ❹ K2اػبع وّیذ  ثش ❸ Decryptionػّٕیبت  ،أب دس ٔشحّٝ دْٚ     
ٔشحّٝ اَٚ دس  ٔٛسداػتفبدٜثب وّیذ   دس ایٗ ٔشحّٝ ٔٛسداػتفبدٜوّیذ ایٙىٝ  یُثٝ دِپزیشد.  ٔی

ثبػث سٔضٌـبیی خشٚجی ٔشحّٝ  تٟٙب ٘ٝؿٛد  ای وٝ ا٘جبْ ٔیDecryptionػّٕیبت  ِزا ؛ٔتفبٚت اػت
اِجتٝ ثب اٍِٛسیتٕی ٔتفبٚت اص لجُ ٘خٛاٞذ ؿذ، ثّىٝ خٛد ٔٛجت سٔضٌزاسی اعلاػبت دس ٔشحّٝ دْٚ 

 ٌشدد. ٔیٔشحّٝ لجُ، 
ٔشحّٝ اَٚ، ثش دس  ٔٛسداػتفبدٜثب ٕٞبٖ وّیذ  ❺ Encryptionػّٕیبت  ٔجذداًدس ٔشحّٝ ػْٛ،      

 ؿٛد. سٚی خشٚجی ٔشحّٝ دْٚ ا٘جبْ ٔی
ٚ دٚ وّیذ ٔتفبٚت  خشٚجی ػٝ ٔشحّٝ فٛق، یه ٔتٗ سٔضؿذٜ ثش اػبع دٚ اٍِٛسیتٓ یتدسٟ٘ب     

 ❻ خٛاٞذ ثٛد.أب دس ػٝ ٔشحّٝ  ،ٔتفبٚت
٘یض  3DESدس ثّٛوی ٔتمبسٖ دیٍش، ثبیذ ػّٕیبت سٔضٌـبیی سٔضٍ٘بسی ٕٞب٘ٙذ ٞش اٍِٛسیتٓ      

 كٛست پزیشد.سٔضٌزاسی ػّٕیبت كٛست ٔؼىٛع  ثٝ
 ❼ Decryptionٕٞبٖ ػّٕیبت  ی وٝ ثبیذ ا٘جبْ ؿٛد،دس ٔشحّٝ اَٚ سٔضٌـبیی، ػّٕیبت ٔؼىٛػ     

اػت. تٛجٝ داؿتٝ  ؿذٜ ا٘جبْ Encryptionػّٕیبت  ❺؛ چشاوٝ دس ٔشحّٝ ػْٛ سٔضٌزاسیاػت
 K1ٔشحّٝ ػْٛ سٔضٌزاسی یب ٕٞبٖ دس  ٔٛسداػتفبدٜثبؿیذ وٝ وّیذ ٔشحّٝ اَٚ سٔضٌـبیی، وّیذ 

 .اػت
كٛست ٌشفتٝ، پغ دس ٔشحّٝ دْٚ  ❸ Decryptionچٖٛ دس ٔشحّٝ دْٚ ػّٕیبت سٔضٌزاسی،      

 ثٛد. لشاسٌشفتٝ ٔٛسداػتفبدٜثبؿذ وٝ دس ٔشحّٝ دْٚ سٔضٌزاسی  ❾  K2اِجتٝ وّیذ ٞٓ ثبیذ ٕٞبٖ  ا٘جبْ پزیشد. ❽ Encryptionسٔضٌـبیی ثبیذ اٍِٛسیتٓ ٔؼىٛع آٖ، یؼٙی 
ٔشحّٝ اَٚ  Encryptionوٝ ٔؼىٛع ػّٕیبت  ❿ Decryptionػّٕیبت  ،دس ٔشحّٝ ػْٛ سٔضٌـبیی     

 .اػتدس سٔضٌزاسی  ٔٛسداػتفبدٜ K1ؿٛد. وّیذ ٘یض ٕٞبٖ  اػت، ا٘جبْ ٔی ❶سٔضٌزاسی
وّیذ دٚ ٚ  ٔتفبٚت دٚ اٍِٛسیتٓ ثبسٔضٌـبیی، پغ اص ػٝ ٔشحّٝ ػّٕیبت خشٚجی  یتدسٟ٘ب     

 ➀ ػبدٜ اِٚیٝ خٛاٞذ ثٛد.ٔتفبٚت، ٔتٗ 
 كٛست خٛاٞذ ثٛد: فشَٔٛ سٔضٌزاسی ٚ سٔضٌـبیی، ثٝ     
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3DES با سه کلیذ هتفاوت 
 یجب ثٝتٛا٘یٓ  ؿٛیٓ، ٔی 3DESثبػث افضایؾ أٙیت دس پشٚتىُ  ثبصٞٓثخٛاٞیٓ  وٝ یدسكٛست     

 دٚ وّیذ ٔتفبٚت دس ػٝ ٔشحّٝ، اص ػٝ وّیذ ٔتفبٚت دس ػٝ ٔشحّٝ اػتفبدٜ ٕ٘بئیٓ.
 :اػتثب ػٝ وّیذ ٔتفبٚت،  3DESسٔضٌزاسی ٚ سٔضٌـبیی دس  دٞٙذٜ یؾٕ٘بتلٛیش صیش      

 

 
 

، تٟٙب تفبٚت ایٗ سٚؽ ثب سٚؽ لجُ، اضبفٝ ٕ٘بییذ یٔوٝ دس تلٛیش فٛق ٔلاحظٝ  عٛس ٕٞبٖ     
. دس ػبیش ٔشاحُ ٚ اػتثٝ ٔشحّٝ ػْٛ سٔضٌزاسی ٚ ٔشحّٝ اَٚ سٔضٌـبیی  K3ؿذٖ وّیذ 

 لجّی ٘ذاسد. دسسٚؽ ؿذٜ اسائٕٝٞچٙیٗ ٘حٜٛ سٔضٌزاسی ٚ سٔضٌـبیی ٘یض تفبٚتی ثب تٛضیحبت 
 :خٛاٞذ ثٛدكٛست  سٔضٌزاسی ٚ سٔضٌـبیی، ثٝ فشَٔٛ     

                         
                         
 

     3DES ِ168داسای یه وّیذ دسٔجٕٛع ثیتی،  56ٔتفبٚت یذػٝ وّاػتفبدٜ اص  یُثٝ د(56x3=168) 
 .اػتثیت  3DES، 168 عَٛ وّیذ دس یٍشد ػجبست ثٝ. اػتثیتی 
، Encryption  ٚDecryptionثیت دس وٙبس تىشاس ػّٕیبت  168ثیت ثٝ  56افضایؾ عَٛ وّیذ اص      

اص ٔمبٚٔت خٛثی دس ثشاثش حٕلات جؼتجٛی فشاٌیش ثشخٛسداس ثبؿذ،  3DESثبػث ٌشدیذٜ تب 
 ٌیشد. لشاس ٔی ٔٛسداػتفبدٜٕٞچٙبٖ ثؼتٝ ثٝ ؿشایظ،  وٝ یعٛس ثٝ
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 مبحث چهارم 

 های عملیاتی رمزنگاری بلوکی روش                             
 

ػٙٛاٖ ثّٛن ٚسٚدی دسیبفت وشدٜ  اص دیتب سا ثٝ یه ٔمذاس ثبثتیه اٍِٛسیتٓ سٔضٍ٘بسی ثّٛوی،      
 ٔٛسد٘ظشعَٛ دیتبی  وٝ یدسكٛستٕ٘بیذ.  یه ٔمذاس ثبثت اص وّیذ الذاْ ثٝ سٔضٌزاسی ٔیٚ ثب 
 ٔٛسد٘ظش ثب ا٘ذاصٜٞبیی  ثٝ ثّٛناٍِٛسیتٓ ثبؿذ، آٍ٘بٜ ثبیذ دیتب  ٚسٚدیاص ثّٛن  تش ثضسي

ػبدٜ  چٙذیٗ ثّٛن اص ٔتٗ وٝ یصٔب٘أب ؿٛ٘ذ. ٚ ػپغ ثّٛن ثٝ ثّٛن تحٛیُ اٍِٛسیتٓ  ؿذٜٓ یتمؼ
ایٗ ٔؼبئُ أٙیتی،  اصجّٕٝ ؿٛ٘ذ. ٔیأٙیتی  ، ثبػث ثشٚص ثؼضی ٔؼبئُؿٛ٘ذ ثب یه وّیذ سٔض ٔی

ٞبی سٔضؿذٜ اؿبسٜ وشد. ثب تٛجٝ ثٝ ایٙىٝ ٔتٗ ػبدٜ  ٞبی آٔبسی دس ثّٛن تٛاٖ ثٝ ظٟٛس ٘ـب٘ٝ ٔی
 لغؼبً، ٌیشد یٔٞب ا٘جبْ  ٚ ػّٕیبت ٔـبثٟی ثش سٚی آٖ ؿذٜ یٓتمؼ ا٘ذاصٜ ٞٓٞبی  اِٚیٝ ثٝ ثّٛن

دٞذ تب ثتٛا٘ذ اص آٖ ثشای   لشاس ٔی وٙٙذٜ یُتحّٞبی آٔبسی خٛثی سا دس اختیبس یه ٞىش  ٘ـب٘ٝ
 ؿىؼتٗ سٔض اػتفبدٜ ٕ٘بیذ.

ٞبی  اٍِٛسیتٓثشدٖ  ثٝ وبسثشای  (NIST) ٔتحذٜ ٔٛػؼٝ ّٔی اػتب٘ذاسد ٚ فٙبٚسی ایبلات     
پٙج سٚؽ ػّٕیبتی  ،ٞبی وبسثشدی دس ا٘ٛاع ثش٘بٔٝ، 3DES  ٚAES اصجّٕٝٔتمبسٖ سٔضٍ٘بسی ثّٛوی 

 وشدٜ اػت: اسائٝصیش سا 
1. Electronic Codebook (ECB)یب دفتشچٝ وذ اِىتشٚ٘یىی ،. 

2. Cipher Block Chaining (CBC)ٜٞبی سٔضؿذٜ ای ؿذٖ ثّٛن ، یب ص٘جیش. 

3. Cipher Feedback (CFB)د سٔض، یب ثبصخٛس. 

4. Output Feedback (OFB)یب ثبصخٛسد خشٚجی ،. 

5. Counter (CTR)ٜیب ؿٕبس٘ذ ،. 
 

غجیك آٖ ثشای دس اكُ سٚؽ ػّٕیبتی، تىٙیىی ثشای افضایؾ اثش یه اٍِٛسیتٓ سٔضٍ٘بسی یب ت     
. ِزا پٙج سٚؽ ػّٕیبتی اػتای  یب جشیبٖ دادٜ،  ٞبی د٘جبِٝ ٞبیی اص لجیُ ثّٛن اػتفبدٜ تٛػظ ثش٘بٔٝ

سٔضٍ٘بسی ثّٛوی اػتفبدٜ  اصتٛا٘ٙذ  ٔیٞبی وبسثشدی وٝ  فٛق ثشای پٛؿؾ عیف ٚػیؼی اص ثش٘بٔٝ
  ٕ٘بیٙذ، اسائٝ ٌشدیذٜ اػت.

اٍِٛسیتٓ سٔضٍ٘بسی سا تحت  یشیوبسٌ ثٝ٘حٜٛ  كشفبًٞبی فٛق  لاصْ ثٝ روش اػت وٝ سٚؽ     
 ؿٛ٘ذ. یه اٍِٛسیتٓ سٔضٍ٘بسی ٔحؼٛة ٕ٘ی ػٙٛاٖ ثٝٙذ، ٚ دٞ لشاس ٔی یشتأث
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 Electronic Codebook (ECB)روش 

دس ٞش صٔبٖ فمظ اص یه ثّٛن دیتب اػتفبدٜ  ECB. اػت ECBتشیٗ سٚؽ ػّٕیبتی، سٚؽ ػبدٜ     
 یُثٝ دِ ٕ٘بیذ. اص ٕٞبٖ وّیذ لجّی اػتفبدٜ ٔی٘یض دیتب  ٞبی ثؼذی وشدٜ ٚ ثشای سٔضٌزاسی ثّٛن

ٚجٛد  فشد ٔٙحلشثٝؿذٜ  ٔتٗ سٔضػبدٜ ثٝ اصای یه وّیذ ٔـخق، یه  ثّٛن ٔتٗ ٞشایٙىٝ ثشای 
تٛا٘یٓ  ثٙبثشایٗ ٔب ٔیاػت.  ؿذٜ اػتفبدٌٜزاسی ایٗ سٚؽ  ثشای ٘بْ Codebookِزا اص ػجبست  ؛داسد
ی ٔتٙبظش ،ٔتٗ ػبدٜ احتٕبِی اصوٝ دس آٖ ثشای ٞش ثّٛن  سا تلٛس وٙیٓ یىشیپ غَٛ Codebookیه 

 داسد. ، ٚجٛدٔتٗ سٔضؿذٜ ثشای
 DESثشای ا٘تمبَ أٗ وّیذ  ٔثلاًآَ اػت.  یه ٔمذاس وٛتبٜ دیتب ایذٜسٔضٍ٘بسی ثشای  ECBسٚؽ     
 تٛاٖ اص آٖ اػتفبدٜ ٕ٘ٛد. ٔی AESیب 

دس ٔتٗ  ثبس یهایٗ اػت وٝ اٌش یه ثّٛن یىؼبٖ اص دیتب، ثیؾ اص  ECB تٛجٝ لبثُیه ٚیظٌی      
ثٝ ٕٞیٗ دِیُ  ٚسٚدی تىشاس ؿذٜ ثبؿذ، ٔتٗ سٔضؿذٜ ٔتٙبظش ثب آٖ، ٕٞٛاسٜ یىؼبٖ خٛاٞذ ثٛد.

 یبفتٝػبختبسؿذت  ٞبی عٛلا٘ی ٕٔىٗ اػت أٗ ٘جبؿذ؛ چشاوٝ اٌش پیبْ ثٝ ثشای پیبْ ECBسٚؽ 
 ٞب آٖص دػت آٚسدٜ ٚ دس تحّیُ سٔض ا ثٝ خٛثیٞبی آٔبسی  ثبؿذ، احتٕبَ داسد ٟٔبجٓ ثتٛا٘ذ ٘ـب٘ٝ

 اػتفبدٜ ٕ٘بیذ.
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 Cipher Block Chaining (CBC)روش 

، ثٝ تىٙیىی ٘یبص داسیٓ وٝ دس كٛست تىشاس یه ثّٛن ECBٞبی أٙیتی ثشای غّجٝ ثش وبػتی     
یه ساٜ ػبدٜ  .٘ذاؿتٝ ثبؿیٓؿجیٝ ثٝ ٞٓ ثّٛن ٔتٗ سٔضؿذٜ دس ػبدٜ،  ٔـخق اص دیتب دس ٔتٗ

 .اػتٞبی سٔضؿذٜ  ای ؿذٖ ثّٛن ثشای ثشآٚسدٜ وشدٖ ایٗ ٘یبص، سٚؽ ص٘جیشٜ
 

 
 

ثّٛن  ،سٔضٌزاسیاٍِٛسیتٓ ، دس ٚسٚدی ٕ٘بییذ یٔوٝ دس تلٛیش فٛق ٔـبٞذٜ  عٛس ٕٞبٖ     
ثش سٚی  ❷ Encryptionٚ ػپغ ػّٕیبت  ❶ ؿذٜ XORسٔضؿذٜ ٔشحّٝ لجُ،  ػبدٜ ثب ثّٛن ٔتٗ ٔتٗ

 ❸ػبدٜ تىشاسی ٞٓ ثبؿذ، خشٚجی سٔضٌزاسی یه ثّٛن ٔتٗ وٝ یدسكٛستؿٛد. ِزا  آٖ اػٕبَ ٔی
دس ٕٞٝ ص٘جیشٜ، یىؼبٖ  ٔٛسداػتفبدٜثب لجُ یىؼبٖ ٘خٛاٞذ ثٛد. اِجتٝ لاصْ ثٝ روش اػت وٝ وّیذ 

 اػت.
 ؿٛد، اص XORػبدٜ  ای اص لجُ ٚجٛد ٘ذاسد تب ثب ٔتٗ أب دس ٔشحّٝ اَٚ وٝ ٞیچ ٔتٗ سٔضؿذٜ    

ثشداس ٔمذاسدٞی اِٚیٝ، یه ثّٛن دیتبی  یب IV. ٕ٘بییٓ یٔاػتفبدٜ  ❹ Initialization Vector(IV) ٔمذاس

P1

Encryption

C1

K

P2

Encryption

C2

K

PN

Encryption

CN

K

. . .

         

IV  
CN-1

C1

Decryption

P1

K

C2

Decryption

P2

K

CN

Decryption

PN

K

. . .

         

 IV CN-1

 

 

 

 



چهارمفصل   

 های‌رمزنگاری‌متقارن‌الگوریتم

158 

 

ایٙىٝ  یُثٝ دِ. ٌشدد ٔیكٛست تلبدفی ایجبد  ثٝ ٔؼٕٛلاًوٝ  اػت سٔضؿذٜ ٔتٗثب ثّٛن  ا٘ذاصٜ ٞٓ
IV  اػت، ثبیذ ٞش دٚ عشف سٔضٌزاس ٚ سٔضٌـب، اص ٔمذاس آٖ اعلاع  یبصٔٛسد٘ثشای سٔضٌـبیی ٘یض

تٛاٖ  ؿخق ثبِثی اص آٖ اعلاع داؿتٝ ثبؿذ، ِزا ٔیثشای حفظ أٙیت ٘جبیذ ٞیچ أب  داؿتٝ ثبؿٙذ.
 .ثٟشٜ ثشد ECBثشای جبثجبیی آٖ اص سٚؽ 

 :دٚ سٚؽ تٛكیٝ ؿذٜ اػت IV ثشای ایجبد     
یه ، ٔٛسداػتفبدٜثش اػبع وّیذ ثٝ تبثغ سٔضٌزاسی دادٜ ٚ  Nonce 1یه ٔمذاساَٚ آ٘ىٝ   .1

. دادلشاس  ٔٛسداػتفبدٜ IVػٙٛاٖ  خشٚجی اص آٖ دسیبفت ٕ٘ٛد؛ ػپغ ایٗ خشٚجی سا ثٝ
 اص ٔثبَ ػٙٛاٖ ثٝ. ثبؿذ فشد ٔٙحلشثٝثبیذ یه ثّٛن  Nonce تٛجٝ داؿتٝ ثبؿیذ وٝ
  اػتفبدٜ ٕ٘ٛد. Nonceتٛاٖ جٟت ٔمذاس ٔی ،یب ؿٕبسٜ پیبْ 2ؿٕبس٘ذٜ، ثشچؼت صٔبٖ

ٞبی دیتبی تلبدفی  ، ثشای ایجبد ثّٛن3ػذد تلبدفی  اػتفبدٜ اص یه ِٔٛذسٚؽ دْٚ،  .2
 .اػت

 تٛاٖ ثٟشٜ ثشد. ثشای احشاص ٞٛیت ٘یض ٔی CBCػلاٜٚ ثش ٔحشٔبٍ٘ی، اص      
 

 
 

 Cipher Feedback (CFB)روش 
دیٍش ٞب،  سٚؽایٗ ٌیشد. دس  لشاس ٔی )ٟ٘شی( 4ٞبی سٔض جبسی ، دس ٌشٜٚ سٚؽCFBسٚؽ      
 ذ.ٙوبس ٕ٘بی 5ثلادسً٘ كٛست ثٝتٛا٘ٙذ  ؛ ٕٞچٙیٗ ٔییؼت٘ ٞب ثّٛن  ثٝ ٍٟ٘ذاسی ؿٕبسٜ ی٘یبص

)ٚاثؼتٝ  6تٛاٖ ثب اػتفبدٜ اص سٔض جشیب٘ی وبساوتشٌشا ثٙبثشایٗ ثشای ا٘تمبَ جشیب٘ی اص وبساوتشٞب، ٔی
ٞبی ٔغّٛة سٔض  یىی اص ٚیظٌی .ٞش وبساوتش سا سٔض ٕ٘ٛدٜ ٚ ثلافبكّٝ ا٘تمبَ داد ،ثٝ وبساوتش(

 ػبدٜ ثشاثش اػت. سٔضؿذٜ ثب عَٛ ٔتٗ جبسی ایٗ اػت وٝ عَٛ ٔتٗ

                                                           
1
 ثبسٔلشف هیٚاطٜ یب ػجبست ٔٛلتی /  ٔمغؼی  /     

2
 Timestamp 

3
 Random number generator 
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سٔضؿذٜ ٞش ٚاحذ اص  ٔتٗ وٝ یعٛس ثٝ٘ذ، ذؿ ػبدٜ ثب یىذیٍش ص٘جیش ٔی ٚاحذٞبی ٔتٗ CBCدس      
 1لغؼبتثٝ ،  ثّٛن یجب ثٝػبدٜ  ٔتٗ CFB. أب دس ثٛدٞبی ػبدٜ لجّی  ػبدٜ، تبثؼی اص تٕبْ ٔتٗ ٔتٗ

 ؿٛد. ثیتی تمؼیٓ ٔی
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ٚ یه خشٚجی  ❷ ثٝ اٍِٛسیتٓ سٔضٌزاسی دادٜ ❶ IV دس ٔشحّٝ اَٚ سٔضٌزاسی، اثتذا یه     
٘یبص  XOR، پغ ثشای ❸اػت S-bitػبدٜ ٚسٚدی داسای  ٌیشیٓ. ثٝ دِیُ ایٙىٝ ٔتٗ ٔی IVا٘ذاصٜ ثب  ٞٓ
اص  S-bitٚ ثب   ❹آٖ سا اص ػٕت چپ جذا وشدٜ S-bitداسیٓ؛ ِزا  Encryption  اص خشٚجی S-bitثٝ 
تٛا٘یٓ  ٔیوٝ  ❻اػتی S-bitیه ٔتٗ سٔضؿذٜ  آٔذٜ دػت ثٝ. خشٚجی ٕ٘بییٓ یٔ ❺ XORػبدٜ  ٔتٗ

 دٞیٓ. ا٘تمبَ  آٖ سا
ثٝ  S-bit ا٘ذاصٜ ثٝ IV داسیٓ؛ وٝ دس آٖ ❼ Shift Register یهسٔضٌزاسی،  ثؼذیٔشحّٝ ٚسٚدی دس      

سٔضؿذٜ ی S-bitخشٚجی  ثبلی ثٕب٘ذ. ػپغدس ػٕت چپ اص آٖ  b-s bitجب ؿذٜ تب  ػٕت چپ جبثٝ
 Encryptionسا تحٛیُ تبثغ  آٔذٜ دػت ثٝثّٛن  ٚ❽ دادٜٔشحّٝ لجُ سا دس ػٕت ساػت لشاس 

 یبثذ. ادأٝ ٔی ٔٛسد٘ظشایٗ سٚاَ تب سٔضؿذٖ وبُٔ ٔتٗ  .یٓدٞ ٔی
داخُ تبثغ  اكلاًػبدٜ دس ٔشحّٝ سٔضٌزاسی  ایٙىٝ ٔتٗ یُثٝ دِ حبلا ثشٚیٓ ػشاؽ سٔضٌـبیی.     

Encryption  ٚ ٝآٖثب خشٚجی  كشفبًلشاس ٍ٘شفت XOR  ثبیذ تبثؼی وٝ ٘یض  دس سٔضٌـبییؿذٜ؛ ِزا
، IV ، ٔب ٔمبدیشسٔضٌـبیی صٔبٖچشاوٝ دس  ❾ .اػت Encryptionٕٞبٖ  ،ٌیشد لشاس  ٔٛسداػتفبدٜ

ثٝ ٕٞبٖ ؿىّی وٝ دس سٔضٌزاسی ثب  IVثشای ایٙىٝ  پغوّیذ ٚ ٔتٗ سٔضؿذٜ سا دس اختیبس داسیٓ؛ 
 .پزیشدا٘جبْ ثش سٚی آٖ  Encryption، ثبیذ ٔجذد ػّٕیبت یبیذدسث ❺ٜ ثٛدؿذ XORٔتٗ ػبدٜ 

 
 Output Feedback (OFB)روش 

ٚجٛد داسد. اَٚ  ٞب آٖثیٗ  تٛجٝ لبثُثٛدٜ ٚ تٟٙب دٚ تفبٚت  CFB ثؼیبس ؿجیٝ OFB ػبختبس    
ٌیشد،  ػبدٜ دس ٚسٚدی لشاس ٔی اص دیتبی ٔتٗ (Block)  ، یه ثّٛنOFB ٔشحّٝ اصایٙىٝ دس ٞش 

د. دٚٔیٗ تفبٚت ٛؿ دس ٚسٚدی پزیشفتٝ ٔی (Segment)  كٛست لغؼٝ دیتب ثٝ CFB  دس وٝ یدسكٛست
ثبصخٛسد ثٝ  ػٙٛاٖ ثٝٔتٗ سٔضؿذٜ  CFBدس  ؛اػت (Feedback)اػتفبدٜ اص ثبصخٛسد ٘حٜٛ ٘یض دس 

ػٙٛاٖ ثبصخٛسد دس ٔشحّٝ  ثٝ یٕبًٔؼتم (Encryption)  خشٚجی تبثغ OFB دسأب سٚد،  ٔشحّٝ ثؼذ ٔی
 ٌیشد. لشاس ٔی ٔٛسداػتفبدٜثؼذ 

ٌیشد.  لشاس ٔی ❷ Encryptionػٙٛاٖ ٚسٚدی  ثٝ ❶ Nonceیه ٔمذاس دس ٔشحّٝ اَٚ سٔضٌزاسی      
ثشای ٞش پیبْ تغییش  Nonceؿٛد ایٗ اػت وٝ ٔمذاس  اػتفبدٜ ٔی Nonce  اص ٔمذاس IV دِیُ ایٙىٝ ثشای

ٔتفبٚت خٛاٞیٓ  Nonceاجشای سٔضٌزاسی، یه ٔمذاس  ٞش ثبس یثٝ اصاكٛست   دس ایٗوٝ  1؛ٕ٘بیذ ٔی
  2داؿت.

                                                           
1
ثیت  64اٌش ثّٛن یه اٍِٛسیتٓ  ٔثلاًد. ؿٛ تمؼیٓ ٔی Segmentیب  Blockثٝ  (Message)تٛجٝ داؿتٝ ثبؿیذ وٝ پیبْ   

 ٘ظش دس Nonceیه ٔمذاس  (P1, P2)ؿٛد وٝ ثشای ایٗ دٚ ثّٛن  تمؼیٓ ٔیثیتی  64ثیتی ثٝ دٚ ثّٛن  128ثبؿذ، یه پیبْ 
 وٙذ. تغییش ٔی Nonceٔمذاس  ثیت ثبؿذ(192ٕٔىٗ اػت  ٔثلاً)وٝ پیبْ ثؼذی ػپغ ثشای ٌٚشفتٝ 

2
 ػخت ؿٛد. ٟٔبجٓٞبی سٔض ؿذٜ ثشای  تحّیُ پیبْٚ  ؿٛد تجضیٝ ثشای ٞش پیبْ، ثبػث ٔی Nonceٔتغیش ثٛدٖ ٔمذاس   
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، ثب ثّٛن Encryptionثبؿذ. خشٚجی  ثشاثش Plaintextثبیذ ثب عَٛ  Nonceعَٛ ثّٛن      
 ❺ ٕ٘بیذ. سا تِٛیذ ٔی  ٚ ٔتٗ سٔضؿذٜ ❹ؿذٜ XOR ❸ػبدٜ ٔتٗ
 Encryption، یه وپی اص خشٚجی Nonce جبی اػتفبدٜ اص ٔشحّٝ دْٚ، ثٝ Encryption دس ٚسٚدی     

ثٝ ایٗ سٚؽ، سٚؽ ثبصخٛسد خشٚجی اػت وٝ ٌیشد. ثٝ ٕٞیٗ دِیُ  لشاس ٔی ❻ٔشحّٝ لجّی
  یبثذ. ػبدٜ ادأٝ ٔی ّٛن ٔتٌٗٛیٙذ. ایٗ فشآیٙذ تب سٔضؿذٖ آخشیٗ ث ٔی
وٙیٓ. چشاوٝ دس صٔبٖ  اػتفبدٜ ٔی Encryptionاص تبثغ  ثبصٞٓ، CFBأب دس سٔضٌـبیی ٘یض ٕٞب٘ٙذ      

وٝ ٘یبص اػت،  یضیآٖ چٚ  سیٓ، وّیذ ٚ ٔتٗ سٔضؿذٜ سا دس اختیبس داNonceسٔضٌـبیی ٔمذاس 
 ثش سٚی ❼ Encryption   ٕٞبٖ ٔجذداً  ِزا .اػت Nonce  وّیذ ٚ ٔمذاس  ثش اػبع  Encryption  خشٚجی

 Nonce ْثب ٔتٗ سٔضؿذٜ  ٌشفتٝ ا٘جب ٚXOR دس خشٚجی داسای ٔتٗ ػبدٜ  یتبًٟ٘بٚ  ❽ؿٛد؛ ٔی
 ❾ اِٚیٝ خٛاٞیٓ ثٛد.
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ٞبی ثؼذی سا ٘یض تحت  یه ثیت دچبس ٔـىُ ؿٛد، ٕٔىٗ اػت ثّٛن ،ا٘تمبَ حیٗاٌش  CFBدس      
ثشای  ثّٛندس كٛست خشاثی یه ثیت دس صٔبٖ ا٘تمبَ، ٕٞبٖ  OFB دسسٚؽلشاس دٞذ. أب  یشتأث

دِیُ آٖ اػت وٝ دس ٘ذاسد. ایٗ ٔضیت ثٝ  یشیتأثٞب  سٔضٌـبیی دچبس ٔـىُ ؿذٜ ٚ ثش ػبیش ثّٛن
 ٘ذاس٘ذ. ٔٛسداػتفبدٜ، ٔتٗ ػبدٜ ٚ ٔتٗ سٔضؿذٜ ٞیچ دخبِتی دس ثبصخٛسد صٔبٖ سٔضٌزاسی

 
 Counter (CTR)روش 

٘حٜٛ ػّٕىشد ایٗ تٛػؼٝ دادٜ ؿذٜ اػت.  ATM 1  ٚIP Sec  2  ٞبی جٟت أٙیت ؿجىٝ CTRسٚؽ     
 سٚؽ، دس تلٛیش صیش ٕ٘بیؾ دادٜ ؿذٜ اػت.
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ٞش  یثٝ اصا Counterثشاثش ثبؿذ. ٕٞچٙیٗ ٔمذاس  ػبدٜ ثبیذ ثب ػبیض ثّٛن ٔتٗ Counterػبیض     

تٛػظ یه ٔمذاس اِٚیٝ  Counterثّٛن اص ٔتٗ ػبدٜ ثبیذ ٔتفبٚت ثبؿذ. ثٝ ٕٞیٗ دِیُ ٔمذاس 
وٝ ٔلاحظٝ  عٛس ٕٞبٖ .ؿٛد یىی ثٝ آٖ اضبفٝ ٔی ،ػپغ ثشای ٞش ثّٛن ثؼذی ٚ ؿذٜ ٔـخق

 ؿٛد. اص ػٙبكش ا٘جبْ ٕ٘ی یه یچٞای ؿذٖ، ثشای  ػُٕ ص٘جیشٜ  Counter، دس ٕ٘بییذ یٔ
 

  CTRهشایای روش 
 :اػتداسای ٔضایبی صیش  ،ٞب ٘ؼجت ثٝ ػبیش سٚؽ CTRسٚؽ      

 افشاری باسده سخت 

ای ثبیذ ػّٕیبت ٔشثٛط ثٝ ٞش ثّٛن تٕبْ ؿٛد، تب ؿشٚع ػّٕیبت  ٞبی ص٘جیشٜ دس سٚؽ
ٔٛاصی  كٛست ثٝتٛاٖ  ٔی CTR دسسٚؽثبؿذ. أب  یشپز أىبٖٔشثٛط ثٝ ثّٛن ثؼذی 

 سٔضؿذٜ وبس وشد. ػبدٜ یب ٔتٗ سٚی چٙذ ثّٛن اص ٔتٗ
 افشاری باسده نزم 

ثبصدٜ  ،ٞب افضاسی، أىبٖ ا٘جبْ ٔٛاصی ػّٕیبت ثش سٚی ثّٛن عٛس ٔـبثٝ ثب ثبصدٜ ػخت ثٝ
افضایؾ وٙٙذ،  ٞبی ٔٛاصی پـتیجب٘ی ٔی ٞبیی وٝ اص ٚیظٌی تٛػظ پشداص٘ذٜافضاسی سا  ٘شْ
 دٞذ. ٔی

 پزداسش یصپ 

ػبدٜ یب ٔتٗ  اٍِٛسیتٓ سٔضٌزاسی یب سٔضٌـبیی ثشای ؿشٚع وبس ٘یبصی ثٝ ٚسٚد ٔتٗ
ػبدٜ یب ٔتٗ سٔضؿذٜ،  تٛاٖ اص پشداصؿٍش تب لجُ اص سػیذٖ ٔتٗ سٔضؿذٜ ٘ذاسد. ِزا ٔی

ػبدٜ یب ٔتٗ  ٔتٗ وٝ یصٔب٘تب  ؛اػتفبدٜ ٕ٘ٛد Counterثشای ٔحبػجبت اِٚیٝ ثش سٚی 
 ػبدٜ ثبؿذ. XORػّٕیبت سٔضؿذٜ سػیذ، فمظ ٘یبص ثٝ یه 

 دستزسی تصادفی 

 CTRٞبی وبسثشدی، دػتشػی تلبدفی جزاة ٚ وبسآٔذ اػت. دس  ثشای ثؼضی اص ثش٘بٔٝ
ٞبی ٔختّف  ای، أىبٖ دػتشػی تلبدفی ثٝ ثّٛن ثٝ دِیُ ٚجٛد ٘ذاؿتٗ ساثغٝ ص٘جیشٜ

 ٚجٛد داسد.
  اثبات قابلاهنیت 

  .اػتتش  ، أٗدس ایٗ ٔجحث ؿذٜ ٌفتٝٞبی  اص ػبیش سٚؽ CTRسٚؽ
 سادگی 

داؿتٝ ٚ  Encryptionفمظ ٘یبص ثٝ اٍِٛسیتٓ  CTR، سٚؽ ECB  ٚCBCٞبی  ثشخلاف سٚؽ
٘یبص ٘ذاؿتٗ ثٝ اٍِٛسیتٓ سٔضٌـبیی،  ٕ٘بیذ. اػتفبدٜ ٕ٘ی Decryptionاص اٍِٛسیتٓ
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عٛس  ثٝ Decryptionػّٕیبت دٞذ وٝ  صٔب٘ی اسصؽ خٛد سا ٘ـبٖ ٔی ٔخلٛكبً
 . AES اٍِٛسیتٓ ٔثُتفبٚت داؿتٝ ثبؿذ؛  Encryptionثب ػّٕیبت  یا ٔلاحظٝ لبثُ

 .یؼت٘٘یض  ،ػلاٜٚ ثش ایٗ ٘یبصی ثٝ ٔحبػجٝ وّیذ ثشای ػّٕیبت سٔضٌـبیی
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 مبحث اول 

 RSAالگوریتـــم                                  
 

در سال  آىّای اٍلیِ  تىٌیه .است RSAهطَْرتزیي الگَریتن رهشًگاری ًاهتمارى، الگَریتن      
غَرت ساختاریافتِ ٍ ػولیاتی،  تِالگَریتن  ٍلی ایداد گزدیذ؛ Clifford Cocksتَسظ آلای  1973

 Ron Rivest ،Adam Shamir  ٍLenآلایاى  ،MITآهَختِ داًطگاُ  سِ داًص تَسظ 1977در سال 

Adleman  ِذ. ًام الگَریتن ضارائRSA  هختزع خَداس حزٍف اٍل ًام خاًَادگی سِ تزگزفتِ ًیش ،
  .است Rivest-Shamir-Adleman (RSA) یؼٌی
ایي الگَریتن اس دٍ  .است، یه الگَریتن رهشًگاری تلَوی ًاهتمارى )ولیذ ػوَهی( RSAالگَریتن     

ًوایذ. تِ  ّای ولیذخػَغی ٍ ولیذػوَهی، تزای رهشگذاری ٍ رهشگطایی استفادُ هی ولیذ تا ًام
ّایی هثل  دلیل خاغیت ولیذّای خػَغی ٍ ػوَهی، ایي الگَریتن تَاًایی ارائِ ٍیژگی

 هَرد ساسی تِ ّوزاُ تَاتغ درّن وِ یدرغَرتاحزاسَّیت ٍ هحزهاًگی را ًیش دارد. ّوچٌیي 

 آٍرد. اًىار را ًیش فزاّن هی ّایی هثل اهضای دیدیتال ٍ سزٍیس ػذم لزار گیزد، ٍیژگی استفادُ
 وِ عَری تِتزای هحاسثات ولیذ خَد اس ٍیژگی ػذد اٍل استفادُ ًوَدُ است.  RSA الگَریتن     
در تطزیح فزهَل خَاّیذ دیذ، تزای لذرتوٌذ وزدى الگَریتن، ًیاس تِ هحاسثات اػذاد اٍل  تؼذاً

گذرد، تذٍى تغییز ٍ  وِ اس اختزاع آى هی ّایی سالدر عَل  RSA الگَریتن تشري خَاّین داضت.
است. اها تا تَخِ تِ تحَلات  لزارگزفتِ هَرداستفادُ اعویٌاى لاتلیه الگَریتن  ػٌَاى تِّوَارُ 

پزداسضگزّا، آى چیشی وِ ایي الگَریتن را در تزاتز ضىست  هلاحظِ لاتلٍ پیطزفت  افشاری سخت
در ٍ  ضذُ اًتخابلذرتوٌذی است وِ تایذ تز اساس ػذد اٍل،  ّای هؤلفِدارد،  هػَى ًگِ هی

 لزار گیزًذ. هَرداستفادُهحاسثات 
 

 






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 RSAتشریح الگوریتن 
ي سادُ در لالة تلَن رهش هت RSAدر  گزدد. تیاى هی ًوایی تاتغتا استفادُ اس  RSA الگَریتن     
 سایستِ ایي هؼٌا وِ . است nاس  تز وَچهتایٌزی  هقداروِ ّز تلَن دارای یه  عَری ؛ تِضَد هی

( )      تلَن تایذ ووتز یا هساٍی تا   است.            در آى وِ استتیت  iتلَن  سایشتاضذ؛ در ػول     
پذیزد: )در ایي فزهَل، هتي  سیز اًدام هی ّای عثك فزهَل RSAرهشگذاری ٍ رهشگطایی در      

 است.( ضذُ دادًُوایص  Cٍ هتي رهشضذُ تا  Mسادُ تا 
                                   

            (  )                   
 

داًذ،  را هی eهمذار  وٌٌذُ ارسالهغلغ تاضٌذ.  nّز دٍ عزف فزستٌذُ ٍ گیزًذُ تایذ اس همذار      
ٍ  +   *    ضاهلذاًذ. تٌاتزایي همذار ولیذ خػَغی ترا  dهمذار تایذ  وٌٌذُ افتیدرفمظ  اها

 .دتَخَاّذ   +   *    ضاهل ػوَهی ولیذ

 
 RSAهحاسبه کلید عووهی و خصوصی در 

 د:پذیزاًدام سیز هزاحل تایذ هحاسثِ ولیذ ػوَهی ٍ خػَغی تزای      
. ّزچِ ایي هساٍی ّن ًثاضٌذ وِ یعَر تِ؛ وٌین اًتخاب هی  ٍ   ّای  دٍ ػذد اٍل تِ ًام .1

 ػذد اٍل =                   ٍ              ػذد اٍل =   تیطتز خَاّذ ضذ. رهشًگاریتاضٌذ، لذرت  تز تشرياػذاد اٍل اًتخاتی 

       وِ یدرغَرت                  

 
        وٌین: هی حاسثِرا ه است  ٍ    ضزب حاغلوِ   ػذدی تِ ًام  .2

 
( )φ    :نیدّ یهسیز اًدام  غَرت تِرا   هحاسثِ  .3  (   )(   ) 

 
 ذیتأوٍ ًسثت تِ آى، اٍل تاضذ.  تز وَچه  وٌین وِ اس  را عَری اًتخاب هی  ػذد  .4

 ِیػل همسَم يیتز تشريتایذ ، گزید یػثارت تِاٍل تاضذ؛ یا    تایذ ًسثت تِ   وٌن وِ  هی
(   )     ، تزاتز یه تاضذ.eٍ    هطتزن                    
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تا تزاتز    تز نیتمس      ضزب حاغلوٌین وِ تالیواًذُ  را عَری اًتخاب هی  ػذد  .5
 ضَد: هیتِ ستاى ریاضی وِ یه تاضذ، 

 (    )         
 

ُ تْزاس فزهَل سیز  ینتَاً را هحاسثِ ًوایین، هی  را داضتِ تاضین ٍ تخَاّین   اگز 
  (( )     )       :نتثزی

 
ذ. ولیذخػَغی ًشد ًضَ ػوَهی هطخع هیپس اس اًدام هزاحل فَق، ولیذخػَغی ٍ ولیذ     

تا غاحة ولیذ  خَاّذ یهوِ  یّزوسغاحة ولیذ ًگْذاری ضذُ ٍ ولیذػوَهی ًیش در اختیار 
 ضَد. ارتثاط تزلزار وٌذ، گذاضتِ هی

 
 هحاسبه کلید خصوصی و عووهی هثال

تزای ایٌىِ ًحَُ ایداد ٍ استفادُ اس ولیذّای خػَغی ٍ ػوَهی را تْتز درن وٌیذ، یه هثال      
 .نییًوا یهغَرت سیز حل  سادُ تِ

پس اس ایداد   ، لػذ ایداد ولیذػوَهی ٍ خػَغی دارد.استعزف گیزًذُ وِ در ایٌدا آلیس      
لزار دّذ تا تثادل اعلاػات  )آلای تاب(ولیذػوَهی خَد را در اختیار تزادر گزاهی لزار استولیذ 
 رهشضذُ اًدام پذیزد. غَرت تِ ّا آىتیي 
 اًدام دّذ: خَد پس در اتتذا آلیس تایذ هزاحل سیز را خْت ایداد ولیذ ػوَهی ٍ خػَغی     

                       اًتخاب دٍ ػذد اٍل: .1
 

                 را تا یىذیگز ضزب ًوَد: ضذُ هطخعدٍ ػذد اٍل تایذ   تزای هحاسثِ  .2
 

(   )(   )   ًاهین: هی  وِ ها آى را  ( )φهحاسثِ  .3            
 

 اٍل تاضذ.  اًتخاب ًوایذ وِ ًسثت تِ    ػٌَاى تِحالا تایذ آلیس ػذدی را  .4

 يیتز تشريیؼٌی  اٍل است؛ 160ًسثت تِ  7ًوایذ. چزاوِ ػذد  را اًتخاب هی 7آلیس ػذد  
                                       .است 1 تا تزاتز 160ٍ  7 هطتزن ِیػل همسَم
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تَدُ ٍ   اس  تز وَچههطخع ًوایذ وِ    ػٌَاى تِدر ایي هزحلِ آلیس تایذ ػذدی را  .5
 تاضذ. 1تزاتز    تز نیتمس،   آى در  ضزب حاغلّوچٌیي تالیواًذُ 

      را اًتخاب ًوَدُ است: 23آلیس ػذد 
         ضزط اٍل را دارد: یؼٌی  23ػذد 

        (    ) ّوچٌیي حائش ضزط دٍم ًیش ّست، یؼٌی:
 (     )          

 
دست  خْت ولیذػوَهی ٍ ولیذخػَغی تِ اسیهَردً یّا هؤلفِپس اس اًدام هزاحل فَق،      
+   *   ، ولیذخػَغی تزاتز تا گزفتِ اًدامآیذ. تا تَخِ تِ هحاسثات  هی ٍ ولیذ  +      * 

+   *   ػوَهی تزاتز تا     تاضذ. هی +     * 

اس  یراحت تِتَاًذ  حالا آلیس تایذ ولیذ ػوَهی خَد را تزای تاب ارسال ًوایذ. ارسال ولیذ هی     
اها  اس آى اعلاع پیذا وٌذ. یّزوساضىالی ًذارد وِ  اغلاًعزیك یه واًال ًااهي اًدام پذیزد ٍ 

 هحافظت ًوایذ. دلت تِتایذ اس ولیذخػَغی خَد  آلیس
خَد را عثك فزهَل، رهش وزدُ ٍ  هَردًظزتَاًذ هتي  پس اس تثادل ولیذػوَهی، فزستٌذُ هی     

تٌْا تا ولیذ خػَغی هزتَعِ  ،تزای گیزًذُ ارسال ًوایذ. هتٌی وِ تَسظ ولیذ ػوَهی رهشضذُ
تَاًذ اس عزیك یه واًال ًااهي تزای گیزًذُ  هی یراحت تِتِ ّویي دلیل  است؛لاتل رهشگطایی 

 ارسال ضَد.
تَخِ داضتِ  خَاّذ یه پیام تزای آلیس ارسال ًوایذ. وٌین وِ تاب هی در ایي هثال فزؼ هی     

، عثك فزهَل ر ًظز تگیزیند 88 را هَردًظزسادُ  اگز هتي تاضذ.  اس  تز وَچهتاضیذ وِ پیام تایذ 
 تز رٍی هتي سادُ اًدام پذیزد:تَسظ تاب رهشگذاری ٍ ولیذػوَهی، هحاسثات سیز تایذ 

i.  فزهَل رهشگذاری درRSA ِسیز است: غَرت ت           

 

ii. است:سیز  غَرت تِسادُ ًیش  همذار هتي                          
 

iii.  سیز است: غَرت تِولیذ ػوَهی وِ آلیس در اختیار تاب لزار دادُ ًیش    *   +  *     + 
 

 است.ضذُ ًیش در ولیذػوَهی هطخع   وٌیذ، همذار  وِ هلاحظِ هی عَر ّواى
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iv.  تزای رهشگذاری را در اختیار  اسیهَردً یّا هؤلفِتا تَخِ تِ هَارد فَق، تاب توام
           د:پذیزتایذ اًدام سیز دارد. لذا عثك فزهَل رهشگذاری هحاسثات 

                 
 

ایٌدا آیذ؛ وِ در  هی دست تِسادُ، هتي رهشضذُ  پس اس اػوال فزهَل رهشگذاری تز رٍی هتي     
تَاًذ آى را اس عزیك واًال ًااهي تزای  تاضذ. پس اس هحاسثِ هتي رهشضذُ، تاب هی هی 11تزاتز تا 

 آلیس ارسال ًوایذ. 
تایذ اس عزیك فزهَل رهشگطایی ٍ تا استفادُ  ،آلیس هتي رهشضذُ را دریافت ًوَد اسآًىِ پس     

 اس ولیذخػَغی خَد، آى را رهشگطایی ًوایذ.
 :تَد ذخَاّسیز  غَرت تِ ضَد اًدام هیآلیس تزای رهشگطایی سوت هزاحلی وِ      

i. فزهَل رهشگطایی الگَریتنRSA ِسیز است: غَرت ت            
 

ii. هتي رهشضذُ وِ تِ دست آلیس رسیذُ است: همذار 

                   
 

iii. :ُولیذ خػَغی آلیس وِ خَدش آى را هحاسثِ وزد    *   +  *      + 
 

iv. خْت خایگشیٌی در فزهَل  اسیهَردً یّا هؤلفِ، آلیس توام تا تَخِ تِ هَارد فَق
            لذا تایذ هحاسثات سیز را اًدام دّذ: ؛رهشگطایی را در اختیار دارد

                   
 

در فزهَل رهشگطایی، هتي سادُ اٍلیِ  ّا هؤلفِوِ هلاحظِ وزدیذ، پس اس خاگذاری  عَر ّواى     
 دّذ: را ًوایص هی RSAدر آهذ. تػَیز سیز فزآیٌذ رهشگذاری ٍ رهشگطایی  دست تِ
 

 

                             

887 mod 187 = 11 1123 mod 187 = 88

Plaintext Plaintext11
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 تولید کلید
تایذ الذام تِ تَلیذ خفت  یه یا ّز دٍ عزفلثل اس استفادُ اس سیستن رهشًگاری ولیذػوَهی،      

 :استٍظایف سیز ضاهل  ّاتَلیذ ولیذفزآیٌذ ًوایٌذ. خػَغی ٍ ػوَهی ولیذ 
 . ٍ   هطخع وزدى دٍ ػذد اٍل  .1

 ٍ ّوچٌیي اًدام هحاسثات دیگز.  ٍ   اًتخاب  .2

 
تایذ الذام  اتتذاآیذ، لذا  دست هی تِ   ٍ  ضزب دٍ ػذد  تز اساس حاغل  تِ دلیل ایٌىِ همذار      

ّا ٍ هثال لثلی هطاّذُ ًوَدیذ،  عَر وِ در فزهَل تِ هطخع وزدى دٍ ػذد اٍل ًوایین. ّواى
لذری  تایذ دٍ ػذد اٍل هزتَعِ، تِ پس گیزد؛ ػوَهی در اختیار ّوِ لزار هی عی ولیذ  همذار 
تِ دٍ ػذد اٍل تطىیل دٌّذُ، تزای فزد هْاخن     تاضٌذ وِ اهىاى تدشیِاًتخاب ضذُ تشري 

  ٍخَد ًذاضتِ تاضذ.
هذ ٍ هفیذی تزای هحاسثِ اػذاد اٍل تشري ٍخَد در حال حاضز ّیچ رٍش ریاضی وارا     

غَرت تػادفی یه ػذد فزد را اًتخاب ًوَدُ ٍ سپس آى  لذا رٍش هزسَم ایي است وِ تِ ؛ًذارد
گیزد،  وِ آیا ػذد اٍل است یا ًِ. اگز ػذد اٍل تَد وِ هَرد استفادُ لزار هی ؛وٌٌذ هی را آسهایص

 ًوایٌذ.  الذام تِ اًتخاب تػادفی یه ػذد فزد دیگز هی در غیز ایٌػَرت هدذداً
 غَرت سیز است: یٌذ اًتخاب یه ػذد اٍل تِفزآ عَر خلاغِ تِ     

i. اس یه هَلذ ػذد  تَاى هیتِ ػٌَاى هثال  .( ) اًتخاب تػادفی یه ػذد غحیح فزد
 .ػذد استفادُ ًوَدایي تزای اًتخاب  1تػادفی ضثِ

ii.  تاضذ.    ، تغَریىِ   اًتخاب تػادفی یه ػذد غحیح تِ ػٌَاى 

iii.  2راتیي-هاًٌذ آسهَى هیلز؛ ػذد اٍلتزرسی اًدام آسهَى. 

 گزیذم. هزحلِ یه تزهیٍ دٍتارُ تِ وٌار گذاضتِ را   اگز آسهَى تِ ضىست هٌدز ضذ، 
iv.  ،وٌین. در  را تِ ػٌَاى ػذد اٍل لثَل هی  اگز تِ تؼذاد وافی در آسهَى هَفك تَد

 گزدین. تِ هزحلِ دٍم تزهیغَرتی وِ تؼذاد آسهَى وافی ًثَد 

 
ٍلی تَخِ داضتِ  ؛هزاحل فَق خْت تِ دست آٍردى ػذد اٍل، ضایذ خستِ وٌٌذُ تِ ًظز تزسذ     

خَاّیذ یه  وِ هیاست ّن سهاًی  تاضیذ وِ ضوا تِ ًذرت ًیاس تِ اًدام ایي هزاحل داریذ ٍ آى
خفت ولیذ ػوَهی ٍ خػَغی خذیذ ایداد ًوائیذ. پس اس ایداد خفت ولیذ خذیذ، تزای هذتْا 

 وَدُ ٍ خیزش را تثیٌیذ!تَاًیذ اس آًْا استفادُ ً هی

                                                           
1
 pseudorandom number generator 

2
 Miller-Rabin 
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یه   تَاًیذ تزای  را هطخع ًوائیذ. ضوا هی  ٍ   تایذ همادیز حالا ٍل، پس اس اًتخاب اػذاد ا     
را   یه همذار هطخع ًوَدُ ٍ    را هحاسثِ ًوائیذ ٍ یا تالؼىس؛ تزای   همذار هطخع وزدُ ٍ 

  هحاسثِ وٌیذ.
وَچىتز ٍ ًسثت تِ آى، اٍل تاضذ. تِ ػثارتی دیگز،   وٌین وِ اس  را عَری اًتخاب هی  ػذد      

(   )     ، تزاتز یه تاضذ.  ٍ   تایذ تشرگتزیي همسَم ػلیِ هطتزن                     
 

  (( )     )       :تَاًین اس فزهَل سیز استفادُ وٌین هحاسثِ ًوایین، هی  را تز اساس   اگز تخَاّین      
 

 ضَد. ، فزآیٌذ تَلیذ ولیذ واهل هی  ٍ   در ًْایت تا هطخع ًوَدى همادیز     
 

 RSAاهنیت 
تَاًذ الگَریتن را تْذیذ وٌذ،  ، تایذ اتتذا خغزاتی وِ هیRSAتزای حفظ اهٌیت الگَریتن      

. ّا اًدام دّین را تزای خلَگیزی یا واّص آى 1ضٌاسایی ًوَدُ ٍ سپس الذاهات هتماتل
اًذ. در اداهِ  تٌذی ًوَدُ را در چْار گزٍُ تمسین RSAهتخػػیي رهشًگاری، حولات احتوالی تِ 

    پزداسین. ّا هی اتتذا تِ تطزیح حولات ٍ سپس تِ الذاهات هتماتل آى
 

   RSAالف( حولات تهدید کننده 
 تِ چْار رٍش هوىي است اًدام ضَد: RSA حولِ تِ الگَریتن     

 روش جستجوی فراگیر  .1

 ذ.ًدر ایي رٍش تایذ توام ولیذّای هوىي خْت ولیذخػَغی هَرد اهتحاى لزار گیز
 ریاضیت حولا .2

 :ضَد هختلف در ایي حالت استفادُ هی  رٍشسِ 
i.  لادر خَاّذ هْاخن در ایٌػَرت .  پیذا وزدى دٍ ػذد اٍل تز اساس همذار

 ( آى ًیش تِ ولیذخػَغی)را هحاسثِ وزدُ ٍ اس عزیك  ( ) تَد تا همذار 
  (( )     )      دست پیذا وٌذ. 

ii. تَاًذ  در ایٌػَرت تاسّن هی . ٍ   تذٍى داضتي همادیز  ( )  هستمین تؼییي
 ولیذخػَغی را هحاسثِ ًوایذ.

iii.  دست آٍردُ تاضذ. را تِ ( )  تذٍى آًىِ،  تؼییي هستمین 
                                                           
1
 Countermeasures 
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 1 یبندحولات زهان .3

یه هطاٍر  سهاى اخزای الگَریتن رهشگطایی ٍاتستِ است.همذار ایي ًَع حولات تِ 
پیگیزی ایٌىِ یه سیستن چِ ، ًطاى داد وِ یه خاسَس تا Paul Kocherاهٌیتی تِ ًام 

 2تاضذ. وٌذ، لادر تِ پیذا وزدى ولیذخػَغی هی همذار سهاى تزای رهشگطایی غزف هی
 غیزهٌتظزُ رٍی اٍل ایٌىِ واهلاً :تاضٌذ تِ دٍ دلیل خغزًان هی ثٌذیحولات سهاً

 ّستٌذ. Ciphertext-Onlyٍ دٍم ایٌىِ اس ًَع حولات  دٌّذ؛ هی
 Chosen Ciphertextحولات  .4

 Chosenدر حولات  ضَد. استفادُ هی سَء RSA اس خَاظ الگَریتن ،در ایي ًَع حولات

Ciphertext Attack  وِ تِ اختػارCCA تَاًذ تؼذادی  فزد هْاخن هی ضَد؛ ًیش ًاهیذُ هی
سادُ، الذام تِ  هتي رهشضذُ دلخَاُ را در اختیار داضتِ تاضذ ٍ تا همایسِ آى تا هتي

 خػَغی ًوایذ.تحلیل ٍ وطف ولیذ
 

 RSAب( اقداهات هتقابل با حولات 
 :ضَد هیالذاهات هتماتل تا حولات احتوالی ًیش در چْار گزٍُ ٍ تِ غَرت سیز تمسین تٌذی      

 هقابله با جستجوی فراگیر .1
ّای رهشًگاری تایذ  تزای دفاع در تزاتز حولات خستدَی فزاگیز، ّواًٌذ سایز سیستن

تیطتز تاضذ، تْتز است.   ّای  ولیذ لذرتوٌذتزی اًتخاب ًوَد. تٌاتزایي ّزچِ تؼذاد تیت
 . خَاّذ ضذتز  اها تایذ تَخِ داضتِ تاضیذ وِ ّز چِ ولیذ تشرگتز تاضذ، سزػت ون

 هقابله با حولات ریاضی .2
اًتخاب ٌّگام ، در  همذار  تشري تَدىخْت دفاع در تزاتز حولات ریاضی، ػلاٍُ تز 

 ضَد: تَخِهَارد سیز تِ تایذ    ٍ  همادیز 
i.  1224تٌاتزایي تزای یه ولیذ  ذ.ٌّن هتفاٍت تاضتٌْا تا چٌذ رلن تایذ تا  ٍ   عَل 

 لزار گیزد.      تا       تایذ در هحذٍدُ   ٍ   رلوی(، همذار  323تیتی )

ii.  تایذ ضاهل یه ػذد تشري اٍل تاضٌذ.(   )ٍ  (   )ّز دٍ همذار ، 

iii.     (       )  .تایذ وَچه تاضذ 

 هقابله با حولات زهانبندی .3
ای ٍخَد دارد وِ  سادُ الذاهات هتماتل، یه خغز خذی است؛ اها ثٌذیاگز چِ حولِ سهاً

  تَاى تزای هماتلِ تا آى اًدام داد: هی

                                                           
1
 Timing Attacks 

2
 http://www.cryptography.com/public/pdf/TimingAttacks.pdf 
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i. ِرساًی ثاتت تَاى سهاى ت 

را ّویطِ یه سهاى ثاتتی  ،رساًی تَاى اعویٌاى حاغل ًوائیذ وِ توام ػولیات تِ
خغز حولات سهاًثٌذی را  ،ایي وار سادُ 1وٌذ. تزای رسیذى تِ ًتیدِ غزف هی

 دّذ. ضذت واّص هی تِ
ii. تػادفی زیتأخ 

تَاًین اعلاػات اضتثاُ سهاًی  تػادفی در اخزای الگَریتن، هی زاتیتأختا ایداد 
در ایي سهیٌِ ًیش اػتماد دارد وِ  Kocherتزای فزد هْاخن ایداد وٌین. الثتِ آلای 

ّا را ًیش  ًذ آىتَا خیزات تػادفی وافی ًثاضذ، هْاخن هیأاگز تؼذاد ایي ت
 گیزی وٌذ. اًذاسُ

iii. 2وزدى اغفال 

را در یه ػذد تػادفی  ، هتي رهشضذُرساًی تَاى لثل اس ضزٍع ػولیات تِاگز 
تَاًذ تا داًستي عَل هتي رهشضذُ، تحلیل ًوایذ وِ چِ  هْاخن ًوی ضزب ًوایین؛

 رساًی آى غزف گزدیذُ است. همذار سهاى تزای تَاى
 Chosen Ciphertextهقابله با حولات  .4

لثل اس رهشگذاری  همذار تػادفیاس یه تایذ ، Chosen Ciphertextتزای غلثِ تز حولات 
استفادُ ضَد. تِ ایي هؼٌا وِ هتي سادُ تِ ّوزاُ یه همذار تػادفی، تِ هتي رهشضذُ 

 تثذیل ضَد. 
 
 
 
 
 
 
 
 
 

                                                           
1
 تاضذ. یه همذار ثاتتتایذ ّوَارُ  ّا، ّا، فارؽ اس اًذاسُ آى ٍرٍدیرساًی  تِ تَاى سهاى هذتعَل  گزید ػثارت تِ  

2
 Blinding 
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 مبحث دوم 

 هلمن الگوریتـــم دیفی                                
 

رهشًگاری  گذاراى اىیتٌاس ٍ  هطَْریه سٍج ػلوی   Whitfield Diffie ٍ HellmanMartinآلایاى      
در اها ّستٌذ؛ ّایی  ًاهتمارى ّستٌذ. دیفی ٍ ّلوي، در راتغِ تا رهشًگاری ًاهتمارى دارای ًظزیِ

  ًذ.اُ خَدضاى ارائِ ًوَد تاًام ّا آىوِ  پزداسین هی 1ولیذی تثادلالگَریتن  ایي هثحث تِ
تاضذ وِ تزای تثادل ولیذ تیي  ّلوي یه الگَریتن سادُ رهشًگاری ًاهتمارى هی الگَریتن دیفی     

ساسد وِ یه ولیذ هحزهاًِ را  است. ایي پزٍتىل دٍ وارتز را لادر هی ضذُ  ارائِفزستٌذُ ٍ گیزًذُ 
 . گذارًذ  اضتزانتِ  تاّنتز اساس الگَریتن ولیذػوَهی، 

هشًگاری هتمارى وِ ّز دٍ عزف فزستٌذُ ٍ گیزًذُ تایذ اس یه ولیذ تزای ّای ر در الگَریتن     
ولیذ تیي  یگذار اضتزانچالص، تثادل ٍ تِ  يیتز تشريرهشگذاری ٍ رهشگطایی استفادُ ًوایٌذ؛ 

تَاًذ  هیتثادل ولیذ تزای ایي ًَع رهشًگاری  خْتّلوي  عزفیي ارتثاط است. الگَریتن دیفی
 ٍ استفادُ اس رهشًگاری هتمارى را تسْیل تخطذ. لزارگزفتِ هَرداستفادُ

ٍیژگی تزد.  ّلوي اس لگاریتن گسستِ تزای سخت ضذى هحاسثات خَد تْزُ هی الگَریتن دیفی     
 .است آساىدر آى است وِ هحاسثِ آى خیلی دضَار، اها تزرسی خَاب خیلی لگاریتن گسستِ 

 
 هلون تشریح الگوریتن دیفی

ریطِ اٍلیِ 𝛼 ػذد اٍل ٍ   وِ یعَر تِ؛ ّستین 𝛼ٍ    همذارّلوي دارای دٍ  در الگَریتن دیفی      ٍ رٍی آى تَافك وٌٌذ. ًیاسی ًیست ّز دٍ عزف ارتثاط تایذ اس ایي دٍ همذار اعلاع داضتِ  .است  
تَاى همادیز فَق را اس عزیك یه واًال ًااهي تِ اعلاع  هی یراحت تِلذا  ،اضٌذایي اػذاد هحزهاًِ ت

 تاضذ، اهٌیت الگَریتن تیطتز خَاّذ ضذ. تز تشري  ّز چِ همذار  عزفیي رساًذ.
پس اس تَافك تز رٍی همادیز فَق، عزفیي الذام تِ اًدام هحاسثات هزتَط تِ ولیذ خػَغی      

هحزهاًِ حفظ  غَرت تِولیذخػَغی را سپس ًوایٌذ.  هی 𝛼ٍ   تز اساس ٍ ولیذػوَهی خَد 
دٌّذ. در آخزیي هزحلِ ّز عزف ارتثاط تا  وزدُ ٍ ولیذػوَهی را در اختیار عزف هماتل لزار هی

ًوایٌذ.  هیاغلی الذام تِ هحاسثِ ولیذ  ،استفادُ اس ولیذخػَغی خَد ٍ ولیذػوَهی عزف هماتل
 دٍ عزف ولیذ را در اختیار خَاٌّذ داضت.تذٍى ایٌىِ ًیاسی تِ تثادل ولیذ تاضذ، ّز  تیدرًْا

                                                           
1
 Key Exchange 



 امنیت اطلاعات 177
 

 یياگز عزفدّین.  ضزح هی گام تِ گامرا  ّلوي ػولیات اًدام ضذُ تَسظ دیفیتزای درن تْتز،      
 پذیزد: اًدام هی ّا آىهزاحل سیز تِ تزتیة تَسظ ، ارتثاط را آلیس ٍ تاب در ًظز تگیزین

 ًوایٌذ. هیتا یىذیگز تَافك  𝛼ٍ   عزفیي تز رٍی همادیز  .1

گزفتِ  ًظز درتاضذ،      تِ غَرتی وِ ،    تاًامرا تػادفی  ػذد غحیحآلیس یه  .2
         𝛼    ًوایذ: هی    سپس عثك فزهَل سیز الذام تِ هحاسثِ ٍ

 

تِ غَرتی  ؛گیزد هی ًظز در    تاًامیه ػذد غحیح تػادفی را  ًیشتاب ّواًٌذ آلیس، 
         𝛼    ًوایذ: هی    تاضذ. سپس عثك فزهَل سیز الذام تِ هحاسثِ     وِ 

 

خػَغی ٍ هحزهاًِ ًشد  غَرت تِرا   رس اًدام هحاسثات فَق، عزفیي همذاپس ا .3
در اختیار عزف ٍ اس عزیك واًال ًااهي غَرت ػوَهی  را تِ   رٍ همذاضتِ دا خَد ًگِ

 دٌّذ. هماتل لزار هی

هزحلِ تایذ ّز یه اس عزفیي عثك فزهَل ٍ تا استفادُ اس ولیذػوَهی عزف هماتل در ایي  .4
 ٍ ولیذخػَغی خَد، الذام تِ هحاسثِ ولیذ ًوایٌذ.

         (  )     آلیس تایذ همذار ولیذ را عثك فزهَل سیز هحاسثِ ًوایذ:
 

         (  )     تاب ًیش تایذ همذار ولیذ را عثك فزهَل سیز هحاسثِ ًوایذ:
 

        :استخَاب ّز دٍ هحاسثِ فَق تزاتز ّن خَاّیذ دیذ وِ در ووال ضگفتی! 
 

ایي دلیل  ىِ الذام تِ تثادل آى وزدُ تاضٌذ.دٍ عزف ولیذ را دارًذ، تذٍى آً تیدرًْا
         (  )     :هطاّذُ ًواییذتَاًیذ در سیز  را هیهحاسثِ ولیذّا ضگفتی ٍ تزاتز تَدى ًتیدِ 

     (𝛼        )         
     (𝛼   )         
     𝛼           
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     (𝛼        )⏟                   

     (  )         
     (  )         ⏟                        

 

، تزخی همادیز هزتَط تِ هحاسثِ ولیذ اس هلاحظِ وزدیذ هزاحل فَقوِ در  عَر ّواىاها      
تاضذ.  پیذاوزدُدستزسی  ّا آىتِ  ّزوسیعزیك واًال ًااهي تثادل ضذُ ٍ هوىي است وِ 

ایٌداست وِ سختی هحاسثِ لگاریتن گسستِ تِ ووه الگَریتن آهذُ ٍ وار را تزای فزد رهشضىي 
را داضتِ تاضذ، تزای    ٍ    ،  𝛼،   تثادل ضذُ  همادیزًوایذ. تا فزؼ ایٌىِ هْاخن  دضَار هی

وِ تِ دست آٍرد؛  را ًیش   یا    همادیز خػَغی حذالل یىی اس ًیاس دارد وِ رسیذى تِ ولیذ 
 (  )           لگاریتن گسستِ سیز را حل ًوایذ: هدثَر است غَرت يیادر 

            (  ) 
 

 هلون دیفی کلید هحاسبه هثال
 وٌین: هثال ػذدی سیز را حل هی ّلوي، تزای درن تْتز الگَریتن دیفی     

رٍی همادیز سیز تَافك  𝛼ٍ   آلیس ٍ تاب تزای ارلام در گام اٍل عزفیي ارتثاط یؼٌی  .1
𝛼                 ًوایٌذ: هی     

 

اًتخاب   اس  تز وَچهدر گام دٍم آلیس ٍ تاب تایذ تزای خَد یه همذار تػادفی  .2
 ًوایٌذ.  ًوَدُ، سپس تز اساس آى الذام تِ هحاسثِ همذار ػوَهی 

             را هحاسثِ هی ًوایذ:   اًتخاب ًوَدُ ٍ     ػٌَاى تِرا  39آلیس ػذد 
    𝛼                       

 
         را هحاسثِ هی ًوایذ:   اًتخاب ًوَدُ ٍ    را تِ ػٌَاى  233تاب ػذد 

    𝛼                         
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را تا    ٍ    ، ٍ همادیز داضتِ ًگِخػَغی ًشد خَد  غَرت تِرا    ٍ تاب    آلیس  .3
 ًوایٌذ. یىذیگز تثادل هی

                          (  )     ًوایٌذ. ّزیه اس عزفیي الذام تِ هحاسثِ ولیذ حالا تز اساس داضتِ ّا تایذ  .4
 

      (  )                          
 

 ّا آىتاضذ ٍ  در ّز دٍ عزف یىساى هی آهذُ دست تِیح ا، ًتًواییذ هیوِ هلاحظِ  عَر ّواى     
تَاًٌذ اس ولیذ هحزهاًِ فَق تزای رهشًگاری استفادُ ًوایٌذ. الثتِ لاسم تِ تذوز است  هی پس يیاسا
حل ضَد، ٍلی در  یراحت تِتا هثال  ضذُ گزفتِاػذاد اًتخاتی در هثال فَق خیلی وَچه در ًظز وِ 

 ّلوي حفظ ضَد. لذرت الگَریتن دیفیتایذ خیلی تشري تاضذ تا   ػذد اٍل اًتخاتی خْت ػول 
 دّذ: ّلوي را ًوایص هی تػَیز سیز هزاحل الگَریتن دیفی     
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 یانیهردهحوله 
ًَػی حولِ  ؛ضَد ًاهیذُ هی MITM اختػار تِوِ  Man-In-The-Middleیا  یاًیهزدهحولِ      

تزلزار ًوَدُ ٍ  ، ارتثاطهْاخن تا ّز یه اس عزفیي اتػال. در ایي حولِ استفؼال استزاق سوغ 
 در ارتثاط ّستٌذ. تاّنوٌٌذ  ر هیتػًَوایذ وِ عزفیي  عَری ػول هی

چزاوِ ّیچ احزاس َّیتی  ؛دّذ ًطاى هی زیپذ ةیآس MITMّلوي در هماتل حولِ  الگَریتن دیفی     
اسای ّز عزف ارتثاط،  تَاًذ تا تَلیذ ولیذخػَغی تِ هزدهیاًی هی ضَد. عزفیي اًدام ًوی تیي

را اس ّز عزف گزفتِ ٍ تؼذ اس  ّا امیپًوایذ. سپس تزای ّزیه اس آًاى الذام تِ ایداد ولیذهخفی 
 ّا امیپدر  ،سوغ تَاًذ ػلاٍُ تز استزاق دیگز تحَیل دّذ. الثتِ هْاخن هی عزف تِسوغ  استزاق

 دّذ: ّلوي را ًوایص هی در الگَریتن دیفی یاًیهزدهتغییز ًیش ایداد ًوایذ. تػَیز سیز حولِ 
 

 
 

تِ دلیل ایٌىِ تَافك تز رٍی ❶ ًوایٌذ. تَافك هی 𝛼ٍ   آلیس ٍ تاب تز رٍی همادیز عثك رٍال      
فزد هْاخن تِ ❷ تَاًذ اس آى همادیز اعلاع پیذا وٌذ. هی یراحت تِضَد، ّىز  واًال ًااهي اًدام هی

ٍ   (XHA,XHB)❸ اس عزفیي یه همذار تػادفی خْت ولیذخػَغی تؼییي وزدُ ّزوذاماسای 
آلیس ًیش پس اس  ًوایذ. هی (YHA,YHB)ػوَهی  ّایالذام تِ هحاسثِ ولیذ آىسپس تز اساس 

ٍلی در تیي راُ هْاخن ولیذػوَهی آلیس را  ًوایذ. هیهحاسثِ ولیذػوَهی، آى را تزای تاب ارسال 
تِ دلیل ایٌىِ ❺ ًوایذ. ٍ در خَاب، ولیذػوَهی خَد را تزای آلیس ارسال هی ❹دریافت وزدُ

، ولیذػوَهی دریافت ضذُ را دادُ یرٍخثز اس اتفالات  ضَد، آلیس ّن تی احزاس َّیت اًدام ًوی
اس عزف دیگز، تاب ًیش ولیذ ػوَهی خَد را هحاسثِ ٍ  گیزد. ولیذػوَهی تاب در ًظز هی ػٌَاى تِ
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ٍ ّىز ولیذػوَهی تاب را دریافت  دّذ؛ هی  یرٍ هدذداًاتفاق لثلی  ًوایذ. تزای آلیس ارسال هی
حالا ّىز تا اعلاػاتی وِ ❼ ًوایذ. ٍ در خَاب، ولیذػوَهی خَد را تزای تاب ارسال هی ❻ًوَدُ

 پس يیاساٍ  (       ) ❽تَلیذ وزدُ عزف یه ولیذهحزهاًِتَاًذ تِ اسای ّز  در اختیار دارد هی
 ٍ یا تغییز دّذ.دُ ًوَضَد را استزاق سوغ  توام اعلاػاتی وِ تیي آلیس ٍ تاب تثادل هی

ًوایذ.  اعلاػات خَد را رهشگذاری ًوَدُ ٍ تِ خیال خَد! تزای تاب ارسال هی K1آلیس تا ولیذ      
 هدذداًرا در اختیار دارد، پیام را رهشگطایی وزدُ ٍ پس اس اعلاع یا تغییز پیام،  K1ّىز وِ ولیذ 

را هحاسثِ وزدُ ٍ در  K2ًوایذ. تاب ّن ولیذ  رهشگذاری ًوَدُ ٍ تزای تاب ارسال هی K2آى را تا 
ایی وزدُ ٍ اس آى استفادُ ًوایذ؛ ٍ ّز دٍ خَضحال وِ تَاًذ پیام را رهشگط اختیار دارد، لذا هی

 اًذ! تثادل ًوَدُ تاّن رهشضذُ غَرت تِاعلاػات را 
ّلوي در تزاتز حولات هزدهیاًی،  تَدى الگَریتن دیفی زیپذ ةیآسوِ گفتِ ضذ دلیل  عَر ّواى     

تَاى اس اهضای دیدیتال ٍ  . تزای رفغ ایي هطىل هیاستاحزاس َّیت  سنیهىاً گًَِ چیًّذاضتي 
 ًوَد.یا گَاّیٌاهِ ولیذػوَهی استفادُ 

 
 1سیستن رهسنگاری الجول

اساس الگَریتن آلای عاّز الدول الذام تِ ارائِ یه عزح رهشًگاری ًاهتمارى تز  1984در سال      
ضٌاختِ  ElGamalًگارضی  غَرت تِآى ٍ  دٌّذُ ارائِ تاًامرهشًگاری الدول ّلوي ًوَد.  دیفی

 اسخولِاّویت دارد وِ در استاًذاردّای رهشًگاری دیگزی  خْت اسآىایي الگَریتن  ضَد. هی
  DSS 2 ٍS/MIME 3

ّلوي  عزاحی ایي الگَریتن تز اساس دیفیّز چٌذ  است. لزارگزفتِ هَرداستفادُ 
 پزداسین. هی ّا تاضذ وِ در اداهِ تِ تطزیح آى ٍلی ًسثت تِ آى دارای تغییزات وَچىی هی است
تا یىذیگز  𝛼ٍ    ّلوي، عزفیي ارتثاط تایذ تز رٍی همادیز ّواًٌذ الگَریتن دیفی ،در گام اول     

 وٌٌذُ ضزٍعالثتِ عزف  تاضذ.آى ریطِ اٍلیِ  𝛼یه ػذد اٍل تشري ٍ    وِ یعَر تِ تَافك ًوایٌذ؛
 یاتَافك  ،ّزحال تِتَاًذ همادیز فَق را اًتخاب ًوَدُ ٍ تِ اعلاع عزف هماتل تزساًذ.  ارتثاط هی

 پذیزد. تز رٍی واًال ًااهي غَرت هی ،ارسال
، آلیس تایذ تزای تَلیذ ولیذخػَغی ٍ ولیذػوَهی خَد هزاحل سیز را اًدام در گام دوم     

 دّذ:
 تاضذ.          وِ یعَر تِ،   تَلیذ یه ػذد غحیح تػادفی تِ ًام  .1

 ضَد. ولیذخػَغی ًشد آلیس ًگْذاری هی ػٌَاى تِایي ػذد 

                                                           
1
 Elgamal 

2
 Digital Signature Standard 

3
 Secure/Multipurpose Internet Mail Extensions 
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 .       𝛼   تز اساس فزهَل:    هحاسثِ همذار  .2

ٍ تایذ در اختیار  ضذُ ضٌاختِولیذػوَهی آلیس  ػٌَاى تِ 𝛼ٍ   تِ ّوزاُ همادیز   همذار 
 عزف هماتل لزار گیزد.

 
ولیذػوَهی آلیس در اختیار عزف هماتل )تاب( لزار گزفت؛ تاب تایذ  اسآًىِ پس، در گام سوم     

 سیز رهشًگاری ًوایذ: غَرت تِیه پیام را 
تِ  را آىتَد، تایذ     اس همذار تز تشريپیام  وِ یدرغَرتتاضذ.          وِ یعَر تِضَد؛  ارائًِاهین  هی   را آىیه ػذد غحیح وِ ها  در لالةپیام تایذ  .1

 .وزدتمسین   اس  تز وَچهّایی  تلَن

 تاضذ.         وِ یعَر تِ،   تؼییي یه همذار غحیح تػادفی تِ ًام  .2

 .      (  )  تَسظ فزهَل:  تارهػزف هیهحاسثِ یه ولیذ  .3

                   𝛼    ّای سیز: یه خفت ػذد غحیح، عثك فزهَل غَرت تِ  رهشگذاری  .4
 

حاٍی ولیذ    تاضذ؛ وِ  هی    ٍ   خزٍخی رهشگذاری فَق ضاهل دٍ ػذد غحیح 
 است. هَردًظزحاٍی پیام     ٍ  تارهػزف هی

 
را اس تاب دریافت ًوَد، تایذ هزاحل سیز را     ٍ   همادیز آلیس  اسآًىِ پس، در گام چهارم     

 خْت رهشگطایی اًدام دّذ:
         (  )   تَسظ فزهَل سیز:ٍ    اس عزیك  تارهػزف هی ولیذ دست آٍردى تِ .1

 

، آًالیش فزهَل    تز اساس همذار  تارهػزف هیتزای درن ًحَُ دستیاتی تِ همذار ولیذ 
       (  )   :ذییًواسیز هطاّذُ  غَرت تِرا 

   (𝛼       )       
   𝛼          
   (  )         
 

      (     )   :  اس عزیك  هحاسثِ پیام تَسظ فزهَل سیز .2
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 تز اساسدر رهشگذاری  هَرداستفادُ تارهػزف هیًواییذ ولیذ  وِ هلاحظِ هی عَر ّواى     
 زیپذ اهىاىتا ولیذخػَغی آلیس فمظ  دستیاتی تِ آىدلیل  يیّو تِ ،دادضذُیاولیذػوَهی آلیس 

  است.
. تا تَخِ استّلوي، تِ دلیل سختی حل لگاریتن گسستِ  اهٌیت پزٍتىل الدول ًیش ّواًٌذ دیفی     

حذالل  ،هَخَد، تزای افشایص لذرت ایي پزٍتىل، تایذ ػذد اٍل اًتخاتی یافشار سختتِ اهىاًات 
 رلن دسیوال تاضذ.  322دارای 

 دّذ: فزآیٌذ پزٍتىل الدول را ًوایص هی گام چْارتػَیز سیز      
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 مبحث اول 

 پیام تصدیق                                 
 

تَاًٌذ اهىبى  ّبی سهضًگبسی هتمبسى هی دس وٌبس الگَسیتنٍ ّوچٌیي  ییتٌْب ثِػبصی  تَاثغ دسّن     
گیشًذُ اعویٌبى حبصل  تصذیك پیبم،ثب  سا فشاّن آٍسًذ. (Message Authentication)پیبم تصذیك 

اص  دس هؼیش تجبدل ٍ؛ ؿذُ اسػبلّوبى چیضی اػت وِ  مبًیدلدسیبفت ؿذُ ًوبیذ وِ پیبم  هی
 هصَى هبًذُ اػت. 4ثبصپخؾٍ  3دسج، 2، حزف1خغشاتی هثل تغییشات

 ٌِیدسصهثؼتِ ثِ ًَع ٍ ًحَُ اػتفبدُ اص الگَسیتن سهضًگبسی ٍ ًیبصّبی هذیش اهٌیت اعلاػبت      
تَاًذ هتفبٍت ثبؿذ. دس اداهِ ثِ تـشیح  ّبی اخشایی تصذیك پیبم هی هحشهبًگی ٍ صحت، سٍؽ

 پشداصین: چْبس سٍؽ آى هی
 

 هحرهانگی علاوه بهروش اول؛ تصدیق پیام 
تَاًین اص  ثخَاّین ضوي تصذیك پیبم، هحشهبًگی پیبم ًیض فشاّن گشدد، هی وِ یدسصَست     

صیش اػتفبدُ ًوبیین. اگش آلیغ  ػبصی ثِ ؿىل ّبی سهضًگبسی هتمبسى دس وٌبس تَاثغ دسّن الگَسیتن
 ذ ثَد:صیش خَاّ صَست ثِدس ًظش ثگیشین، هشاحل  وٌٌذُ بفتیدسٍ ثبة سا  وٌٌذُ اسػبلسا 

 

 
 

ػپغ تَػظ یه ❷ ًوبیذ. ٍ آى سا ثِ هتي اصلی الصبق هی ❶گشفتِ Hashآلیغ اص پیبم      
سا سهضگزاسی الصبلی  Hashالگَسیتن سهضًگبسی هتمبسى ٍ ثش اػبع ولیذ تَافك ؿذُ، هتي ػبدُ ٍ 

 ❹ ًوبیذ. ٍ آى سا ثشای ثبة اسػبل هی ❸ًوَدُ
                                                           
1
 Modification 

2
 Deletion 

3
 Insertion 

4
 Replay 
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سا دسیبفت ًوَد، دس اٍلیي گبم الذام ثِ سهضگـبیی پیبم عجك  ❹هتي سهضؿذُ اصآًىِ پغثبة      
پغ اص ❺ ًوبیذ. آلیغ ٍ ولیذ سهض تَافك ؿذُ هی هَسداػتفبدُّوبى الگَسیتن سهضًگبسی هتمبسى 

شای حبلا ثبیذ ث❻ آى سا دس اختیبس داسد. Hashسهضگـبیی، ثبة یه هتي ػبدُ ثِ ّوشاُ همذاس 
 ❽ًوبیذ. الصبلی، همبیؼِ  Hash ٍ ًتیدِ سا ثب  ❼گشفتِ Hashثشسػی صحت پیبم، اص هتي ػبدُ 

وبهل  صَست ثِالصبلی  Hashوٌیذ، پیبم ٍ  وِ دس تصَیش فَق هلاحظِ هی عَس ّوبى     
ّب ثِ دػت Hashاًذ، لزا دس ایي عشح ػلاٍُ ثش تصذیك پیبم وِ تَػظ همبیؼِ  سهضگزاسی ؿذُ

  .فشاّن گشدیذُ اػتتَػظ الگَسیتن سهضًگبسی ٍیظگی هحشهبًگی ًیض  ؛آیذ هی
 

 روش دوم؛ تصدیق پیام بدوى هحرهانگی
تٌْب سا سهضگزاسی ًوَد تب  Hashتَاى فمظ همذاس  هحشهبًگی پیبم هْن ًجبؿذ، هی وِ یدسصَست     

هثبلی  ،فصل ػَماص هجحث چْبسم د. اگش ثِ یبد داؿتِ ثبؿیذ دس گشدٍیظگی تصذیك پیبم فشاّن 
وِ ّىش  گفتنصی ثشای صحت ٍ توبهیت اسائِ گشدیذ. دس آى هثبل ػب خْت اػتفبدُ اص تَاثغ دسّن

اصبلت سا تغییش دّذ؛ چشاوِ گیشًذُ هىبًیؼوی خْت ثشسػی  Hashتَاًذ ّن پیبم ٍ ّن همذاس  هی
چىیذُ وٌٌذُ ًذاسد. اهب دس ایي سٍؽ ػلیشغن ایٌىِ هحشهبًگی ثشای هب اّویتی ًذاسد، ٍلی  اسػبل
ؿَد. گیشًذُ  سهضؿذُ اسػبل هی صَست ثِتَػظ الگَسیتن سهضًگبسی هتمبسى  (Hashهمذاس پیبم )

تَاًذ اص صحت پیبم  پیبم، هی Hashٍ همبیؼِ آى ثب  چىیذُ دسیبفتیپیبم ّن پغ اص سهضگـبیی 
 اعویٌبى حبصل ًوبیذ.سػیذُ 

 

 
 

 روش سوم؛ تصدیق پیام بدوى استفاده از الگوریتن هتقارى 
تَاى ثذٍى اػتفبدُ اص الگَسیتن سهضًگبسی هتمبسى وِ ثبػث  اگش هحشهبًگی هْن ًجبؿذ هی     

ؿَد الذام ثِ تصذیك پیبم ًوَد. دس ایي سٍؽ یه همذاس هحشهبًِ وِ  افضایؾ ػشثبس پشداصؿی هی
 ؿَد. گشفتِ هی Hashٍ ػپغ اص پیبم  ؿذُ افضٍدُثیي فشػتٌذُ ٍ گیشًذُ تَافك گشدیذُ، ثِ پیبم 

 اعلاع ًخَاّذ داؿت. اص آىّىش  لبػذتبًؿَد،  چَى همذاسهحشهبًِ ثیي فشػتٌذُ ٍ گیشًذُ هٌتمل ًوی
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ثیي فشػتٌذُ ٍ گیشًذُ تَافك ؿَد. تَافك  ❶ S هحشهبًِ ، ثبیذ یه همذاسیوبس ّشلجل اص اًدبم      
 گشید ػجبست ثِ ؛اػتثش سٍی ایي همذاس هثل تَافك ثش سٍی ولیذهحشهبًِ دس سهضًگبسی هتمبسى 

  ثبیذ اص عشیك یه وبًبل اهي ثِ تَافك عشفیي سػیذُ ثبؿذ.  Sهمذاس
ٍ اص  ❷ سا ثِ هتي اصلی پیبم الصبق ًوَدُ ❶ S، آلیغ)فشػتٌذُ( ثبیذ Sپغ اص تَافك ثش سٍی      

سا ثِ پیبم اصلی الصبق  Hashػپغ همذاس ❸ .ثگیشد Hashثِ آى الصبق ؿذُ،  Sپیبهی وِ همذاس
 ❺ ًوبیذ. ٍ ثشای ثبة)گیشًذُ( اسػبل هی ❹ًوَدُ

، دسیبفت اػتثِ هتي ػبدُ  Sوِ حبصل اص الصبق Hashثبة یه هتي ػبدُ ثِ ّوشاُ یه همذاس      
 Hash تیدسًْب ❼ گیشد. هی Hashٍ اص آى  ❻سا ثِ هتي اصلی الصبق ًوَدُ Sثبة ❺ ًوبیذ. هی
 ❽ًوبیذ.  دسیبفتی همبیؼِ هی Hashسا ثب همذاس  آهذُ دػت ثِ

سا  Hashتَاًذ  اعلاع ًذاسد، لزا دس صَست تغییش پیبم ًوی Sثِ دلیل ایٌىِ ّىش اص همذاس هحشهبًِ      
 دس آى دخیل ثبؿذ.  Sعَسی هحبػجِ ًوبیذ وِ همذاس 

 
 هحرهانگی علاوه به Sروش چهارم؛ تصدیق پیام با هقدار 

صیش ػول  صَست ثِتَاًین  اگش ثخَاّین توبم هضایبی ػِ سٍؽ لجل سا یىدب داؿتِ ثبؿین، هی     
اهب ثِ دلیل ؿَد،  خْت تصذیك پیبم اػتفبدُ هی Sاص همذاس هحشهبًِ ّوچٌبى . دس ایي حبلت ًوبیین

 ثشین. اّویت هحشهبًگی اص سهضًگبسی هتمبسى ًیض ثْشُ هی
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 MACالگوریتن 
یه ولیذهخفی ثِ ّوشاُ یه  MAC (Message Authentication Code)پیبم یب  وذتصذیكالگَسیتن      

 ًوبیذ. اسائِ هیپیبم ثب عَل هتغیش سا دس ٍسٍدی دسیبفت وشدُ ٍ یه وذ تصذیك پیبم دس خشٍخی 
ّبی سهضًگبسی، اهىبى احشاص َّیت سا ثشلشاس  ثذٍى اػتفبدُ اص الگَسیتن MACالگَسیتن      
ثیٌیذ، ثب اػتفبدُ اص  وِ دس ایي هجحث ٍ هجحث اهضبی دیدیتبل هی عَس ّوبىػبصد.  هی

تَاى احشاص َّیت فشػتٌذُ سا دس ػغَح هختلف  هی ،ّبی سهضًگبسی هتمبسى ٍ ًبهتمبسى الگَسیتن
ثشای تصذیك پیبم اػتفبدُ وٌین،  ییتٌْب ثِػبصی  اگش ثخَاّین اص تَاثغ دسّن اهبفشاّن آٍسد. 

 صیش خَاّین داؿت: صَست ثِفشآیٌذی 
 

 
 

 
ثِ ّوشاُ هتي اصلی ثذٍى ّیچ هىبًیؼن اهٌیتی ثش سٍی  Hashوٌیذ  وِ هـبّذُ هی عَس ّوبى     

الصبلی سا دسیبفت  Hashتَاًذ پیبم ٍ  هی یساحت ثِدس ایي صَست ّىش گشدد.  وبًبل ًباهي تجبدل هی
 خب ًوبیذ. خَد خبثِ هَسدًظشًوَدُ ٍ ثب پیبم 

 

 

 
ادُ آى سا ًیض تغییش د Hashذ، همذاس ّپیبم سا دس هؼیش تجبدل تغییش د تَاًذ وِ هی عَس ّوبى ّىش     

الصبلی سا دسیبفت ًوَدُ ٍ پیبم  Hash. یؼٌی ّىش پیبم ٍ ًوبیذ ٍ خبیگضیي همذاس اصلی هی
سا خؼلی هتي  Hashًوبیذ. گیشًذُ ًیض  هیآى ثشای گیشًذُ اسػبل  Hashخَد سا ثِ ّوشاُ  هَسدًظش

وٌذ پیبم ّوبًی اػت وِ فشػتٌذُ اسػبل وشدُ  هی تصَسٍ  وشدُ ؼِیهمب ،دسیبفتیخؼلی  Hashثب
 !اػت
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ّبی  هحشهبًگی پیبم ثشایوبى اّویتی ًذاؿتِ ثبؿذ ٍ ًخَاّین اص الگَسیتن ؿبیذ! MACٍ اهب      
صحت ٍ توبهیت پیبم ثشایوبى اّویت  غبلجبًٍلی  ؛سهضًگبسی هتمبسى یب ًبهتمبسى اػتفبدُ ًوبیین

تَاًین  هی صَست يیادس  .ثِ دػت گیشًذُ ثشػذ یدسػت ثِخَاّین پیبم ثذٍى ًمص ٍ  ٍ هیداؿتِ 
سا ثِ ّوشاُ یه ولیذهحشهبًِ ثِ هتي اصلی اػوبل ًوَدُ ٍ یه وذتصذیك پیبم تَلیذ  MACتبثغ 

 پیبم سا ثِ هتي اصلی الصبق وشدُ ٍ ثشای گیشًذُ اسػبل وٌین. ػپغ وذتصذیكًوبیین. 
سهضًگبسی هتمبسى اػت، ثب ایي تفبٍت وِ دس ػولیبت ؿجیِ  MACتَػظ  ؿذُ اًدبمػولیبت      

MAC  ِعشفِ هیػبص،  یه خشٍخی  خَاّین ؿجیِ تَاثغ دسّن ًذاسین ٍ هی یشیپز ثشگـتًیبصی ث 
(One-Way) .فشآیٌذ  سا تَلیذ ًوبیینMAC ِدس ایي تصَیش تبثغ  پزیشد. صیش اًدبم هی صَست ثMAC 

 ؿَد: ًوبیؾ دادُ هی Cثب حشف 
 

 
 

اػتفبدُ ًوَدُ اػت.  k ثبًبمهحشهبًِ  اص یه ولیذ MACًوبییذ، تبثغ  وِ هلاحظِ هی عَس ّوبى     
اص عشیك یه وبًبل اهي ثیي فشػتٌذُ ٍ ثبیذ ّوبًٌذ الگَسیتن سهضًگبسی هتمبسى، همذاس ولیذهحشهبًِ 

 گیشًذُ تَافك ؿذُ ثبؿذ.
 وشدُ ٍ حتی پیبم ساپیبم سا دسیبفت  تَاًذ پیبم ٍ وذتصذیك ّىش هی MACصهبى اػتفبدُ اص دس      

ثِ ػلت ًذاؿتي ولیذهحشهبًِ، لبدس ثِ تَلیذ وذتصذیك ثشای پیبم خؼلی خَد  ٍلی ؛دّذتغییش 
 شیپز ثشگـتِ ٍ داؿت عشفِ هیهبّیتی  ذؿذُیتَللاصم ثِ روش اػت ثِ دلیل ایٌىِ وذ  .ًخَاّذ ثَد

ثب تَخِ ثِ ایٌىِ اهب  داؿت.ًخَاّذ سا ولیذ  هحبػجِ تَاًبیی، لزا ّىش ثب داؿتي وذتصذیك، ؼتیً
سا  MACی دسیبفت ًوبیذ، خغشی وِ الگَسیتن ساحت ثِپیبم سا  تَاًذ هتي ػبدُ ٍ وذتصذیك ّىش هی

ولیذ ثِ هتي اػوبل  ػٌَاى ثِسا  هَسدًظشیؼٌی همبدیش  فشاگیش اػت.  وٌذ، حولات خؼتدَی تْذیذ هی
خبیی اداهِ دّذ وِ وذتصذیك وٌذ؛ ٍ ایي وبس سا تب  هیًوَدُ ٍ ثشای آى وذتصذیك پیبم تَلیذ 

 آٍسد. اصلی ثب وذتصذیك خذیذ، هغبثمت ًوبیذ؛ دس ایي صَست هْبخن تَاًؼتِ ولیذ سا ثِ دػت 
ثبػث  ثبیذ اص یه ولیذ ثضسي اػتفبدُ ًوَد. ایي وبس فشاگیش، ثشای همبثلِ ثب حولات خؼتدَی     
  ووتشی داؿتِ ثبؿذ. یشیپز تیآػلذستوٌذ ؿذُ ٍ دس ثشاثش حولات  MACؿَد خشٍخی تبثغ  هی
دس وٌبس  MACتَاًیذ اص  هیاّویت داؿتِ ثبؿذ،  هحشهبًگی پیبم ًیض ثشای ؿوب وِ یدسصَست     

 ّبی سهضًگبسی هتمبسى ٍ سهضًگبسی ًبهتمبسى ثْشُ ثجشیذ. الگَسیتن
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 HMAC  1توابع 
ّبیی هحؼَة  ثشای تصذیك پیبم، یه سٍؽ ثْیٌِ ًؼجت ثِ ػبیش سٍؽ MACاػتفبدُ اص      
دلایل افضایؾ سغجت وٌٌذ.  اػتفبدُ هی Hashّبی سهضًگبسی دیگش دس وٌبس  ؿَد وِ اص الگَسیتن هی

تَاى دس لبلت دٍ هَسد صیش  سا هیّبی هتمبسى ٍ ًبهتمبسى  ًؼجت ثِ سهضًگبسی MACثِ اػتفبدُ اص 
 ثیبى ًوَد:

ّبی سهضًگبسی هتمبسى هثل  اص الگَسیتن تش غیػش یعَسول ثِػبصی  تَاثغ سهضًگبسی دسّن .1
DES .اص سهضًگبسی ًبهتمبسى( تش غیػش)ٍ ثبلغجغ  ّؼتٌذ 

ثشای تَاثغ سهضًگبسی  بصیهَسدًوذّبی ّبی سهضًگبسی،  ًؼجت ثِ ػبیش الگَسیتن .2
 ای دس دػتشع ّؼتٌذ.  گؼتشدُ عَس ثِػبصی  دسّن

 
ٍخَد داؿت.  MACاػتفبدُ اص  ساُ ػشػبصی، یه هـىل دس  اهب ثِ دلیل ػبختبس تَاثغ دسّن     

 ولیذهحشهبًِ اًدبم ًگشفتِ اػتفبدُ اص ثش اػبع SHAػبص هثل  ِ دلیل ایٌىِ عشاحی تَاثغ دسّنث
لشاس گیشًذ.  هَسداػتفبدُ MAC ٍیظگی هؼتمین خْت ثشلشاسی صَست ثِ ًؼتٌذتَا ، لزا ًویثَد

ػبص  ثتَاى یه ولیذهحشهبًِ سا ثِ یه تبثغ دسّن گشدیذ تب ّبیی پیـٌْبد عشح سفغ ایي هـىل،ثشای 
ثَد. عشح  HMACدس ایي هیبى عشحی وِ ثیـتش هَسد اػتمجبل لشاس گشفت، عشح  الحبق ًوَد.

HMAC  تَػظIETF  عیRFC 2104 2  ّوچٌیي تَػظ ٍNIST  عیFIPS 198 3 ِاػتبًذاسد  صَست ث
 سا دس آىاػتبًذاسد هٌتـش وشد، اػتفبدُ اص  صَست ثِسا  IETF، HMAC اصآًىِ پغ هؼشفی گشدیذ.

ًیض  SSL ّبی ایٌتشًتی هثل ثؼضی پشٍتىلدس سا  HMACّوچٌیي  اخجبسی ًوَد؛ IPsec ثشلشاسی
 .لشاس داد هَسداػتفبدُ

ؿوب  HMACثؼتگی داسد. دس  هَسداػتفبدُولیذ عَل ػبص ٍ  ثِ تبثغ دسّن HMACاهٌیت      
 هثبل ػٌَاى ثِتش خبیگضیي وٌیذ.  ثب یه تبثغ لَی یساحت ثِسا  هَسداػتفبدُػبص  تَاًیذ تبثغ دسّن هی
سا  SHA-3 تَاًیذ وٌیذ ٍ احتیبج ثِ اهٌیت ثیـتشی داسیذ، هی اػتفبدُ هی SHA-1اص HMACدس اگش

 هٌذ ؿَیذ. خبیگضیي آى ًوَدُ ٍ اص هضایبی تبثغ لذستوٌذتش ثْشُ
 
 
 
 

                                                           
1
 Hash-based Message Authentication Code (HMAC) 

2
 https://www.ietf.org/rfc/rfc2104.txt 

3
 http://csrc.nist.gov/publications/fips/fips198/fips-198a.pdf 
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 مبحث دوم 

 امضــــای دیجیتــال                                
 

دس فضبی ٍالؼی ثشای اعویٌبى اص ایٌىِ وٌذ؟  ّوبى وؼی اػت وِ ادػب هیپیبم آیب فشػتٌذُ      
وٌذ، اص اهضب اػتفبدُ  اػت وِ ادػب هی ؿذُ ًَؿتِتَػظ ّوبى وؼی  هَسدًظشپیبم یب ًبهِ 

 چِ توْیذی ثبیذ اًذیـیذ؟ وٌٌذُ اسػبلؿَد. ٍلی دس دًیبی دیدیتبل ثشای اعویٌبى اص ؿخص  هی
تَاًذ اعویٌبى  ثب اػتفبدُ اص اهضبی دیدیتبل، گیشًذُ پیبم هیدس فضبی هدبصی یب دیدیتبل،      

اهب اهضبّب دس فضبی ٍالؼی ٍ  وٌذ. ِ ادػب هیپیبم ّوبى وؼی اػت و وٌٌذُ اسػبلحبصل ًوبیذ وِ 
اهضبی یه ًفش ّوَاسُ یىؼبى اػت.  هؼوَلاًدیدیتبل ثب یىذیگش هتفبٍت ّؼتٌذ. دس فضبی ٍالؼی 

خَد اػتفبدُ  چه دػتِدّیذ وِ ثش سٍی  ؿوب ثشای فشم اػتخذام ّوبى اهضبیی سا اًدبم هی هثلاً
وٌذ، ّویـِ یه اهضبی  ّبیی وِ اثلاؽ هی َسالؼولّب ٍ دػت وٌیذ. یب یه هذیش ثشای توبم ًبهِ هی

 ؛گیشد ّش ػٌذ یب پیبم، اهضبیی هتفبٍت اًدبم هی یثِ اصاهـخص داسد. اهب دس اهضبی دیدیتبل، 
تَاى ثشای پیبم یب ػٌذ  ٍ آى سا ًوی ثَدُ هَسدًظشٍاثؼتِ ثِ ػٌذ  وبهلاًایي اهضب  وِ یعَس ثِ

 لشاس داد. هَسداػتفبدُدیگشی 
. اػتتَلیذ اهضبی دیدیتبل ّوىبسی دس ػبصی،  یىی اص وبسثشدّبی هْن تَاثغ دسّن     

 هضیتتَاًین اص  ػبص دس وٌبس سهضًگبسی ًبهتمبسى اػتفبدُ ًوبیین، هی اص تَاثغ دسّن وِ یدسصَست
ػبص ثشای ایدبد اهضبی دیدیتبل،  دلیل اػتفبدُ اص تَاثغ دسّن هٌذ ؿَین. اهضبی دیدیتبل ثْشُ

 .اػتٍاثؼتگی اهضب ثِ ػٌذ هشثَعِ ایدبد 
دس هجحث  ؿذُ گفتِّبی  سهضًگبسی ًبهتمبسى ثؼیبس ؿجیِ سٍؽػبص ثب  ًحَُ تؼبهل تَاثغ دسّن     

ولیذ هحشهبًِ اص ولیذّبی خصَصی ٍ  یخب ثِ، ثب ایي تفبٍت وِ دس اهضبی دیدیتبل اػتاٍل 
 ؿَد. ػوَهی اػتفبدُ هی

ؿَد؛  اًدبم هیٍ سهضگـبیی ثب اػتفبدُ اص یه ولیذ ّوؼبى  دس سهضًگبسی هتمبسى، سهضگزاسی     
ٍلی دس سهضًگبسی ًبهتمبسى ولیذ سهضگزاسی ثب ولیذ سهضگـبیی هتفبٍت اػت. یؼٌی اگش سهضگزاسی 

لشاس  اػتفبدُ هَسدتَاًذ ثشای سهضگـبیی  ثب ولیذػوَهی گیشًذُ اًدبم ؿَد، تٌْب ولیذی وِ هی
ٍ ثبلؼىغ اگش سهضگزاسی ثب ولیذخصَصی فشػتٌذُ اًدبم  ؛اػتگیشد، ولیذخصَصی گیشًذُ 

دس اهضبی دیدیتبل اص  تَاى الذام ثِ سهضگـبیی پیبم ًوَد. پزیشد، تٌْب ثب ولیذػوَهی فشػتٌذُ هی
ثشای اخشای اهضبی ؿَد.  ػبصی اػتفبدُ هی ایي خبصیت سهضًگبسی ًبهتمبسى دس وٌبس تبثغ دسّن

ثب تَخِ ثِ ًیبص ػبصهبى، وِ ّبی هتفبٍتی ٍخَد داسد؛  ؽدیدیتبل ًیض ّوبًٌذ تصذیك پیبم سٍ
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ّبیی وِ هحشهبًگی سا ًیض  ّبیی وِ فمظ وبسثشد اهضبی دیدیتبل داسًذ یب سٍؽ تَاى اص سٍؽ هی
 دٌّذ، اػتفبدُ ًوَد. اسائِ هی

 پشداصین. اخشای اهضبی دیدیتبل هی ّبی دس اداهِ ثِ تـشیح سٍؽ     
 

 روش اول: اهضای دیجیتال
تشیي سٍؽ هوىي ثشای ایدبد اهضبی دیدیتبل اػت، اص الگَسیتن سهضًگبسی  ایي سٍؽ وِ ػبدُ     

دُ اػت. ایي عشح فبلذ هحشهبًگی اػت ٍ فمظ ثب ًوَػبص اػتفبدُ  ًبهتمبسى دس وٌبس تبثغ دسّن
تَاًذ اص اصبلت  ، گیشًذُ هیپیبم Hashدس سهضوشدى  تَخِ ثِ اػتفبدُ اص ولیذخصَصی فشػتٌذُ

 شػتٌذُ اعویٌبى حبصل ًوبیذ.ف
ٍ اص عشیك الگَسیتن سهضًگبسی  ❶گشفتِ Hashػبصی اص هتي ػبدُ  آلیغ تَػظ تَاثغ دسّن     

سهضؿذُ  Hashػپغ  ❷ ًوبیذ. ًبهتمبسى ٍ ثب اػتفبدُ اص ولیذخصَصی خَد آى سا سهضگزاسی هی
 ❹ وٌذ. ثشای ثبة اسػبل هی سا آىٍ  ❸سا ثِ پیبم اصلی الصبق وشدُ

 

 
 

ثشای ایٌىِ ثبة ثتَاًذ اص  ❹ ًوبیذ. دسیبفت هی هشثَعِسهضؿذُ  Hashثبة پیبم سا ثِ ّوشاُ      
اػتفبدُ وٌذ ثبیذ آى سا سهضگـبیی وٌذ. ثب تَخِ ثِ ایٌىِ سهضگزاسی ثب ولیذخصَصی  Hashهمذاس 
. ایي ، تٌْب ثب اػتفبدُ اص ولیذػوَهی آلیغ اهىبى سهضگـبیی آى ٍخَد داسدگشفتِ اًدبمآلیغ 
ى همذاسی اػت وِ آلیغ ّوبدسیبفتی،  Hashؿَد ثبة اعویٌبى پیذا وٌذ وِ همذاس  ثبػث هی ٍیظگی

ولیذخصَصی آلیغ سا دس اختیبس داؿتِ ثبؿذ. اهب تَاًذ  ؛ چشاوِ وغ دیگشی ًویاسػبل وشدُ
، پغ ثبة لشاسگشفتِػوَهی دس اختیبس ّوِ  صَست ثِولیذػوَهی وِ ثشای سهضگـبیی ًیبص اػت، 

پیبم  Hashٍ ػپغ آى سا ثب همذاس  ❺ًوَدُالصبق ؿذُ  Hashالذام ثِ سهضگـبیی همذاس  یساحت ثِ
 ❼وٌذ. ، همبیؼِ هی❻وِ خَد هحبػجِ وشدُ

دّذ ٍلی ّیچ هىبًیؼوی خْت  ایي عشح ٍیظگی تصذیك پیبم ٍ اهضبی دیدیتبل سا اسائِ هی     
 ًذاسد.   ،هحشهبًگی اعلاػبت تجبدل ؿذُ
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 علاوه هحرهانگی با رهسنگاری هتقارى اهضای دیجیتال بهروش دوم: 
 Hash همذاس یخب ثِسهضگزاسی ثب ولیذخصَصی سا  اگشعشح لجل فبلذ هحشهبًگی ثَد، حتی      

، ثبصّن ٍیظگی هحشهبًگی سا دس اختیبس ًذاؿتین؛ چشاوِ دس صَست وشدین پیبم اػوبل هی ول ثِ
تَاًذ پیبم سا  ولیذػوَهی سا دس اختیبس داؿتِ ثبؿذ هی یّشوؼسهضگزاسی ثب ولیذخصَصی، 

هضیت دیگشی ثِ  وٌٌذُ اسػبلسهضگـبیی ًوبیذ. پغ سهضگزاسی ثب ولیذخصَصی خض اعویٌبى اص 
 دًجبل ًذاسد.

. ؿَد هحشهبًگی، اص الگَسیتن سهضًگبسی هتمبسى اػتفبدُ هی فشاّن آٍسدىدس ایي عشح ثشای      
ػبصی دس وٌبس  دس ایي عشح ّش ػِ حبلت سهضًگبسی هتمبسى، ًبهتمبسى ٍ تَاثغ دسّن گشید ػجبست ثِ

 گیشًذ تب تصذیك پیبم، اهضبی دیدیتبل ٍ هحشهبًگی سا فشاّن آٍسًذ. لشاس هی هَسداػتفبدُّن 
 

 
 

 تَػظیه الگَسیتن سهضًگبسی ًبهتمبسى  ثبآى سا ٍ  ❶گشفتِ Hash هَسدًظشآلیغ اص پیبم      
سهضؿذُ سا ثِ هتي اصلی پیبم  Hashدس هشحلِ ثؼذ ❷ ًوبیذ. ولیذخصَصی خَد سهضگزاسی هی

سا تَػظ الگَسیتن سهضًگبسی هتمبسى ٍ سهضؿذُ الصبلی  Hashػپغ پیبم ٍ  ❸ًوبیذ. هیالصبق 
 وبهلاًیه پیبم  تیدسًْب❹ ًوبیذ. هی گزاسیثیي فشػتٌذُ ٍ گیشًذُ تَافك ؿذُ، سهض لجلاًولیذی وِ 

 ❺ ًوبیذ. سهضؿذُ سا ثشای گیشًذُ اسػبل هی
 ، دس هشحلِ اٍل تَػظ الگَسیتن سهضًگبسی هتمبسى ٍ ثب❺ثبة پغ اص دسیبفت پیبم سهضؿذُ     

پغ اص سهضگـبیی هشحلِ اٍل، ❻ ًوبیذ. ولیذ تَافك ؿذُ، الذام ثِ سهضگـبیی پیبم هی اػتفبدُ اص
 ❼ سا دس اختیبس داسد. اػت سهضؿذُ صَست ثِپیبم وِ  Hashثبة یه هتي ػبدُ ثِ ّوشاُ همذاس 

 ❽ دسیبفتی سا سهضگـبیی ًوبیذ، ثبیذ اص ولیذػوَهی آلیغ اػتفبدُ وٌذ. Hashثشای ایٌىِ ثتَاًذ ثبة 
الصبق ؿذُ ثِ هتي، همبیؼِ  Hashٍ همذاس آى سا ثب  ❾گشفتِ  Hashاص هتي اصلی ثبة  تبًیًْب
 ❿ ًوبیذ. هی
ُ تَػظ الگَسیتن سهضًگبسی هتمبسى ٍ یه چىیذدس ایي سٍؽ ثِ دلیل سهضگزاسی وبهل پیبم ٍ      

ولیذهخفی وِ فمظ ثیي فشػتٌذُ ٍ گیشًذُ تَافك ؿذُ، ٍیظگی هحشهبًگی سا دس وٌبس تصذیك پیبم ٍ 
 اهضبی دیدیتبل خَاّین داؿت.
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 تقارىعلاوه هحرهانگی با رهسنگاری ناه روش سوم: اهضای دیجیتال به
لجلی ثشای فشاّن آٍسدى هحشهبًگی، دػت ثِ داهبى سهضًگبسی هتمبسى ؿذین. ٍلی دس  دسسٍؽ     

 وٌین. ایي سٍؽ ػلاٍُ ثش اهضبی دیدیتبل، ثشای هحشهبًگی ًیض اص سهضًگبسی ًبهتمبسى اػتفبدُ هی
، اص ولیذخصَصی فشػتٌذُ ّبی اهضبی دیدیتبل ٍ احشاص َّیت فشاّن آٍسدى ٍیظگیثشای      

 .ؿَد اص ولیذػوَهی گیشًذُ اػتفبدُ  ثبیذ ثشای هحشهبًگی لیٍ ؛ؿَد اػتفبدُ هی
ؿَد، سهضگـبیی آى تٌْب ثب اػتفبدُ اص  پیبم ثب ولیذػوَهی گیشًذُ سهض هی وِ یصهبً     

ؿَد تب دس صهبى تجبدل پیبم، ؿخص  اػت. ایي ٍیظگی ثبػث هی شیپز اهىبىولیذخصَصی گیشًذُ 
 دُ ٍ اص هحتَای آى هغلغ ؿَد.وشثبلث ًتَاًذ پیبم سا سهضگـبیی 

 

 
 
 
 
 
 
 

هشاحل سهضگزاسی ٍ سهضگـبیی هبًٌذ سٍؽ لجلی اػت. ثب ایي تفبٍت وِ آلیغ دس ایي حبلت      
الصبلی سا  Hashٍلی پیبم اصلی ثِ ّوشاُ  ❶پیبم سا ثب ولیذخصَصی خَد سهض وشدُ Hashهمذاس 

دس ایي سٍؽ ّش دٍ الگَسیتن سهضًگبسی ❷ وٌذ. گیشًذُ )ثبة( سهضگزاسی هی ثب ولیذػوَهی
 سهضًگبسی ًبهتمبسى ّؼتٌذ.خبًَادُ اص  هَسداػتفبدُ

دس  تَاًذ پیبم سا سهضگـبیی ًوبیذ؛ چشاوِ سهضگزاسی ًْبیی ثبة ًیض تٌْب وؼی اػت وِ هی     
سهضگـبیی اٍلیِ فمظ ثب  لبػذتبًپغ  اػت، گشفتِ اًدبمثب ولیذػوَهی ثبة  ❷شػتٌذُػوت ف

ثبة پیبم سا سهضگـبیی ًوَد، یه هتي  اصآًىِ پغ❸ خَاّذ ثَد. شیپز اهىبىولیذخصَصی ثبة 
ثبیذ  چىیذُشای سهضگـبیی بة ثث❹ .خَاّذ داؿتسهضؿذُ دس اختیبس  چىیذُػبدُ ثِ ّوشاُ یه 

 ❻ پیبم همبیؼِ ًوبیذ. Hash  سا ثب دسیبفتی Hash ٍ ػپغ همذاس ❺ اص ولیذػوَهی آلیغ اػتفبدُ وٌذ
تَػظ آلیغ  ؿذُ اسػبل Hashتَػظ ثبة ثب همذاس  ؿذُ هحبػجِ Hashهمذاس  وِ یدسصَست     

ّوبى چیضی اػت وِ تَػظ آلیغ  مبًیدلؿَد وِ پیبم دسیبفت ؿذُ  ثشاثش ثبؿذ، ثبة هغوئي هی
گشدیذُ،  Hashاػت. اص عشف دیگش چَى ثبة ثب ولیذػوَهی آلیغ هَفك ثِ سهضگـبیی  ؿذُ اسػبل

 آلیغ اػت. لغؼبًتَاًذ اعویٌبى داؿتِ ثبؿذ وِ فشػتٌذُ  هی
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 الساهات اهضای دیجیتال
ثبیذ الضاهبت صیش سػبیت  ،لذستوٌذ ٍ همبٍم دس ثشاثش حولاتثشای ایدبد یه اهضبی دیدیتبل      

 ؿًَذ: 
 .اهضب ثبیذ یه الگَی ثیتی ٍاثؼتِ ثِ پیبهی ثبؿذ وِ لشاس اػت اهضب ؿَد 

  ثشای هحبفظت دس ثشاثش خؼل ٍ  ،فشػتٌذُ فشد هٌحصشثِاهضب ثبیذ اص ثشخی هـخصبت
 اًىبس، اػتفبدُ ًوبیذ.

  آػبى ثبؿذ. ًؼجتبًثبیذ تَلیذ اهضبی دیدیتبل 

 آػبى ثبؿذ. ًؼجتبًی ٍ ثشسػی اهضبی دیدیتبل ثبیذ فشآیٌذ ثِ سػویت ؿٌبػ 

  چِ ػبخت پیبم خؼلی ثشای )ثشای ایدبد یه اهضبی خؼلی  بصیهَسدًثبیذ هحبػجبت
 ثبؿذ. شهوىيیغ، (هَسدًظشاهضبی هَخَد ٍ یب ػبخت اهضبی خؼلی ثشای پیبم 

 .ثبیذ یه وپی اص اهضبی دیدیتبل ًگْذاسی ؿَد 

 
 انکار ویژگی عدم

الگَسیتن سهضًگبسی ًبهتمبسى دس وٌبس تَاثغ اص تَاى ثب اػتفبدُ  ّبی هْوی وِ هی یىی اص ٍیظگی     
اػت. ایي ٍیظگی دس هَاسدی هثل هحبون لضبیی ٍ  1اًىبس ػبصی ثِ دػت آٍسد، ٍیظگی ػذم دسّن

 ؿَد، وبسثشد داسد. دسصهبًی وِ فشػتٌذُ پیبم هٌىش اسػبل آى هی
ؿَد وِ اص سهضًگبسی ًبهتمبسى ثشای سهضگزاسی  ٍیظگی ػذم اًىبس تٌْب دس صَستی فشاّن هی     

 پیبم اػتفبدُ وشدُ ثبؿین. Hashهمذاس 
 یساحت ثِاػتفبدُ وٌین، فشػتٌذُ  چىیذُ پیبمثشای سهضوشدى   MACاگش اص سهضًگبسی هتمبسى یب      
شف فشػتٌذُ ٍ گیشًذُ اص ولیذهحشهبًِ اعلاع تَاًذ هٌىش اسػبل پیبم ؿَد؛ چشاوِ ّش دٍ ع‎هی

یه پیبم خؼلی سا ثب ولیذهحشهبًِ سهضوشدُ ٍ هذػی  چىیذُتَاًذ  ساحتی هی داسًذ. لزا گیشًذُ ثِ
ؿَد وِ عشف همبثل آى سا اسػبل وشدُ اػت. ثِ ّویي دلیل ثشای اثجبت َّیت فشػتٌذُ، الگَسیتن 

 ًَی ًذاسًذ.دس دادگبُ ٍخبّت لبً MACسهضًگبسی هتمبسى ٍ 
اص عشیك الگَسیتن سهضًگبسی ًبهتمبسى ٍ تَػظ ولیذخصَصی  Hashوِ همذاس اهب دسصَستی     

تَاًذ اسػبل آى سا هٌىش ؿَد ٍ اصلحبػ لضبیی  فشػتٌذُ سهضگزاسی ؿذُ ثبؿذ، فشػتٌذُ پیبم ًوی
ولیذ تَاًذ ٍ ًجبیذ  ًیض هؼئَل پیبم هَسدًظش اػت؛ چشاوِ ّیچ وبسثشی خش صبحت ولیذ ًوی

 خصَصی سا دس اختیبس داؿتِ ثبؿذ.
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عَس وِ لجلاً گفتِ ؿذ، یىی اص خصَصیبت اهضبی دیدیتبل ًؼجت ثِ اهضبی ػٌتی، ایي  ّوبى     
فشد ٍ ٍاثؼتِ ثِ ّوبى هتي  صَست هٌحصشثِ اػت وِ اهضبی دیدیتبل ثشای ّش پیبم ٍ ػٌذی ثِ

پیبم ٍ اهضبی آى تَػظ ولیذخصَصی، فشػتٌذُ حتی  Hashؿَد. لزا ثِ دلیل ٍخَد  تَلیذ هی
 تَاًذ هذػی ؿَد وِ اهضبی هَسدًظش سا ثشای پیبم دیگشی اًدبم دادُ اػت. ًوی
ٍیظگی ػذم اًىبس دس هَاسدی هثل اتَهبػیَى اداسی، پؼت الىتشًٍیه ٍ هخصَصبً تدبست      

ّبی هبلی الىتشًٍیىی  شداختّب، صَستحؼبة، دسیبفت ٍ پ الىتشًٍیه ٍ دس صهبى اسائِ دسخَاػت
 داسای اّویت فشاٍاًی اػت.

 
 (DSS) استاندارد اهضای دیجیتال

اػتبًذاسد اهضبی  1991ثشای اٍلیي ثبس دس ػبل  ،(NIST) هتحذُ ایبلاتهَػؼِ هلی اػتبًذاسد      
FIPS 186 سا عی ػٌذ (Digital Signature Standard)دیدیتبل 

ثؼذ  ّبی ػبلایي ػٌذ دس  .وشدهٌتـش  1
 FIPS 186-4 ثبًبمثَدُ وِ  2013ذ؛ آخشیي ًگبسؽ آى دس ػبل ؿّبی خذیذ هٌتـش  گبسؽًیض ثب ً

 2اسائِ گشدیذُ اػت.

 ElGamalالگَسیتن سهضًگبسی ًبهتمبسى ٍ  SHA ػبصی دسّن ثش اػبع الگَسیتن DSS اػتبًذاسد     
DSAالگَسیتن  ثبًبمالذام ثِ هؼشفی یه سٍؽ)تىٌیه( خذیذ 

، الگَسیتن RSA ثشخلافًوَدُ اػت.  3
DSA اهضبی دیدیتبل اسائِ  فشاّن آٍسدى لبدس ثِ تجبدل ولیذ ٍ سهضگزاسی ًیؼت ٍ تٌْب ثشای

 گشدیذُ اػت. 
 RSA، اص الگَسیتن سهضًگبسی ًبهتمبسى هثل ؿذُ گفتِ دس ایي هجحث وِ تبوٌَى ییّب دس سٍؽ     

اػت. ثِ دلیل خبصیت  ؿذُ اػتفبدُثشای  تَلیذ اهضبی دیدیتبل  یػبص دس وٌبس تَاثغ دسّن
سهضؿذُ سا ثب ولیذػوَهی فشػتٌذُ  Hashتَاًؼت  ولیذخصَصی ٍ ولیذػوَهی، ٍلتی گیشًذُ هی

ّن ثبّن ثشاثش ثَد،  Hashسهضگـبیی وٌذ، اص اصبلت فشػتٌذُ اعویٌبى حبصل وشدُ ٍ اگش همبدیش 
 پیبم اػت. ثشای ّوبى دلیمبً گشدیذ وِ اهضبی فشػتٌذُ هغوئي هی

، فشآیٌذ تَلیذ اهضبی DSAدس اػتبًذاسد اهضبی دیدیتبل، ثِ دلیل اػتفبدُ اص الگَسیتن      
دس عشف  (Signature)اهضب  تبثغیه  DSAدس . اػتهتفبٍت  ؿذُ گفتِّبی  دیدیتبل ثب سٍؽ

تصَیش صیش ًحَُ تَلیذ دس ػوت گیشًذُ داسین.  (Verification)تبئیذ  تبثغٍ یه  وٌٌذُ اسػبل
 دّذ: ًوبیؾ هیػبدُ  صَست ثِسا   DSSاهضبی دیدیتبل دس اػتبًذاسد 

 

 
                                                           
1
 Federal Information Processing Standard 

2
 http://nvlpubs.nist.gov/nistpubs/FIPS/NIST.FIPS.186-4.pdf 

3
 Digital Signature Algorithm 
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وِ هختص ّویي  ❷ (k)ّوشاُ یه ػذد تصبدفی ٍ آى سا  ❶گشفتِ Hashاثتذا آلیغ اص هتي پیبم      
ثِ ولیذخصَصی  Signatureتبثغ   دّذ. تحَیل هی ❸ Signatureتبثغ   ٍسٍدیثِ اهضب تَلیذؿذُ، 

 Signatureتبثغ ّوچٌیي ❹ فشػتٌذُ ّن ًیبص داسد، لزا ثبیذ اص ولیذخصَصی آلیغ اػتفبدُ ًوبیذ.
ًبهیذُ ٍ ثب  1ػشاػشی سا ولیذػوَهی ّب آىای اص پبساهتشّبی دیگش ًیبص داسد وِ هب  ثِ هدوَػِ

 ❺ دّین. ًوبیؾ هی PUGػجبست 
ؿًَذ. آلیغ ثبیذ  ؿٌبختِ هی s  ٍr ّبی ثبًبموِ  اػتؿبهل دٍ خضء  Signatureخشٍخی تبثغ      

 ❼ اسػبل ًوبیذ. گیشًذُسا ثشای  ًتیدٍِ  ❻سا ثِ هتي اصلی پیبم الصبق ًوَدُ s  ٍrهمبدیش 
ولیذ  ثِاص عشفی ❼ ثِ آى الصبق ؿذُ اػت. s  ٍrوٌذ وِ همبدیش  ثبة یه پیبم دسیبفت هی     

 تَاًذ آى سا ثِ دػت آٍسد. هی ساحتی ثِوِ   ًیبص داسد ❾ػشاػشی ولیذػوَهی ٍ❽ػوَهی آلیغ
ٍظیفِ ایي تبثغ ثشسػی اهضبی ❿ .اػت Verificationعشف گیشًذُ داسای تبثؼی ثِ ًبم      

، همذاس ➀دسیبفتی ؿذُ پیبم Hashّبی ایي تبثغ ؿبهل همذاس  . ٍسٍدیاػتدیدیتبل دسیبفت ؿذُ، 
S ➁ ٍ  همذاسr ➂اػتػشاػشی  الصبلی ٍ ّوچٌیي ولیذػوَهی فشػتٌذُ ٍ ولیذػوَهی . 

ثبؿذ، لزا ثبة ثبیذ خشٍخی تبثغ سا ثب  rهمذاس ثب ثبیذ همذاسی ثشاثش  Verificationخشٍخی تبثغ      
اعویٌبى تَاًذ  هی ،ٍ دس صَست یىؼبى ثَدى همبدیش ➃دُ وشالصبق ؿذُ ثِ پیبم همبیؼِ  rهمذاس 

 فشػتٌذُ پیبم آلیغ اػت.حبصل ًوبیذ وِ 
وٌیذ دس ایي سٍؽ ٍیظگی هحشهبًگی فشاّن ًگشدیذُ اػت؛ لزا  وِ هلاحظِ هی عَس ّوبى     

الگَسیتن سهضًگبسی یه هٌذ ؿَیذ، ثبیذ اص  خَاّیذ اص ٍیظگی هحشهبًگی ًیض ثْشُ هی وِ دسصَستی
 هتمبسى یب ًبهتمبسى ثشای سهضًگبسی وبهل پیبم اػتفبدُ ًوبییذ.
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 DSAالگوریتن 
ػختی هحبػجبت  عشاحی گشدیذُ اػت. ElGamal  ٍSchnorrثش اػبع عشح  DSAالگَسیتن      

DSA  ًیض ّوبًٌذRSA  ٍElGamal  ِاػتثش پبیِ هحبػجبت لگبسیتن گؼؼت. 
اهضب دس ػوت  وِ ٍظیفِ تَلیذ اػت Signature  ٍVerificationایي الگَسیتن داسای دٍ تبثغ      

 .داسًذ  ػْذُ ثشدس ػوت گیشًذُ، اهضبی دیدیتبل سا  ییذتأٍ  فشػتٌذُ
 Global Public Keyوِ ثبًبم  گشدد اػتفبدُ هی اص گشٍّی پبساهتشّبی ػوَهی دس ایي الگَسیتن     

  ،    ّبی ثبًبمؿبهل ػِ پبساهتش ػوَهی  PUGؿَد.  ًوبیؾ دادُ هی PUGٍ ثب ػجبست  ؿذُ هؼشفی
ایي هحبػجِ  هـتشن ٍخَد داؿتِ ثبؿذ. صَست ثِتَاًذ ثیي گشٍّی اص وبسثشاى  هی اػت وِ  ٍ 

 پزیشد: صیش اًدبم هی صَست ثِ ػِ پبساهتش
  پاراهتر  

ثَدُ ٍ دس سًح      ػلیِ همؼَمثبیذ  وِ عَسی ثِثیتی اػت؛  160یه ػذد اٍل اًتخبة   لشاس گیشد.            
  پاراهتر  

     ِیػل همؼَم   وِ یعَس ثِثیت؛  1024تب  512اًتخبة یه ػذد اٍل ثب عَل ثیي 
 لشاس گیشد:

 لشاس گیشد.،              صَست ثِثبیذ   دس ًظش ثگیشین،             صَست ثٍِ  64سا هضشثی اص   اگش 
  پاراهتر  

         (   )    ؿَد: عجك فشهَل صیش اًدبم هی  هحبػجِ 
 

ثَدُ ٍ ًتیدِ فشهَل فَق ًیض  (   )     صَست ثِیه ػذد صحیح   وِ دس آى 
 اص یه ثبؿذ. تش ثضسي، یؼٌی              (   )   صَست ثِثبیذ 

 

گیشًذ.  لشاس هی هَسداػتفبدُ DSA ػشاػشی دس الگَسیتن ولیذػوَهی ػٌَاى ثِػِ پبساهتش فَق      
 التجبع وشدُ اػت. Schnorrعشح اهضبی دیدیتبل سا اص ایي ػِ پبساهتش  DSA الگَسیتن

 

ولیذخصَصی وبسثش،  یّب ثبًبمػشاػشی ثِ ػِ پبساهتش دیگش  ػلاٍُ ثش ولیذػوَهی     
ًیبصهٌذین. عشیمِ  Signature  ٍVerificationثشای تَاثغ  kولیذػوَهی وبسثش ٍ همذاس تصبدفی 

 صیش اػت: صَست ثِهحبػجِ ایي پبساهتشّب 
 کلیدخصوصی 
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دس ًظش ثگیشین،   اگش ولیذخصَصی سا  وِ یعَس ثِاًتخبة یه ػذد صحیح تصبدفی؛ 
 ثشلشاس ثبؿذ.،        :ؿشط

 کلیدعووهی 

هحبػجِ ولیذػوَهی ثش اػبع ولیذ خصَصی ٍ دس ًظش ثگیشین،    اگش ولیذ ػوَهی سا 
             پزیشد: عجك فشهَل صیش اًدبم هی

  لشاس داؿتِ ثبؿذ.      یه ػذد صحیح تصبدفی اػت وِ ثبیذ دس سًح      هقدار تصادفی 
 

 Signatureتابع 
وِ آى سا تبثغ  اػتداسای یه تبثغ ػوت فشػتٌذُ  DSAثشای ایدبد اهضبی دیدیتبل، الگَسیتن      

ػبدُ ًوبیؾ  صَست ثِدس ایي تبثغ سا  گشفتِ اًدبمتصَیش صیش ػولیبت  ًبهذ. هی Signatureاهضب یب 
 دّذ: هی

 
 

 

ثِ دٍ  Signatureًوبییذ، ثشای دسن ثْتش ػولیبت، تبثغ  وِ دس ؿىل فَق هـبّذُ هی عَس ّوبى     
 اػت. ؿذُ نیتمؼ f1  ٍf2تبثغ 
ّبی صیش  ّؼتٌذ وِ تَػظ فشهَل  ٍ   یّب ثبًبمدٍ همذاس  Signatureخشٍخی تبثغ  تیدسًْب     

      (        )   ؿًَذ: هحبػجِ هی
        ( ( )    )]      

M

H
f1

f2

p q g

x q
k

r

s
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 Verificationتابع 

وِ آى سا تبثغ  اػتداسای یه تبثغ ػوت گیشًذُ  DSAاهضبی دیدیتبل، الگَسیتن  ذییتأثشای      
ػبدُ  صَست ثِدس ایي تبثغ سا  گشفتِ اًدبمًبهذ. تصَیش صیش ػولیبت  هی Verificationتبئیذ یب 

 اػت: ؿذُ نیتمؼایي تبثغ ًیض ثِ دٍ لؼوت  ،دّذ؛ الجتِ ثشای دسن ثْتش ًوبیؾ هی
 

 
 

دّذ،  اًدبم هیاهضبی دیدیتبل  ذییتأثشای  Verificationهحبػجبتی وِ گیشًذُ ثش اػبع تبثغ      
 لغفبًگزاؿتین،   سا  Verification. لاصم ثِ روش اػت وِ هب ًبم خشٍخی تبثغ اػتصیش  صَست ثِ

         ( )     !صذاؽ وٌیذ  ؿوب ّن 
      ( ) ]       
             
    (      )      ]       

 
 ثبّنایي دٍ همذاس  وِ یدسصَستهمبیؼِ ًوبیذ.   سا ثب همذاس   گیشًذُ ثبیذ همذاس  تیدسًْب     

پیبم  صَست يیادس غیش  ًوبیذ. اعویٌبى حبصل هیپیبم ثشاثش ثَد، گیشًذُ اص اصبلت فشػتٌذُ 
 سػیذُ ّوبى پیبهی ًیؼت وِ فشػتٌذُ اسػبل ٍ اهضب وشدُ اػت.

 
 
 
 

M

s

r

f2

H

f1

q

      
Compare

y q g

v
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 صَست ثٍِ تَاثغ آى سا  DSS اػتبًذاسدتصَیش ولی خْت دسن ثْتش، دس یه الذام خلالبًِ!      
 ثشای ؿوب آهبدُ وشدم:صیش 
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 مبحث سوم 

 SHA  الگـــوریتم                                  
 

 هَسداػتفبدُّبی اخیش  ػبصی وِ دس ػبل هـَْستشیي ٍ پشوبسثشدتشیي الگَسیتن تَاثغ دسّن     
 . اػت Secure Hash Algorithmػبصی اهي یب  ، الگَسیتن دسّنلشاسگشفتِ

 SHA، الگَسیتن (NIST)هتحذُ بلاتیاهَػؼِ هلی اػتبًذاسد ٍ فٌبٍسی  1993اٍلیي ثبس دس ػبل      
وِ اهشٍصُ  SHA ًمبط ضؼف ایي ًؼخِ اص اصآًىِ پغ د.وشهٌتـش  FIPS 180سا دس لبلت اػتبًذاسد 

الذام ثِ اسائِ ًؼخِ  1995دس ػبل  NISTهَػؼِ  ػین، وـف ؿذ؛ؿٌب هی SHA-0 ثبًبمآى سا 
اسائِ گشدیذُ  Secure Hash Standardتحت ػٌَاى  SHA-1ًوَد. اػٌبد  SHA-1 ثبًبمآى  بفتِیثْجَد
 SHA-1ًیض  IETFثَد،  گشفتِ اًدبم MD4ثش اػبع الگَسیتن  SHA-1ثب تَخِ ثِ ایٌىِ عشاحی اػت. 

لاصم ثِ روش اػت وِ پٌح هٌتـش ػبخت.  RFC 3174اػتبًذاسد  تحتثب اػوبل تغییشات خضئی، سا 
 IETFتَػظ  RFC 1320عی  MD4 1الگَسیتن  1990، یؼٌی دس ػبل SHA-1ػبل لجل اص اسائِ 

 ثَد. ؿذُ یهؼشفاػتبًذاسد  ػٌَاى ثِ
یه اػتبًذاسد  دس لبلت SHAػِ ًؼخِ خذیذ اص الذام ثِ اًتـبس  NIST  هَػؼِ 2002 دس ػبل     

   صَست ثٍِ  ّب آى عَل خشٍخی ثش اػبعایي ػِ ًؼخِ  یگزاس ًبمًوَد.  FIPS 180-2 ثبًبم
SHA-256 ،SHA-384  ٍSHA-512 ثبًبموِ ایي ػِ ًؼخِ  اػت. گشفتِ اًدبم SHA-2  ًِیض ؿٌبخت

 ثبؿٌذ. هی SHA-1ػبختبس ٍ اًدبم ػولیبت ؿجیِ ثِ  اصًظش، ؿًَذ هی
 FIPS 180-3سا عی اػتبًذاسد  SHAاص  ؿذُ اصلاحیه ًؼخِ  NISTهَػؼِ  2008دس ػبل      

ًیض  SHA-224 ثبًبمخذیذ یه الگَسیتن  ػِ الگَسیتن لجلی،  اصلاحضوي وشد. دس ایي ًؼخِ هٌتـش 
 ًوَد. RFC 4634 اًتـبسالذام ثِ  FIPS 180-3ثش اػبع  IETF ایي ثبسّن .اسائِ ؿذ

. اػت SHA-3 ثبًبمخذیذی  ددس حبل وبس ثش سٍی اػتبًذاس NISTهَػؼِ ّبی اخیش  دس ػبل     
هٌتـش  FIPS 202آى سا عی  غیًَ ؾیپ NISTاهب  ًشػیذُ؛سد تبوٌَى ثِ تصَیت ًْبیی ایي اػتبًذا

 SHA-3 ػٌَاى ثِ  سا MD6ثِ دًجبل آى ثَد وِ الگَسیتن  Ronald Rivest 2آلبی  ظبّشاًوشدُ اػت. 
ػٌذ سػوی ٍ اػتبًذاسد هٌتـش  ػٌَاى ثًِیض  MD6لشاس دّذ. الجتِ ٌَّص خَد  NIST شؽیهَسدپز

 ًـذُ اػت. 
 خلاصِ ثب یىذیگش همبیؼِ ؿذُ اػت: عَس ثِ SHA خبًَادُ ّبی دس خذٍل صیش الگَسیتن     

                                                           
1
 Message Digest 4 (MD4) 

2
 .اػت MD2 ،MD4 ،MD5  ٍMD6ػبصی  هجذع تَاثغ دسّن Ronald Rivestآلبی   
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 SHA-1 SHA-224 SHA-256 SHA-384 SHA-512 همبدیش/الگَسیتن
 512 384 256 224 160 اًذاصُ خشٍخی

                            اًذاصُ پیبم

 1024 1024 512 512 512 اًذاصُ ثلَن
 64 64 32 32 32 ولوِاًذاصُ 

 80 80 64 64 80 )دٍس(تؼذاد هشاحل
 

 SHAّبی ػشی  ػبیش الگَسیتن ؛پشداصین هی SHA-512دس اداهِ ایي هجحث ثِ تـشیح الگَسیتن      
 ّؼتٌذ. SHA-512ػولیبتی ؿجیِ  اصًظشًیض 

 
 SHA-512 الگـوریتن

ٍسٍدی دسیبفت  ػٌَاى ثِثیت سا       تب  1یه پیبم ثب عَل هتغیش ثیي  SHA-512الگَسیتن      
هثل دیگش  SHA-512عَل خشٍخی الگَسیتن ❷ ًوبیذ. ثیتی تَلیذ هی 512ٍ یه خشٍخی  ❶وشدُ

 .اػتّوَاسُ ثبثت  ،یػبص تَاثغ دسّن
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ػولیبتی وِ  ثیتی تمؼین گشدد. 1024ّبی  ثِ ثلَنثبیذ ثشای پشداصؽ پیبم ٍسٍدی ایي الگَسیتن      
 ؿذُ دادًُوبیؾ  فَقػبدُ دس تصَیش  صَست ثِ ،ؿَد ثش سٍی پیبم اًدبم هی SHA-512تَػظ 

  صیش تـشیح ًوَد: صَست ثِتَاى دس پٌح گبم ٍ  اػت. ایي ػولیبت سا هی
 گام اول 

ثیت             دس سًحتَاًذ  همذاس آى هی ❶دس ًظش ثگیشین،  اگش پیبم ٍسٍدی سا 
 ،بؿذث 1024هضشثی اص  عَل پیبمثبیذ الگَسیتن،  ٍسٍدی ثِپیبم ثشای اسائِ ثبؿذ. اهب 

لزا  ثیتی هـىلی ًذاؿتِ ثبؿین. 1024ّبی  ثشای تمؼین آى ثِ ثلَن ثؼذاً وِ یعَس ثِ
 تَػؼِّبی  سا ثب اضبفِ وشدى ثیت 1024ثِ هضشثی اص  تب سػیذى ووجَد عَل پیبم

 ❸ ؿَد. گفتِ هییب تَػؼِ  Paddingدّین؛ ایي وبس دس اصغلاح  اًدبم هی
ؿَد. ثِ ّویي دلیل  اًدبم هی Paddingثیت ثبؿذ، ثبصّن ػول  1024حتی اگش عَل پیبم 

  لشاس گیشد. 1024تب  1تَاًذ دس سًح  هی Padding ّبی ثیت همذاس
ثیت،  5ثشای اضبفِ وشدى  هثلاً. اػت 0 ثبلیوبًذُّبی  ٍ توبم ثیت 1، ثیت اٍل Paddingدس 

 .خَاّذ ثَد 10000 صَست ثِ Padهمذاس 
 گام دوم 

 ،ثیبًگش عَل پیبم Lهمذاس ❹ ؿَد. ثِ اًتْبی پیبم افضٍدُ هی L ثبًبمثیتی  121یه ثلَن 
 .اػت Paddingلجل اص اًدبم فشآیٌذ 

ای اص  ثِ دًجبلِ ❺ثیت ثبؿذ،         ػپغ پیبم ٍسٍدی وِ حبلا ثبیذ داسای عَل 
 ❻ (M1, M2, M3, … , MN)ؿَد.  ثیتی تمؼین هی 1024ّبی  ثلَن

 گام سوم 

ثیتی ثشای ًگْذاسی ًتبیح هیبًی ٍ ًْبیی تَاثغ  512 1دس ایي الگَسیتن اص یه ثبفش
       ّبی ثبًبمٍ ثیتی  64 2ػذد ثجبت 1ایي ثبفش دس لبلت  ؿَد. ػبصی، اػتفبدُ هی دسّن

(a, b, c, d, e, f, g, h)  ُیب  ّب، ولوِ  ثِ ثجبت ؿَد. هیًـبى دادWord ؿَد. ًیض گفتِ هی 
 :اػتصیش  صَست ثٍِ همبدیش ّگضادػیوبل  فش ثبثب ❼ (IV)اٍلیِ  یهمذاسدّ

 

a = 6A09E667F3BCC908  e = 510E527FADE682D1 

b = BB67AE8584CAA73B  f = 9B05688C2B3E6C1F 

c = 3C6EF372FE94F82B    g = 1F83D9ABFB41BD6B 

d = A54FF53A5F1D36F1   h = 5BE0CD19137E2179 
 

 ،یه ولوِ ثباسصؽثبیت  گشید ػجبست ثِ ؛ؿًَذ رخیشُ هی Big-endianایي همبدیش دس فشهت 
  .گیشد لشاس هیتش )ػوت چپ( ثبیت  دس آدسع پبییي

                                                           
1
 Buffer 

2
 Register 
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 گام چهارم 

 SHAللت الگَسیتن  تَاى سا هی ❽ؿذُ هـخص فَقدس تصَیش  ♥ًوبد هبطٍلی وِ ثب 
ثیت هَخَد دس ثبفش  512دٍس اػت وِ دس ّش دٍس همذاس  10ؿبهل  Fتبثغ . داًؼت

(a,b,c,d,e,f,g,h) ًُوبیذ. هی سٍص ثِسا  ّب آىهمبدیش ثب اًدبم ػولیبتی، ٍ  سا دسیبفت وشد 
 دّذ: سا ًوبیؾ هی Fاخضای تبثغ تصَیش صیش 

 

 

a        b        c         d       e        f         g        h

Round 0
W0 K0

a        b        c         d       e        f         g        h

Round t
W t Kt

a        b        c         d       e        f         g        h

Round 79
W79 K79

.

.

.

.

.

.

+ + + + + + + +

Message

schedule

Mi
Hi-1

Hi

64

1024

64

64

64

















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ولوبت  صَست ثِوِ  ❾ ؿذُ ثلَن لجلی Hashهمذاس  Round 0،دس ٍسٍدی 
(a,b,c,d,e,f,g,h)  الجتِ یه ًؼخِ اص گیشد.  اػت، لشاس هی ؿذُ شُیرخدس ثبفشHash  ثلَن

ثشای  ❿  گشدد. اسػبل هی (Round 79آخش) لجلی ًیض ثشای اػوبل ثش سٍی خشٍخی دٍس
تَخِ داؿتِ )الجتِ   گیشد. ٍسٍدی لشاس هی ػٌَاى ثِخشٍخی دٍس لجل دٍسّبی ثؼذی، 
 (❼ خَاّذ ثَد. (IV)ثلَن پیبم، همذاس اٍلیِ اٍلیي  اٍلیي دٍس اصٍسٍدی ثبؿیذ وِ همذاس 

ثیتی پیبم  1024هـتك ؿذُ اص ثلَن  ثیتی 64دس ٍسٍدی ّش دٍس، یه همذاس ّوچٌیي 
ثیتی ثش  1024ثیتی اص ثلَن  64ٍظیفِ اسائِ همبدیش  گیشد. لشاس ثبیذ ًیض   (Mi) خبسی
  .اػت Message Schedule ػْذُ 

 K ثبًبمثبثت  یه همذاس لشاس داؿتِ ثبؿذ،دس ٍسٍدی ّش دٍس آخشیي همذاسی وِ ثبیذ 
صیش خَاّذ ثَد؛  صَست ثِ( K79تب   K0دٍس )  10ثشای   Kهمذاس  عجك اػتبًذاسد  .اػت

 .ثبؿٌذ هی (Prime)ػذد اٍل  10ثیت ًخؼتِ سیـِ ػَم)هىؼت( اٍلیي  64ایي اسلبم 

 
428a2f98d728ae22 7137449123ef65cd b5c0fbcfec4d3b2f e9b5dba58189dbbc 

3956c25bf348b538 59f111f1b605d019 923f82a4af194f9b ab1c5ed5da6d8118 

d807aa98a3030242 12835b0145706fbe 243185be4ee4b28c 550c7dc3d5ffb4e2 

72be5d74f27b896f 80deb1fe3b1696b1 9bdc06a725c71235 c19bf174cf692694 

e49b69c19ef14ad2 efbe4786384f25e3 0fc19dc68b8cd5b5 240ca1cc77ac9c65 

2de92c6f592b0275 4a7484aa6ea6e483 5cb0a9dcbd41fbd4 76f988da831153b5 

983e5152ee66dfab a831c66d2db43210 b00327c898fb213f bf597fc7beef0ee4 

c6e00bf33da88fc2 d5a79147930aa725 06ca6351e003826f 142929670a0e6e70 

27b70a8546d22ffc 2e1b21385c26c926 4d2c6dfc5ac42aed 53380d139d95b3df 

650a73548baf63de 766a0abb3c77b2a8 81c2c92e47edaee6 92722c851482353b 

a2bfe8a14cf10364 a81a664bbc423001 c24b8b70d0f89791 c76c51a30654be30 

d192e819d6ef5218 d69906245565a910 f40e35855771202a 106aa07032bbd1b8 

19a4c116b8d2d0c8 1e376c085141ab53 2748774cdf8eeb99 34b0bcb5e19b48a8 

391c0cb3c5c95a63 4ed8aa4ae3418acb 5b9cca4f7763e373 682e6ff3d6b2b8a3 

748f82ee5defb2fc 78a5636f43172f60 84c87814a1f0ab72 8cc702081a6439ec 

90befffa23631e28 a4506cebde82bde9 bef9a3f7b2c67915 c67178f2e372532b 

ca273eceea26619c d186b8c721c0c207 eada7dd6cde0eb1e f57d4f7fee6ed178 

06f067aa72176fba 0a637dc5a2c898a6 113f9804bef90dae 1b710b35131c471b 

28db77f523047d84 32caab7b40c72493 3c9ebe0a15c9bebc 431d67c49c100d4c 

4cc5d4becb3e42b6 597f299cfc657e2a 5fcb6fab3ad6faec 6c44198c4a475817 
 
 

 گام پنجن 

یه همذاس  تبًیًْبثیتی پیبم اػوبل ؿذ،  1024ّبی  تَاثغ ثش سٍی توبم ثلَن ٌىِیاصا پغ
Hash  ُتَاى خشٍخی  هی ❷ ثیتی دس اختیبس خَاّین داؿت. 512ؿذHash  یب ّوبى

Message Digest صیش ًوبیؾ داد: صَست ثِسا  ذؿذُیتَل       
         (              ) 
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 وِ دس ػجبسات فَق:
اًدبم وِ دس گبم ػَم  ،اػت abcdefgh، ٍ ثِ هؼٌی همذاس اٍلیِ Initial Value: هخفف     

 ًْبیی. Message Digestیب  Hash: همذاس     ثشػذ.          حبصل خوغ ثبیذ ثِ   گشید ػجبست ثِ.     : خوغ ثِ پیوبًِ        : ؿوبسُ آخشیي ثلَن پیبم.   .  ثشای ثلَن   هشحلِ خشٍخی  گشید ػجبست ثِ: خشٍخی هشحلِ لجلی.            .ؿذ
 

 SHA از (Round) جسئیات یک دور
 Fخضئیبتی وِ دس ّش دٍس اص تبثغ  .اػت Roundدٍس یب  10ؿبهل  Fوِ گفتِ ؿذ، تبثغ  عَس ّوبى     

 اػت: ؿذُ دادُدّذ، دس تصَیش صیش ًوبیؾ  سٍی هی
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ثذٍى تغییش ثِ دیگش ولوبت  ،d  ٍhولوبت  خض ثِ ًوبییذ وِ دس تصَیش فَق هلاحظِ هی عَس ّوبى     
 dػولیبتی وِ سٍی ولوبت ٍسٍدی  ثیي یيدسااًذ.  ؿذُ ظبّشٍ دس خشٍخی   یبفتِ اًتمبلػوت ساػت 

ٍ  h  اتفبق افتبدُ، ثبػث گشدیذُ تب ولوبتa  ٍe هتفبٍت ثبؿٌذ. ،خشٍخی 
(     )        :     ثبؿذصیش  صَست ثِ   ٍ    ش یدبهماگش هحبػجِ        (       )        

    (       )     (     ) 
   

                                        :خَاّذ ثَدصیش  صَست ثِولوبت خشٍخی ّش دٍس همذاس  آًگبُ     
 

 پشداصین: هی ّب آىدس تصَیش فَق سا دسن ًوبییذ، ثِ تـشیح  ؿذُ اػتفبدُثشای ایٌىِ ػلائن      
     (     )  (     )  (     )  (     ) 

    (     )  (     )  (      ) 
               ( )        ( )        ( ) 
              ( )        ( )        ( ) 

 

 ّب: ٍ دس آى
ثِ همذاس  ( ) هَسدًظشثیتی  64وِ ولوِ  عَسی ثِ ؛2خبیی هذٍس ثِ ػوت ساػت خبثِ 1 :( )         .ولیذ هشثَعِ: همذاس ثبثت     ثیتی ٍسٍدی. 512ثیتی هـتك ؿذُ اص ثلَن  64: ػجبست     خب ؿَد.  ثیت ثِ ػوت ساػت خبثِ  

 .   خوغ ثِ پیوبًِ :  +

                                                           
1
اػتفبدُ        اػتفبدُ ؿذُ ٍلی آلبی اػتبلیٌگض دس وتبة خَد اص ػجبست    دس هتي اصلی اػتبًذاسد اص ػجبست   

 وشدُ اػت.
2
 Circular Right Shift 
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 Message Schedule جسئیات
     Message Schedule  دٍس  10ثیتی پیبم سا دسیبفت وشدُ ٍ ثِ اصای ّش دٍس اص  1024ثلَن یه

 64 همذاسػپغ ایي  اػت.هـتك ؿذُ وٌذ وِ اص پیبم ٍسٍدی  تَلیذ هیثیتی  64، یه همذاس Fتبثغ 
ثیت ٍ همذاس  1024ثب تَخِ ثِ ایٌىِ پیبم ٍسٍدی  ذ.ّد دس ٍسٍدی ّش دٍس لشاس هیثیتی سا 

ثِ  (          )دٍس  16ثیت پیبم پغ اص  1024 لزا، اػتثیت  64خشٍخی ثشای ّش دٍس 
 د:صیش خَاّذ ثَ صَست ثٍِ هتفبٍت تَلیذ پیبم  اتوبم سػیذُ ٍ ثشای دٍسّبی ثؼذی، سٍال

    𝜎    (    )       𝜎    (     )        

    

( )    𝜎 صَست صیش اػت: هحبػجِ اخضاء فشهَل فَق ثِ         ( )       ( )      ( ) 
 𝜎    ( )        ( )        ( )      ( ) 

تَػظ صفشّبی ػوت  Paddingثب ثیت    اًذاصُ ثِ ( )ثیتی 64ػجبست  2ثِ چپ اًتمبل :1 ( )     
 ساػت.

 
 ًوبیؾ دادُ ؿذُ اػت: Message Schedule فشآیٌذ خضئیبتصیش دیبگشام دس  ،دسن ثْتشثشای      

 

 

                                                           
1
اػتفبدُ       ٍلی آلبی اػتبلیٌگض دس وتبة خَد اص ػجبست  ؿذُ اػتفبدُ   دس هتي اصلی اػتبًذاسد اص ػجبست   

 وشدُ اػت.
2
 Left Shift 
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 مبحث اول 

 امنیتیمفاهیم                                

 
 ٚوبس وؼتحیبت  ادأٝاًلآبت ٟٕٔی اػت وٝ داسای  ،ٞش ػبصٔب٘ی دس ٞش صٔیٙٝ ٚ اثٔبد وبسی     

٘ؼجت ثٝ ّ٘ٛ وبس، ا٘ذاصٜ،  ٞب ٞبی اًلآبتی ػبصٔبٖ داسایی لٌٔبًدا٘ذ.  ٔی ٞب خٛد سا ٚاثؼتٝ ثٝ آٖ
ٞبی  ثب یىذیٍش ٔتفبٚت ثٛدٜ ٚ دس دسرٝ ،ٞب ، پشاوٙذٌی ٚ ٌؼتشدٌی فیضیىی ػبختٕبٖوبسوٙبٖتٔذاد 

 ٌیش٘ذ.  ٔیٔختّف أٙیتی لشاس 
 تأحیشٞبی اًلآبتی ٕٔىٗ حیبت یه وـٛس ٚ یب دِٚت سا تحت  دس اثٔبد ثضسي، ثشخی اص داسایی     

رذیذ  دػتبٚسدتٛا٘ذ ثبٓج افـبی یه تىِٙٛٛطی یب  لشاس دٞذ. دس اثٔبد ٔیب٘ی ایٗ اًلآبت ٔی
ٌشدد. دس اثٔبد وٛچه ٘یض ٕٔىٗ اػت افـبی اًلآبت یه ؿشوت تزبسی ٔخُ اًلآبت ٔـتشی ٚ 

 ٚوبس ؿشوت سا دچبس  اختلاَ ػبصد. یب ثبصسٌب٘ی، وؼت
خٛدؽ داسای إٞیت  اصِ٘شٔبٖ وٛچه ٚ ثضسٌی، ٞبی اًلآبتی ٞش ػبص داسایی ٞشحبَ ثٝ     

إٞیت ٔحبفِت اص اًلآبت ٚلتی ثیـتش  ٞب ٔحبفِت ؿٛد. اص آٖ دلت ثٝثبلایی اػت ٚ ثبیذ 
ؿٛد وٝ ػبصٔبٖ داسای ؿجىٝ ٌؼتشدٜ ثٛدٜ ٚ یب ٔزجٛس اػت ؿجىٝ خٛد سا ثب ؿجىٝ دیٍشی وٝ  ٔی

 ش٘ت، ٔشتجي ػبصد.ٞبی دیٍش ٚ یب ایٙت ٔذیشیت آٖ ٔؼتمُ اػت، ٔخُ ػبصٔبٖ
)اِجتٝ هذآة( ٌزاؿتٝ ٚ  ٌبٚكٙذٚقیه ساٜ أٙیتی ایٗ اػت وٝ وبٔپیٛتش خٛد سا دسٖٚ یه      

  آٖ سا ثٝ إٓبق الیب٘ٛع ثفشػتیذ! دس ایٗ كٛست وبٔپیٛتشی ٘خٛاٞیذ داؿت وٝ ٍ٘شا٘ؾ ثبؿیذ.
ٞب ثب ٞش  ی اص ػبصٔبٖثشخ ٔٛسداػتفبدٜثٝ اِٚیٗ ساٞىبس  ،لٌْ وبُٔ استجبى ٔتأػفب٘ٝتٔزت ٘ىٙیذ! 

د٘یبی أشٚص وٝ تٕبْ اثٔبد ص٘ذٌی ا٘ؼبٖ ٚاثؼتٝ دس ػٌحی اص اسصؽ اًلآبت، تجذیُ ؿذٜ اػت. 
 تمشیجبًٚ  لجَٛ غیشلبثُوبسی ، ٔؼئّٝ كٛستٌشدیذٜ، لٌْ استجبى ثشای پبن وشدٖ دیتب ثٝ استجبًبت 

 غیشٕٔىٗ اػت. 
سٓبیت ٘ىشدٜ ٚ ٞٓ ٞبی أٙیتی سا  فٛق، ثؼیبس٘ذ وؼب٘ی وٝ حذالُحؼبع اِجتٝ دس ٔمبثُ ٌشٜٚ      

 ٞب كٛست ٍ٘یشد.  ای ثٝ آٖ أیذٚاس٘ذ وٝ ٞیچ حّٕٝ
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ٞبی ٔختّف اص أٙیت فیضیىی تب  وٝ دس ثخؾ اَٚ وتبة ٌفتٝ ؿذ، أٙیت ثبیذ دس لایٝ ًٛس ٕٞبٖ     
ثش سٚی آٖ تٕشوض داسیٓ،  ػْٛ وتبة ٞبی ٔذیشیتی، كٛست پزیشد. أب آ٘چٝ دس ثخؾ دػتٛسإُِٔ

تش  ٚ خبف تش ، پیچیذٜتش أٙیت ؿجىٝ ٚ استجبًبت خٛاٞذ ثٛد. ّ٘ٛ حٕلات ثٝ ؿجىٝ ثؼیبس ٌؼتشدٜ
ٞب ٚ الذأبت پیـٍیشا٘ٝ آٖ ٘یض  پزیشی ٚ ثبٌِجْ آػیت دیٍش ٔخُ دػتشػی فیضیىی اػت؛ ٕلاتاص ح

 تش اص ػبیش اثٔبد أٙیتی خٛاٞذ ثٛد.  ٚػیْ
ٞبی دیٍش ٘یض داسای إٞیت فشاٚاٖ اػت.  ثشای ؿجىٝ، ثّىٝ ثشای ػشٚیغ تٟٙب ٘ٝأٙیت ؿجىٝ      

ٔخُ  ٞب، ػبیش ػشٚیغسٚی  ٞبی دیٍش وٝ ٕٔىٗ اػت ثش پزیشی حتی ثؼیبسی اص آػیت
تٛاٖ ثب ًشاحی ٚ پیىشثٙذی ٔٙبػت ؿجىٝ، ثٝ  ذ سا ٔیٙٚ یب دیتبثیغ ٚرٛد داؿتٝ ثبؿ ٓبُٔ ػیؼتٓ

 حذالُ سػب٘ذ.
ؿٛد، ثبٌِجْ أٙیت  ٚلتی كحجت اص أٙیت ؿجىٝ ٔیثب تٛرٝ ثٝ ٚػٔت ٔفبٞیٓ أٙیت ؿجىٝ،      

  تش ٔجبحج پیشأٛ٘ی آٖ ٘یض ٌؼتشدٜ ؿذٜ ٚٞبی دیٍش ٘یض دس ایٗ ٓشكٝ ٚاسد  ٞب ٚ ػیؼتٓ ػشٚیغ
رٙجٝ  غبِجبً ؿذٜ ٌٔشحِزا ٔجبحخی وٝ دس ایٗ فلُ  ذ.٘ربْٔ ٌٔشح ؿٛ كٛست ثٝٚ ثبیذ  ؿٛد ٔی

ٞب ٘یض  ٞب ٚ ػیؼتٓ ػشٚیغػبیش ٚ ٓلاٜٚ ثش أٙیت ؿجىٝ، ٕٔىٗ اػت ؿبُٔ أٙیت  داؿتٕٝٓٛٔی 
 د.ٌشد
ثشای حفَ  لجَٛ لبثُأٙیت تٛإ٘ٙذ ٚ ثبتزشثٝ، ثبیذ یه ًشاحی ٔٙبػت ٚ یب ٔـبٚس یه ٔذیش      

ٞب اسائٝ ٕ٘بیذ. ًشاحی دسػت ٚ ٌٔٙمی ثبیذ ثب تٛرٝ ثٝ ٔیضاٖ إٞیت  أٙیت ؿجىٝ ٚ ػیؼتٓ
تٔبدَ  ٞب آٖٚ ثیٗ  ٌشفتٝ ا٘زبْٚ تٛاٖ ٔبِی ػبصٔبٖ  لجَٛ لبثُاًلآبت ػبصٔبٖ، ٔیضاٖ سیؼه 

ٞبی  خیبَ وٝ تب ثشٚص یه اتفبق ٚحـتٙبن داسایی ثی لذس آٖٙی وٝ ٘ٝ د. ثٝ ایٗ ٕٔٔٛ٘ ثشلشاس
ثبٓج ٞٓ سٚاَ وبس سا ٔختُ وشدٜ ٚ ٞٓ ٌیش ٚ ٔحتبى وٝ  ػخت لذس آٖٚ ٘ٝ  ؛اًلآبتی سا سٞب وٙذ

 اص اسصؽ خٛد اًلآبت ؿٛد. ثیؾ ، اًلآبتٞبی ػبصٔبٖ ثشای حفبُت اص  ؿٛد ٞضیٙٝ
ٞبی اًلآبتی ػبصٔبٖ ثش  داسایی ثٙذی تمؼیٓآٌبٞی اص اكَٛ أٙیت، ؿٙبػبیی ساٞىبسٞب،      

اػت وٝ دس صٔبٖ ًشاحی أٙیت  ٔٛاسدی اصرّٕٝ ،اػبع دسرٝ إٞیت ٚ ثشسػی اِضأبت ػبصٔب٘ی
 ذ.ٌ٘شفتٝ ؿٛ ِ٘ش دساًلآبت، ثبیذ تٛػي ًشاح 

ثبیذ  ،(Best Practice)ٞب  ثش اػبع ثٟتشیٗ ؿیٜٛ ٔذیش أٙیت پغ اص فشاٞٓ وشدٖ یه ًشح أٙیتی     
 ٕ٘بیذ.ارشا  آٖ سا دس ػشاػش ػبصٔبٖ 

٘ىتٝ ٟٕٔی وٝ یه ٔذیش ثبیذ دس ِ٘ش داؿتٝ ثبؿذ، ِ٘بست ٕٞیـٍی ثش ارشای كحیح ًشح      
 ثبؿذ؛أٙیت  وٙٙذٜ توٕیٗتٛا٘ذ ثشای ٔذت صیبدی  ٕ٘یخٛة أٙیتی اػت. كشف ارشای یه ًشح 

اص  ،افضاسٞب ٚ تزٟیضات أٙیتی ٘شْ سٚصسػب٘ی ثٝثّىٝ ِ٘بست ثش ارشای كحیح ًشح ٚ ٕٞچٙیٗ 
  .اػتادأٝ سٚ٘ذ ٚهٔیت أٗ دس فٙبٚسی اًلآبت  اِضأبت
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 اطلاعات هثلث اهنیت
رٌّٛیشی اص افـبی اًلآبت ٘یؼت. ثّىٝ دس دػتشع ٘جٛدٖ اًلآبت دس صٔبٖ  كشفبًأٙیت      

  ٌشدد. تغییش اًلآبت دس ٔؼیش تجبدَ ٘یض ثبٓج اص دػت دادٖ أٙیت ٔی ٚ ٔٛسد٘یبص
وٝ ثٝ  اػت Confidentiality ،Integrity  ٚAvailabilityأٙیت اًلآبت داسای ػٝ ٔفْٟٛ اكّی      

 ٔـٟٛس ٌشدیذٜ اػت. CIAٔخّج  ثب٘بْدِیُ حشٚف اَٚ ایٗ ػٝ وّٕٝ، 
 

 
 

  هحشهانگی(Confidentiality) 

 ٔٛسدِ٘شٞبی ٔزبص ثتٛا٘ٙذ ثٝ اًلآبت  ٔحشٔب٘ٝ ثٛدٖ یٔٙی فمي افشاد یب ػیؼتٓ
أىبٖ دػتشػی ثٝ اًلآبت ٘جبیذ افشاد غیشٔزبص  ٍشید ٓجبست ثٝدػتشػی داؿتٝ ثبؿٙذ. 

 داؿتٝ ثبؿٙذ.سا 
دْٚ، دیتبی  َ حشوت ثش سٚی ؿجىٝ.دٚ ّ٘ٛ دیتب ٚرٛد داسد. اَٚ، دیتبی دس حب

  .Cloudٞب ٚ Storageٞب، ػشٚسٞب،  ٔخُ ػیؼتٓ ثش سٚی تزٟیضات  ؿذٜ شٜیرخ
یٔٙی اثتذا ٛد؛ ٕ٘ٞبی سٔضٍ٘بسی اػتفبدٜ  ثشای أٙیت دیتبی دس حبَ حشوت ثبیذ اص سٚؽ

ٞبی استجبًی أٗ  ایزبد وب٘بَ ،ٚ ػپغ الذاْ ثٝ اسػبَ آٖ ٕ٘بییٓ. ساٜ دیٍش ،دیتب سٔضؿذٜ
ساٞىبسٞبی أٙیت دیتبی دس حبَ حشوت  .اػتثشای تجبدَ دیتب ثیٗ فشػتٙذٜ ٚ ٌیش٘ذٜ 

 ٌیش٘ذ. لشاس ٔی ٔٛسدثحجدس ایٗ ثخؾ اص وتبة 
ٞبی وٙتشَ دػتشػی فشاٞٓ ٌشدد. اِجتٝ  ثبیذ ٔىب٘یؼٓ٘یض  ؿذٜ شٜیرخثشای أٙیت دیتبی 

دسثبسٜ ٔىب٘یؼٓ  .ثشداص سٔضٍ٘بسی ٘یض ثٟشٜ  تٛاٖ ٔیدس وٙبس ٔىب٘یؼٓ وٙتشَ دػتشػی، 
ْ ٕٞیٗ وتبة چٟبسٚ دیتبثیغ، دس ثخؾ  ٓبُٔ ؼتٓیػسٚی ثش وٙتشَ دػتشػی 

 تٛهیحبتی اسائٝ ؿذٜ اػت.
  صحت و تواهیت(Integrity) 
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ٞبی ٔزبص، أىبٖ تغییش ٚ اكلاح دیتب سا داؿتٝ ثبؿذ.  یٔٙی فمي افشاد یب ػیؼتٓ كحت
ٕٞبٖ چیضی ثبؿذ وٝ  دلیمبًدس أٙیت ؿجىٝ ِٔٙٛس اص كحت ایٗ اػت وٝ دیتبی دسیبفتی 

 فشػتٙذٜ اسػبَ وشدٜ اػت. 
ػبص ثشای ثشسػی كحت پیبْ تـشیح  دس ثخؾ دْٚ وتبة، ٘حٜٛ اػتفبدٜ اص تٛاثْ دسٞٓ

ٚ ٞٓ  ؿذٜ رخیشٜٖ ٞٓ ثشای ثشسػی كحت اًلآبت اتٛ ػبص ٔی اِجتٝ اص تٛاثْ دسٞٓؿذ. 
 ثٟشٜ ثشد.حشوت  حبَ دساًلآبت كحت ثشسػی ثشای 

 پزیشی  دستشس(Availability) 

 دػتشػی داؿتٝ ثبؿٙذ. دیتبی ٔٛسدِ٘شافشاد ٔزبص دس صٔبٖ ٔزبص ثبیذ ثٝ 
. اِجتٝ اػتدس ثخؾ أٙیت ؿجىٝ  پزیشی دػتشعٔجبحج ثش ػش ٔٛهّٛ  تشیٗ اكّی

أب اٌش ثحج  ای ثشخٛسداس اػت؛ ی اص إٞیت ٚیظٜپزیش أٙیت فیضیىی ٘یض دس دػتشع
حٕلات ٚ ٞىشٞب سا دس ِ٘ش ثٍیشیٓ، أٙیت ؿجىٝ ٘ؼجت ثٝ أٙیت فیضیىی ٚ افضٍٚ٘ی، 

 دس استجبى اػت. پزیشی دػتشعپٛیبتشی ثب  كٛست ثٝ
ؿٛ٘ذ، ثشسػی  ٔی پزیشی دػتشعاختلاَ دس  ثبٓج وٝحٕلاتی  اص وتبة، ثخؾٕٞیٗ دس 

 خٛاٞٙذ ؿذ.
 

دس رٟت ارشای ًشح دِٚت اِىتشٚ٘یه  FIPS 199سا ًی اػتب٘ذاسد  CIA، ٔخّج NISTٔٛػؼٝ      
ثبِمٜٛ  تأحیشاتدس ایٗ اػتب٘ذاسد  1.ٞبی دِٚتی تٔشیف ٕ٘ٛدٜ اػت ، ثشای ػبصٔبٖٔتحذٜ ایبلاتدس 

 :ٜ اػتدوش ثٙذی تمؼیٓ كٛست صیش ٚ ثٝ دس ػٝ ٌشٜٚ فٛق سااكُ اص دػت دادٖ ٞشیه اص ػٝ 
 تالموه کن  شاتیتأث(Low) 

پزیش ثٛدٖ، ٓٛاسم رب٘جی  دػتشعیب اص دػت دادٖ ٔحشٔبٍ٘ی، كحت ٚ سٚد  ا٘تِبس ٔی
  ٞبی ػبصٔب٘ی ٚ افشاد داؿتٝ ثبؿذ. ٔحذٚدی ثش سٚی ّٕٓیبت ػبصٔب٘ی، داسایی

 تالموه هتوسط  شاتیتأث(Moderate) 

پزیش ثٛدٖ، ثبٓج ٓٛاسم  دػتشعیب سٚد اص دػت دادٖ ٔحشٔبٍ٘ی، كحت ٚ  ا٘تِبس ٔی
 ٔخلاًٞبی ػبصٔب٘ی ٚ افشاد داؿتٝ ثبؿذ.  رب٘جی رذی ثش سٚی ّٕٓیبت ػبصٔب٘ی، داسایی

ػبصٔبٖ ٌشدیذٜ ٚ یب ٔٙزش ثٝ صیبٖ  یٞب تیٔأٔٛس تٛرٝ لبثُٕٔىٗ اػت ثبٓج تخشیت 
 ٔبِی ثضسٌی ؿٛد.

 صیاد تالموه  شاتیتأث(High) 

پزیش ثٛدٖ، ثبٓج ٓٛاسم  سٚد اص دػت دادٖ ٔحشٔبٍ٘ی، كحت ٚ یب دػتشع ا٘تِبس ٔی
ٞبی ػبصٔب٘ی ٚ افشاد داؿتٝ ثبؿذ.  ثبسی ثش سٚی ّٕٓیبت ػبصٔب٘ی، داسایی رب٘جی فبرٔٝ

 خٛاٞذ افتبد.ػبصٔبٖ  ثٝ خٌش  حیبتادأٝ ثٝ ایٗ ٔٔٙبػت وٝ  ثبس فبرٔٝ
                                                           
1
 http://csrc.nist.gov/publications/fips/fips199/FIPS-PUB-199-final.pdf 
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خٛاٞذ وٝ أٙیت ٔشثٛى ثٝ  ٞب ٔی ، اص ػبصٔبٖثٙذی تمؼیٓاسائٝ ایٗ ثب  NISTٔٛػؼٝ      
 ثٙذی ٕ٘بیٙذ. ػٝ ٌشٜٚ فٛق ًجمٝلبِت ٞبی اًلآبتی خٛد سا دس  داسایی

تخلیق أٙیتی ٚ  ٌزاسی یبػتػتٛا٘ذ رٟت اػتفبدٜ اص ساٞىبسٞبی أٙیتی،  ثٙذی ٔی ایٗ ًجمٝ     
ؿٛد تب ػبصٔبٖ  ثٝ ٔذیش أٙیت اًلآبت ٕ٘بیذ. ٕٞچٙیٗ ثبٓج ٔی تٛرٟی لبثُٞبی ٔبِی، وٕه  ٞضیٙٝ

 ، سٞبیی یبثذ.اسصؽ وٓرٟت اًلآبت  ٔٛسد ثیٞبی اهبفی ٚ  اص ٞضیٙٝ
 

 پزیشی تنذی آسیة طثمه
ؿجىٝ، یه ٌبْ ثضسي ثشای اكلاح آٖ یب  ٚ ٞب ٞب ٚ ٘مبى هٔف ػیؼتٓ پزیشی ؿٙبخت آػیت     

 آیذ.  ٔی حؼبة ثٝا٘زبْ الذأبت ٔتمبثُ 
 ٞب ٘بؿی اص یه یب چٙذ ٔٛسد صیش اػت: پزیشی ثؼیبسی اص آػیت     

 ٞبی اؿتجبٜ( ٌزاسی )ػیبػت ٔٔبیت ػیبػت 

 اؿتجبٞبت ًشاحی 

 ُ٘مبى هٔف پشٚتى 

  ٜپیىشثٙذی اؿتجب(Misconfiguration) 

 افضاس ٞبی ٘شْ پزیشی آػیت 

 ٓٛأُ ا٘ؼب٘ی 

 ْافضاسٞبی ٔخشة( ثذافضاسٞب )٘ش 

 یافضاس ػختٞبی  پزیشی آػیت 

 ٝدػتشػی فیضیىی ثٝ ٔٙبثْ ؿجى 

 
ٚ آٖ سا ثش   ٕ٘ٛدٜٔٛرٛد  ٞبی پزیشی آػیتٞبی ثضسي الذاْ ثٝ ایزبد یه دیتبثیغ اص  ؿشوت     

 Common Vulnerabilities and ثب٘بْا٘ذ. ایٗ دیتبثیغ  سٚی ایٙتش٘ت دس دػتشع ْٕٓٛ لشاس دادٜ

Exposures (CVE) ٝتٛػي آدسع ؿذٜ ؿٙبخت ٚ  https://cve.mitre.org   اػتدس دػتشع. 
 

 اصول اساسی اهنیت
ػبصی ٚ ٍٟ٘ذاسی أٙیت ؿجىٝ، ثبیذ اكَٛ اػبػی أٙیت سا ٔذِ٘ش  دس صٔبٖ ًشاحی، پیبدٜ     

 صیش اػت: كٛست ثٝػبصی  أٙیت ؿجىٝ دس صٔبٖ ًشاحی ٚ پیبدٜ ٔٛسد٘یبصلشاس دٞیذ. اكَٛ 
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 1لانوى حذالل اهتیاص 

فشاٞٓ ؿٛد ٚ ٘ٝ  بصیٔٛسد٘حذالُ دػتشػی ثٝ ٔٙبثْ وٝ ثبیذ  وٙذ ٔیایٗ لبٖ٘ٛ ثیبٖ 
 هستنذ هگش اینکه خلاف آى ثاتت ضود. شهجاصیغتواى گفت هوه  ته عثاستی هیثیـتش. 

 2دفاع دس عوك 

ای اص ؿجىٝ ثبیذ ثشلشاس ػبصیذ.  ٌٛیذ وٝ ؿٕب أٙیت سا دس ٞش ٘مٌٝ ایٗ اكُ ٔی
 ٞبی ٔختّف ؿجىٝ ا٘زبْ پزیشد. لایٝ دسثبیذ ثشپبیی أٙیت  ٍشید ٓجبست ثٝ

ٔفْٟٛ دفبّ دس ٕٓك ایٗ اػت وٝ ؿىؼت یه ػیؼتٓ ٚاحذ، ثٝ ٔٔٙبی حزف وبُٔ أٙیت 
اٌش ؿجىٝ ؿٕب فمي داسای یه فبیشٚاَ ثبؿذ، دس كٛست  ٔخبَ ٓٙٛاٖ ثٝدس ؿجىٝ ٘جبؿذ. 

سٚد. ِٚی اٌش ؿجىٝ ثش اػبع اكُ دفبّ دس  ؿىؼت آٖ، أٙیت ؿجىٝ ؿٕب اص ثیٗ ٔی
ٞبی ٔختّف ثبؿذ، ؿىؼت یىی اص  افضاسٞبی أٙیتی دس لایٝ ٕٓك داسای تزٟیضات ٚ ٘شْ

 ٘خٛاٞذ ثشد. ػؤاَوُ أٙیت ؿجىٝ سا صیش  ٞب آٖ
 3تفکیک وظایف 

دسػتی  ٞبی أٙیتی ثٝ ؿٛد ػیبػت دادٖ افشاد خبف دس ُٚبیف خبف، ثبٓج ٔی لشاس
تٛا٘ذ تب  ٞبی ٔختّف، ٔی ای دس ٘مؾ كٛست دٚسٜ ارشا ؿٛ٘ذ. ٕٞچٙیٗ چشخؾ افشاد ثٝ

ٞب سا ثٍیشد؛ چشاوٝ افشاد ثب لشاسٌیشی دس ٘مؾ رذیذ، الذاْ ثٝ  پزیشی ٔمذاسی رّٛی آػیت
 ٕ٘بیٙذ. ٞب دس ٔحُ رذیذ ٔی ثشسػی كحت ارشای ػیبػت

 4تاصسسی 

 دس ؿجىٝ اتفبق افتبدٜ، رٟت ثبصسػی ٚ حؼبثشػی ٞش آ٘چٝٚ ٕٞچٙیٗ  ٕٔیضیػٛاثك 
ؿذٜ ٚ  یٍ٘بس ٚالٔٝدٞذ ثبیذ  . ٞش سٚیذادی وٝ دس ؿجىٝ سخ ٔیثبیذ ٍٟ٘ذاسی ؿٛ٘ذ

 ٞبی آیٙذٜ ٍٟ٘ذاسی ؿٛد. اًلآبت آٖ رٟت سػیذٌی ٚ ثبصسػی
وؼب٘ی وٝ دس حبَ ایزبد تغییش ثش سٚی ؿجىٝ ٞؼتٙذ، ٘جبیذ دػتشػی ٔؼتمیٓ رٟت 

 داؿتٝ ثبؿٙذ.سا ٚیشایؾ ٚ یب حزف ٚلبیْ 
 

 
      

 
 

                                                           
1
 Rule of least privilege 

2
 Defense in depth 

3
 Separation of duties 

4
 Auditing 
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 مبحث دوم 

 انواع تهدیدات                                         

 
، وتبثی ثب ٓٙٛاٖ ٞٙش رًٙ Sun Tzu Wuثٝ ٘بْ  ػبَ لجُ اص ٔیلاد، یه ط٘شاَ چیٙی 555حذٚد      

ٔٛارٝ خٛاٞیذ  ٞب آٖاتی وٝ ثب ٘ٛؿت. دس ایٗ سػبِٝ ِ٘بٔی ثش إٞیت ؿٙبخت خٛد ٚ ػپغ تٟذیذ
  اػت. ؿذٜ پشداختٝثٛد، 
 ٞبی اًلآبتی ػبصٔبٖ، ثبیذ:  ثشای ٔحبفِت اص داسایی     

ٞبی رخیشٜ  ٔحبفِت ؿٛد، ػیؼتٓ ٞب آٖاًلآبتی وٝ ثبیذ اص خٛدتبٖ سا ثـٙبػیذ؛  .1
تٕبْ رٟت تجبدَ دیتب ٚ  ٔٛسداػتفبدٜٞبی  ٞب ٚ ػشٚیغ ، ػیؼتٓٔٛسداػتفبدٜػبصی 

 ٌیش٘ذ، ثبیذ ؿٙبػبیی ؿٛ٘ذ.  لشاس ٔی ٔٛسداػتفبدٜفشآیٙذٞبی دیٍشی وٝ دس ػبصٔبٖ 

دس ٔٛسد أٙیت اًلآبت،  یشیٌٓ یتلٕ؟ ثشای چٝ تٟذیذاتی ٕٔىٗ اػت ٔٛارٝ ؿٛیذثب  .2
ٞبی وبسثشدی، دیتب ٚ اًلآبت  ٔذیشیت ثبیذ اص تٟذیذات ٕٔىٗ ثشای افشاد ػبصٔبٖ، ثش٘بٔٝ

 ػبصٔبٖ، آٌبٜ ثبؿذ.

ٞبی اًلآبتی سا دس  وٝ داساییدس أٙیت اًلآبت ٞش ؿیء، ؿخق ٚ ٞش چیض دیٍشی 
 ؿٛد. ٔٔشم خٌش لشاس دٞذ، یه تٟذیذ ٔحؼٛة ٔی

 
ٔتٛرٝ  ٕبًیٔؼتمؿجىٝ ؿٕب ثٝ ایٙتش٘ت ٘یض ٔتلُ ثبؿذ، ٓلاٜٚ ثش تٟذیذاتی وٝ  وٝ یدسكٛست     

اتلبَ ثٝ دیٍشی ٘یض ثشای ؿٕب ثٝ ٚرٛد خٛاٞذ آٔذ.  رٟت یثؿٕب یب ػبصٔب٘تبٖ اػت، تٟذیذات 
سا٘ٙذٜ خٛثی ثبؿیذ ٚ ٔمشسات سإٞٙبیی ٚ  ٞشلذسؿٕب  سا٘ٙذٌی دس ایشاٖ اػت.ایٙتش٘ت ٔخُ 

ؿٛد وٝ ثٝ ٞش صحٕتی، ثب ؿٕب تلبدف  ارشا ٕ٘بییذ، ثبلاخشٜ یه ٘فش پیذا ٔی یدسػت ثٝسا٘ٙذٌی سا 
وٙذ. یٔٙی ثبیذ ٕٞٛاسٜ آٔبدٌی تلبدف سا داؿتٝ ثبؿیذ. دس ایٙتش٘ت ٘یض داػتبٖ ثٝ ٕٞیٗ ٔٙٛاَ 

ٞٓ ٘ذاؿتٝ ثبؿذ، ثبیذ ٕٞٛاسٜ  یا أِبدٜ فٛقٞبی اًلآبتی ؿٕب اسصؽ  اٌش داساییاػت. حتی 
 آٔبدٌی ٔٛسد ٞذف لشاس ٌشفتٗ سا داؿتٝ ثبؿیذ.

 ٚ تـشیح ؿذٜ اػت. ثٙذی تمؼیٓصیش ٌشٜٚ  14دس ادأٝ ایٗ ٔجحج،  تٟذیذات دس      
 ثلایبی. 5 تزبٚص یب ربػٛػی. 4 خذٔبت ویفیت دس تٙضَ. 3افضاسی  . حٕلات ٘ش2ْ. ٔبِىیت ٔٔٙٛی 1

 ٘بوبفی ٘بلق، ػبصٔب٘ی سیضی ثش٘بٔٝ یب ػیبػت. 8  اًلآبتی اخبری. 7 ا٘ؼب٘ی خٌبٞبی. 6 ًجیٔی
. 12 ػشلت. 11  خشاثىبسی یب وبسؿىٙی. 15 ٌٕـذٜ یب ٚ ٘بوبفی ٘بلق، ٞبی وٙتشَ. 9 ٌٕـذٜ یب ٚ

 .تىِٙٛٛطی ؿذٖ ٔٙؼٛخ. 14 افضاس ٘شْ فٙی ؿىؼت ٚ خٌبٞب. 13  افضاسی ػخت ؿىؼت ٚ خٌبٞب
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 1هالکیت هعنوی
ثخـی اص ّٕٓیبت  ٓٙٛاٖ ثٝایزبد یب حٕبیت اص تٛػٔٝ ٔبِىیت ٔٔٙٛی سا  ،ٞب ثؼیبسی اص ػبصٔبٖ     

. اػتفبدٜ اػت ٞب ٞب ٚ وٙتشَ آٖ ٔبِىیت ٔٔٙٛی ثٝ ٔٔٙی ٔبِىیت ایذٜا٘ذ.  ٚوبس خٛد، لشاس دادٜ وؼت
ِٚی ثٝ ٞش  ؛ٕٔىٗ اػت ثب پشداخت ٔبِی ٚ یب ثذٖٚ ٞضیٙٝ ثبؿذ ،اص ٔبِىیت ٔٔٙٛی ؿخق دیٍش

، ٘ـشتٛا٘ذ ؿبُٔ اػشاس تزبسی، حك  آتجبس ٔٙجْ آٖ حفَ ؿٛد. ٔبِىیت ٔٔٙٛی ٔیكٛست ثبیذ 
 ٓلائٓ تزبسی ٚ اختشآبت ثبؿذ.

ِزا ا٘زبْ ُٚبیفـبٖ ثٝ ٔبِىیت ٔٔٙٛی دػتشػی داؿتٝ ثبؿٙذ؛  ٚاػٌٝ ثٝوبسوٙبٖ ٕٔىٗ اػت      
  .ی ثشای أٙیت اًلآبت اػتتٟذیذ ٔٙضِٝ ثٝٔبِىیت ٔٔٙٛی  یشٔزبصغ اختلبفثبیذ تٛرٝ داؿت، 

. آٔبس ٘ـبٖ اػتافضاس  تشیٗ ٘من ٔبِىیت ٔٔٙٛی، اػتفبدٜ غیشلب٘ٛ٘ی یب تمّیذ اص یه ٘شْ ؿبیْ     
 افضاسٞبی دسكذ ٘ش95ْ)ٚ  ػٌح رٟبٖدس  ٔٛسداػتفبدٜافضاسٞبی  ٘شْ ػْٛ یهدٞذ وٝ  ٔی

 لشاسٌشفتٝ ؿذٜ اػت. ٔٛسداػتفبدٜغیشلب٘ٛ٘ی  كٛست ثٝ، 2دس ایشاٖ( ؿذٜ اػتفبدٜ
ٞبیی ٔخُ ٓلأت دیزیتبَ، وذ داخّی، وذ حك ٘ـش  ثشای ثٝ ارشا دسآٚسدٖ حك ٘ـش، اص ٔىب٘یؼٓ     

ٌشدد. یىی دیٍش اص اثضاس سایذ حك  اػتفبدٜ ٔی افضاس ثش سٚی سػب٘ٝ ٘شْ Bad sectorٚ اػتفبدٜ اص 
خٛاٞذ وٝ  ؿٛد ٚ اص وبسثش ٔی افضاس ٕ٘بیؾ دادٜ ٔی ای اػت وٝ دس صٔبٖ ٘لت ٘شْ ٘ـش، تٛافمٙبٔٝ

 ثب آٖ ٔٛافمت وٙذ تب ثتٛا٘ذ فشآیٙذ ٘لت سا ادأٝ دٞذ.
افضاس سایذ ؿذٜ اػت. ایٗ  آ٘لایٗ، ٘یض ثشای حفبُت اص ٘شْ ٘بْ حجتٞبی رذیذی ٔخُ  اِجتٝ سٚؽ     

سٚؽ ثش اػبع یه اٍِٛسیتٓ ٔخفی اص ػیؼتٓ ؿٕب یه وذ ایزبد وشدٜ ٚ ثش اػبع آٖ الذاْ ثٝ 
ٕ٘بیذ. ثٝ دِیُ ٔخفی ثٛدٖ ٘حٜٛ ٔحبػجٝ وذ، ایٗ ًشح ٔخبِفب٘ی داسد وٝ ادٓب  افضاس ٔی حجت ٘شْ

 .دس ٔٔشم خٌش لشاس ٌیشدت وٙٙذ حشیٓ خلٛكی افشاد ٕٔىٗ اػ ٔی
ثشای حك ٘ـش ثٝ ًشیمی لبثُ دٚس صدٖ  ٔٛسداػتفبدٜفٙی ٚ اِىتشٚ٘یىی ٞبی  تٕبْ سٚؽ     

. ِزا فبسٕ اص ایٙىٝ یػخت ثٝٞبی دیٍش ٘یض  ٚ اِجتٝ ثٔوی سٚؽ یساحت ثٝٞب  ٞؼتٙذ؛ ثٔوی اص سٚؽ
ؿٛد، ثبیذ یه ٓبُٔ ثبصداس٘ذٜ لذستٕٙذ ٘یض ثشای  ٔیاص چٝ سٚؿی ثشای حك ٘ـش اػتفبدٜ 

ٚهْ لٛا٘یٗ رضایی ٚ اِجتٝ  ٔخبَ ٓٙٛاٖ ثٝ. ٚرٛد داؿتٝ ثبؿذرٌّٛیشی اص اػتفبدٜ غیشٔزبص، 
یی ثبؿذ ٔٙبػت ثشای افشاد ػٛدرٛ یثبصداس٘ذٌتٛا٘ذ یه ٓبُٔ  ارشای كحیح ٚ ٔمتذسا٘ٝ آٖ، ٔی

 ا٘ذ. ٔٛسد ٞذف لشاس دادٜسا وـٛس  یصا اؿتغبَ یىی اص كٙبیْ اػتشاتظیه، پشػٛد ٚ یساحت ثٝوٝ 

                                                           
1
 Intellectual Property 

2
افضاسٞبی  ٘شْ ٔتأػفب٘ٝخبسری ٔحذٚد ٘ـذٜ اػت.  یافضاسٞب ٘شْافضاس فمي ثٝ  دس ایشاٖ اػتفبدٜ غیشلب٘ٛ٘ی اص ٘شْ  

ٌیش٘ذ. ثٝ ٕٞیٗ دِیُ اػت وٝ ّٓیشغٓ تٛا٘بیی ثبلای  لشاس ٔیغیشلب٘ٛ٘ی  ٔٛسداػتفبدٜای  ٌؼتشدٜ كٛست ثٝداخّی ٘یض 
ٞبی  ٘ٛیؼبٖ ٚ ؿشوت افضاس ٘ذاسیٓ؛ چشاوٝ ثشای ثش٘بٔٝ پیـشفت چـٍٕیشی دس ٓشكٝ ٘شْ ٔتأػفبٟ٘ٝٔٙذػیٗ ایشا٘ی، 

  ب٘ذٜ اػت.ثبلی ٕ٘ افضاس ٘شْتِٛیذ  رٟتسغجتی  ،ٙذػیٟٔ
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 افضاسی حولات نشم
ثٝ ػیؼتٓ یب ٕ٘بیٙذ وٝ ٞذف آٖ حّٕٝ  افضاسی ٔی فشد یب ٌشٚٞی الذاْ ثٝ ًشاحی ٚ ٌؼتشؽ ٘شْ     

ٚ  2ٔخشة افضاسٞبی ٘شْ، 1ٔخُ وذٞبی ٔخشة ٞبیی ثب٘بْافضاسٞب  اػت. اص ایٗ ٘شْ آٖٚ تخشیت ؿجىٝ 
یب  Malicious  ٚSoftwareاص ادغبْ وّٕبت  (Malware)ثش٘ذ. اِجتٝ ٓجبست ثذافضاس  ٘بْ ٔی 3ثذافضاس

افضاسٞبی ٔخشة ثش اػبع كذٔٝ صدٖ،  ًشاحی ٘شْ افضاسٞبی ٔخشة، ایزبد ٌشدیذٜ اػت. ٕٞبٖ ٘شْ
 .اػتٚ یب ا٘ىبس ػشٚیغ ثش سٚی ػیؼتٓ ٞذف  4اص ثیٗ ثشدٖ

 ثٙذی ٕ٘ٛد: ٞبی صیش تمؼیٓ تٛاٖ ثٝ ٌشٜٚ ٔیثذافضاسٞب یب ٕٞبٖ وذٞبی ٔخشة سا      
i.  ٚیشٚع(Virus) 

ii.  ْوش(Worm) 

iii.   اػت تشاٚا(Trojan Horse) 

iv. ٞبی ٌٔٙمی  ثٕت(Logical Bombs) 

v.  دسة پـتی(Backdoor) 
 

وٙٙذ، ٔفبٞیٓ فٛق ٘یض ثیـتش ثب یىذیٍش تّفیك  ٘ٛیؼبٖ ثذافضاسٞب پیـشفت ٔی ٞشلذس ثش٘بٔٝ     
ٕٞضٔبٖ دس چٙذ ٌشٜٚ فٛق لشاس  كٛست ثٕٝٔىٗ اػت ثذافضاسی ٘ٛؿتٝ ؿٛد وٝ  ٔخلاًؿٛ٘ذ.  ٔی

 وٙیٓ. صیش تـشیح ٔی كٛست ثٝٞبی فٛق سا  ٌشٜٚ ٞشحبَ ثٌٝیشد. 
i. ویشوس 

ٚیشٚع وبٔپیٛتشی، لٌٔٝ وذی اػت وٝ ثبٓج ا٘زبْ الذأبت خشاثىبسا٘ٝ ثش سٚی 
ٌشدد. أب چشا ٘بْ ٚیشٚع سا ثشای ایٗ دػتٝ اص وذٞبی ٔخشة  ػیؼتٓ وبٔپیٛتشی ٔی

ثشای ارشا،  ی د٘یبی دیزیتبَ ٘یضٞب ٚیشٚعٞب،  ٕٞب٘ٙذ د٘یبی ا٘ؼبٖ؟ ا٘ذ وشدٜا٘تخبة 
رٛد ثش سٚی ػیؼتٓ ٔتلُ وشدٜ ٚ اص حك دػتشػی ٞبی ٔٛ ٞب ٚ فبیُ خٛد سا ثٝ ثش٘بٔٝ

٘یض الذاْ ثٝ تىخیش خٛد ثش سٚی  ثٝ ٕٞیٗ تشتیت؛ وٙٙذ آٖ ثشای اٞذاف خٛد اػتفبدٜ ٔی
 ٕ٘بیٙذ. ٞب ٔی ػبیش ػیؼتٓ

ُ صٔب٘ی وٝ ثش وٙٙذ، ٔخ وبسثشاٖ ٘بخٛاػتٝ ٚیشٚع سا دسیبفت ٔی ،دس ثؼیبسی اص ٔٛاسد
دٜ ٚ یب ٞش پیغبٔی وٝ ثش سٚی كفحٝ ُبٞش ایٕیُ وّیه وش فبیُ اِلبلییه سٚی 

 وٙٙذ. ٔی OKؿٛد سا ثذٖٚ خٛا٘ذٖ،  ٔی

                                                           
1
 Malicious Code  

2
 Malicious Software 

3
 Malware 

4
 Destroy 
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ii. کشم 

. تٛا٘ذ خٛد سا تىشاس ٕ٘بیذ وشْ یه ثش٘بٔٝ ٔخشة اػت وٝ ثذٖٚ ٘یبص ثٝ ثش٘بٔٝ دیٍش ٔی
ٚ  ٞبسددیؼهتٛا٘ٙذ تىخیش خٛد سا تب صٔبٖ اؿغبَ وبُٔ ٔٙبثْ، ٔخُ حبفِٝ،  ٞب ٔی وشْ

 پٟٙبی ثب٘ذ، ادأٝ دٞٙذ. 
دس ؿجىٝ ٔٙتـش ٕ٘بیٙذ. وشْ ٔٛرٛد دس یه وبٔپیٛتش  ساحتی ثٝٞب لبدس٘ذ خٛد سا  وشْ

ٞبی ٔٛرٛد دس پؼت اِىتشٚ٘یه،  تٛا٘ذ یه وپی اص خٛد سا ثشای تٕبْ آدسع آِٛدٜ، ٔی
وٙٙذ تب ٞش  ٞب خٛد سا دس فوبی ثٝ اؿتشان ٌزاؿتٝ ؿجىٝ وپی ٔی وشْ اسػبَ ٕ٘بیذ.

 ٕ٘بیذ سا آِٛدٜ ٕ٘بیٙذ. ػیؼتٕی وٝ اص آٖ فوب اػتفبدٜ ٔی
iii. اسة تشاوا 

پـت یه اثضاس خٛد سا  خشاثىبسا٘ٝٞبی تشاٚا، وذٞبی ٔخشثی ٞؼتٙذ وٝ ٔبٞیت  اػت
وٝ دس آٖ  ؛وٙٙذ. ایٗ ٘بْ ثشٌشفتٝ اص افؼب٘ٝ یٛ٘بٖ ثبػتبٖ اػت ٔیپٟٙبٖ ٔفیذ  ُبٞش ثٝ

ٚ آٖ سا ثٝ پبدؿبٜ تشٚی ٞذیٝ  ؿذٜ پٟٙبٖ اػت چٛثی صیجب تٔذادی اص ػشثبصاٖ داخُ یه
ٚ الذاْ  ؿذٜ خبسدػشثبصاٖ اص آٖ  ،پبدؿبٜ اػت سا ثٝ داخُ لّٔٝ آٚسد اصآ٘ىٝ پغوشد٘ذ. 

 .ٕ٘ٛد٘ذتؼخیش لّٔٝ ثٝ 
iv. های هنطمی توة 

ٚلّٛ ؿشایي لٌٔٝ وذ ٔخشثی اػت وٝ دس صٔبٖ ٔـخق یب ثٝ ٍٞٙبْ ثٕت ٌٔٙمی، 
 دٞذ. خٛد سا ا٘زبْ ٔی ٔـخلی، ّٕٓیبت ٔخشة

 وٙٙذ. ٞبی تزبسی اػتفبدٜ ٔی ثشخی اص ثش٘بٔٝ ٘ٛیؼبٖ ٘یض اص ایٗ ّ٘ٛ وذ، حتی دس ثش٘بٔٝ

v. دسب پطتی 

 افضاس ثش سٚی ػیؼتٓ لشثب٘ی، ساٜ ٘فٛر آػبٖ تٛا٘ذ ثب ٘لت یه ٘شْ ٚیشٚع یب وشْ ٔی
 سا ثشای دفٔبت ثٔذی ٘یض فشاٞٓ آٚسد. ٞىش

 
 1چنذضکلیتهذیذات 

تٟذیذ . اػت ُٟٛس تٟذیذات چٙذؿىّیٞب،  ٞب ٚ وشْ ٞبی ثضسي ٔجبسصٜ ثب ٚیشٚع یىی اص چبِؾ     
تٛا٘ذ دس ًَٛ صٔبٖ خٛد سا  وٝ ٔی اػتچٙذؿىّی، یه لٌٔٝ وذ ٔخشة )ٔخُ ٚیشٚع یب وشْ( 

  ٘جبؿذ. ؿٙبػبیی لبثُ  ٚیشٚع آ٘تیتغییش دٞذ تب تٛػي 
ٞبی فبیّی  تٛا٘ٙذ هٕٗ تىبُٔ، ا٘ذاصٜ ٚ دیٍش ٚیظٌی ٞب ٔی ٞب ٚ وشْ ایٗ ّ٘ٛ ٚیشٚع دسٚالْ     

 وٙذ، تغییش دٞٙذ. ثشای ؿٙبخت ٚیشٚع اػتفبدٜ ٔی ٞب آٖاص  ٚیشٚع آ٘تیخٛد سا وٝ 

                                                           
1
 Polymorphic Threats 
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 ها ویشوس آنتیهضشات 
 یتٛرٟ لبثُ حذلذستٕٙذ اص كذٔبت وذٞبی ٔخشة تب  ٚیشٚع آ٘تیحتی اٌش ؿٕب ثب داؿتٗ یه      

 .خٛاٞٙذ ثٛد ػبص ٞضیٙٝثشای ؿٕب  ثبصٞٓثذافضاسٞب دس أبٖ ثبؿیذ، أب 
وٙیذ، فشاٞٓ  پشداخت ٔی ٚیشٚع آ٘تیػبلا٘ٝ ثشای خشیذ یه  ٕٔٔٛلاًای وٝ  ٓلاٜٚ ثش ٞضیٙٝ     

ُٚبیف خٛد سا ا٘زبْ دٞذ ٘یض ثشای  دسػتی ثٝ٘یبص داسد تب ثتٛا٘ذ  ٚیشٚع آ٘تیوشدٖ ٔٙبثٔی وٝ 
 ٞبسددیؼه، حبفِٝ ٚ CPUٔخُ  افضاسی ػختٔٙبثْ ثٝ تٛاٖ  ٔی اصرّٕٝخٛاٞذ ثٛد.  ػبص ٞضیٙٝؿٕب 

 ، اؿبسٜ ٕ٘ٛد.رٟت ثشٚص سػب٘ی ٔٛسد٘یبصٚ ٕٞچٙیٗ پٟٙبی ثب٘ذ 
 

 دس کیفیت خذهات تنضل
ثٛدٖ ثؼیبسی اص  آٔیض ٔٛفمیتٚاثؼتٝ ثٝ  ،ثشلشاسی ػیؼتٓ اًلآبت یه ػبصٔبٖتذاْٚ      

لٌٔبت،  وٙٙذٌبٖ تأٔیٗؿجىٝ ثشق، ؿجىٝ ٔخبثشات،  اصرّٕٝدیٍش،  وٙٙذٜ پـتیجب٘یٞبی  ػیؼتٓ
ٞش یه اص ایٗ خذٔبت ٕٔىٗ اػت دس احش ًٛفبٖ،  ؛ وٝ اِجتٝاػتفشٚؿٙذٌبٖ خذٔبت ٚ وبسوٙبٖ 
ٌْ ؿٛ٘ذ. ایٗ لجیُ لٌْ خذٔبت، ٘ٛٓی اص دػت ل ٘ـذٜ ثیٙی پیؾثیٕبسی وبسٔٙذ ٚ دیٍش حٛادث 

یىی اص  Availabilityیب  پزیشی دػتشعوٝ ٌفتٝ ؿذ  ًٛس بٖٕٞؿٛد.  تّمی ٔی پزیشی دػتشعدادٖ 
 ؿٛد. اسوبٖ ٟٔٓ أٙیت ٔحؼٛة ٔی

٘بٔٝ ػٌح  خذٔبت، أوبی تٛافك ثبویفیتٞبی رٌّٛیشی یب تشٔیٓ ٔـىلات ٔشتجي  یىی اص ساٜ     
ٕ٘بیذ  ای وٝ پشداخت ٔی ػبصٔبٖ ثبثت ٞضیٙٝاٌش . اػتثب فشاٞٓ آٚس٘ذٜ ػشٚیغ  (SLA) 1خذٔبت

ٔـخق ٕ٘ٛدٜ ثبؿذ، دس كٛست ثشٚص خشاثی  SLA لشاسداد خٛد سا ًی ٔٛسدِ٘شػٌح خذٔبت 
 2ًّت ٕ٘بیذ. دٞٙذٜ ػشٚیغسا اص  ٚاسدؿذٜتٛا٘ذ خؼبست  یب افت ػٌح ػشٚیغ، ٔی

 
 جاسوسی یا تجاوص

ٞبی  ؿذٜ ٚ اِجتٝ ٌؼتشدٜ اص فٔبِیت ؿٙبختٝ وبٔلاًثٙذی  ربػٛػی ٚ تزبٚص یه دػتٝ     
 تٛا٘ذ ٔحشٔبٍ٘ی سا ٘من ٕ٘بیذ. اِىتشٚ٘یىی ٚ ا٘ؼب٘ی اػت وٝ ٔی

ٌفتٝ وٙذ،  ػبصٔبٖ دػتشػی پیذا  ؿذٜ ٔحبفِتثٝ اًلآبت  ،فشد غیشٔزبصصٔب٘ی وٝ یه      
ای ٞبی ٔختّفی ثش تٛا٘ذ اص سٚؽ ٟٔبرٓ ٔیكٛست ٌشفتٝ اػت. ربػٛػی یب تزبٚص ؿٛد  ٔی

 دػتشػی ثٝ اًلآبت اػتفبدٜ ٕ٘بیذ. 

                                                           
1
 Service Level Agreement (SLA) 

2
 :(  !ثب اداساتی ٔخُ ثشق ٚ ٔخبثشات ٔخلٛكبًدس ایشاٖ ٘ذاسیٓ.  ٞب یثبص یلشتخذا سا ؿىش وٝ ٔب اص ایٗ   
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ٚة ثشای  ٔشٚس، ٔخبَ ٓٙٛاٖ ثٝلب٘ٛ٘ی ٞؼتٙذ؛  وبٔلاًآٚسی اًلآبت  ٞبی رْٕ ثشخی اص سٚؽ     
دس  ٘بٔٙذ. ٔی 1، ٞٛؿٕٙذی سلبثتیدسٔزّٕٛٞبی حمٛلی سا  . ایٗ سٚؽثبصاس ا٘زبْ تحمیمبت

 اػت. ؿذٜ تجذیُٞبی اخیش، ٞٛؿٕٙذی سلبثتی ثٝ یىی اص ٔفبٞیٓ ٟٔٓ ٔذیشیتی  ػبَ
وٙذ، ثٝ آٖ  آٚسی اًلآبت اص خي لشٔض لبٖ٘ٛ ٚ اخلاق ٓجٛس ٔی ٞبی رْٕ سٚؽ وٝ صٔب٘یأب      

  ؿٛد. ربػٛػی كٙٔتی ٌفتٝ ٔی
یىی اص ٞبی ربػٛػی ٞٓ ٚرٛد داس٘ذ وٝ صیبد ثب تىِٙٛٛطی دسٌیش ٘یؼتٙذ.  اِجتٝ ثشخی ٌٛ٘ٝ     

ثب٘ىذاسی ، (ATM)دس صٔبٖ وبس ثب خٛدپشداص  ٔخبَ ٓٙٛاٖ ثٝ اػت. 2ای ؿب٘ٝ دیذص٘یٞب،  ایٗ سٚؽ
ٚ یب حتی پیىشثٙذی تزٟیضات، ایٗ سٚؽ ربػٛػی ٕٔىٗ اػت ثشای فشد  ، ٔٛثبیُ ثب٘هایٙتش٘تی

 ٟٔبرٓ وبسٌـب ثبؿذ.
 

 
 

اًلآبت ؿخلی ثٝ یه ػیؼتٓ،  ٚاسدوشدٖتٛا٘ذ یه ٘فش سا دس حبَ  ؿخلی ٔی وٝ ٍٞٙبٔی     
ای اتفبق افتبدٜ اػت. ؿبیذ دس ایٗ وبس لٛا٘یٗ ٚ ٔمشسات ٘من  ٔـبٞذٜ ٕ٘بیذ؛ سٚؽ دیذص٘ی ؿب٘ٝ

یه تٟذیذ ثشای اص  ٓٙٛاٖ ثٝتٛا٘ذ  ٚ ٔی ؿذٜ ٌشفتٝذ، أب حشیٓ خلٛكی افشاد ٘بدیذٜ ٙثبؿ ٘ـذٜ
 ثیٗ سفتٗ اًلآبت ٔحشٔب٘ٝ ٔحؼٛة ؿٛد. 

 
 تلایای طثیعی

ٚ  دادٜ سخثب ٞـذاس وٕی آیذ؛ چشاوٝ  ٔی حؼبة ثٝتشیٗ تٟذیذات  ثلایبی ًجیٔی یىی اص خٌش٘بن     
اص وٙتشَ ا٘ؼبٖ خبسد اػت. تٟذیذ ثلایبی ًجیٔی ؿبُٔ سٚیذادٞبیی ٔخُ ػیُ، صِضِٝ،  ٕٔٔٛلاً
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تٛا٘ٙذ  . ایٗ اتفبلبت ٔیاػتٚ حتی ٞزْٛ حـشات  فـبٖ آتؾ، سٓذٚثشق، یػٛص آتؾ
 ػبصی، ا٘تمبَ ٚ اػتفبدٜ اص اًلآبت سا ٔختُ ٕ٘بیٙذ. رخیشٜ

 
 خطاهای انسانی

ٚ ثبٓج ثشٚص اؿىبَ دس  ٌشفتٝ ا٘زبْثذٖٚ للذ یب ٞذف ٔخشة وٝ تٛػي وبسثش ٔزبص  ُٕٓ     
 ٌٛیٙذ. ػیؼتٓ اًلآبتی ؿذٜ اػت سا خٌبٞبی ا٘ؼب٘ی ٔی

، ثبٓج ثشٚص ٘بدسػت ٞبی فشم پیؾتزشثٍی، آٔٛصؽ ٘بدسػت، ٔذیش ٘بلایك ٚ  ثیٓٛأّی ٔخُ      
تٛا٘ذ یه فبرٔٝ ثضسي ثشای ػبصٔبٖ  چه ٔیٌشدد.  ٌبٞی اٚلبت یه اؿتجبٜ وٛ خٌبٞبی ا٘ؼب٘ی ٔی

 آٚسد. ٚرٛد ثٝ
ثبؿٙذ؛  تٟذیذات أٙیت اًلآبت ٞش ػبصٔبٖ، وبسٔٙذاٖ ٕٞبٖ ػبصٔبٖ ٔی تشیٗ ثضسيیىی اص      

ٞبی ػبصٔب٘ی ٞؼتٙذ. وبسٔٙذاٖ ثشای ا٘زبْ ُٚبیف  تشیٗ ٓٛأُ ثٝ دادٜ چشاوٝ وبسٔٙذاٖ ٘ضدیه
 ،ٓبتی ػبصٔبٖ دس استجبى ٞؼتٙذ. ِزا اؿتجبٞبت وبسوٙبٖٞبی اًلا ؿغّی خٛد سٚصا٘ٝ ثب داسایی

، ٚسٚد اًلآبت اؿتجبٜ، ؿذٜ ثٙذی ًجمٝتٛا٘ذ ٔٙزش ثٝ ٔٛاسدی اص لجیُ: افـبی دیتبی  ٔی ساحتی ثٝ
دس  ؿذٜ ثٙذی ًجمٝحزف تلبدفی، رخیشٜ اًلآبت دس ٔحُ حفبُت ٘ـذٜ ٚ حتی ا٘ذاختٗ اًلآبت 

 ػٌُ صثبِٝ، ثبؿذ.
 

 1یاخاری اطلاعات
دٞذ وٝ یه ٟٔبرٓ یب ؿخق ٔٛسد آتٕبد، اًلآبتی سا اص  صٔب٘ی سخ ٔی یاخبری اًلآبت     

 ٕ٘بیذ. ٞب، ٌٔبِجٝ ٔضد ٔی یب فبؽ ٘ىشدٖ آٖػیؼتٓ ػشلت وشدٜ ٚ دس ٓٛم ثبصٌشدا٘ذٖ 
 

 2یا گوطذهو نالص، ناکافی  ساصهانی سیضی سیاست یا تشناهه
دس  لٌٔبًٔذٖٚ ثشای أٙیت اًلآبت ٘جبؿذ،  سیضی ثش٘بٔٝػبصٔب٘ی وٝ داسای یه ػیبػت یب      

 خٛاٞذ ثٛد.  پزیش آػیتثشاثش حٕلات 
ًشح ٚ  IT. حتی اٌش ٔذیشاٖ اػتسیضی ساٞجشدی أٙیت  ٔذیش ارشایی ػبصٔبٖ ٔؼئَٛ ثش٘بٔٝ     

ٞبی أٙیتی سا آٔبدٜ وشدٜ ثبؿٙذ، ثبیذ تٛػي ٔذیش اسؿذ ػبصٔبٖ تلٛیت ٌشدد تب تٕبْ  ػیبػت
 وبسوٙبٖ دس ٞش ػٕت ٚ ربیٍبٞی ّٔضْ ثٝ سٓبیت آٖ ثبؿٙذ.
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 های نالص، ناکافی و یا گوطذه کنتشل
ٞبی  ٞبی ػبصٔبٖ ثبیذ ا٘زبْ پزیشد. داسایی ثشای حفبُت اص ػبصٔبٖ، ٔحبفِت ٔذاْٚ اص داسایی     

 تٔٛین ٌشد٘ذ. ٚ یب  استمبءیبفتٝ، تب دس كٛست ٘یبص ؿذٜ وٙتشَػبصٔبٖ ثبیذ ٕٞٛاسٜ 
ؿٛد تب  افضاس تزٟیضات ثشای ٔذت صیبدی ثشٚص ٘ـٛ٘ذ، ثبٓج ٔی ثشای ٔخبَ اٌش ٘شْ     

 ٚ ثشای ػبصٔبٖ تٟذیذ ٔحؼٛة ؿٛ٘ذ. ٔب٘ذٜ ثبلیٕٞچٙبٖ  ٞب آٖ ؿذٜ ؿٙبختٝ ٞبی پزیشی آػیت
 ٘یض ثبیذ كٛست پزیشد.  ؿذٜ ا٘زبْٞبی  وٙتشَ ثش سٚی پیىشثٙذی     
 

 1کاسضکنی یا خشاتکاسی
ٚوبس ٚ یب إٓبَ خشاثىبسی  ایٗ دػتٝ اص تٟذیذات ؿبُٔ وبسؿىٙی ٕٓذی ثش سٚی ػیؼتٓ وؼت     

 .اػتػبصٔبٖ ٚ ؿٟشت ثشای كذٔٝ صدٖ ثٝ ٚرٟٝ 
 كٛست ثٝتٛا٘ذ دس ػٌح خشد ٚ تٛػي وبسٔٙذاٖ، ٚ یب دس ػٌح ولاٖ  ایٗ ّ٘ٛ إٓبَ ٔی     

 .ثیفتذػبصٔبٖ اتفبق  ثشاثش دسػبصٔبٖ 
٘یؼتٙذ؛ ٞذف اكّی دس ایٗ سٚؽ، خشاة  وٙٙذٜ ٚیشاٖثٝ ِحبٍ ٔبِی  ِضٚٔبًٞب  ایٗ خشاثىبسی     

 . اػتوشدٖ ؿٟشت ٚ اص ثیٗ ثشدٖ آثشٚی ؿغّی ػبصٔبٖ ٞذف 
 

 2سشلت
اِىتشٚ٘یىی  ،تٛا٘ذ فیضیىی . ػشلت ٔیاػتػشلت ثٝ ٔٔٙی ثشداؿتٗ غیشلب٘ٛ٘ی أٛاَ دیٍشاٖ      

 یب فىشی )ایذٜ( ثبؿذ. 
اص الذأبت أٙیت فیضیىی، ٔخُ  ای ٌؼتشدًٜیف  تٛػي ساحتی ثٝتٛاٖ  ػشلت فیضیىی سا ٔی     

ٞبی وٙتشِی، تب حذ لبثُ  ، ٘لت دٚسثیٗ ٚ ػیؼتٓدیذٜ آٔٛصؽ، پشػُٙ أٙیتی ؿذٜ لفُٞبی  دسة
 تش اػت. وشد. أب ٔذیشیت ٚ وٙتشَ ػشلت اِىتشٚ٘یىی پیچیذٜ وٙتشَلجِٛی، 

اػت. أب ػشلت اِىتشٚ٘یىی  تـخیق لبثُ ساحتی ثٝؿٛد،  ضیىی دصدیذٜ ٔیٚلتی یه ؿیء فی     
 ٘یؼت، ٚ ٕٔىٗ اػت صٔب٘ی ٔتٛرٝ ػشلت ؿٛیٓ وٝ خیّی دیش ؿذٜ ثبؿذ. وـف لبثُ ساحتی ثٝ
 

 3افضاسی سختخطاها و ضکست 
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 یب ٘بؿٙبختٝ، سخ دٞذ. ؿذٜ ؿٙبختٝافضاسی ٕٔىٗ ثش اػبع یه ٓیت  ؿىؼت ٚ خٌبی ػخت     
ثٛدٖ ػیؼتٓ، خذؿٝ ٚاسد  آتٕبد لبثُٚ  یپزیش ؿٛد تب ثٝ دػتشع ایٗ ٘مق ثبٓج ٔی ٞشحبَ ثٝ

 ؿٛد. 
 

 1افضاس خطاها و ضکست فنی نشم
ـخق ٔ ٞب آٖٚ ثذٖٚ آ٘ىٝ ایشادات  ـذٜ٘ یبثی اؿىبَافضاسٞبیی وٝ پغ اص ٘ٛؿتٝ ؿذٖ  ٘شْ     

افضاسٞبی  افضاس اػت. اِجتٝ ٘شْ یىی اص دلایُ ؿىؼت ٚ خٌب دس ٘شْ ؿٛ٘ذ؛ ؿٛد ثٝ ثبصاس اسائٝ ٔی
٘ؼخٝ آصٔبیـی ٞٓ ٔٛسد أتحبٖ  كٛست ثٝ ثٔذاصآٖٞب ٚ  ٞبی ثضسي وٝ دس آصٔبیـٍبٜ ؿشوت

افضاسی  ذ. ّ٘ٛ دیٍشی اص ؿىؼت ٘شْٙثبؿ ٌیش٘ذ، ثبصٞٓ اص ثشٚص خٌب ٚ ؿىؼت ٔلٖٛ ٕ٘ی لشاس ٔی
 خبكی دچبس ٔـىُ ؿٛد.  افضاس ػختب افضاس ث دٞذ وٝ ٘شْ صٔب٘ی سخ ٔی

تٛا٘ذ ٔٙزش ثٝ ثشٚص خٌب ٚ ؿىؼت دس ػیؼتٓ  ٔی تٟٙب ٘ٝافضاس  ثشسػی ٚ آصٔبیؾ ٘بلق ٘شْ     
  ؿٛد؛ ثّىٝ ٕٔىٗ اػت ثبٓج ایزبد سخٙٝ أٙیتی ٘یض ٌشدد.

ٞبی أٙیتی  پزیشی آخشیٗ آػیت دلیمٝ ثٝ دلیمٝ، www.securityfocus.comػبیت أٙیتی  ٚة     
 دٞذ. افضاسٞب سا ثش سٚی ػبیت خٛد لشاس ٔی ٘شْ
 

 2ضذى تکنولوطی هنسوخ
تجذیُ ؿٛ٘ذ.  آتٕبد غیشلبثُٞبی  تٛا٘ٙذ ثٝ ػیؼتٓ ٔی ؿذٜ ٔٙؼٛخٞبی لذیٕی ٚ  صیشػبخت     

اص سدٜ خبسد  (،افضاس ػختافضاس ٚ یب  ٘شْ) ، ثبیذ ٔتٛرٝ ثبؿذ وٝ ٚلتی یه تىِٙٛٛطیITٔذیشیت 
 پزیش خٛاٞذ ؿذ. دس ثشاثش حٕلات آػیتػبصٔبٖ ؿٛد، ػیؼتٓ اًلآبت  ٔی
 ٔٛسداػتفبدٜ ٞبی تىِٙٛٛطیسیضی ٔٙبػت، ٕٞٛاسٜ ثش ٚهٔیت  ٔذیشیت ثبیذ ًی یه ثش٘بٔٝ     

 ثب تىِٙٛٛطی رذیذ ربیٍضیٗ ؿٛ٘ذ. ػشٓت ثِٝ٘بست داؿتٝ ثبؿذ تب دس كٛست ٔٙؼٛخ ؿذٖ 
تٛػي ٔبیىشٚػبفت  XPؿذٖ ٚیٙذٚص یشغٓ ایٙىٝ ٔذت صیبدی اص ٔٙؼٛخثشای ٕ٘ٛ٘ٝ، ّٓ     
ٚیٙذٚص ثب ٘ؼخٝ رذیذتش، اص ایٗ ٞب دس ٔمبثُ تٔٛین  ٌزسد، أب ٕٞچٙبٖ ثؼیبسی اص ػبصٔبٖ ٔی

ٌشفت وٝ ٔٗ  دس ػبصٔب٘ی ایٗ ٔمبٚٔت ثٝ ؿىّی كٛست ٔی دٞٙذ. خٛد ٔمبٚٔتی رب٘ب٘ٝ! ٘ـبٖ ٔی
 لایؼٙغ خشیذاسی وشدٜ اػت!!! ی وبسثشا٘ؾٚیٙذٚصٞبفىش وشدْ آٖ ػبصٔبٖ ثشای تٕبْ 
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  ومسمبحث 

 انواع حملات                                         

 
ثٝ  سٚص سٚصثٝثب تٟذیذات ٚ حٕلات رذیذی سٚثشٚ اػت. ٞىشٞبی ٓضیض!  ٞشسٚصؿجىٝ ؿٕب      

ٞبی  افضاسٞب ٚ تزٟیضات، سٚؽ ٞبی ٔٛرٛد دس ٘شْ پزیشی دا٘ؾ خٛد افضٚدٜ ٚ ثب اػتفبدٜ اص آػیت
تٛاٖ ٌفت ػشٓت ٞىشٞب دس  وٙٙذ. ٔی رذیذی ثشای حّٕٝ ٚ دػتشػی ثٝ ٔٙبثْ ؿجىٝ، ایزبد ٔی

 ٔشاتت ثٝ ،دفبّ ٚ پیـٍیشیخٛة ثشای  یٞب ا٘ؼبٖایزبد حٕلات ٚ تٟذیذات رذیذ اص ػشٓت ٔب 
 لشاسٌشفتٝ ٞب ـتش اػت. ِزا ؿٙبخت تٟذیذات ٚ خٌشاتی وٝ ٕٔىٗ اػت ؿجىٝ ؿٕب دس ٔٔشم آٖثی

 آیذ. حؼبة ثٝرّٛ دس أٙیت ؿجىٝ  تٛا٘ذ یه ٌبْ سٚثٝ ثبؿذ، ٔی
وٙیٓ. ثب تٛرٝ ثٝ ػبصٔبٖ ٌٔجّٛ خٛد، ثبیذ دؿٕٙبٖ  ثٙذی ٔی ٟٔبرٕیٗ سا ًجمٝ ،دس ٌبْ اَٚ     

 صیش ٘بْ ثشد: كٛست ثٝتٛاٖ  ثبِمٜٛ سا ؿٙبػبیی ٕ٘بییٓ. ا٘ٛاّ دؿٕٗ سا ٔی
 ٞب تشٚسیؼت 

 ٖتجٟىبسا 

 ٖٞبی دِٚتی ػبصٔب 

 ٞب، وـٛسٞب ّٔت 

 ٞىشٞب 

 وبسٔٙذاٖ ٘بساهی  

 سلجب 

 غٕٙبن ِٚی ٚالٔی(ٞشوؼی وٝ داسای یه دػتٍبٜ سایب٘ٝ اػت( ! 

 
خٛاٞذ یه سٚؽ  ٞبی ٔتفبٚتی ثبؿذ. یه دا٘ـزٛ وٝ ٔی تٛا٘ذ داسای اٍ٘یضٜ یه فشد ٟٔبرٓ ٔی     

ٔبِی، یه وـٛس یب  ثباٍ٘یضٜیب اثضاس سا آصٔبیؾ ٕ٘بیذ تب اًلآبت خٛد سا ثؼٙزذ، یه تجٟىبس 
ػیبػی، یه ؿشوت ثشای ربػٛػی كٙٔتی، یه وبسٔٙذ ٘بساهی ثشای ثذ٘بْ  ثباٍ٘یضٜػبصٔبٖ 

داسای وبٔپیٛتش ِٚی  ٚ یب یه ؿخق ٚوبس وؼت دسسٚ٘ذتلاَ وشدٖ ػبصٔبٖ، یه سلیت ثشای اخ
 اػت. لشاسٌشفتٝصأجی دس رشیبٖ یه حّٕٝ  ٓٙٛاٖ ثٝ! وٝ اًلاّ ثی

یه خٌش ثبِمٜٛ ٔحؼٛة ؿٛ٘ذ، دس تٛا٘ٙذ ثشای ػبصٔبٖ  ؿٙبػبیی وؼب٘ی وٝ ٔی ٞشحبَ ثٝ     
 .خٛاٞذ ثٛدا٘تخبة ساٞىبسٞبی أٙیتی ثؼیبس ٔفیذ 
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 1های حوله سوش
ٚ ؿٙبػبیی ٘جبؿٙذ، ِزا  وـف لبثُالأىبٖ  ؿٛد وٝ حتی ا٘زبْ ٔی كٛستی ثًٝشاحی حٕلات      

 تشیٗ ٟٔٓكٛست ٔخفی ٍ٘ٝ داسد.  سا دس ػبیٝ ٚ ثٝ ٞب آٖوٙٙذ وٝ  ٞبیی اػتفبدٜ ٔی اص سٚؽٞىشٞب 
 اػت: ؿذٜ دادٜٞب دس ادأٝ تٛهیح  ایٗ سٚؽ

 2ضناسایی 

پزیشد.  آٚسی اًلآبتی دس ٔٛسد ؿجىٝ ٞذف ا٘زبْ ٔی ایٗ فشآیٙذ رٟت وـف ٚ رْٕ
پبػخٍٛ ٚ  IPٞبی  آدسع وشدٖ ذایپتٛا٘ذ ؿبُٔ اػىٗ ؿجىٝ ثشای  فشآیٙذ ؿٙبػبیی ٔی

 ، ثبؿذ.ٞب آٖٞبی ثبص ثش سٚی  ٕٞچٙیٗ تـخیق پٛست
. ػپغ ثش اػبع اػتدس ؿجىٝ ٔٛرٛد وٝ اِٚیٗ ٌبْ دس حّٕٝ، وـف چیضٞبیی اػت 

 پزیشد. ٞبی ثبِمٜٛ ؿجىٝ تٔییٗ ٌشدیذٜ ٚ ًشاحی حّٕٝ كٛست ٔی پزیشی آػیت ٞب آٖ
 3ههنذسی اجتواعی 

پزیشی ؿجىٝ ٞذف، وبسثش آٖ ؿجىٝ اػت.  ٚ آػیت هٔف ٘مٌٝدس ٟٔٙذػی ارتٕبٓی 
 دػت ثٝخٛد رٟت حّٕٝ سا اص ًشیك وبسثش  بصیٔٛسد٘وٙذ اًلآبت  ٟٔبرٓ ػٔی ٔی

ٞبی  تٛا٘ذ اص ًشیك دٚػتی ثب وبسثشاٖ ػبصٔبٖ ٚ یب تٕبع آٚسد. ٟٔٙذػی ارتٕبٓی ٔی
 ا٘زبْ پزیشد. ٞب آٖتّفٙی ثب 

ؿٛد. دس  ٘یض دس ٟٔٙذػی ارتٕبٓی وٕه ٌشفتٝ ٔی Phishing  ٚPharmingاص ٕٞچٙیٗ 
Phishing ؿٛد. دس  یه ِیٙه ؿجیٝ ِیٙه ٔٛسد آتٕبد ثٝ وبسثش ٕ٘بیؾ دادٜ ٔیPharming ،

 وٙٙذ؛ ( ٔیRe-Direct، وبسثش سا ثٝ یه ػبیت رّٔی سإٞٙبیی )DNSاص ًشیك آِٛدٜ وشدٖ 
دس حبَ تٔبُٔ اػت. دس ٞش دٚ  ٔٛسدِ٘ش تیػب ٚةوٙذ ثب  وبسثش فىش ٔی وٝ یًٛس ثٝ

بت ٔحشٔب٘ٝ وبسثش ٔخُ للذ ثٝ دػت آٚسدٖ اًلآ ، ٟٔبرPhishing  ٚPharmingٓحبِت 
 سا داسد. یثب٘ى وبستٚ اًلآبت  وّٕٝ ٓجٛس ٘بْ وبسثشی،

 افضایص حك دستشسی 

وٝ ٔزبص ثٝ اػتفبدٜ اص آٖ  سا وؼت وٙذخٛاٞذ حك دػتشػی  دس ایٗ فشآیٙذ ٟٔبرٓ ٔی
تٛا٘ذ ثٝ ٟٔبرٓ وٕه  دس حذ ٔذیش ػیؼتٓ اػت ٔی ٕٔٔٛلاً٘یؼت. ایٗ حك دػتشػی وٝ 

ثٝ دس كٛست  ٔخبَ ٓٙٛاٖ ثٝ سا دس دػت ٌیشد. ٔٛسدِ٘شوٙذ تب وٙتشَ ؿجىٝ یب تزٟیضات 
 ٔٛسدِ٘شتب سٚتش اػت ، ٟٔبرٓ لبدس دس سٚتشٞبی ػیؼىٛ 15ػٌح أتیبص دػت آٚسدٖ 

 خٛاٞذ، پیىشثٙذی ٕ٘بیذ. خٛد سا ثٝ ٞش كٛستی وٝ ٔی

                                                           
1
 Attack Methods 

2
 Reconnaissance 

3
 Social engineering 
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 دسب پطتی (Back Door)1 

خٛاٞذ وٝ آٖ  ٕ٘ی لٌٔبًآٚسد،  دػت ثٝدػتشػی ثٝ یه ػیؼتٓ سا تٛا٘ؼت ٚلتی ٟٔبرٓ 
 دػت ثٝدفٔٝ ثٔذ ٞٓ ٕٞبٖ ٔمذاس تلاؽ سا ثشای  وٝٗ یادػتشػی سا اص دػت ثذٞذ ٚ یب 

سا ثش سٚی ػیؼتٓ ٘لت  Backdoor ثب٘بْٞبیی  ِزا ثش٘بٔٝ ا٘زبْ دٞذ.آٚسدٖ دػتشػی 
رٟت  بصیٔٛسد٘وٕه وشدٜ ٚ یب اًلآبت  ٞب آٖٞبی ثٔذی ثٝ  وٙٙذ وٝ دس دػتشػی ٔی

 آٚسی ٕ٘بیذ. حّٕٝ سا رْٕ

 
 

٘لت  ؿٛ٘ذ؛ ثّىٝ ٔؼتمیٓ ٘لت ٕ٘ی ًٛس ثٝٞىش  ٕٞیـٝ تٛػي Backdoorٞبی  ثش٘بٔٝ
ثش سٚی یه فبیُ اِلبلی ثٝ ثب وّیه  ٔخلاً، یه وبسثش ٘بآٌبٜتٛػي ٕٔىٗ اػت  ٞب آٖ

ثذافضاسٞب ثش ٞب ٚ  ٘ٙذ تٛػي ٚیشٚعاتٛ ٞب ٔیBackdoorایٕیُ كٛست پزیشد. ٕٞچٙیٗ 
 سٚی ػیؼتٓ ٘لت ؿٛ٘ذ.

  کانال پنهاى(Covert channel) 

ؿٛد.  اػتفبدٜ ٔی شَٕٔٔٛیغ یٞب دسساٜٞب یب استجبًبت  دس ایٗ سٚؽ اص ثش٘بٔٝ
-Peerٔزبص ِٚی تشافیه  HTTPٞبی أٙیتی، تشافیه  اٌش ثش اػبع ػیبػت ٔخبَ ٓٙٛاٖ ثٝ

to-peer  ثبؿذ؛ وبسثش ػٔی وٙذ ثب ایزبد تّٛ٘ی دس داخُ  ؿذٜ ؿٙبختٝغیشٔزبصHTTP ،
 سا تجبدَ ٕ٘بیذ. Peer-to-peerتشافیه 
 ٔٛسدِ٘شتشافیه  تب ٕٔىٗ اػت ؿجیٝ سٚؽ فٛق، الذاْ ثٝ ایزبد تّٛ٘ی ٕ٘بیذ٘یض ٟٔبرٓ 

دس داخُ  ٔٛسدِ٘شیه وب٘بَ ٔخفی ثشای تشافیه  ٍشید ٓجبست ثٝسا ٔخفی ػبصد. خٛد 
 ٕ٘بیذ. ػٛءاػتفبدٜزبص ایزبد ٚ ٔتشافیه یه پشٚتىُ 

 داخلی حولات 

ٞب ٚ ؿجىٝ، آٌبٞی اص ٔؼیشٞبی ثبِمٜٛ  یه ٘ىتٝ ثؼیبس ٟٔٓ ثشای حفَ أٙیت ػیؼتٓ
 ؛ٌیشد . ٕٞیـٝ حٕلات اص خبسد ثٝ داخُ ؿجىٝ كٛست ٕ٘یاػترٟت اػتفبدٜ دس حٕلات 

اًلاّ ٚ  ثّىٝ ٘فٛر فیضیىی ٞىش ثٝ داخُ ػبصٔبٖ، وبسٔٙذاٖ ٘بساهی، وبسٔٙذاٖ ثی
Backdoorٓٛأُ حٕلات داخّی ثبؿٙذ. اصرّٕٝتٛا٘ٙذ  ٞب، ٔی 

                                                           
1
 ؿٛد. دسة ثبصٌـت ٘یض ٌفتٝ ٔی Backdoorثٝ   
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تٛا٘ذ  ثشای رٌّٛیشی اص حٕلات داخّی، داؿتٗ یه ػیبػت أٙیتی ٔٙبػت ٔی     
، IEEE 802.1x  ٚتىُٞب ثب پش وبسٌـب ثبؿذ. احشاصٞٛیت وبسثشاٖ، احشاصٞٛیت ػیؼتٓ

ٞبی ٔخلٛف ٔخُ Zoneایزبد  ،1دػتشػی وٙتشَ ٞبی ِیؼت ثٙذی،VLAN، ٚیشٚع آ٘تی
Server Farm  ٚDMZ ،ٜا٘ذاصی سا Active Directory ٝ2ٚ ػشٚیغ وٙتشَ پزیشؽ ؿجى 

(NAC)ٌزاسی أٙیتی دس ؿجىٝ ثبؿٙذ. ٔٛاسد ٟٔٓ ػیبػت اصرّٕٝتٛا٘ٙذ  ، ٔی 
 کطف کلوه عثوس 

ٞبی وـف وّٕٝ  یىی اص ساٜوٙذ وّٕٝ ٓجٛس سا وـف ٕ٘بیذ.  دس ایٗ سٚؽ ٟٔبرٓ ػٔی ٔی
 .اػتٓجٛس، حٕلات رؼتزٛی فشاٌیش 

تٛا٘ذ تٛػي ثذافضاس، حّٕٝ ٔشدٔیب٘ی، اػتشاق ػْٕ ٚ یب  ٕٞچٙیٗ وـف وّٕٝ ٓجٛس ٔی
 كٛست پزیشد. Key loggerاػتفبدٜ اص 

دس تلاؽ ٘بٔٛفك  چٙذ ثبس٘بْ وبسثشی پغ اص ثشای ٔمبثّٝ ثب حّٕٝ رؼتزٛی فشاٌیش، ثبیذ 
 لفُ ؿٛد. ،وّٕٝ ٓجٛس ٚاسدوشدٖ

 Botnet 
ثٝ  ٞب آٖٚ ٘بخٛاػتٝ وٙتشَ  ؿذٜ آِٛدٜثٝ ٌشٚٞی اص وبٔپیٛتشٞبیی وٝ تٛػي ثذافضاسٞب 

تٛاٖ ِـٍشی اص  ٔیسا  Botnet ٍشید ٓجبست ثٌٝٛیٙذ.  ٔی Botnetدػت ٟٔبرٓ افتبدٜ اػت، 
 دا٘ؼت وٝ ٔٙتِش دػتٛس حّٕٝ ٞؼتٙذ. 3ٞب صأجی

ثٝ یه ػیؼتٓ یب ؿجىٝ اػتفبدٜ  ؿذْٜ یتٛصثشای حّٕٝ ٌؼتشدٜ ٚ  Botnetٞىشٞب اص 
تٛاٖ اص حٕلات  وٙٙذ، ٔی حٕلاتی وٝ اص ایٗ سٚؽ اػتفبدٜ ٔی اصرّٕٕٝ٘بیٙذ.  ٔی
 ٘بْ ثشد. DDoS 4ْٔٙ خذٔت یب   ؿذْٜ یتٛص

ثٝ ٔٔٙی سثبت  Botاػت.  ؿذٜ ٌشفتٝ Bot  ٚNetworkاص دٚ وّٕٝ اٍّ٘یؼی  Botnetاكٌلاح 
 ٚNetwork  ثٝ ٔٔٙی ؿجىٝ اػت. ؿبیذ ثتٛاٖ ٔٔبدَ فبسػی سثبت ؿجىٝ سا ثشای آٖ دس

 ٕ٘بیٓ. دس ایٗ وتبة اػتفبدٜ  Botnetدٞٓ اص ٕٞبٖ ٓجبست  ِ٘ش ٌشفت، ِٚی ٔٗ تشریح ٔی
، ٚ ٕٞچٙیٗ 2009دس ػبَ  Oficlaیب  BredoLabتٛاٖ اص  ٞبی ٔـٟٛس ٔیBotnet اصرّٕٝ

Conficker  یبDownadup  َ٘بْ ثشد2008دس ػب ،. 
 
 

                                                           
1
 Access List (ACL) 

2
 Network Admission Control 

3
، تحت وٙتشَ ٞىش ٚ ثذٖٚ اًلاّ وبسثش ؿذٜ آِٛدٜؿٛد وٝ تٛػي ثذافضاسٞب  ثٝ ػیؼتٕی ٌفتٝ ٔی (Zombie)صأجی   

  ٕ٘بیذ. ٞبی دیٍش اػتفبدٜ ٔی اػت. ٞىش اص صأجی ثشای حّٕٝ ثٝ ػیؼتٓ لشاسٌشفتٝ
4
 Distributed Denial of Service (DDoS) 
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 حولات اهنیتی
ٞبی حٕلات  ، حٕلات أٙیتی ثٝ دٚ ٌشٜٚ اكّی ثب٘بITU X.800  ٚRFC 2828ْدس اػتب٘ذاسدٞبی      

 ٌشدیذٜ اػت. ثٙذی تمؼیٓفٔبَ ٚ حٕلات غیشفٔبَ 
  حولات غیشفعال(Passive Attack) 

ٕ٘بیذ ٚ ٞیچ  آٚسی ٔی دس حٕلات غیشفٔبَ ٞىش فمي اًلآبت سا اػتشاق ػْٕ ٚ رْٕ
آٚسدٖ  دػت ثٝٞذف ٞىش  ،دس ایٗ ّ٘ٛ اص حٕلات ٌزاسد. ٕ٘ی ٞب آٖثش سٚی  یشیتأح

 .ٞب آٖٚ ٘ٝ تغییش  اًلآبت دس حبَ ا٘تمبَ اػت،
 تشافیه. ُیٚتحّٝ یتزضا٘تـبس ٔحتٛای پیبْ ٚ ثبؿٙذ:  حٕلات غیشفٔبَ داسای دٚ ّ٘ٛ ٔی

ٔحتٛای پیبْ، فٟٕیذٖ اًلآبت حؼبع ٚ ٔحشٔب٘ٝ تجبدَ ؿذٜ ثیٗ ا٘تـبس ِٔٙٛس اص 
  .اػتفشػتٙذٜ ٚ ٌیش٘ذٜ، تٛػي ٞىش 

ثب ثٝ  كشفبًثبؿذ، ٟٔبرٓ  ؿذٜ یسٔضٍ٘بساٌش اًلآبت تجبدَ ؿذٜ ثیٗ فشػتٙذٜ ٚ ٌیش٘ذٜ 
ٞب  ثبیذ ثش سٚی پیبْ كٛست ٗیاتٛا٘ذ اص ٔتٗ آٖ ثبخجش ؿٛد. دس  دػت آٚسدٖ پیبْ ٕ٘ی

فشػتٙذٜ، تٔذاد  ٚاػٌٝ ثٝا٘زبْ دٞذ وٝ ثتٛا٘ذ آٖ سا سٔضٌـبیی وشدٜ ٚ یب  ُیٚتحّٝ یتزض
 پیبْ ٚ ًَٛ پیبْ، ٔبٞیت استجبى دس حبَ ٚلّٛ سا حذع ثض٘ذ.

ت ٞیچ تغییشی تـخیق حٕلات غیشفٔبَ ثؼیبس ػخت اػت. ثٝ دِیُ ایٙىٝ ایٗ ّ٘ٛ حٕلا
تٛا٘ٙذ اص ٚرٛد  دٞٙذ، ِزا ٌیش٘ذٜ ٚ فشػتٙذٜ ٕ٘ی ا٘زبْ ٕ٘ی سفتبسی ثش سٚی پیبْ ٚ اٍِٛی

 ٞب اػت، اًلاّ یبثٙذ. یه ؿخق حبِج وٝ دس حبَ ٌشفتٗ پیبْ
ثشخٛسد ثب حٕلات غیشفٔبَ، پیـٍیشی ثٟتش اص تـخیق اػت. ثٝ ٕٞیٗ دِیُ اػتفبدٜ  دس

دس ٔمبثُ حٕلات  ؿٕبساتٛا٘ذ تب حذ لبثُ لجِٛی  اص سٔضٍ٘بسی لجُ اص تجبدَ دیتب، ٔی
 ٔلٖٛ ٍ٘ٝ داسد. ،غیشفٔبَ
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  حولات فعال(Active Attack) 

ثبؿٙذ. ٞىش  ٔی شٌزاسیتأححٕلات غیشفٔبَ، حٕلات فٔبَ ثش سٚی رشیبٖ دیتب  ثشخلاف
الذاْ ثٝ تغییش آٖ ٕ٘ٛدٜ ٚ یب یه رشیبٖ غّي دیتب ثیٗ ٌیش٘ذٜ ٚ  ،هٕٗ دسیبفت پیبْ

 ٕ٘بیذ. ثشلشاس ٔیفشػتٙذٜ 
 ؿٛ٘ذ. ٚ ْٔٙ خذٔت تمؼیٓ ٔی تغییشحٕلات فٔبَ ثٝ چٟبس ٌشٜٚ تغییش چٟشٜ، ثبصپخؾ، 

i.  تغییش چهشه(Masquerade) 

وٙذ ؿخق ٔٛسد آتٕبد اػت. دس ایٗ ّ٘ٛ حٕلات، ٞىش تٛاِی  ٞىش ٚإ٘ٛد ٔی
ٕ٘بیذ. ثٝ  احشاصٞٛیت فشػتٙذٜ سا ثٝ دػت آٚسدٜ ٚ ثشای ٌیش٘ذٜ ثبصپخؾ ٔی

 اػت. ٌشفتٝ ا٘زبْ یدسػت ثٝوٙذ وٝ احشاص ٞٛیت  ٔی ٕٞیٗ دِیُ ٌیش٘ذٜ تلٛس

 
 

ii.  تاصپخص(Replay) 

رزة یه ٚاحذ دادٜ ٚ اسػبَ ٔزذد آٖ ثشای ٌیش٘ذٜ سا حّٕٝ ثبصپخؾ 
 ٌشدد.  اسػبَ ٔی ٔزذداًٌٛیٙذ. دس ایٗ ّ٘ٛ حّٕٝ، پیبْ ثذٖٚ ٞیچ تغییشی،  ٔی
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iii. تغییش (Modification) 

ٌفتٝ  Modification ،ٞىش ٔٛسدِ٘شتغییش تٕبْ یب لؼٕتی اص پیبْ اكّی ثب پیبْ 
. دس ایٗ ّ٘ٛ حٕلات ٞىش پیبْ سا اص فشػتٙذٜ دسیبفت وشدٜ، تغییشات ؿٛد ٔی

سا ثشای ٌیش٘ذٜ اسػبَ  بفتٝیشییتغخٛد سا إٓبَ ٕ٘ٛدٜ ٚ ػپغ پیبْ  ٔٛسدِ٘ش
 ٕ٘بیذ. ٔی

 
iv.  خذٔت ْٙٔ(DoS) 

یه  یدٞ غیػشٚیب ْٔٙ خذٔت، ٞىش للذ داسد اص  Denial of Serviceدس حّٕٝ 
 ػشٚس یب ؿجىٝ ثٝ وبسثش ٔزبص رٌّٛیشی ٕ٘بیذ.

ؿٛد تٕبْ ٔٙبثْ  دسپی ثبٓج ٔی ٞبی پی ایٗ ّ٘ٛ حٕلات، ٞىش ثب اسػبَ پیبْدس 
ٚ اص ػشٚیغ دادٖ ثٝ  ٞذسسفتٝػشٚس )ٔخُ پٟٙبی ثب٘ذ یب تٛاٖ پبػخٍٛیی( ثٝ 

خذٔت  ، حٕلات DoSْٙٔتش حٕلات پیـشفتٝ ّ٘ٛ .ثبصثٕب٘ذوبسثش ٔزبص 
ثشای  (Botnet)ٞبی  . دس ایٗ حبِت ٞىش اص ِـٍش صأجیاػت (DDoS)ؿذٜ  تٛصیْ

 ٕ٘بیذ. اؿغبَ ٔٙبثْ ؿجىٝ یب ػشٚس ٞذف، اػتفبدٜ ٔی
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 (Spoofing)تاصی  حمه
وبٔپیٛتش ٔزبص سا ؿٙبػبیی وشدٜ  IPآدسع  ،ٞبیی دس ایٗ ّ٘ٛ حٕلات، ٞىش ثب اػتفبدٜ اص سٚؽ     

ٕ٘بیذ. اص ایٗ  خٛد، الذاْ ثٝ دػتشػی غیشٔزبص ثٝ ٔٙبثْ ٔی IPآدسع  ربی ثٝآٖ  دادٖ لشاسٚ ثب 
یب فبیشٚاَ، فمي ثشای  Access Listؿٛد وٝ دػتشػی تٛػي  سٚؽ دس ٔٛاسدی اػتفبدٜ ٔی

 ٞبی خبكی ٔزبص ؿذٜ ثبؿذ. آدسع
 

 هشدهیانی حوله
ٚ ٞٛیت خٛد سا ثشای ًشفیٗ  لشاسٌشفتٝدس ایٗ ّ٘ٛ حٕلات، ٞىش دس ثیٗ فشػتٙذٜ ٚ ٌیش٘ذٜ      

وٙٙذ وٝ ثب ًشف ٔمبثُ دس حبَ تجبدَ دیتب  وٙذ. ٞش دٚ ًشف فشػتٙذٜ ٚ ٌیش٘ذٜ تلٛس ٔی رُٔ ٔی
اسػبَ  ٞب آٖتٕبْ اًلآبت تٛػي ٞىش دسیبفت ؿذٜ ٚ پغ اص تغییش ثشای  وٝ دسكٛستیٞؼتٙذ، 

 ؿٛد. ٔی
 تـشیح ٌشدیذٜ اػت. وبٔلإًّٞٗ  جحج تجبدَ وّیذ دیفیٔحٕلات ٔشدٔیب٘ی دس      
 

 (Spam)هشصناهه 
ؿٛد. ؿبیذ ٞشص٘بٔٝ ثشای وبسثش یه ٔضاحٕت  ٞبی ٘بخٛاػتٝ، ٞشص٘بٔٝ ٌفتٝ ٔی ثٝ ایٕیُ     
ٚ حتی آٚس ثٛدٜ  تٛا٘ذ صیبٖ ٞب ثشای ػبصٔبٖ ٔی إٞیت رّٜٛ وٙذ، أب ػیّی اص ٞشص٘بٔٝ ثی

تٛا٘ٙذ حبٚی وذٞبی ٔخشة ثٛدٜ ٚ  ٞب ٔی پزیشی سا ٔختُ ٕ٘بیذ. ٓلاٜٚ ثش آٖ، ٞشص٘بٔٝ دػتشع
 ٞب ٚ ؿجىٝ ٌشد٘ذ. ثبٓج آِٛدٌی ػیؼتٓ

 
 1(Sniff) استشاق سوع

آٚسی اًلآبت دس حبَ تجبدَ ثش سٚی ؿجىٝ  ، ِ٘بست ٚ رSniffْٕافضاس  ُٚیفٝ دػتٍبٜ یب ٘شْ     
ثبؿذ. صٔب٘ی وٝ ٔذیش ؿجىٝ ثشای  ٞٓ داسای ّٕٓىشد ٔـشّٚ ٚ ٞٓ ٘بٔـشّٚ ٔی Sniff. اػت

. اػتٕ٘بیذ، وبسثشدی ٔـشّٚ  افضاس اػتشاق ػْٕ اػتفبدٜ ٔی ٚهٔیت ؿجىٝ اص ٘شْ ٚتحّیُ تزضیٝ
، الذاْ ثٝ اػتشاق ػْٕ دیتبی دس حبَ تجبدَ ثش سٚی Sniff  أب صٔب٘ی وٝ ٞىش ثب اػتفبدٜ اص اثضاس

حٕلات غیشفٔبَ  ءرض Sniff  ٌشدد. خٛد ٔـشّٚ ٚ ٘ٛٓی حّٕٝ ٔحؼٛة ٔی٘بٕ٘بیذ، وبسی  ؿجىٝ ٔی
 ذ.ٌیش٘ ٔیلشاس  ٔٛسداػتفبدٜ، دس حٕلات فٔبَ اص ایٗ ًشیك آٔذٜ دػت ثٝأب اًلآبت  اػت؛

                                                           
1
، ثٛ وـیذٖ اػت. أب ثب تٛرٝ ثٝ ّ٘ٛ وبسثشد آٖ دس ثحج أٙیت، ٔٗ اص ٓجبست اػتشاق ػْٕ ثشای Sniffٔٔٙی ِغٛی   

Sniff وٙٓ. اػتفبدٜ ٔی 
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  مچهارمبحث 

 ی امنیتیها و مکانیسم ها سرویس                             
 

تٟذیذات ٚ حٕلاتی وٝ ٕٔىٗ اػت ثشای ػبصٔبٖ ٚرٛد داؿتٝ ثبؿٙذ، ٔٛسد  ،دس ٔجبحج لجُ     
أٙیتی  ٞبی ٚ ٔىب٘یؼٓ ٞب ػشٚیغ یه ػشی اص ITU X.800 1دس ٔؼتٙذات ثشسػی لشاس ٌشفتٙذ. 

 ثبؿٙذ.  شٌزاسیتأحتٛا٘ٙذ دس ثشلشاسی أٙیت  وٝ ٔی ؿذٜٝ یتٛك
پشداختٝ  ITU X.800 أٙیتی ٔٛرٛد دس ٞبی ٚ ٔىب٘یؼٓ ٞب ػشٚیغایٗ ٔجحج ثٝ ادأٝ دس      
 ؿٛد. ٔی
 

 های اهنیتی الف( سشویس
.ٔحشٔبٍ٘ی 3. وٙتشَ دػتشػی 2. احشاصٞٛیت 1ػشٚیغ:  پٙذٞبی أٙیتی ؿبُٔ  ػشٚیغ     

 .اػت. ا٘ىبس٘بپزیشی، 5. كحت اًلآبت ٚ 4اًلآبت 
 

 (Authentication)احشاص هویت 
صیش فشاٞٓ  ٞبی ؿىُثشلشاسی استجبى ثیٗ دٚ ٟ٘بد، احشاصٞٛیت سا ثٝ  دس صٔبٖایٗ ػشٚیغ      
 وٙذ: ٔی

i. Peer entity authentication 
ثشلشاسی  دس صٔبٖایٗ ػشٚیغ فشاٞٓ آٚس٘ذٜ احشاص ٞٛیت، ثشای اػتفبدٜ 
 .اػت، ٞٓ ثٝ ٔتلُاستجبى ٚ یب دس ًَٛ صٔبٖ ا٘تمبَ دادٜ، ثیٗ یه یب چٙذ ٟ٘بد 

 ؿٛد. ٞٛیت ًشفیٗ دس ؿشّٚ استجبى ٚ دس ًَٛ آٖ توٕیٗ ٔی ٍشید ٓجبست ثٝ
ii. Data origin authentication 

 . اػتدادٜ  ٔجذأایٗ ػشٚیغ فشاٞٓ آٚس٘ذٜ احشاص ٞٛیت 
ٚ  (Replay) دس ٔمبثُ حٕلات تىشاس ،Data Origin Authentication اِجتٝ ػشٚیغ

 ، ٔحبفِتی سٚی دیتب ٘ذاسد.(Modification) تغییش
 

                                                           
1
 https://www.itu.int/rec/T-REC-X.800-199103-I/en 
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 (Access Control)کنتشل دستشسی 
وٙتشَ دػتشػی دس   .آٚسد ثٝ ُٕٓ ٔیایٗ ػشٚیغ اص دػتشػی غیشٔزبص ثٝ ٔٙبثْ، رٌّٛیشی      

ٌیشد. ایٗ ػشٚیغ ٕٔىٗ اػت حفبُت سا ثش اػبع  كٛست ٔی OSIایٗ ػشٚیغ ثش اػبع ٔذَ 
 ا٘ٛاّ ٔختّفی اص دػتشػی ٔخُ خٛا٘ذٖ، ٘ٛؿتٗ، حزف ٚ غیشٜ، اسائٝ ٕ٘بیذ.

 
 (Data Confidentiality)هحشهانگی اطلاعات 

ثٛدٜ ٚ ثٝ ؿشح صیش ٔحبفِت اص دادٜ دس ثشاثش افـبی غیشٔزبص  آٚس٘ذٜ فشاٞٓایٗ ػشٚیغ      
 پزیشد: ٔیكٛست 

i. Connection confidentiality 
آٚس٘ذٜ ٔحشٔبٍ٘ی ثشای تٕبْ اتلبلات وبسثش اػت. دس ایٗ ػشٚیغ اص  فشاٞٓ

 ؿٛد. ، اػتفبدٜ ٔیTCPٔخُ  1ٌشا اتلبَٞبی استجبًی  ػشٚیغ
ii. Connectionless confidentiality 

. دس ایٗ ػشٚیغ اص اػتآٚس٘ذٜ ٔحشٔبٍ٘ی ثشای یه ثّٛن دیتبی وبسثش  فشاٞٓ
 ؿٛد. ، اػتفبدٜ ٔیUDPٔخُ  2ٌشا غیشاتلبَٞبی استجبًی  ػشٚیغ

iii. Selective field confidentiality 
 .اػتایٗ ػشٚیغ فشاٞٓ آٚس٘ذٜ ٔحشٔبٍ٘ی ثشای یه فیّذ خبف 

iv. Traffic flow confidentiality 
ًشیك اًلآبتی اػت وٝ ٕٔىٗ اػت اص ایٗ ػشٚیغ فشاٞٓ آٚس٘ذٜ ٔحبفِت اص 

  .ثٝ  دػت آیذٔـبٞذٜ رشیبٖ تشافیه 
 

 (Data Integrity)اطلاعات  صحت
ٚ ٕٔىٗ اػت ثٝ یىی اص  لشاسٌشفتٝ ٔٛسداػتفبدٜایٗ ػشٚیغ رٟت ٔمبثّٝ ثب حٕلات فٔبَ      

 اؿىبَ صیش كٛست پزیشد:
i. Connection integrity with recovery 

كحت ثشای تٕبْ دیتبی وبسثش دس تٕبْ اتلبلات  وٙٙذٜ فشاٞٓایٗ ػشٚیغ 
، دسد، حزف یب تىشاس تغییشتـخیق ٚ ثبصیبثی ٞشٌٛ٘ٝ اػت. ٕٞچٙیٗ لبثّیت 

 ٘یض دس ایٗ ػشٚیغ ٚرٛد داسد.
ii. Connection integrity without recovery 

                                                           
1
 Connection Oriented 

2
 Connectionless 
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 .اػتِٚی ثذٖٚ لبثّیت ثبصیبثی  ٕٞب٘ٙذ ػشٚیغ لجُ،
iii. Selective field connection integrity 

 .اػتفشاٞٓ آٚس٘ذٜ كحت ثشای یه فیّذ خبف ثش سٚی تٕبْ اتلبلات وبسثش 
iv. Connectionless integrity 

 فشاٞٓ آٚس٘ذٜ كحت ثش سٚی یه ثّٛن دیتبی وبسثش.
v. Selective field connectionless integrity 

 ثش سٚی یه ثّٛن دیتب. خبف یّذفوٙٙذٜ كحت ثشای یه  فشاٞٓ
 

 (Non-repudiation)انکاسناپزیشی 
 ُٕٓ ٕ٘بیذ:ایٗ ػشٚیغ ٕٔىٗ ثٝ یه یب ٞش دٚ حبِت صیش      

i. Non-repudiation with proof of origin 
وٙذ. دس  هٕٗ دسیبفت دیتب، فشػتٙذٜ آٖ سا ٘یض احشاص ٞٛیت ٔی وٙٙذٜ دسیبفت

 تٛا٘ذ پیبْ اسػبِی سا ا٘ىبس ٕ٘بیذ. ایٗ كٛست فشػتٙذٜ ٕ٘ی
ii. Non-repudiation with proof of delivery 

فشػتٙذٜ، پغ اص اسػبَ پیبْ، اص ٌیش٘ذٜ پیبٔی ٔجتٙی ثش تحٛیُ پیبْ دسیبفت 
 تٛا٘ذ دسیبفت پیبْ سا ا٘ىبس وٙذ. ٕ٘بیذ. دس ایٗ كٛست ٌیش٘ذٜ ٕ٘ی ٔی

 
 های اهنیتی ب( هکانیسن

وٙتشَ  .3 أوبی دیزیتبَ. 2 سٔضٌزاسی. 1: ٔىب٘یؼٓ ٞـتٞبی أٙیتی ؿبُٔ  ٔىب٘یؼٓ     
 ٌٛاٞی. 8 ٔؼیشیبثی وٙتشَ .7 تشافیه تٛػٔٝ .6تجبدَ احشاص ٞٛیت . 5كحت دیتب . 4 دػتشػی

 .اػت، سػٕی
 

 (Encipherment)سهضگزاسی 

ٓلاٜٚ ثش تٛا٘ذ ٔحشٔبٍ٘ی دیتب یب رشیبٖ تشافیه اًلآبت سا فشاٞٓ آٚسد.  سٔضٌزاسی ٔی     
تٛا٘ذ ثبٓج ایزبد یب وبُٔ ؿذٖ یه  ٞبی أٙیتی، ٔی ٔحشٔبٍ٘ی، سٔضٍ٘بسی دس وٙبس ػبیش ٔىب٘یؼٓ

 :1ثبؿٙذ صیش ٔی كٛست ثٝٞبی سٔضٍ٘بسی  اٍِٛسیتٓػشٚیغ أٙیتی دیٍش ؿٛد. 
i. ٓٞبی سٔضٍ٘بسی ٔتمبسٖ وٝ ثشای سٔضٌزاسی ٚ سٔضٌـبیی اص یه وّیذ  اٍِٛسیت

 وٙٙذ. ٔـتشن اػتفبدٜ ٔی

                                                           
1
 اػت. ؿذٜ پشداختٝٔجؼٛى  كٛست ثٝ ٚ وبسثشدٞبی آٖ سٔضٍ٘بسیػیؼتٓ دس ثخؾ دْٚ ایٗ وتبة، ثٝ   
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ii. ٞبی سٔضٍ٘بسی ٘بٔتمبسٖ وٝ داسای دٚ وّیذ ٔختّف ثشای سٔضٌزاسی ٚ  ٍِٛسیتٓا
 سٔضٌـبیی ٞؼتٙذ.

iii.  ،دس  ؿذٜ ا٘زبْوٝ سٔضٌزاسی ٞؼتٙذ ػبصی  تٛاثْ دسّٞٓ٘ٛ ػْٛ سٔضٍ٘بسی
 .٘یؼت پزیش ثشٌـت ٞب آٖ

iv.  ثٝ وّیذ اػت، ثبیذ یه ٔىب٘یؼٓ تجبدَ وّیذ ٘یبص دس ٔٛاسدی وٝ ثشای سٔضٍ٘بسی
 لشاس ٌیشد. ٔٛسداػتفبدٜ٘یض 

 
 (Digital Signature) هکانیسن اهضای دیجیتال

پزیشد: أوب ٚ ثشسػی أوب. فشػتٙذٜ ثبیذ ثب  تبَ دٚ فشآیٙذ ا٘زبْ ٔیدس أوبی دیزی      
فشد خٛد أوب سا ا٘زبْ دٞذ. ٌیش٘ذٜ ٘یض ثب اػتفبدٜ اص  اًلآبت خلٛكی، ٔحشٔب٘ٝ ٚ ٔٙحلشثٝ

 ْٕٓٛ اػت، ثبیذ ثتٛا٘ذ دسػتی أوب سا ثشسػی ٕ٘بیذ.اًلآبتی وٝ دس دػتشع 
i. ؿٛد،  فشػتٙذٜ ثبیذ ثب اًلآبت خلٛكی خٛد وٝ وّیذخلٛكی ٌفتٝ ٔی

 ٚاحذ دادٜ ٚ یب چىیذٜ آٖ سا سٔضٌزاسی ٕ٘بیذ.

ii. ٞبی ٕٓٛٔی ثٝ ثشسػی أوبی  فشآیٙذ ساػتی آصٔبیی ثبیذ ثب اػتفبدٜ اص سٚؽ
 فشػتٙذٜ ثپشداصد.

iii. ب٘یؼٓ أوب ایٗ اػت وٝ أوب فمي ثبیذ ثب اػتفبدٜ اص ٞبی ٟٔٓ ٔى اص ٚیظٌی
تٛاٖ رٟت  ثبؿذ. دس ایٗ كٛست ٔی پزیش أىبٖاًلآبت خلٛكی فشػتٙذٜ 

 اػتٙبد ٕ٘ٛد. ، ثٝ آٖلوبٚت ٚ داٚسی

 
 (Access Control)هکانیسن کنتشل دستشسی 

وٙذ. ٔىب٘یؼٓ  پغ اص احشاص ٞٛیت، اربصٜ دػتشػی ثٝ ٔٙبثْ ٔزبص سا فشاٞٓ ٔی ٔىب٘یؼٓایٗ      
 وٙتشَ دػتشػی ٕٔىٗ اػت اص یه ٟ٘بد دیٍش رٟت احشاص ٞٛیت اػتفبدٜ ٕ٘بیذ. 

اٌش وبسثشی للذ دػتشػی ثٝ ٔٙبثْ غیشٔزبص سا داؿتٝ ثبؿذ، ٔىب٘یؼٓ وٙتشَ دػتشػی آٖ      
یه آلاسْ )ٞـذاس( ثٝ اًلاّ  كٛست ثٝذاد ٔشثًٛٝ، آٖ سا دسخٛاػت سا سد وشدٜ ٚ پغ اص حجت سخ

 سػب٘ذ.  ٔذیش ؿجىٝ ٔی
 :ٕ٘بیذاػتفبدٜ اص یه یب چٙذ ٔٛسد صیش  ٔخبَ ٓٙٛاٖ ثٝٔىب٘یؼٓ وٙتشَ دػتشػی ٕٔىٗ اػت      

i. ٞش ٟ٘بدی ٔشثٛى ثٝ حمٛق دػتشػی وٝ دس آٖ  ؛پبیٍبٜ اًلآبت وٙتشَ دػتشػی
ایٗ اًلآبت ٕٔىٗ اػت دس ٔشاوض ٔزٛص یب تٛػي ٟ٘بدی دس ٌشدد.  ٍٟ٘ذاسی ٔی
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یب یه ِیؼت وٙتشَ دػتشػی یب ٔبتشیغ ثب ػبختبس ػّؼّٝ ٔشاتجی  دس لبِتدػتشع، ٚ 
 ، ٍٟ٘ذاسی ٌشدد.ؿذٜ تٛصیْ

ii.  ٚ ٔـخق وٝ  ؛اصآٖ پغالذأبت اًلآبت احشاص ٞٛیت ٔب٘ٙذ وّٕبت ٓجٛس، ٔبِىیت
 .داسد یب ٘ٝدػتشػی  ٔزٛص ٔٛسدِ٘شٕ٘بیذ ٟ٘بد  ٔی

iii. دػتشػی ثٝ ٔٙبثْ  ٛقحم وٙٙذٜ ٔـخقوٝ  ؛اصآٖ پغٞب، ٔبِىیت ٚ الذأبت  تكلاحی
 .اػت ،ؿذٜ تٔشیف

iv. دػتشػی  3یب سد 2ٞبی أٙیتی ثشای لجَٛ وٝ ثب تٛرٝ ثٝ ػیبػت ؛1ٞبی أٙیتی ثشچؼت
 ٌیش٘ذ. لشاس ٔی ٔٛسداػتفبدٜ یه ٟ٘بد،

v. .صٔبٖ الذاْ ثٝ دػتشػی 

vi. .ٔؼیش الذاْ ثٝ دػتشػی 

vii. دػتشػی. صٔبٖ ٔذت 

 
ٚ ٕٞچٙیٗ دس یه ٘مٌٝ ٔیب٘ی  ٞبی وٙتشَ دػتشػی ٕٔىٗ اػت دس دٚ ًشف استجبى  ٔىب٘یؼٓ     

ٚ ٘مبى ٔیب٘ی ثشای تٔییٗ ایٙىٝ آیب  ٔجذأٞبی دػتشػی دس  وٙتشَ .ٚالْ ؿٛ٘ذ ٔٛسداػتفبدٜ
لشاس  ٔٛسداػتفبدٜ، اػتٔزبص ثٝ ثشلشاسی استجبى ثب ٌیش٘ذٜ یب اػتفبدٜ اص ٔٙبثْ استجبًی  ،فشػتٙذٜ

 ٌیش٘ذ.  ٔی
 

 های صحت دیتا هکانیسن
دٚ رٙجٝ كحت دیتب ٓجبستٙذ اص : كحت یه ٚاحذ دادٜ یب فیّذ؛ ٚ كحت رشیب٘ی اص دادٜ یب       

 اٌشچٝؿٛد؛  دٚ ػشٚیغ فٛق اػتفبدٜ ٔی تأٔیٗٞبی ٔختّفی ثشای  اص ٔىب٘یؼٓ ًٛسوّی ثٝفیّذ. 
 ٘یؼت. پزیش أىبٖػشٚیغ اِٚی فشاٞٓ وشدٖ اسائٝ ػشٚیغ دٚٔی ثذٖٚ 

i.  یه فشآیٙذ دس  وٙٙذٜ اسػبَتٔییٗ كحت یه ٚاحذ اص اًلآبت، ؿبُٔ یه فشآیٙذ دس ٚ
)ٔخُ  اػتثٝ ٚاحذ دیتب یه ٔمذاس وٝ تبثٔی اص خٛد دیتب  وٙٙذٜ اسػبَ. اػت وٙٙذٜ دسیبفت

اِجتٝ ٕٔىٗ اػت چىیذٜ یب پیبْ سا سٔضٌزاسی ٘یض ٕ٘بیذ.  ٕ٘بیذ. چىیذٜ پیبْ( اهبفٝ ٔی
چىیذٜ پیبْ اسػبَ  ٓٙٛاٖ ثٝ وٙٙذٜ اسػبَ٘یض ثبیذ یه ٔمذاس ٔتٙبُش ثب آ٘چٝ  وٙٙذٜ دسیبفت

ذ. دس كٛست ثشاثش ثٛدٖ ٞش دٚ وٙوشدٜ، تِٛیذ ٕ٘ٛدٜ ٚ ثب ٔمذاس دسیبفت ؿذٜ ٔمبیؼٝ 
 ْ دسیبفتی ٌٕٔئٗ ثبؿذ. تٛا٘ذ اص كحت ٚ تٕبٔیت پیب ٔمذاس، ٌیش٘ذٜ ٔی

                                                           
1
 Security labels 

2
 Grant 

3
 Deny 
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ii. ٞب )یٔٙی  ای اص دادٜ ثشلشاسی حفبُت اص كحت د٘جبِٝ رٟت ،ٌشا ٞبی اتلبَ دس ػشٚیغ
ثبصپخؾ، اص دػت دادٖ یب تغییش( ٓلاٜٚ ثش ٔٛسد لجّی، ثٝ ، Misorderingحفبُت دس ثشاثش 

ای ؿذٖ دیتبی سٔضؿذٜ،  ٔىب٘یؼٓ دیٍشی ٔخُ ؿٕبسٜ تٛاِی، ٟٔش صٔب٘ی ٚ یب ص٘زیشٜ
 ٘یبص داسیٓ.

iii. تٛاٖ اص ٟٔش صٔب٘ی اػتفبدٜ ٕ٘ٛد. ٌشا، ٔی ٞبی غیشاتلبَ دس ػشٚیغ 
 

 1هکانیسن تثادل احشاص هویت
 .ٕ٘بیذ ٝ ٔیٔشثًٛتجبدَ اًلآبت  الذاْ ثٝٔىب٘یؼٕی اػت وٝ ثشای إًیٙبٖ اص ٞٛیت یه ٟ٘بد،      

i. لشاس ٌیش٘ذ،  ٔٛسداػتفبدٜٞبیی وٝ ٕٔىٗ اػت ثشای تجبدَ احشاصٞٛیت  ثشخی اص سٚؽ
 ٓجبستٙذ اص:

تٛػي  ؿذٜ اسائٝاػتفبدٜ اص اًلآبت احشاص ٞٛیت ٔخُ وّٕٝ ٓجٛس  .1
 .ٌیش٘ذٜتٛػي  ؿذٜ ا٘زبْ فشػتٙذٜ ٚ ثشسػی

 ٞبی سٔضٍ٘بسی. سٚؽ .2

 ٞبی یه ٟ٘بد. ٞب یب داسایی اػتفبدٜ اص ٚیظٌی .3
ii.  دس ٞش لایٝ اص احشاصٞٛیت  ِٔٙٛس ثٝایٗ ٔىب٘یؼٓ ٕٔىٗ اػتOSI  .اٌش ٌٙزب٘ذٜ ؿٛد

ٕ٘ٛدٜ ٚ ٕٞچٙیٗ  3یب سد 2ٔىب٘یؼٓ ٔٛفك ثٝ احشاص ٞٛیت یه ٟ٘بد ٍ٘شدد، اتلبَ سا لٌْ
 .ٌضاسؽ دٞذوشدٜ ٚ یب ثٝ ٔشوض ٔذیشیت أٙیت  ٍ٘بسی ٚالٕٔٝٔىٗ اػت سخذاد سا 

iii. ؿٛد، ثشای ٔحبفِت دس ثشاثش ثبصپخؾ،  ٞبی سٔضٍ٘بسی اػتفبدٜ ٔی صٔب٘ی وٝ اص سٚؽ
ثشای إًیٙبٖ اص  ٔخبَ ٓٙٛاٖ ثٝ) .تشویت ؿذٜ ثبؿٙذ Handshaking ٕٔىٗ اػت ثب پشٚتىُ

 (ثٛدٖ ص٘ذٜ

iv. ؿشایٌی وٝ ثبیذ اص آٖ اػتفبدٜ ؿٛد، ثؼتٍی ٞبی تجبدَ احشاص ٞٛیت، ثٝ  ا٘تخبة سٚؽ
 داسد:

 ػبصی ػبٓت. ٍٕٞبْٟٔش صٔب٘ی ٚ  .1

2.  Two and Three way handshake ًشفٝ یه، ثشای احشاص ٞٛیت  ٚ
 ٔتمبثُ.

آٚسدٖ ػشٚیغ ٓذْ ا٘ىبس تٛػي أوبی دیزیتبَ ٚ یب ثٝ دػت  .3
 ٌٛاٞی سػٕی. ٞبی ٔىب٘یؼٓ

                                                           
1
 Authentication exchange mechanism 

2
 Termination 

3
 Rejection 
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  (Traffic padding mechanism)هکانیسن توسعه تشافیک 
ٚتحّیُ تشافیه  دس ٔمبثُ تزضیٝ ٔحبفِت ایتٛاٖ ثش سا ٔیٔىب٘یؼٓ تٛػٔٝ تشافیه      

 ثبؿذ وٝ تشافیه تٛػٔٝ ٔؤحشتٛا٘ذ  ایٗ ٔىب٘یؼٓ تٟٙب دس كٛستی ٔی لشاس داد. ٔٛسداػتفبدٜ
 ثبؿذ. ؿذٜ ٔحبفِتتٛػي ػشٚیغ ٔحشٔبٍ٘ی،  ؿذٜ دادٜ
 وٙٙذ. ٞبیی پش ٔی ثیت دادٖ لشاسٞبی رشیبٖ دادٜ سا ثب  دس ٔىب٘یؼٓ تٛػٔٝ تشافیه، داخُ فبكّٝ     
 

 هکانیسن کنتشل هسیشیاتی
i. ٞب آٖ، ا٘تخبة ؿٛ٘ذ. ثٙبثشایٗ اص ؿذٜ تٔشیفپٛیب یب اص لجُ  كٛست ثٝتٛا٘ٙذ  ٔؼیشٞب ٔی 

 ٞب اػتفبدٜ وشد. ٞب ٚ ِیٙه تٛاٖ ثشای أٙیت صیش ؿجىٝ ٔیتٟٙب 

ii.  خذٔبت ؿجىٝ  وٙٙذٜ فشاٞٓػیؼتٓ پبیب٘ی ٕٔىٗ اػت ثٝ ّٓت تـخیق حٕلات ٔذاْٚ، اص
 ثخٛاٞذ وٝ استجبى سا اص ٔؼیشی ٔتفبٚت ثشلشاس ػبصد.

iii. یب ِیٙه  ؿجىٝ صیشكی سا اص ًشیك یه ٞبی أٙیتی، حُٕ اًلآبت خب ٕٔىٗ اػت ػیبػت
ّٕٔٙٛ وشدٜ ثبؿذ. ٕٞچٙیٗ آغبصٌش اتلبَ ٕٔىٗ اػت ثشای اػتفبدٜ اص ٔؼیشٞبی 

 خبكی ٞـذاس دادٜ ثبؿذ.

 
 (Notarization mechanism)هکانیسن گواهی سسوی 

ٔخُ كحت، ٔٙجْ، ٞب دس ٔٛسد اًلآبت تجبدَ ؿذٜ ثیٗ دٚ یب چٙذ ٟ٘بد،  یه ػشی اص ٚیظٌی     
ایٗ توٕیٗ ثبیذ تٛػي یه  تٛا٘ذ ثب اسائٝ یه ٔىب٘یؼٓ سػٕی، توٕیٗ ؿٛد. ٔیصٔبٖ ٚ ٔملذ، 

استجبًبت  دس، فشاٞٓ ٌشدد. ؿذٜ اسائٝ آتٕبد لبثُٟ٘بد سػٕی حبِج وٝ تٛػي ٟ٘بدٞبی استجبًی 
ؿخق  ذٜ ثبؿذ تبؿسٔضٍ٘بسی ٚ كحت اػتفبدٜ أوبی دیزیتبَ، ٞبی  ٔىب٘یؼٕٓٔىٗ اػت اص 

صٔب٘ی وٝ چٙیٗ ٌٛاٞی سػٕی دسخٛاػت ؿذٜ ثبؿذ،  حبِج ثتٛا٘ذ ػشٚیغ ٔٙبػجی اسائٝ دٞذ.
  ، ٔحبفِت ٌشد٘ذ.ؿذٜ اسائٝثبیذ اص ًشیك ٔٛاسد  دیتبی تجبدَ ؿذٜ ثیٗ ٟ٘بدٞب
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 مبحث اول 

 کنترل دسترسی                               
 

ٔٛضز  ،ٔٙبثٕ ٔحبفٓز اظػٟز  وٙشطَ زؾشطؾی ػعء اِٚیٗ السأبر أٙیشی اؾز وٝ ثبیس     
وٙس ٞط وبضثط یب ؾیؿشٓ ثٝ وساْ ٔٙبثٕ ٚ زض چٝ  وٙشطَ زؾشطؾی ٔكرم ٔیاؾشفبزٜ لطاض ٌیطز. 

  .قشٝ ثبقسزؾشطؾی زا سٛا٘س ٔیؾُحی 
قٛز.  ٞب ٔكرم ٔی ٞب ٚ سىِٙٛٛغی ٞب، ثط٘بٔٝ ٌصاضی ؾیبؾز ثط اؾبؼ٘حٜٛ وٙشطَ زؾشطؾی      

ٌیطز. وٙشطَ  لطاض  ٔٛضزاؾشفبزُٜٔٙمی  نٛضر ثٝفیعیىی ٚ ٞٓ  نٛضر ثٝٞٓ ثبیس وٙشطَ زؾشطؾی 
 1ثبقٙس. یبضیاذش طیغاػجبضی، اذشیبضی ٚ  ثٝ ؾٝ نٛضر سٛا٘ٙس ٞب ٔی زؾشطؾی
 (Mandatory Access Controls)کٌترل دسترسی اجباری  .1

ثٙسی  اظ َطح َجمٝقٛز،  ٘بٔیسٜ ٔی MAC اذشهبض ثٝوٙشطَ زؾشطؾی اػجبضی وٝ 
وٙشطَ   ،زاز3ٜٔبِهوٙس؛ وٝ زض آٖ وبضثطاٖ ٚ  اؾشفبزٜ ٔیثطای اُٖبی زؾشطؾی  2ٞب زازٜ

٘حٜٛ  ٍطیز ٖجبضر ثٝ ای ثطای اُٖبی زؾشطؾی ثٝ ٔٙبثٕ اَلاٖبسی ضا زاض٘س. قسٜزٔحسٚ
قٛز  ٞبی أٙیشی ٔكرم ٔی ٞب سٛؾٍ ؾیؿشٓ ٚ ثط اؾبؼ ؾیبؾز ٚ ؾُح زؾشطؾی

 ٕ٘بیس. ؾبیط وبضثطاٖاُٖبی ٔؼٛظ ثٝ ، الساْ ثٝ یضاحش ثٝسٛا٘س  ٚ حشی ٔبِه زازٜ ٕ٘ی
؛ اظ َطفی ثٝ ٞط وٙٙس ٔیثٙسی  ضسجٝضا ٞبی اَلاٖبسی  ٞب، ٔؼٕٖٛٝ ثٙسی زازٜ زض َطح َجمٝ

ؾُح زؾشطؾی اٚ ثٝ اَلاٖبر  وٙٙسٜ ٔكرمٌیطز وٝ  وبضثط ٘یع أشیبظی سّٗك ٔی
ٚ  ٌطفشٝ ا٘ؼبْ ،سٗییٗ ایٗ أشیبظار ثط اؾبؼ ٔیعاٖ حؿبؾیز ثٙسی قسٜ اؾز. ضسجٝ

 . ؾزازٞٙسٜ ؾُح ٔحطٔبٍ٘ی اَلاٖبر  ٘كبٖ
MAC  فبُٖ اضسجبٌ ٞط ٘حٜٛ  ،وٝ زض آٖ اؾززاضای یه ٔبسطیؽ وٙشطَ زؾشطؾی

(Subject)  ٔفَٗٛضا ثب ٞط  (Object) وٙس. ٔكرم ٔی  
 

Printer  File 2 File 1 Subject\Object 
Yes Read\Write\Execute Read\Write\Execute MTR 
No Read Read Bob 
Yes Read\Write - Alice 

                                                           
1
 ٔفهُ سكطیح قسٜ اؾز. نٛضر ثٝ، DOD 85زض ٔجحض زْٚ فهُ زٚاظزٞٓ، ؾُٛح أٙیشی َی اؾشب٘ساضز   

2
 Data Classification 

3
 Owners 
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  (Non-discretionary control)کٌترل دسترسی غیراختیاری .2

اؾز؛ وٝ سٛؾٍ  MACاظ  "اػجبضی قسر ثٝ"وٙشطَ زؾشطؾی غیطاذشیبضی، یه ٘ؿرٝ 
یب  (Role-Based)  سٛا٘س ثط اؾبؼ ٘مف ٚ ٔی قسٜ زیطیٔسزض ؾبظٔبٖ،  یلسضر ٔطوعیه 

 ٚػٛز زاقشٝ ثبقس.، (Task-Based)ْٚیفٝ ثط اؾبؼ 
ٚ  ذٛضزٜ ٌطٜ، ثٝ ٘مف یه وبضثط زض ؾبظٔبٖ (Role-Based)  ٞبی ٔجشٙی ثط ٘مف وٙشطَ

 اؾز.  ٔطسجٍ، ثٝ ْٚیفٝ یب ٔؿئِٛیز ذبنی (Task-Based)  وٙشطَ ٔجشٙی ثط ْٚیفٝ
ٕ٘بیس.  ٔی سط آؾبٖٞب ضا  ٞبی ٔجشٙی ثط ٘مف ٚ ْٚیفٝ، ٔسیطیز وٙشطَ اؾشفبزٜ اظ وٙشطَ

ثٝ ٞط  ثبض هی ،ثٝ ٞط فطز اُٖبی ػساٌب٘ٝ زؾشطؾی یػب ثٝٔسیطیز  ،زض ایٗ نٛضر
ضا زض آٖ ٘مف یب  ٔٛضز٘ٓطافطاز  دؽ اظآٖضا زازٜ ٚ  بظیٔٛضز٘ ٞبی ٘مكی زؾشطؾی
ٞبی آٖ  ثب لطاضٌیطی فطز زض آٖ ٘مف یب ْٚیفٝ، سٕبْ زؾشطؾی زٞس. ْٚیفٝ لطاض ٔی

ذبضع وطزٖ وبضثط اظ آٖ ٘مف یب ْٚیفٝ، سٕبْ  ٔحى ثٝ قٛز ٚ ٘مف ثٝ وبضثط اُٖب ٔی
ٞبیی وٝ  ٔحیٍثطای  ٔرهٛنبًایٗ وبض  قٛز. ، ثبَُ ٔیقسٜ زازٜٞبی  زؾشطؾی

 ذٛثی زاقشٝ ثبقس. طاریسأطسٛا٘س  ػبثؼبیی افطاز ظیبز اؾز، ٔی
 (Discretionary Access Control)کٌترل دسترسی اختیاری  .3

سٛا٘س ثطای  قٛز؛ وبضثط ٔی ٘بٔیسٜ ٔی DAC اذشهبض ثٝزض وٙشطَ زؾشطؾی اذشیبضی وٝ 
 زیشبی سحز ٔبِىیز ذٛز، الساْ ثٝ اُٖبی ٔؼٛظ ثٝ ؾبیط افطاز ٕ٘بیس.

 
 ّای کٌترل دسترسی هکاًیسن

 وٙٙس: ٞبی ظیط ُٖٕ ٔی ٞبی وٙشطَ زؾشطؾی، ثط اؾبؼ ٔىب٘یؿٓ ، سٕبٔی ضٚـَٛضوّی ثٝ     
 (Identification)قٙبؾبیی  .1

 (Authentication)احطاظٞٛیز  .2

 (Authorization)اذشیبضار یب ٔؼٛظزٞی  .3

 (Accountability) دبؾرٍٛیی .4

 قٛ٘س: زض ازأٝ ٞطیه اظ چٟبض ٔىب٘یؿٓ فٛق سكطیح ٔی
 

 ضٌاسایی
 (Label)یه ثطچؿت  زاضز،ثٝ ٞط ٟ٘بزی وٝ لهس زؾشطؾی ثٝ ٔٙبثٕ ضا  ،ٔىب٘یؿٓ قٙبؾبیی     

قسٜ ثٝ ٔشمبيی ضا  ثطچؿت زازٜثبقس.  قٙبؾبیی لبثُزٞس سب اظ َطف ؾیؿشٓ  سرهیم ٔی
فطز  ٔٙحهطثٝ نٛضر ثٝثبیس  IDایٗ زٞٙس.  ٕ٘بیف ٔی ID  اذشهبض ثب ٘بٔیسٜ ٚ ثٝ (Identifier)قٙبؾٝ 

 ٚ فمٍ ثٝ یه ٔشمبيی اذشهبل زازٜ قٛز.
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ٌیطز؛ ٕٔىٗ اؾز اظ  ٞبی ٌٛ٘بٌٛ٘ی ا٘ؼبْ ٔی ثٝ ضٚـ IDٞبی ٔرشّف، سرهیم  زض ؾبظٔبٖ     
اِجشٝ ثًٗی اظ  اؾشفبزٜ قٛز. ID ایؼبزقٕبضٜ دطؾّٙی، وسّٔی ٚ یب حطٚف ٘بْ ٚ فبٔیُ ثطای 

زض ، اظ وبضاوشطٞبی سهبزفی ه اٍِٛی ذبلاؾشفبزٜ اظ ی ػبی ثٝٞب ثطای افعایف أٙیز،  ؾبظٔبٖ
 ٕ٘بیٙس. اؾشفبزٜ ٔی IDسرهیم

 
 احرازَّیت

ٞٛیز  سأییسؾٝ ٔىب٘یؿٓ  قٛز. ثٝ فطآیٙس اٖشجبضؾٙؼی ٞٛیز ازٖب وٙٙسٜ، احطاظٞٛیز ٌفشٝ ٔی     
ٖٛأُ احطاظ ٞٛیز قٙبذشٝ  ٖٙٛاٖ ثٝیب  لطاضٌطفشٝ ٔٛضزاؾشفبزٜ ای ٌؿشطزٜ نٛضر ثٝوٝ 
 ظیط اؾز: نٛضر ثٝقٛ٘س،  ٔی

  ِداًذ. هی کٌٌذُ درخَاستچیسی ک 

سٛا٘س ثٝ یبز  زا٘س یب ٔی ٔی وٙٙسٜ زضذٛاؾزایٗ ٖبُٔ اظ احطاظٞٛیز آٖ چیعی اؾز وٝ 
فطز یب یه قٕبضٜ قٙبؾبیی  ٔٙحهطثٝ سأییسآٚضز؛ ٔظُ وّٕٝ ٖجٛض، ٖجبضر ٖجٛض، وس 

  .(PIN) 1قرهی
ضٔع ٖجٛض یه وّٕٝ یب سطویجی اظ وبضاوشطٞب اؾز وٝ سٟٙب ثبیس وبضثط اظ آٖ اَلأ زاقشٝ 

ٔجبحض زض أٙیز اَلاٖبر، دیچیسٌی ضٔعٖجٛض اؾز؛ چطاوٝ ضٔع  سطیٗ ٟٔٓاظ  ثبقس. یىی
ٖجٛض ٘جبیس یه وّٕٝ ضاحز ٚ ٔطسجٍ ثب قرم، ٔظُ ٘بْ، قٕبضٜ سّفٗ ٚ سبضید سِٛس ثبقس 

ؾرز ٚ دیچیسٜ ثبقس وٝ  لسضی ثٝلبثُ حسؼ ظزٖ اؾز. ٚ ٕٞچٙیٗ ٘جبیس  ضاحشی ثٝوٝ 
 ٔؼجٛض ثٝ یبززاقز آٖ ثبقس.ضز ٚ بوبضثط ٘شٛا٘س آٖ ضا ثٝ ذبَط ؾذ

  ِدارد. کٌٌذُ درخَاستچیسی ک 

زض اذشیبض زاضز ٚ یب زض  وٙٙسٜ زضذٛاؾزایٗ ٖبُٔ اظ احطاظ ٞٛیز، آٖ چیعی اؾز وٝ 
، ٔب٘ٙس 2ٞبی غیطٞٛقٕٙس وبضر ٔظبَ ٖٙٛاٖ ثٝسٛا٘س آٖ ضا سِٛیس وٙس.  نٛضر ِعْٚ ٔی

 PIN، حبٚی ٞب آٖوٝ لؿٕز ٔغٙبَیؿی  قٙبؾبیی،یب وبضر  (ATM)ذٛزدطزاظ   وبضر
وٝ قبُٔ یه سطاقٝ وبٔذیٛسطی اؾز، ٚ  3. ٕٞچٙیٗ وبضر ٞٛقٕٙساؾزوبضثط ضٔعقسٜ 

ٞٛیز ضا ثط اؾبؼ اَلاٖبر ٔرشّفی ا٘ؼبْ زٞس. زؾشٍبٜ زیٍطی  سأییسسٛا٘س ثطضؾی ٚ  ٔی
یه وبضر یب  Token اؾز. Tokenلطاض ٌیطز،  ٔٛضزاؾشفبزٜسٛا٘س ثطای احطاظ ٞٛیز  وٝ ٔی

سٛا٘س  وّیس وٛچىی اؾز وٝ زاضای سطاقٝ وبٔذیٛسطی ٚ یه نفحٝ ٕ٘بیكٍط ثٛزٜ ٚ ٔی
ثٝ زٚ نٛضر  Tokenوّٕبر ٖجٛض ٔرشّفی ثطای اؾشفبزٜ زض احطاظٞٛیز، سِٛیس ٕ٘بیس. 

                                                           
1
 Personal Identification Number 

2
 Dumb Card 

3
 Smart Card 
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ثبٞٓ  Tokenٕٞعٔبٖ، ثبیس ؾطٚض ٚ  Tokenزض ٕٞعٔبٖ ٚ غیطٕٞعٔبٖ ٚػٛز زاضز. 
وّٕٝ  ٖٙٛاٖ ثٝٞٓ ػٟز اؾشفبزٜ  ذبل، یه ٖسز قجیٝ ثٝ ظٔبٖ یهٕٞبًٞٙ ثٛزٜ سب زض 

ٔظُ  ٞب آٖغیطٕٞعٔبٖ، ٘یبظی ٘یؿز وٝ سٙٓیٕبر ؾبٖز  Tokenٖجٛض سِٛیس وٙٙس. أب زض 
 وٙٙس. اؾشفبزٜ ٔیثطای سِٛیس وّٕٝ ٖجٛض ٞٓ ثبقس؛ چطاوٝ اظ ؾیؿشٓ دطؾف ٚ دبؾد 

٘یع ثط  Tokenزازٜ ٚ  Tokenٕ٘بیس، وبضثط ٘یع ٖجبضر ضا ثٝ  ؾیؿشٓ یه ٖجبضر سِٛیس ٔی
؛ وبضثط ٘یع اظ آٖ 1ٕ٘بیس ٞبی سٛافك قسٜ ثب ؾطٚض، یه ضٔعٖجٛض سِٛیس ٔی اؾبؼ اٍِٛضیشٓ

 وٙس. ضٔع ثطای ٚضٚز ثٝ ؾیؿشٓ اؾشفبزٜ ٔی
  ِّست. کٌٌذُ درخَاستچیسی ک 

سٛا٘س آٖ ضا  ٞؿز یب ٔی وٙٙسٜ زضذٛاؾزایٗ فبوشٛض اظ احطاظٞٛیز، آٖ چیعی اؾز وٝ 
، وف اططاٍ٘كزٔٛػٛز، ٔب٘ٙس  قرهیسِٛیس وٙس. ایٗ فبوشٛض ثط اؾبؼ ذهٛنیبر 

سٛا٘س آٖ ضا  ٔی وٙٙسٜ زضذٛاؾزوٝ  قرهی،زؾز ٚ ٖٙجیٝ چكٓ، ٚ یب ذهٛنیبر 
 ٌطزز. ٚ أًب، ایؼبز ٔی سِٛیس وٙس، ٔظُ اٍِٛی نسا

 
 دّیهجَز

ٞبی اَلاٖبسی ثٝ ٕٞطاٜ ؾُح  ثٝ ٞط ٟ٘بزی وٝ ثشٛا٘س احطاظٞٛیز قٛز، یه ِیؿز اظ زاضایی     
ایٗ ِیؿز وٝ قٛز.  زؾشطؾی ٔطثَٛٝ، ػٟز ٔكرم ٕ٘ٛزٖ حسٚز اذشیبضار آٖ ٟ٘بز اِهبق ٔی

 یب ٔبسطیؽ زؾشطؾی ٚػٛز زاضز. ACL نٛضر ثٝ ٕٔٗٛلاًقٛز؛  ٔؼٛظ ٘بٔیسٜ ٔی
 اظ ؾٝ ضٚـ ظیط ثٝ وبض ٌطفشٝ قٛز: زضیىیسٛا٘س  ٔؼٛظزٞی ٔی َٛضوّی ثٝ     

ٞط  ؾیؿشٓ دؽ اظ احطاظٞٛیز زض ایٗ ضٚـ ثطای ٞط وبضثط احطاظٞٛیز قسٜ؛ٔؼٛظ  .1
ٕ٘بیس. یٗٙی ثٝ اظای ٞط  قرم ٔی ٕٞبٖ، الساْ ثٝ اُٖبی ٔؼٛظزؾشطؾی ثٝ قرم

سط  زٞی دیچیسٜفطآیٙس ٔؼٛظقرم، ایٗ اُٖبی ٔؼٛظ ثبیس نٛضر دصیطز. ثٝ ٕٞیٗ زِیُ 
 قٛز. اؾشفبزٜ ثیكشط اظ ٔٙبثٕ یه ؾیؿشٓ وبٔذیٛسطی ٔیقسٜ ٚ ثبٖض 

قرم، ثٝ ٌطٜٚ  ػبی ثٝٔؼٛظ ثطای اًٖبی یه ٌطٜٚ؛ زض ایٗ ضٚـ اُٖبی ٔؼٛظ  .2
ٚ اظ  لطاضٌطفشٝ ٔٛضز٘ٓطزض ٌطٜٚ  ،احطاظٞٛیزدؽ اظ ٞط قرم ٌیطز.  ا٘ؼبْ ٔی

سطیٗ ضٚـ اُٖبی  ایٗ ضٚـ ضایغ ٌطزز. ٔٙس ٔی ثٝ آٖ ٌطٜٚ ثٟطٜ اُٖبقسٜٔؼٛظٞبی 
 .اؾزٔؼٛظ زؾشطؾی 

ٞبی ٔرشّف؛ زض ایٗ ضٚـ احطاظٞٛیز ٚ اُٖبی  ٔؼٛظزٞی ؾطاؾطی ثطای ؾیؿشٓ .3
 دصیطز.  ٔؼٛظ زؾشطؾی سٛؾٍ یه ؾیؿشٓ ٔطوعی ا٘ؼبْ ٔی

                                                           
1
 قٛز. ٘یع ٌفشٝ ٔی One Tim Password (OTP)یب  ثبضٔهطف هی، وّٕٝ ٖجٛض سقسٜیسِٛثٝ ایٗ ٘ٛٔ ضٔع   
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ٔطوعی ا٘ؼبْ  نٛضر ثٌٝبٞی اٚلبر ضٚـ احطاظٞٛیز ٚ اُٖبی ٔؼٛظ زؾشطؾی وٝ 
ض ایٗ ضٚـ ثبیس اظ یه ؾبذشبض زایطوشٛضی ثٝ اقشطان ٘بٔٙس. ز ٔی SSO 1قٛز ضا  ٔی

یه  ٖٙٛاٖ ثٌٝصاضزٜ قسٜ، ثطای ّٖٕیبر احطاظٞٛیز ٚ اُٖبی ٔؼٛظ، اؾشفبزٜ قٛز. 
 ٘بْ ثطز. LDAP 2سٛاٖ اظ  ، ٔیقسٜ ٌصاقشٕٝ٘ٛ٘ٝ اظ زایطوشٛضی ثٝ اقشطان 

 
 پاسخگَیی

زض ؾیؿشٓ ضا  قسٜ ا٘ؼبْوٙس وٝ سٕبْ السأبر ٔؼبظ ٚ غیطٔؼبظ  دبؾرٍٛیی، سًٕیٗ ٔی     
اغّت ثب اؾشفبزٜ اظ  ،دبؾرٍٛییاحطاظٞٛیز قسٜ ٘ؿجز زاز.  (ID)سٛاٖ ثٝ یه قٙبؾٝ  ٔی

 دصیطز. ، ا٘ؼبْ ٔیقسٜ طجزٚلبیٕ  4ثبظضؾیؾذؽ ٚ  3ٍ٘بضی ٞبی ٚالٗٝ ؾیؿشٓ
 ػٟز زؾشطؾی سلاـ ٘بٔٛفك :ٍ٘بضی، الساْ ثٝ طجز اَلاٖبر ذبنی اظ لجیُ ٞبی ٚالٗٝ ؾیؿشٓ     

سكریم  اظػّٕٝٔٛاضز اؾشفبزٜ زیٍطی  ٞب ٌعاضـس. ایٗ ٕٙ٘بی زض ؾیؿشٓ، ٔی قسٜ ا٘ؼبْٚ سغییطار 
 ، ضا ٘یع زاض٘س.٘فٛش، ّٖز ثطٚظ قىؿز زض یه ؾیؿشٓ یب ضزیبثی اؾشفبزٜ اظ یه ٔٙجٕ ذبل

 
 AAAٍتکل پر
، Authenticationقبُٔ ؾٝ ؾطٚیؽ  ،قٛز ٔی ذٛا٘سٜ Triple A نٛضر ثٝوٝ  AAAدطٚسىُ      

Authorization  ٚAccounting فٛق  شوطقسٜٞبی  . سٗطیف ٞط ؾٝ ؾطٚیؽ ٔب٘ٙس سٗطیفاؾز
ٞٓ ػعء ؾطٚیؽ  Identification زض ایٗ دطٚسىُ، ؾطٚیؽ ثبقس؛ ثب ایٗ سفبٚر وٝ ٔی

Authentication .زض ٘ٓط ٌطفشٝ قسٜ اؾز 
وٙبض ٞٓ زض  فٛق ، اؾشفبزٜ اظ ؾٝ ؾطٚیؽ )ثٝ ٖجبضسی چٟبض ؾطٚیؽ(AAAزِیُ ایؼبز دطٚسىُ      
؛ چطاوٝ ثطای ثطلطاضی أٙیز ثٝ ٞط ؾٝ ٖبُٔ فٛق زض وٙبض ٞٓ ٘یبظ اؾزٔطوعی  نٛضر ثٝٚ 

قٛز، يٕٗ وبٞف ؾطثبض  فطاٞٓٔطوعی سٛؾٍ یه ؾیؿشٓ  نٛضر ثٝ. اٌط ٞط ؾٝ ٖبُٔ اؾز
 ٌطزز. ٔسیطیشی، ثبٖض افعایف وبضایی ٚ أٙیز ٘یع ٔی

ا٘ساظی ٚ اؾشفبزٜ  ػٟز ضاٜ ٔٛضز٘یبظٞبی  الساْ ثٝ اضائٝ ضإٞٙبیی، RFC 4962َی  IETFؾبظٔبٖ      
اػجبضی ٘یؿز؛ أب زض نٛضر  AAAٞطچٙس وٝ اؾشفبزٜ اظ دطٚسىُ  ٕ٘ٛزٜ اؾز. AAAاظ دطٚسىُ 

 .اِعأی اؾزایٗ ؾٙس  زض قسٜ اضائٝ ٞبی اػطای ضإٞٙبیی ،آٖؾبظی  دیبزٜ
 

                                                           
1
 Single Sign-on (SSO) 

2
 Lightweight Directory Access Protocol (LDAP) 

3
 Logging 

4
 Auditing 
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 (Kerberos) پرٍتکل کربرٍس

ایؿشبزٜ ٚ اضٚاح  )ز٘یبی ظیطیٗ(ٞبی یٛ٘بٖ ثبؾشبٖ، ؾٍی ؾٝ ؾط ثط زضٚاظٜ إِبؼ زض افؿب٘ٝ     
ٕ٘بیس. ؾذؽ اضٚاح ضا  ػٌّٛیطی ٔی ٞب آٖأب اظ ذطٚع  ،وٙس ٔیضا ثٝ زضٖٚ ز٘یبی ٔطزٌبٖ ٞسایز 
ؾٝ زاٚض  ضأینبزض وٙٙس. ثط اؾبؼ  ضأیٚ  ٕ٘ٛزٜلًبٚر  ٞب ٘عز ؾٝ زاٚض ثطزٜ سب زض ٔٛضز آٖ
قٛ٘س؛ ٌٙبٞىبضاٖ ثٝ ٖصاة ػبٚزا٘ی ٚ ٘یىبٖ ثٝ ؾٗبزر اثسی  ٌٙبٞىبضاٖ ٚ ٘یىبٖ ٔكرم ٔی

  1قٛ٘س. ضٞؿذبض ٔی
 

 
 

قجىٝ احطاظٞٛیز زض ، ػٟز أٙیز ٔؤِف، یه دطٚسىُ ضایٍبٖ ٚ سحز لبٖ٘ٛ حك MITزا٘كٍبٜ      
وطثطٚؼ ثط اؾبؼ ؾیؿشٓ ضٔعٍ٘بضی ٔشمبضٖ ایؼبز اضائٝ ٕ٘ٛزٜ ٚ ٘بْ آٖ ضا وطثطٚؼ ٌصاقز. 

 ثطحؿتزض قجىٝ زاضز. اِجشٝ  سأییسقسٜ Third-Partyیه ٌطزیسٜ ٚ ثطای ا٘ؼبْ ّٖٕیبر ذٛز ٘یبظ ثٝ 
 ضٔعٍ٘بضی ٔشمبضٖ زض وطثطٚؼ ٚػٛز زاضز. ػبی ثٜٝ اظ ضٔعٍ٘بضی ٘بٔشمبضٖ أىبٖ اؾشفبز ،٘یبظ
ٞبی ٘بأٗ اؾز. ثب سٛػٝ ثٝ ایٙىٝ زض ٍٞٙبْ سجبزَ  اؾبؼ ایؼبز وطثطٚؼ، احطاظٞٛیز زض قجىٝ     

ٞب ضا ثٝ زؾز  وطزٜ ٚ آٖ Sniffٕٔىٗ اؾز ٞىط اَلاٖبر ضا  ،اَلاٖبر ٔطثٌٛ ثٝ احطاظ ٞٛیز
احطاظٞٛیز اؾشفبزٜ سجبزَ اَلاٖبر ٔطثٌٛ ثٝ ٞبی أٙیشی ثطای  اظ ٔىب٘یؿٓوطثطٚؼ ِصا  ٚضز؛آ

 سب حشی زض نٛضر قٙٛز اَلاٖبر، ٔحطٔبٍ٘ی آٖ حفّ قٛز. ٕ٘بیس ٔی
 
 
 
 

                                                           
1
 :( . ایٗ ٞٓ اظ ٘ىشٝ اذلالی ایٗ دطٚسىُ  
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 مبحث دوم 

آتش( فــــایروال                                     )دیوار 
 

زیٛاض آسف، ثیٗ ؾمف َجمٝ دبییٗ ٚ وف ثشٙی ثٝ ٘بْ ؾٍٙی یب اظ یه زیٛاض  یؾبظ ؾبذشٕبٖزض      
ؾٛظی، اظ ٌؿشطـ آٖ ثٝ َجمبر زیٍط  قٛز سب زض نٛضر ثطٚظ آسف َجمٝ ثبلا اؾشفبزٜ ٔی

قٛز.  ٞبیی ػٟز زیٛاض آسف اؾشفبزٜ ٔی زض ٞٛادیٕب ٚ ذٛزضٚ ٘یع اظ ٖبیك .یسػٌّٛیطی ثٝ ُٖٕ آ
، لطاضٌطفشٝ ٚ ػبٖ اؾزظا  اقشٗبَ ٕٔٗٛلأًحُ لطاضٌیطی ؾط٘كیٗ وٝ  ایٗ ٖبیك ثیٗ ٔٛسٛض ٚ

 ٕ٘بیس. ٔؿبفطیٗ ضا حفّ ٔی
زض ٔمبثُ ػٟبٖ  ،قجىٝ ٙبٖیإَ لبثُزیٛاض آسف زض أٙیز اَلاٖبر ٘یع ثطای ٔحبفٓز لؿٕز      

 ٌیطز. لطاض ٔی ٔٛضزاؾشفبزٜ، ٙبٖیإَ لبثُٞبی وٕشط  ذبضع یب لؿٕز
)زیٛاض آسف( ٕٔىٗ اؾز زض لبِت یه ؾیؿشٓ وبٔذیٛسطی ٔؼعا، یه ؾطٚیؽ  فبیطٚاَ     
، زض یافعاض ؾرزسؼٟیعار ٔؿشمُ  نٛضر ثٝاػطا ثط ضٚی ضٚسط یب ؾطٚض ٚ یب  زض حبَافعاضی  ٘طْ

 قجىٝ ٚػٛز زاقشٝ ثبقس.
 ٕ٘ٛز: یثٙسٓ یسمؿ ظیط ٔؤِفٝثط اؾبؼ ؾٝ سٛاٖ  ٞب ضا ٔی فبیطٚاَ     

 (Processing mode)ضٚـ دطزاظـ  .1

 (Development era)زٚضاٖ سٛؾٗٝ  .2

 (Structure)ؾبذشبض  .3
 

 ّای پردازش فایرٍال گرٍُ اٍل؛ رٍش
 قٛ٘س: ٞبی دطزاظقی ثٝ دٙغ ٌطٜٚ انّی ظیط سمؿیٓ ٔی ٞب ثط اؾبؼ ضٚـ فبیطٚاَ     

 (Packet Filtering Firewall)ٞب  فبیطٚاَ فیّشطیًٙ ثؿشٝ .1

 (Application Gateway)  زضٚاظٜ ثط٘بٔٝ .2

 (Circuit Gateway)زضٚاظٜ ٔساض  .3

 MAC (MAC Layer Firewall)لایٝ   فبیطٚاَ .4

 (Hybrid) چٙسٌب٘ٝ .5
 

ی ٞب زض ُٖٕ اوظط فبیطٚاَ .آیٙس اظ سطویت چٟبض حبِز زیٍط ثٝ ٚػٛز ٔی چٙسٌب٘ٝٞبی  فبیطٚاَ     
 سٛاٖ زض ٌطٜٚ فبیطٚاَ سطویجی لطاض زاز.  ضا ٔی أطٚظی
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 ّا فایرٍال فیلتریٌگ بستِ. 1
یب اظ آٖ ٞبی زیشبیی وٝ ثٝ قجىٝ ٚاضز  ثؿشٝ 1ٞب ثٝ ثطضؾی اَلاٖبر ؾطآیٙس ایٗ ٘ٛٔ فبیطٚاَ     

 TCP/IPٞبی  الساْ ثٝ ثطضؾی ؾطآیٙس ثؿشٝس. فبیطٚاَ فیّشطیًٙ ثؿشٝ، ٘دطزاظ ٔی ،زٛق ذبضع ٔی
زٞس وٝ ثبیس ثؿشٝ ضا  ثط ضٚی ذٛز، سكریم ٔی قسٜ ضیعی ثط٘بٔٝ 2ٚ ثط اؾبؼ لٛا٘یٕٗ٘ٛزٜ 
  ثٝ قجىٝ ثٗسی ضا ثسٞس.ٖجٛض ٚ ضؾیسٖ وطزٜ ٚ یب ثٝ آٖ اػبظٜ  3ٕٔٙٛٔ

سٛا٘ٙس فیّشطیًٙ ضا ثط اؾبؼ سٕبْ اَلاٖبر وّیسی ٔٛػٛز زض ؾطآیٙس  ٞب ٔی ایٗ ٘ٛٔ فبیطٚاَ     
 IPv4ٞبی  ظیط ؾبذشبض ثؿشٝ قىُ ا٘ؼبْ زٞٙس. 6ٚ ٘ٛٔ ثؿشٝ 5، آزضؼ ٔمهس4ٔجسأثؿشٝ، ٔظُ آزضؼ 

IPv4 زٞس. ضا ٕ٘بیف ٔی 
 

 
      
 OSIزض لایٝ ؾْٛ ٔسَ ّٖٕیبر ذٛز ضا ثط اؾبؼ اَلاٖبر ٔٛػٛز  ،ٞب فبیطٚاَ فیّشطیًٙ ثؿشٝ     

ٕ٘بیس سب اُ٘جبق یب ٖسْ اُ٘جبق اَلاٖبر  ٞبی قجىٝ ٔی الساْ ثٝ اؾىٗ ثؿشٝفبیطٚاَ زٞس.  ا٘ؼبْ ٔی
دیسا وٙس وٝ ای  ثؿشٝ فبیطٚاَ وٝ زضنٛضسی. سكریم زٞس ،لٛا٘یٗ ذٛزٔٛػٛز زض ؾطآیٙس ضا ثب 

 .زاضز ثبظٔیَجك لٛا٘یٗ ثبیس ٔحسٚز قٛز، آٖ ثؿشٝ ضا اظ ازأٝ ٔؿیط ثٝ قجىٝ ثٗسی 
                                                           
1
 Header 

2
 Rules 

3
 Deny 

4
 Source Address 

5
 Destination Address 

6
 Packet Type 

32 Bits

Header

Version

 (4 bits)

Header

Length

(4 bits)

Type of service

 (8 bits)

Total length

 (16 bits)

Identification

 (16 bits)

Fragment offset

 (13 bits)

Flag

 (3 bits)

Time of live

 (8 bits)

Protocol

 (8 bits)
Header Checksum

 (16 bits)

Source IP address  (32 bits)

Destination IP address  (32 bits)

Option  (4 bits padding)

Data  (Variable)
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 ثبقس: سطویجی اظ ٔٛاضز ظیط یه یب ثط اؾبؼ سٛا٘س  ٔیوٙس،  ٞبیی وٝ فبیطٚاَ اٖٕبَ ٔی ٔحسٚزیز     
 ٔمهس ٔجسأٞبی  آزضؼ ٚ. 

 2یب ذطٚػی 1ٚضٚزی ٔؿیط. 

 ٞبی  ٚ ٔمهس ٔطثٌٛ ثٝ دطٚسىُ ٔجسأٞبی  دٛضرTCP ٚ UDP. 

 
 زٞس: ، ضا ٕ٘بیف ٔیPacket-filteringػسَٚ ظیط یه ٕ٘ٛ٘ٝ اظ لٛا٘یٗ ٔٛػٛز ثط ضٚی فبیطٚاَ      

  

Action TCP/UDP Port Destination Address Source Address 

Allow TCP 80 (HTTP) 192.168.x.x 172.16.x.x 

Deny TCP 3389 (RDP) 192.168.x.x 172.16.x.x 

  
ثٝ ٔمهسی زض قجىٝ  x.x.172.16 ٔجسأای ثب آزضؼ  وٝ اٌط ثؿشٝ قسٜ ٌفشٝزض لبٖ٘ٛ اَٚ      

192.168.x.x  دطٚسىُ  80ثط اؾبؼ دٛضرTCP َزض  أباؾز، اػبظٜ ٖجٛض ضا زاقشٝ ثبقس.  قسٜ اضؾب
 x.x.192.168ثٝ ٔمهسی زض قجىٝ  x.x.172.16 ٔجسأای ثب آزضؼ  وٝ اٌط ثؿشٝ قسٜ ٌفشٝلبٖ٘ٛ زْٚ 

 زیٍط ٖجبضر ثٝاؾز، اػبظٜ ٖجٛض ضا ٘ساقشٝ ثبقس.  قسٜ اضؾبَ TCPدطٚسىُ  3389ثط اؾبؼ دٛضر 
ضا نبزض وطزٜ ِٚی  x.x.192.168ثٝ  x.x.172.16اظ قجىٝ  HTTPٔسیط قجىٝ اػبظٜ زؾشطؾی 

 ضا ٕٔٙٛٔ وطزٜ اؾز. شبح(زؾىضیٕٛر ) RDP 3زؾشطؾی 
 

 

                                                           
1
 Inbound 

2
 Outbound 

3
 Remote Desktop Protocol (RDP) 
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. أب اؾززض زؾشطؼ  ACLایٗ ٘ٛٔ فیّشطیًٙ زض ثؿیبضی اظ ضٚسطٞب ٚ اظ َطیك ٘ٛقشٗ      
، لبزض ثٝ سكریم ایٙىٝ آیب ؾطآیٙس دیبْ Packet-Filteringٞبی  ضٚسطٞب ٚ فبیطٚاَ ٔشأؾفب٘ٝ

 ثبقٙس. ٔی دصیط آؾیت، Spoofingٞبیی ٔظُ  اؾز یب ٘ٝ! ٘یؿشٙس؛ ِصا زض ثطاثط ضٚـ قسٜ ٖٛو
 

  
 

 ثبقٙس: ٔی ظیطٔؼٕٖٛٝ، زاضای ؾٝ Packet-filteringٞبی  فبیطٚاَ      
i. Static Filtering 

وٝ زض ظٔبٖ ٘هت فبیطٚاَ لٛا٘یٗ فیّشطیًٙ ٘یع ثط ضٚی  اؾزفیّشطیًٙ ایؿشب ٘یبظ ثطای 
سٛؾٍ یه قرم)ٔسیط  ٞب آٖآٖ دیىطثٙسی ٌطزز. ٘ٛقشٗ لٛا٘یٗ ٚ سطسیت لطاضٌیطی 

ٚ اٖٕبَ ٞطٌٛ٘ٝ سغییطار ثٗسی ٘یع ثب زذبِز ا٘ؿبٖ ثبیس ا٘ؼبْ قٛز.  قسٜ ا٘ؼبْقجىٝ( 
 ٔكشطن اؾز. Gatewayایٗ ٘ٛٔ فیّشطیًٙ ثط ضٚی ضٚسط ٚ 

ii. Dynamic Filtering 
 ضٚظ ثٝسٛا٘س ثٝ یه ضٚیساز اٚضغا٘ؿی، ٚاوٙف ٘كبٖ زازٜ،  زض فیّشطیًٙ دٛیب، فبیطٚاَ ٔی

 قٛز ٚ لب٘ٛ٘ی ثطای ٔمبثّٝ ثب آٖ ضٚیساز ایؼبز ٕ٘بیس.
ثٝ یه وبضثط زاذّی اػبظٜ قطوز زض یه  وٝ ٚلشیسٛا٘س ٔظجز ثبقس؛  ایٗ ٚاوٙف ٔی

ٞبی اَلاٖبسی اظ یه  ی ٔٙفی ثبقس؛ ظٔب٘ی وٝ ثؿشٝٚاوٙك یبقٛز.  فٗبِیز ذبل زازٜ ٔی
 اؾز. دیساوطزٜ٘بٞٙؼبض افعایف  نٛضر ثٝآزضؼ ذبل 

iii. Stateful Inspection 
 ضا ثطلطاضقسٜٞبی زاذّی ثب ذبضع اظ قجىٝ  ، اضسجبَبسی وٝ ثیٗ ؾیؿشStatefulٓ  فبیطٚاَ

ٔٛضز  ػسَٚ ٚيٗیز، حبٚی اَلاٖبسی زضٕ٘بیس.  دیٍیطی ٔی ،1سٛؾٍ ػسَٚ ٚيٗیز
 ثبقس. ٚيٗیز ثؿشٝ ٚ ایٙىٝ چٝ وؿی ٚ چٝ ظٔب٘ی آٖ ضا اضؾبَ وطزٜ، ٔی

زٞس، ِٚی ثب  ا٘ؼبْ ٔی Statelessٞبی  ّٖٕیبر فیّشطیًٙ ضا ٕٞب٘ٙس فبیطٚاَ Statefulفبیطٚاَ 
 یه ٌبْ ثیكشط. 

، فیّشطیًٙ ضا ثط اؾبؼ اَلاٖبر ٞط ثؿشٝ ا٘ؼبْ Statelessٞبی ؾبزٜ یب ٕٞبٖ  فبیطٚاَ
ضا اظ زاذُ ثٝ ذبضع  88. یٗٙی اٌط ٔب یه لبٖ٘ٛ زاقشٝ ثبقیٓ وٝ اضسجبٌ دٛضر زٞٙس ٔی

ضا اظ ذبضع ثٝ زاذُ  88ٔؼبظ زا٘ؿشٝ ثبقس، ِٚی لب٘ٛ٘ی ٘ساقشٝ ثبقیٓ وٝ اضسجبٌ دٛضر 

                                                           
1
 State Table 
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؛ زض ایٗ نٛضر وبضثط زاذّی دیبْ زضذٛاؾز اضسجبٌ ضا اضؾبَ وطزٜ ٚ وطزٜ ثبقسٔؼبظ 
ِی فبیطٚاَ ػٛاة زضذٛاؾز وبضثط ضا وٝ اظ َطف ؾطٚض وٙس، ٚ اظ فبیطٚاَ ٘یع ٖجٛض ٔی

قٛز. حبَ اٌط ٔسیط قجىٝ یه  اضسجبٌ ثطلطاض ٕ٘ی زض٘شیؼٝوٙس.  ، ٕٔٙٛٔ ٔیقسٜ اضؾبَ
 دصیط آؾیتضا اظ ثیطٖٚ ثٝ زاذُ ٔؼبظ ٕ٘بیس، قجىٝ  88لبٖ٘ٛ ایؼبز وٙس وٝ اضسجبٌ دٛضر 

 س.ذٛاٞس ق
ٞبیی وٝ اػبظٜ ٖجٛض اظ فبیطٚاَ  ، اَلاٖبر ٔطثٌٛ زضذٛاؾزStatefulٞبی  أب زض فبیطٚاَ

قٛز. زض ایٗ نٛضر ظٔب٘ی وٝ  ضا زاض٘س، زض ػسِٚی ثٝ ٘بْ ػسَٚ ٚيٗیز طجز ٔی
ضؾس، ثسٖٚ آ٘ىٝ لب٘ٛ٘ی ثطای آٖ زض فبیطٚاَ  ػٛاة یه زضذٛاؾز ٔؼبظ ثٝ فبیطٚاَ ٔی

وطز. زض ایٗ نٛضر  أىبٖ ٖجٛض دیسا ذٛاٞسثط اؾبؼ ػسَٚ ٚيٗیز ثبقس،  قسٜ ٘ٛقشٝ
ٞبی ٔؼبظ  ٞبیی وٝ زض ػٛاة زضذٛاؾز وٙس؛ چطاوٝ فمٍ ثؿشٝ أٙیز ٘یع افعایف دیسا ٔی

اضؾبَ ٌطزیسٜ، أىبٖ ٖجٛض اظ فبیطٚاَ ضا زاض٘س؛ ِٚی ظٔب٘ی وٝ قطٚٔ اضسجبٌ اظ ثیطٖٚ 
 ، ٚضٚز ثؿشٝ ٕٔٙٛٔ ذٛاٞس قس.ٔٛضز٘ٓطقجىٝ ثبقس، ثٝ زِیُ ٚػٛز ٘ساقشٗ لبٖ٘ٛ 

 
  زُ برًاهِ. درٍا2

قٛز. ایٗ  یه فبیطٚاَ ؾُح وبضثطز یب فبیطٚاَ ثط٘بٔٝ ٘یع قٙبذشٝ ٔی ٖٙٛاٖ ثٝزضٚاظٜ ثط٘بٔٝ       
قٛز، ِٚی زض اضسجبٌ ثب  ػساٌب٘ٝ اظ فیّشطیًٙ، ثط ضٚی یه وبٔذیٛسط ٘هت ٔی نٛضر ثٝفبیطٚاَ 

قٛز؛ چطاوٝ  یه دطٚوؿی ؾطٚض ٘یع قٙبذشٝ ٔی ٖٙٛاٖ ثٝوٙس. زضٚاظٜ ثط٘بٔٝ  فیّشطیًٙ فٗبِیز ٔی
 وٙس. دطٚوؿی ُٖٕ ٔی نٛضر ثٝٞب  ثطای زضذٛاؾز ؾطٚیؽ

سٕبْ  دؽ اظآٌٖطزز،  ، زضٚاظٜ ثط٘بٔٝ ثط ضٚی یه ؾطٚض زض قجىٝ زاذّی ٘هت ٔیٔظبَ ٖٙٛاٖ ثٝ     
سٌی ٚ ؾطٚض ٘یع ثٝ ٕ٘بیٙ قسٜ اضؾبَزضذٛاؾز وبضثطاٖ ثطای زیسٖ نفحبر ٚة، ثٝ ایٗ ؾطٚض 

زضذٛاؾز ضا ثطای ؾطٚض ٚة اضؾبَ وطزٜ ٚ ػٛاة آٖ ضا ٘یع ثطای وبضثط زاذّی اضؾبَ  ،اظ وبضثط
ذٛز  Cacheسٛا٘س نفحبر سبظٜ ثبظزیس قسٜ ضا زض حبفٓٝ  وٙس. اِجشٝ دطٚوؿی ؾطٚض ٔی ٔی

 ٕ٘بیس. ٞبی قجیٝ ثٝ ٞٓ اضؾبَ  ٕ٘ٛزٜ ٚ زض ػٛاة زضذٛاؾزٍٟ٘ساضی 
 ایٗقجىٝ لطاض زاز. زض  DMZاٖ ؾطٚض دطٚوؿی ضا زض لؿٕز سٛ ثطای حفبْز ثیكشط ٔی     

 ٌطزز. أىبٖ فیّشطیًٙ اضسجبَبر ثیٗ ؾطٚض دطاوؿی ٚ وبضثط زاذّی ٘یع فطاٞٓ ٔی نٛضر
زض لایٝ وبض ایٗ ٘ٛٔ فبیطٚاَ ثطای وٝ اظ ٘بْ فبیطٚاَ ؾُح وبضثطز ٔكرم اؾز،  َٛض ٕٞبٖ     

Application  َٔسOSI  ثطای  ٕٔٗٛلاًٖیت انّی فبیطٚاَ ؾُح وبضثطز ایٗ اؾز وٝ وبضثطز زاضز. ِصا
سٛاٖ ثطای ٔحبفٓز زض ثطاثط حٕلار زیٍط،  ٕ٘ی ضاحشی ثٝٚ  قسٜ َطاحییه یب چٙس دطٚسىُ ذبل 

ٞبی  ٞب ضا زض لایٝ ثٝ زِیُ ایٙىٝ ایٗ ٘ٛٔ فبیطٚاَ ثبیس اَلاٖبر ثؿشٕٝٞچٙیٗ  آٖ ضا دیىطثٙسی ٕ٘ٛز.
 ضٚز. وٙس، ِصا ثٝ ٔٙبثٕ ثیكشطی ٘یبظ زاقشٝ ٚ ظٔبٖ دطزاظـ ٘یع ثبلا ٔی ( دطزاظـ7ٚ 6 ٚ 5ثبلا)لایٝ 
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 . درٍازُ هذار3
، ا٘ؼبْ Transport، یٗٙی لایٝ OSIفبیطٚاَ زضٚاظٜ ٔساض، ّٖٕیبر ذٛز ضا زض لایٝ چٟبضْ ٔسَ      
ٔؿشمیٓ ثیٗ زٚ زٞس، ثّىٝ اظ ثطلطاضی اضسجبٌ  ایٗ ٘ٛٔ فبیطٚاَ ّٖٕیبر فیّشطیًٙ ا٘ؼبْ ٕ٘یزٞس.  ٔی

 آٚضز. قجىٝ ػٌّٛیطی ثٝ ُٖٕ ٔی
یب  وٙس، أب ٞیچ دطزاظـ ايبفی ضا ثبظدرف ٔی TCP یه زضٚاظٜ ؾُح ٔساض، اسهبلار     

 1وٙس. آٖ اٖٕبَ ٕ٘ی فیّشطیٍٙی ثط ضٚی
ٞبی ثیطٚ٘ی ثطلطاض  ضا ثب قجىٝ TCP  ٚUDP اسهبلارزضٚاظٜ ٔساض ثٝ ٘یبثز اظ وبضثط زاذّی،      
 2وٙس. ٔی
ٌطزز،  قجیٝ حبِز دطٚوؿی، ٚلشی اضسجبَبر سٛؾٍ زضٚاظٜ ٔساض ثب قجىٝ ذبضػی ثطلطاض ٔی     

 ٔب٘س. ( اظ زیس قجىٝ ذبضػی دٟٙبٖ ٔیIP)ٔظُ آزضؼ زاذّی وٙٙسٜ زضذٛاؾزاَلاٖبر 
. زض ایٗ ضٚـ، آزضؼ سٕبْ اؾز زضٚاظٜ ٔساضاظ ٖ٘ٛی  (NAT) 3سطػٕٝ آزضؼ قجىٝ     

ثٝ زؾز ؾذؽ ٚ  سغییطیبفشٝ (Public)ٞبی زاذُ ثٝ ثیطٖٚ قجىٝ، ثٝ آزضؼ ٖٕٛٔی  زضذٛاؾز
 ضؾس. ٌیط٘سٜ ذبضػی ٔی

 
  MAC. فایرٍال لایِ 4

زٞس. ایٗ ٘ٛٔ فبیطٚاَ  ّٖٕیبر ذٛز ضا ا٘ؼبْ ٔی OSI، زض لایٝ زْٚ ٔسَ MACفبیطٚاَ لایٝ      
 وٙس.  ٔطثٌٛ ثٝ وبضر قجىٝ، اٖٕبَ ٔی MAC 4فیّشطیًٙ ضا ثط اؾبؼ آزضؼ 

زٞس، ثٝ ٕٞیٗ  ا٘ؼبْ ٔی MAC، قٙبؾبیی وبٔذیٛسطٞب ضا ثط اؾبؼ آزضؼ MACفبیطٚاَ لایٝ      
  قٛز. اؾشفبزٜ ٔیوبٔذیٛسط، قٙبؾٝ  ٖٙٛاٖ ثٝ MACآزضؼ اظ ، ACLزِیُ زض ػسَٚ 

 
 . فایرٍال چٌذگا5ًِ

ؾیؿشٓ آیٙس. ٞط  ٞب ثٝ ٚػٛز ٔی ، اظ سطویت ا٘ٛأ زیٍط فبیطٚاHybridَٞبی چٙسٌب٘ٝ یب  فبیطٚاَ     
یه  زضٟ٘بیزٔطسجٍ ثٛزٜ ٚ  ٞبی زیٍط ٘یع فبیطٚاَزٞس، أب ثب  ا٘ؼبْ ٔیٔؿشمُ ، وبض ذٛز ضا فبیطٚاَ

 ٕ٘بیٙس. ذطٚػی ضا سِٛیس ٔی
ٞبی چٙسٌب٘ٝ  زض ٌطٜٚ فبیطٚاَ غبِجبًٌیط٘س،  لطاض ٔی ٔٛضزاؾشفبزٜٞبیی وٝ أطٚظٜ  فبیطٚاَ     

 قٛ٘س. سٗطیف ٔی

                                                           
1
 .NIST SP 800-10زض ٔؿشٙسار  John Wackاظ آلبی  ،سٛنیفی ثطای فبیطٚاَ ؾُح ٔساض  

2
 اظ آلبی ٔحٕسسمی ضٚغٙی زض وشبة أٙیز اَلاٖبر. :( ،سٛنیفی ثطای فبیطٚاَ ؾُح ٔساض  

3
 Network Address Translation (NAT) 

4
 Media Access Control (MAC) 
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 بٌذی بر اساس دٍراى تَسؼِ گرٍُ دٍم؛ تقسین
ٞب ٘یع ٕٞب٘ٙس ٞط سىِٙٛٛغی  فبیطٚاَٞبی ٔرشّف فبیطٚاَ اؾز.  ٔٙٓٛض اظ زٚضاٖ سٛؾٗٝ، ٘ؿُ     

قسٜ  سط دیكطفشٝ، زچبض سغییطاسی ٌطزیسٜ ٚ ٘ؿُ ثٝ ٘ؿُ ITزیٍط، زض ََٛ ظٔبٖ ٚ ثب دیكطفز ّٖٓ 
ٞب  الساْ ثٝ فیّشط ثؿشٝذیّی ؾبزٜ ٞب ثط ضٚی ضٚسط لطاض زاقشٝ ٚ  اؾز. اِٚیٗ ٘ؿُ فبیطٚاَ

ٌطزیسٜ ٚ أٙیز ضا ٘یع افعایف  سط دیچیسٜای  فعایٙسٜ َٛض ثٝٞبی اذیط فبیطٚاَ  وطز٘س. أب ٘ؿُ ٔی
 زازٜ اؾز.

 ٕ٘ٛز: ثٙسی ٌطٜٚٞب ضا زض دٙغ ٘ؿُ ٔرشّف،  سٛاٖ فبیطٚاَ حبيط ٔی حبَ زض     
 فایرٍال ًسل اٍل 

ٞب ضا  ٘ؿُ اَٚ فبیطٚاَٞب،  ، یب فیّشطیًٙ ایؿشبی ثؿشStatic Packet Filteringٝٞبی  فبیطٚاَ
ٞب، فیّشطیًٙ ٚضٚزی ٚ ذطٚػی قجىٝ ضا ثط اؾبؼ اَلاٖبر  ٙس. ایٗ فبیطٚاَزٞ ٔیسكىیُ 

 زٞٙس. ا٘ؼبْ ٔی IPٞبی  ؾطآیٙس ثؿشٝ
 فایرٍال ًسل دٍم 

، زض ایٗ (Proxy)ٞب  ٚ دطٚوؿی (Application Level Firewall)ٞبی ؾُح ثط٘بٔٝ  فبیطٚاَ
قس٘س  فبیطٚاَ ٘هت ٔیػساٌب٘ٝ اظ  نٛضر ثٝ ٕٔٗٛلاًٞب  ٌیط٘س. ایٗ ؾیؿشٓ ٘ؿُ لطاض ٔی

ٞب  وطز٘س. )اِجشٝ زض آٖ ظٔبٖ ثیكشط اظ فیّشطیًٙ ثؿشٝ ثب فبیطٚاَ ُٖٕ ٔی ضاؾشب ِٞٓٚی 
 (ٌطزیس. سٛؾٍ ضٚسط اؾشفبزٜ ٔی

 فایرٍال ًسل سَم 

وٝ ٌفشیٓ،  َٛض ٕٞبٖ ٞب ٞؿشٙس. ، ٘ؿُ ؾْٛ فبیطٚاStateful Inspectionَٞبی  فبیطٚاَ
ثط اؾبؼ ػسَٚ ٚيٗیز ٞب،  ٘ٓبضر اضسجبٌ ثیٗ قجىٝ، الساْ ثٝ  Statefulفبیطٚاَ 

 ٕ٘بیس. ٔی
 فایرٍال ًسل چْارم 

 (Dynamic Packet Filtering)ٞب  فیّشطیًٙ دٛیبی ثؿشٝ ثب٘بْٞبی ٘ؿُ چٟبضْ  فبیطٚاَ
یه ثؿشٝ  نطفبًقٛز وٝ  اػبظٜ زازٜ ٔیٞب  قٛ٘س. زض ایٗ ٘ٛٔ فبیطٚاَ قٙبذشٝ ٔی

قٕبضٜ دٛضر ذبل، اظ َطیك فبیطٚاَ اضؾبَ  ، ٔمهس ٚٔجسأاَلاٖبسی ثب یه آزضؼ 
  ٌطزز.
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 فایرٍال ًسل پٌجن 

نٛضر  OSIٔسَ  اظ ٔرشّف چٙسلایٝٞبی ٘ؿُ دٙؼٓ، اضظیبثی ثؿشٝ زض  زض فبیطٚاَ
 .اؾز  قسٜ ازغبْٞبی ٔرشّف زض یىسیٍط  ٞبی ٘ؿُ سٛاٖ ٌفز فبیطٚاَ ٔی ٖ٘ٛی ثٝ ٌیطز. ٔی

 
Next-Generation Firewall 

٘ؿُ ػسیس  ٖٙٛاٖ ثٝذٛز ضا ػسیس ٞبی ثعضي ٔظُ ؾیؿىٛ، ٔحهٛلار فبیطٚاَ  قطوزثطذی      
ٞبی ٔرشّفی ٔظُ  ٞب اظ ازغبْ ٔبغَٚ وٙٙس. ایٗ فبیطٚاَ ٔٗطفی ٔی (Next-Generation)فبیطٚاَ 
 ا٘س. ایؼبز ٌطزیسٜٚ فیّشطیًٙ ٔحشٛا، ، فیّشطیًٙ ثط٘بٔٝ  IDS ،IPSفبیطٚاَ، 

ٞبی ٔرشّفی وٝ زاضای  ٔبغَٚسٛاٖ فبیطٚاَ ٘بٔیس؛ چطاوٝ اظ  أب ثٝ ٘ٓط ٔٗ ایٗ سؼٟیعار ضا ٕ٘ی     
ثًٗی اظ اِجشٝ اؾز.  ، فبیطٚاَٞب وٝ یىی اظ آٖ ،قسٜ سكىیُ ثٝ ذٛز ٞؿشٙس سٗبضیف ٔرهٛل

، وٝ ثٝ ٖمیسٜ ٔٗ ،ا٘س ٌصاقشٝ UTM 1سؼٟیعار ضا  ٌٛ٘ٝ ایٗ٘بْ  ی ٔكٟٛض زیٍط ٔظُ ػٛ٘یذط،ثط٘سٞب
 .اؾز یسط ٔٙبؾت٘بْ 
 وٙس: ضا ثٝ ایٗ نٛضر سٗطیف ٔی UTMػٛ٘یذط، انُلاح      

" UTM  انُلاحی اؾز ثطای سٛنیف سطویجی اظ چٙسیٗ ٚیػٌی أٙیشی زض یه
ا٘ساظی ٚ ٔسیطیز  ، ضاٜ زض ٘هت UTMزؾشٍبٜ، ثطای حفبْز اظ ا٘ٛأ سٟسیسار. ٔعیز 

 "أٙیشی، ثٝ نٛضسی ؾبزٜ اؾز. لبثّیزچٙسیٗ 
 

 بٌذی بر اساس ساختار گرٍُ سَم؛ تقسین
، نٛضر ٞب آٖ ؾبظی دیبزٜسٛا٘س ثط اؾبؼ ؾبذشبض  ٞب، ٔی فبیطٚاَ ثٙسی سمؿیٓ٘ٛٔ زیٍطی اظ       

قٛز. ایٗ  ػساٌب٘ٝ ٚ ٔؿشمُ اضائٝ ٔی افعاض ؾرزیه  نٛضر ثٝ ٕٔٗٛلاًٞبی سؼبضی  دصیطز. فبیطٚاَ
٘یع  ٞب آٖٔرهٛل ثٝ ذٛز ثٛزٜ ٚ سٕبْ دطزاظـ  ٖبُٔ ؾیؿشٓیب  Firmwareزاضای  افعاضٞب ؾرز

 دصیطز. فبیطٚاَ ا٘ؼبْ ٔی افعاض ؾرزثط ضٚی 
ٌطز٘س؛ وٝ ذٛز ایٗ ٌطٜٚ  اضائٝ ٔی افعاضی ٘طْ نٛضر ثٝٞب ٞؿشٙس وٝ  ٌطٜٚ زیٍطی اظ فبیطٚاَ     
٘ساض٘س ٚ  ٖبُٔ ؾیؿشٓ٘یبظ ثٝ  افعاضی ٘طْٞبی  قٛ٘س. یه ؾطی اظ فبیطٚاَ سمؿیٓ ٔی زٚزؾشٝثٝ 
ٚ ٕٞب٘ٙس فبیطٚاَ  قسٜ ٘هتیه ؾطٚض  افعاض ؾرزٔؿشمیٓ ثط ضٚی  نٛضر ثٝسٛا٘ٙس  ٔی

، ٚاثؿشٝ ثٝ افعاضی ٘طْ ٞبی فبیطٚاَ٘مف ذٛز ضا زض قجىٝ ایفب ٕ٘بیٙس. أب ٘ٛٔ زیٍط  یافعاض ؾرز
ٔرشّفی لبثّیز ٘هت  ٞبی ٖبُٔ ؿشٓؾیثط ضٚی یٗٙی ٘ؿجز ثٝ ثط٘س ٚ ٔسَ،  ؛ٞؿشٙس ٖبُٔ یؿشٓؾ

 ٞبی دطزاظـوٙس. اِجشٝ ثطای  ثطای ٕٞبٖ ؾیؿشٓ ُٖٕ ٔی اًزاض٘س. زض ایٗ نٛضر فبیطٚاَ ا٘حهبض
 ٕ٘بیس. ٕٞبٖ ؾیؿشٓ اؾشفبزٜ ٔی افعاض ؾرزذٛز ٘یع اظ 
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ٔظُ  ی زاض٘س،دطزاظـ وٕشط وٝ سط وٛچه ٞبی قجىٝٞؿشٙس وٝ زض  ٞبیی فبیطٚاَزؾشٝ ؾْٛ      
. زض ٌیط٘س لطاض ٔی ٔٛضزاؾشفبزٜثعضي ٚ حشی ٔٙبظَ ٔؿىٛ٘ی،  ٞبی ؾبظٔبٖزفبسط وٛچه، قٗت 

 قٛز. ٌفشٝ ٔی SOHO 1انُلاح ثٝ سؼٟیعار زفبسط وٛچه 
ٞبی اذیط  ثٟطٜ ثجط٘س. زض ؾبَ افعاضی ٘طْٞبی  سٛا٘ٙس اظ فبیطٚاَ اِجشٝ زفبسط وٛچه یب ٔٙبظَ ٔی     

ذٛز افعٚزٜ ٚ زض اذشیبض  ٚیطٚؼ آ٘شیطٚؼ، ٔبغَٚ فبیطٚاَ ضا ٘یع ثٝ ٚی سِٛیسوٙٙسٌبٖ آ٘شیاوظط 
 ا٘س. لطاض زازٜ ٖوبضثطا

 
 اًَاع هٌاطق در ضبکِ

 ثٙسی ٌطٜٚ. اؾزٔرشّف زض قجىٝ  (Zone) یىی اظ وبضثطزٞبی ٟٔٓ فبیطٚاَ، ایؼبز ٔٙبَك     
ؾطثبض ٔسیطیشی ضا وبٞف ٚ ؾُح أٙیشی ضا  سٛا٘س ٔیٚ وبضثطاٖ زض ٔٙبَك ٔرشّف  ٞب ؾیؿشٓ

یه  ٕٔٗٛلاً آٚضزٜ ٚؾٝ ُٔٙمٝ ضا زض قجىٝ ثٝ ٚػٛز  فطو دیف نٛضر ثٝ ٞب فبیطٚاَافعایف زٞس. 
 فطو یفدوٙٙس. ایٗ لٛا٘یٗ  ٘یع ثطای ضٚاثٍ ثیٗ ٔٙبَك سٗطیف ٔی فطو دیف (Rule)ؾطی لبٖ٘ٛ 

 ٚػٛزقٛز حشی اٌط ٔسیط قجىٝ دیىطثٙسی زضؾشی ضٚی فبیطٚاَ ا٘ؼبْ ٘سازٜ ثبقس،  ثبٖض ٔی
 فبیطٚاَ یه ؾُح حسالّی أٙیز ضا ثطای قجىٝ فطاٞٓ آٚضز. 

ٕ٘بیس؛  ػساٌب٘ٝ ایؼبز ٔی )ٔؼبظی(ٞبی زیٍط یه فبیطٚاZoneَثب  Zoneفبیطٚاَ ثٝ اظای ٞط      
ُٔٙمٝ ثب ٔٙبَك  لٛا٘یٗ ٕٞبٖٔؿشمُ اظ  وبٔلاًزٚ ُٔٙمٝ  ثیٗ ٞط قسٜ ٘ٛقشٝلٛا٘یٗ  وٝ َٛضی ثٝ

 زیٍط ذٛاٞس ثٛز.
وٙٓ  ثبقٙس. اِجشٝ ثٙسٜ دیكٟٙبز ٔی ظیط ٔی نٛضر ثٝ فطو دیف Zoneٞب زاضای ؾٝ  سٕبْ فبیطٚاَ     

 افعٚزٜ قٛز. ٞب آٖثٝ ٘یع  Server Farm ثب٘بْ زیٍط Zoneحسالُ یه ثٝ زِیُ إٞیز ؾطٚضٞب، 
 

 (Trusted Zone) اطویٌاى قابلهٌطقِ  .1

قٕب ثٛزٜ ٚ  ٖٟسٜ ثطای اؾز وٝ ٔسیطیز آٖ  ، ُٔٙمٝإَیٙبٖ لبثُٔٙٓٛض اظ ُٔٙمٝ 
ؾبظٔبٖ  زاذّیقجىٝ  ٕٔٗٛلاًقٛز.  ٞبی أٙیشی ؾبظٔبٖ قٕب زض آ٘ؼب اٖٕبَ ٔی ؾیبؾز

 قٛز. ٔٗطفی ٔی إَیٙبٖ لبثُُٔٙمٝ  ٖٙٛاٖ ثٝ
ثبقس ضا ثٝ ٞط  إَیٙبٖ لبثُُٔٙمٝ  ،آٖ ٔجسأفبیطٚاَ، سٕبْ اسهبلاسی وٝ  فطو دیفلٛا٘یٗ 

ٔٙبَك زیٍط  ٞب آٖ ٔجسأأب ثطذٛضز فبیطٚاَ ثب اسهبلاسی وٝ  زا٘ٙس. ُٔٙمٝ زیٍطی ٔؼبظ ٔی
 .اؾز ٌیطا٘ٝ ؾرز، قسٜ اضؾبَ إَیٙبٖ لبثُثٛزٜ ٚ ثٝ ٔمهس ُٔٙمٝ 

 ٕ٘بیٙس. ٘یع اؾشفبزٜ ٔی LANٞب، ثطای ایٗ ٘ٛٔ ُٔٙمٝ اظ ٘بْ  زض ثًٗی اظ فبیطٚاَ
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 (Untrusted Zone) اطویٌاى هٌطقِ غیرقابل .2

قٕب دیطٚی ؾبظٔبٖ ٞبی أٙیشی  ای وٝ زاضای ٔسیطیز ٔؿشمُ ثٛزٜ ٚ اظ ؾیبؾز ُٔٙمٝ
ُٔٙمٝ  ٖٙٛاٖ ثٌٝٛیٙس. اسهبلار ایٙشط٘ز ٕٞٛاضٜ  إَیٙبٖ ٔی وٙس ضا ُٔٙمٝ غیطلبثُ ٕ٘ی

ِیٙه  ثٟشط اؾزس. اِجشٝ زض اضسجبٌ ثیٗ ؾبظٔب٘ی ٘یع، ٘قٛ غیطلبثُ إَیٙبٖ ٔٗطفی ٔی
 . ٞیسؾبظٔبٖ ٕٞىبض ضا زض ُٔٙمٝ غیطلبثُ إَیٙبٖ لطاض ز

إَیٙبٖ اؾز، فبیطٚاَ لٛا٘یٗ  ُٔٙمٝ غیطلبثُ ٞب آٖ ٔجسأاسهبلاسی وٝ ثطلطاضی ثطای 
 ای زاضز. ٌیطا٘ٝ ؾرز فطو دیف

 (Demilitarized Zone) ضذُ حفاظتهٌطقِ کوتر  .3

ٚ  ثٛزٜوٝ ٔسیطیز آٖ ثط ٖٟسٜ قٕب اؾز ای  ُٔٙمٝ، DMZیب  قسٜ حفبْزُٔٙمٝ وٕشط 
ٞبی  أب ثٙب ثٝ زلایّی ٔؼجٛضیس وٝ ؾیبؾز ٞبی أٙیشی قٕب دیطٚی وٙس؛ ثبیس اظ ؾیبؾز
  .ٌیطا٘ٝ ثٝ آٖ اٖٕبَ ٘ىٙیس ؾرزذیّی ذیّی ضاحز یب 

ٕٛٔی زیٍط ثٝ ٔكشطیبٖ ٞبی ٖ ؾطٚضٞبیی وٝ ثبیس اظ َطیك ایٙشط٘ز یب قجىٝ ٕٔٗٛلاً
 ٌیط٘س. زض ایٗ ُٔٙمٝ لطاض ٔیؾطٚیؽ زٞٙس، 

 اؾز. ٌیطا٘ٝ ؾرزٚ ٘ٝ ذیّی فبیطٚاَ ثطای ایٗ ُٔٙمٝ، ٘ٝ ذیّی ضاحز  فطو دیفلٛا٘یٗ 
 (Server Zone) هٌطقِ سرٍرّا .4

دیف فطيی ٞٓ  Rule، ِصا ٘یؿزٞب ٔٛػٛز  زض فبیطٚاَ فطو دیف نٛضر ثٝایٗ ُٔٙمٝ 
یه ُٔٙمٝ ٔرهٛل ؾطٚضٞب  حشٕبًوٙٓ  ٘ساضز. أب ثٝ زِیُ إٞیز ؾطٚضٞب، دیكٟٙبز ٔی

 ایؼبز ٕ٘بییس. 
ٚ  ٌطفشٝػساٌب٘ٝ زض ٘ٓط  VLANاِجشٝ ثًٗی اظ وبضقٙبؾبٖ قجىٝ، ثطای ؾطٚضٞب یه 

وٙٙس؛ اِجشٝ ایٗ وبض زضؾشی اؾز، أب زض  أٙیز آٖ ضا فطاٞٓ  ACLوٙٙس ثب  ؾٗی ٔی
، زاضززیٍط ضا  Zoneنٛضر زاقشٗ یه فبیطٚاَ لسضسٕٙس وٝ سٛا٘بیی ايبفٝ وطزٖ یه 

 نٛضر ایٗفبیطٚاَ سٗطیف وطز. زض  ُٔٙمٝیه  ٖٙٛاٖ ثٝؾطٚضٞب ضا  VLANسٛاٖ  ٔی
يٕٗ ایٙىٝ ٔسیطیز لٛا٘یٗ  .وٙس افعایف دیسا ٔی سٛػٟی لبثُأٙیز ؾطٚضٞب ثٝ ٔیعاٖ 

 .اؾزٞب ضٚسط ACLاظ ٔسیطیز دصیطسط  ٚ اُ٘ٗبفسط  ذیّی ضاحزفبیطٚاَ 
 

سٛا٘یس  . اِجشٝ قٕب ٔیاؾزفبیطٚاَ  سٛؾٍایؼبز ٔٙبَك ٔرشّف  زٞٙسٜ ٕ٘بیفسهٛیط ظیط      
ٕ٘بییس؛ ِصا ٔٗ  ٌصاضی ٘بْ، ایؼبز ٕ٘ٛزٜ ٚ فطو دیفٔٙبَك زیٍطی ضا ثط اؾبؼ ؾٝ ُٔٙمٝ  زِرٛاٜ ثٝ

 ٌصاقشٓ. Server Zoneایؼبز وطزٜ ٚ ٘بٔف ضا  Trusted Zoneیه ُٔٙمٝ ثط اؾبؼ 
 اؾز: قسٜ زازٜثٙسی ثٝ ٞط زٚ نٛضر فیعیىی ٚ ُٔٙمی زض سهٛیط ظیط ٕ٘بیف  ُٔٙمٝ     
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ثٝ  (Zone)ثبقس؛ ٞط ُٔٙمٝ  ٞب ٔیZoneفبیطٚاَ ثٝ  فیسیکی٘حٜٛ اسهبَ  زٞٙسٜ ٘كبٖایٗ سهٛیط      
 یه ایٙشطفیؽ فبیطٚاَ ٔشهُ ٌطزیسٜ اؾز. 

 

 
 

ٌیطز وٝ  ثب ؾبیط ٔٙبَك، یه فبیطٚاَ لطاض ٔی ایؼبزقسٜ Zone، ثیٗ ٞط هٌطقی اظِحبِأب      
 .اؾزٔؿشمُ  ٞبی فبیطٚاَاظ ؾبیط  Ruleٚيٗیز ایؼبز  اظ٘ٓط
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 بْتریي ضیَُ پیکربٌذی فایرٍال
ٞبی أٙیشی ؾبظٔبٖ ا٘ؼبْ قٛز. قٙبذز  دیىطثٙسی فبیطٚاَ ثبیس ثط اؾبؼ اِعأبر ٚ ؾیبؾز     

 وبضآٔسسٛا٘س زض دیىطثٙسی  ٞبیی وٝ ثبیس زض زؾشطؼ ثبقٙس، ٔی ٚ قجىٝ ٔٛضز٘یبظٞبی  ؾطٚیؽ
 فبیطٚاَ ٘مف ٟٕٔی زاقشٝ ثبقس.

أٙیشی، ثبٖض افعایف أٙیز  افعاضٞبی ٘طْسؼٟیعار ٚ  ٚػٛزسٛػٝ زاقشٝ ثبقیس وٝ نطف      
ظیبزی اظ ٔٛاضز ٖسْ دیىطثٙسی نحیح، ثبٖض ثطٚظ ایطازار  ثؿیبضیقٛز. حشی زض  اَلاٖبر ٕ٘ی

 . ٘یع قسٜ اؾززض قجىٝ 
 

 
 

 زض ظٔبٖ دیىطثٙسی سؼٟیعار فبیطٚاَ، ثٟشط اؾز ٔٛاضز ظیط ضا ضٖبیز ٕ٘بییس: ٞطحبَ ثٝ     
  ٝقٛز وٝ  ، ٔؼبظ اؾز. ایٗ اػبظٜ ثبٖض ٔیاٖشٕبز لبثُسٕبْ سطافیه ذطٚػی اظ ُٔٙم

 ، زؾشطؾی زاقشٝ ثبقٙس.ٔٛضز٘یبظٞبی  وبضثطاٖ ؾبظٔبٖ ثٝ ؾطٚیؽ

سٛاٖ سطافیه ذطٚػی ضا  وٙس، ٔی بة ٞبی أٙیشی ؾبظٔبٖ ایؼ ؾیبؾز وٝ زضنٛضسیاِجشٝ 
 .ٛزٍ٘بضی ٕ٘ فیّشط ٚ ٚالٗٝ

 قجىٝ ٖٕٛٔیَطیك اظ  ،ثطای ٔمبنس دیىطثٙسی ٚ ٔسیطیشی٘جبیس زؾشٍبٜ فبیطٚاَ  ٌبٜ ٞیچ 
  زض زؾشطؼ ثبقس. ،ٔؿشمیٓ نٛضر ثٝ

ٞٛیز أٗ وٝ  سأییس ٞبی ٔىب٘یؿٓثطای زؾشطؾی ٔسیطیشی ثٝ سؼٟیعار، ثٟشط اؾز اظ 
 . ثٟطٜ ثطزاظ ضٔعٍ٘بضی اؾشفبزٜ ٕ٘ٛزٜ ثبقٙس،  سطػیحبً

  زیشبی ٔطثٌٛ ثٝ دؿز اِىشطٚ٘یه(SMTP) 1  .ثبیس اػبظٜ ٚضٚز ثٝ قجىٝ ضا زاقشٝ ثبقس
اظ یه ّٖٕیبر فیّشطیًٙ ا٘ؼبْ ثطای  ٞب، یب ولایٙز اِجشٝ ثٟشط اؾز لجُ اظ سحٛیُ ثٝ ؾطٚض

 .ٖجٛض ٕ٘بیس SMTPزضٚاظٜ 

 ْٞبی دطٚسىُ  سٕبْ دیبICMP 2ٝٞبی ٖٕٛٔی ثبیس ٕٔٙٛٔ قٛز. ٞىطٞب اظ  ، ثطای قجى
ٕٞچٙیٗ أىبٖ اؾشفبزٜ اظ  ٕ٘بیٙس. قٙبؾبیی قجىٝ اؾشفبزٜ ٔی ػٟز، ICMPٞبی  ؾطٚیؽ

ICMP .ثطای حٕلار ٕٔٙ ذسٔبر ٘یع ٚػٛز زاضز 

                                                           
1
 Simple Mail Transport Protocol (SMTP) 

2
 Internet Control Message Protocol (ICMP) 
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  زؾشطؾیTelnet  ْزاذّی ثبیس ٕٔٙٛٔ  ٞبی زٞٙسٜ ؾطٚیؽاظ َطیك قجىٝ ٖٕٛٔی ثٝ سٕب
 ثبیس ٔؿسٚز ثبقس. DNSثٝ ؾطٚض  Telnetزؾشطؾی  ،ایٙىٝ ثبقس. حسالُ

ٞب زؾشطؾی زاقشٝ  اٌط وبضثطاٖ ؾبظٔبٖ ٘یبظ زاض٘س اظ َطیك قجىٝ ٖٕٛٔی ثٝ ؾطٚیؽ
 ٞبی أٗ ا٘ؼبْ زٞٙس. یب زیٍط ؾطٚیؽ VPNثبقٙس، ثبیس ایٗ وبض ضا اظ َطیك 

  ٚة ضا ثطای اضائٝ ذسٔبر ثٝ وبضثطاٖ ذبضع اظ قجىٝ  زٞٙسٜ ؾطٚیؽظٔب٘ی وٝ یه
ٕ٘بییس، زؾشطؾی وبضثطاٖ زاذّی ثٝ آٖ  )وبضثطاٖ قجىٝ ٖٕٛٔی یب ایٙشط٘ز( اضائٝ ٔی

 ثبقس. DMZثبیس اظ َطیك دطٚوؿی یب ٕٔٗبضی  زٞٙسٜ ؾطٚیؽ

  ٝحّٕٝ ایٗ اؾز و ٞبی ضاٜ. یىی اظ ثبیس ٕٔٙٛٔ قٛ٘س ،٘یؿشٙس سأییس لبثُسٕبْ زیشبیی و ٝ
زٞس. ثطای  زض ؾطآیٙس ثؿشٝ لطاض ٔی ٔجسأآزضؼ  ٖٙٛاٖ ثٝٞىط یه آزضؼ زاذّی ضا 

 ٞبی آزضؼ، ػعء ٞب آٖ ٔجسأػٌّٛیطی اظ ایٗ ٔكىُ، ثبیس سٕبْ سطافیه ذبضػی وٝ آزضؼ 
 1زاذّی اؾز، ٕٔٙٛٔ قٛ٘س.

 ٝٞبی سطافیه زاذُ ثٝ ذبضع ؾبظٔبٖ وٝ آزضؼ  ثؿشIP ٞبی زاذّی  ٞب ػعء آزضؼ آٖ ٔجسأ
 2٘یؿز، ثبیس ٕٔٙٛٔ قٛز.

 ٝٞبی ٔٛػٛز زض  ٞب ػعء آزضؼ یب ٔمهس آٖ ٔجسأٞبیی وٝ آزضؼ  فیّشط ثؿشRFC 3330 3 
 اؾز.

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

                                                           
1
 RFC 2827 

2
 RFC 2827 

3
 ثٝ ٔٛاضز ذبل اذشهبل زازٜ قسٜ اؾز. IANAاؾز وٝ سٛؾٍ  ییٞب آزضؼقبُٔ ض٘غ  RFC 3330 اؾشب٘ساضز  
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 مبحث سوم 

                                IDS/IPS 
 

ّٖٕیبر یه  زضضٚ٘سظٔب٘ی وٝ یه ٟٔبػٓ ؾٗی زض ٌطفشٗ زؾشطؾی غیطٔؼبظ یب ایؼبز اذشلاَ      
آؾیت ضؾب٘سٖ ا٘ؼبْ  لهس ثٕٝٞیكٝ ٘فٛش  جبًیسمطزٞس.  ضخ ٔی 1ؾیؿشٓ اَلاٖبر ضا زاضز، یه ٘فٛش

ٕٔٙ ذسٔز،  قسٜٕ یسٛظذٛز ا٘شكبض، سٛؾٍ ٚیطٚؼ یب حٕلار  نٛضر ثٝقٛز. حشی اٌط ٘فٛش  ٔی
 .ٜ اؾززثٛا٘ؼبْ قٛز، ثبظٞٓ ٞسف قرم ٟٔبػٓ، آؾیت ضؾب٘سٖ ثٝ ؾبظٔبٖ 

ِٚی  ؛ثٝ ؾبظٔبٖ ذٛاٞس قس یضؾب٘ ٔٙؼط ثٝ آؾیت زیزضٟ٘ب، ٘ٛٔ زؾشطؾی غیطٔؼبظاِجشٝ ٞط       
أب زض  ذٛز ٞؿشٙس.ٕ فٔٙب وؿتثٝ قٙبذشٝ قسٖ ٘ساض٘س ٚ فمٍ ثٝ فىط  یضغجش ٕٔٗٛلأًٟبػٕیٗ 

 .ثط٘س یٔثٟطٜ زض ایٗ ضاٜ ِصا اظ ذطاثىبضی ٘یع  ؛ثٝ ز٘جبَ قٟطر ٞؿشٙس غبِجبًَطف ٔمبثُ ٔعاحٕیٗ 
 اؾز: قسٜ ٌفشٝ، فطَٔٛ ػبِجی ثطای أٙیز Intrusion.comزض ؾبیز      

 
                  Security = Visibility + Control  
 وٙشطَ +  دسیساضی = أٙیز       
 

 Intrusion Detection) ثطای ٔمبثّٝ ثب ٘فٛش ٚ ٘فٛشٌط، زٚ سىِٙٛٛغی ؾیؿشٓ سكریم ٘فٛش     

System  ) ؾیؿشٓ دیكٍیطی اظ ٘فٛش ٚ(Intrusion Prevention System) لطاض  ٔٛضزاؾشفبزٜسٛاٖ  ا ٔیض
 .Controlضا ثطای  Visibility  ٚIPSضا ثطای  IDSزض ضاؾشبی فطَٔٛ فٛق،  زاز؛
ٞبیی وٝ ٘فٛش ضا قٙبؾبیی  ٞب ٚ ؾیؿشٓ ، ٖجبضر اؾز اظ ضٚـ(IDS)ؾیؿشٓ سكریم ٘فٛش      
دصیطز. ایٗ  قبُٔ السأبر ؾبظٔبٖ اؾز وٝ دؽ اظ سكریم ٘فٛش ا٘ؼبْ ٔیٚاوٙف ٘فٛش، وٙٙس.  ٔی

. أب اؾزالسأبر ػٟز اظ ثیٗ ثطزٖ یب ٔحسٚز وطزٖ ٘فٛش ٚ ثبظٌكز ّٖٕیبر ثٝ ٚيٗیز ٖبزی 
السأبر انّی ثطای اظ ثیٗ ثطزٖ وبُٔ ٘فٛش ٚ قٙبؾبیی ٔٙجٕ ٘فٛش اؾز. اٌط ٔٙجٕ ٘فٛش  اظآٖ دؽ

 قٙبؾبیی ٘كٛز أىبٖ ٌعیسٜ قسٖ ٔؼسز اظ ٕٞبٖ ؾٛضاخ، ٚػٛز ذٛاٞس زاقز.
اؾز وٝ ػٟز ػٌّٛیطی اظ ٘فٛش ا٘ؼبْ  ییٞب زیفٗبِقبُٔ ، (IPS)ؾیؿشٓ دیكٍیطی اظ ٘فٛش      
زض  ٔؤطط، سٟٙب یىی اظ السأبر IPSٔظُ فبیطٚاَ ٚ  ییٞب یسىِٙٛٛغٚ  اؾشفبزٜ اظ سؼٟیعارقٛز.  ٔی

. ثطای زاقشٗ یه فطآیٙس دیكٍیطی اظ ٘فٛش ٔٙبؾت، ثبیس ثٝ ٖٛأُ زیٍطی اؾزدیكٍیطی اظ ٘فٛش 
ٚ آظٔبیف  یا٘ساظ ضأٜٙبؾت زض أٙیز اَلاٖبر ٚ اػطای نحیح آٖ،  یٌصاض بؾزیؾ: اظػّٕٝ

 السأبر ٔشمبثُ أٙیز اَلاٖبر ٚ آٔٛظـ وبضوٙبٖ، ٘یع سٛػٝ وبفی زاقز.

                                                           
1
 Intrusion 
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ٕٞب٘ٙس یه ظً٘ ذُط  IDSٚاضز ثبظاض قس٘س. ؾیؿشٓ  1990سؼبضی اٚاذط زٞٝ  IDSٞبی  ؾیؿشٓ     
 زازٜ یضٚؾبظز سب ٔسیط قجىٝ اظ ٘مى  ٚ زض نٛضر ثطٚظ یه ٘مى، ظً٘ ضا فٗبَ ٔی وبضوطزٜ

زٞٙس ذیّی  ٞبی ؾیٕٙبیی ؾبیجطی ٘كبٖ ٔی سٛا٘س ٕٞب٘ٙس آ٘چٝ زض فیّٓ ٔی IDS ٞكساضُّٕٔ قٛز. 
ذبٔٛـ وٙس! ٚ ضٚقٗ ٚ لطٔعی ضا  یٞب چطا٘آغیط،  زضآٚضزٖثٛزٜ ٚ يٕٗ ثٝ نسا  دطؾطٚنسا

ٔطثَٛٝ ضا اظ َطیك دؿز اِىشطٚ٘یه،  ٞكساضثٛزٜ ٚ  ؾطٚنسا یثسٛا٘س ذیّی ؾبوز ٚ  اِجشٝ ٔی
SMS .ٞكساض ٚ اسفبلی وٝ ٔٙؼط ثٝ سِٛیس ٞكساض  ٚ دیؼط، ثٝ اَلأ ٔسیط أٙیز اَلاٖبر ثطؾب٘س ٔٛ٘

 .اؾز IDSٌطزز، سٛؾٍ ٔسیط أٙیز لبثُ دیىطثٙسی ثط ضٚی سؼٟیعار  ٔی
٘یع  IDS  ٚIPSقٛز. ثطای  ثب یىسیٍط ٔی ٞب آٖثبٖض زض ٞٓ آٔیرشٗ  ،ٞب سىِٙٛٛغیدیكطفز      

ضا زض وٙبض ٞٓ  IDS  ٚIPSاؾز. اوظط ٔحهٛلار أٙیشی ٔٛػٛز زض ثبظاض،  زازٜ ضٚیٕٞیٗ اسفبق 
 IPSٚ  قسٜ قٙبذشٝ لجلاًسٛا٘س اظ ٘فٛشٞبیی وٝ  ٔیفمٍ  IPSاؾز وٝ  آٖأب ٚالٗیز ٕ٘بیٙس.  اضائٝ ٔی

Signature ٖانّی ْٚیفٝ آ٘ىٝ حبَػٌّٛیطی ثٝ ُٖٕ آٚضز.  ٔٛػٛز اؾز، زض زیشبثیؽ ٞب آ IDS 
زض  IDSٞبیی ٚػٛز زاضز وٝ  اِجشٝ ٔىب٘یؿٓ .ا٘س ٘كسٜ قٙبذشٝسكریم ٘فٛشٞبیی اؾز وٝ سبوٖٙٛ 

ثٝ ٞط نٛضر ِٚی  زؾشٛض ػٌّٛیطی اظ آٖ ضا ثسٞس؛ IPSیب  ٚاَنٛضر سكریم ٘فٛش، ثٝ فبیط
اظ َطف  .ٞب آٖسكریم ٘فٛشٞبی ػسیس ٚ ٘بقٙبذشٝ اؾز ٚ ٘ٝ ػٌّٛیطی اظ  ،IDSانّی  ٔأٔٛضیز

ا٘ؼبْ  IDSوٝ ٌفشیٓ سكریم ٘فٛش ثط اؾبؼ سٙٓیٕبسی وٝ ٔسیط قجىٝ ثط ضٚی  َٛض ٕٞبٖزیٍط، 
ز ٚ ٕٔىٗ اؾز سكریم ٘فٛشی وٝ نٛضر ٌطفشٝ زضؾز ٘جبقس؛ ِصا ثٟشط ٌیط زازٜ، نٛضر ٔی

 ٚ ؾذؽ ثطای ػٌّٛیطی اظ آٖ الساْ ٕ٘بیٙس. قسٜ ثطضؾیسٛؾٍ وبضقٙبؼ أٙیز  IDSاؾز ٘شبیغ 
ثبیس ػّٛی سطافیه ٔطثٌٛ ثٝ  IPSزض قجىٝ ٔشفبٚر اؾز.  IDS  ٚIPSٟیعار ٘حٜٛ لطاضٌیطی سؼ     

، ٕٞب٘ٙس فبیطٚاَ، سطافیه زیٍط ٖجبضر ثٌٝیطز.  لطاض ٔی 1٘فٛش ضا ٔؿسٚز ٕ٘بیس، ِصا زض ٔؿیط سطافیه
 سأطیطیٞیچ  IDSا٘ؼبْ زٞس. أب  زضؾشی ثٖٝجٛض وٙس سب ثشٛا٘س ْٚیفٝ ذٛز ضا  IPSثبیس اظ زضٖٚ 

زاضای  IDSلاظْ ٘یؿز سطافیه اظ زضٖٚ آٖ ٖجٛض وٙس. دؽ ، ٌصاضز ضٚی ػطیبٖ سطافیه ٕ٘ی
ٚ یه وذی اظ سطافیه ٖجٛضی ضا ػٟز  لطاضٌطفشٝ ٔٛضز٘ٓطٞبی  حؿٍطٞبیی اؾز وٝ زض ٔحُ

     ٕ٘بیٙس. اضؾبَ ٔی IDSثطای  ٚسحّیُ سؼعیٝ
اظ َطفی اوظط ثط٘سٞبی  یىسیٍط ٞؿشٙس.، ٔكبثٝ IDS  ٚIPS ٞبی فٙبٚضیٚ  ٞب ثؿیبضی اظ لبثّیز     

زض ضإٞٙبی ٕ٘بیٙس.  اضائٝ ٔی یه ٔحهَٛلبِت زض ثبٞٓ ازغبْ ٕ٘ٛزٜ ٚ أٙیشی ٞط زٚ سىِٙٛٛغی ضا 
NIST SP800-94 2 ٞبی ٔكبثٝ ثطای ثطضؾی لبثّیز ٘یع IDS  ٚIPSاظ ٖجبضر ، IDPS ، ٜاؾشفبزٜ قس

 IDPSاظ ٖجبضر ٔب ٞٓ ، ِصا قسٜ ٘مُ NISTُٔبِت ایٗ ٔجحض اظ ضإٞٙبی ثطذی ثٝ زِیُ ایٙىٝ   .اؾز
 وٙیٓ. اؾشفبزٜ ٔیٞبی ٔكشطن(  )اِجشٝ ثطای لبثّیز

                                                           
1
 In-line 

2
 http://csrc.nist.gov/publications/nistpubs/800-94/SP800-94.pdf 
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 IDPSٍظایف کلیذی تکٌَلَشی 
ِٚی . ٔشفبٚر اؾز ،سكریم ٚ قٙبؾبیی حٛازصٞب ثطای IDPS سٛؾٍ ٔٛضزاؾشفبزٜٞبی  ضٚـ     

ٞبی ٘بُّٔٛة،  قٙبؾبیی فٗبِیز ػٟز ضٚیسازٞب زضسحّیُ ٚ  ٘ٓبضر ٚ سؼعیٝ ایثط، ٞب آٖٕٞٝ 
 زٞٙس: ْٚبیف ظیط ضا ا٘ؼبْ ٔی َٛضَٕٔٗٛ ثٝ

  ٝنٛضر ثٝ ٕٔٗٛلاًوٝ اسفبق افشبزٜ اؾز. ایٗ اَلاٖبر  ٚلبیٗیطجز اَلاٖبر ٔطثٌٛ ث 
ػساٌب٘ٝ زیٍطی  ٞبی ؾیؿشٓٚ یه ٘ؿرٝ اظ آٖ ٘یع ٕٔىٗ اؾز ثطای  قسٜ شذیطٜٔحّی 

 ٞبی ٔسیطیشی اضؾبَ ٌطزز. ٚ ؾیؿشٓ SIEM 1ٔظُ ؾطٚضٞبی ٔطوعی طجز ضٚیساز، 

 ٔسٛا٘س اظ  ضؾب٘ی ٔی ایٗ اَلأضٚیسازٞبی ٟٔٓ ثٝ ٔسیط أٙیز اَلاٖبر.  2ضؾب٘ی اَلا
SNMPٞبی ٔرشّفی ٔظُ دؿز اِىشطٚ٘یه، دطٚسىُ  ضٚـ

ضاثٍ وبضثطی ، Syslogٞبی  ، دیب3ْ
IPDS .اؾىطیذز، نٛضر دصیطز ٚ 

قبُٔ اَلاٖبر اِٚیٝ زض ٔٛضز یه ضٚیساز اؾز، ٚ ٔسیط أٙیز ثطای  ٕٔٗٛلاً ضؾب٘ی اَلأ
 ٔطاػٗٝ ٕ٘بیس. IDPSاَلاٖبر ثیكشط ثبیس ثٝ سؼٟیعار زضیبفز 

  ی اظػعئیبسضٚیسازٞب، ثٝ ٕٞطاٜ سٕبْ ای اظ  قبُٔ ذلانٝ ٞب ٌعاضـ. ٞب ٌعاضـایؼبز 
 .اؾز، سٛػٝ لبثُضٚیسازٞبی ذبل ٚ 

 
ضا  ٔطثَٛٝٞب لبزض٘س زض نٛضر سكریم یه سٟسیس ػسیس، ٔكرهبر أٙیشی IDPSثًٗی اظ      

وٝ زض آٖ یه فٗبِیز  Sessionاَلاٖبر زلیمی اظ یه  ٕٔىٗ اؾز IDPS، ٔظبَ ٖٙٛاٖ ثٝسغییط زٞٙس. 
 IDPS، قس قٙبؾبیییه سٟسیس ذبل  اظآ٘ىٝ دؽٕٞچٙیٗ  ٕ٘بیس. آٚضی ػٕٕ، قسٜ قٙبؾبییٔرطة 

زازٜ قٛز، ضا سغییط اذشهبل  ٞب آٖثٝ ٞكساضٞب یب اِٚٛیشی وٝ ثبیس  ٔطثٌٛ ثٝثبیس ثشٛا٘س سٙٓیٕبر 
 زٞس.
دؽ اظ قٙبؾبیی یه سٟسیس، ؾٗی  IPS، سىِٙٛٛغی IDS ثطذلافوٝ ٌفشٝ قس،  َٛض ٕٞبٖأب      
وٙس وٝ  ٞبی ٔرشّفی ػٟز دبؾد ثٝ سٟسیسار اؾشفبزٜ ٔی اظ ضٚـ IPSوٙس اظ آٖ ػٌّٛیطی ٕ٘بیس.  ٔی
 ثٙسی ٕ٘ٛز: ٞبی ظیط سمؿیٓ ٞب ضا زض ٌطٜٚ سٛاٖ آٖ ٔی

  ذٛزIPS  ٝٔظبَ ٖٙٛاٖ ثٕٝ٘بیس.  حّٕٝ ٔیوطزٖ شٛلف ٔالساْ ث: 

i. ٖثٝ اسهبَ قجىٝ یب  4زازٖ  دبیبSession  ّٕٝٔٛضزاؾشفبزٜوبضثط، وٝ ثطای ح 
 اؾز. لطاضٌطفشٝ

                                                           
1
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ii.  ٔب٘ٙس  ؛ٞبی ٟٔبػٓ ثط اؾبؼ ٚیػٌیزؾشطؾی ثٝ ٞسف یب اٞساف،  1وطزٖٔؿسٚز
 )ٔؿسٚز وطزٖ زؾشطؾی ٟٔبػٓ( وبضثط ٔشرّف. IPاوب٘ز ٚ آزضؼ 

iii. ثٝ ٔیعثبٖ، ؾطٚیؽ، ثط٘بٔٝ ٚ زیٍط ٔٙبثٗی وٝ  ٞب ٔؿسٚز وطزٖ سٕبْ زؾشطؾی
 ٞب( )ٔؿسٚز وطزٖ سٕبْ زؾشطؾی قسٜ اؾز. لطاضٌطفشٝٔٛضز ٞسف 

  ٍسٛؾٍ  ،أٙیشیسغییط ٔحیIPSثطای ٔرشُ وطزٖ یه حّٕٝ، ثٝ ایٗ ٔٗٙی وٝ  ؛IPS 
سٛا٘س ثطای ٔؿسٚز  ٔی IPS، ٔظبَ ٖٙٛاٖ ثٝ ٞبی أٙیشی زیٍط ضا سغییط زٞس. سٛا٘س وٙشطَ ٔی

وطزٖ زؾشطؾی ٟٔبػٓ ثٝ ٞسف، الساْ ثٝ دیىطثٙسی ٔؼسز سؼٟیعار قجىٝ )ؾٛئیچ، 
دصیط  سٛا٘ٙس زض نٛضر سكریم آؾیت ٔیٞب IPSفبیطٚاَ ٚ ضٚسط( ٕ٘بیس. حشی ثًٗی اظ 

 أٙیشی ٔطثَٛٝ ضا ثٝ آٖ اٖٕبَ ٕ٘بیٙس. 2ٞبی ثٛزٖ یه ؾیؿشٓ، ٚنّٝ

  ٍسغییط ٔحشٛای حٕلار، سٛؾIPS ثطذی اظ .IPS ٞب لبزض ثٝ حصف ٚ یب ػبیٍعیٙی
سٛا٘س فبیُ آِٛزٜ دیٛؾز  ٔی IPS، ٔظبَ ٖٙٛاٖ ثٝثبقٙس.  ٞبی ٔرطة یه حّٕٝ ٔی ثرف

یه  ٖٙٛاٖ ثٝسٛا٘س  ٔی IPS، سط دیچیسٜٔظبِی  ٖٙٛاٖ ثٝ ضا حصف ٕ٘بیس. Email یه قسٜ ثٝ
ثبٖض ایؼبز اذشلاَ  نٛضر ایٗضا سغییط زٞس. زض  ٞب ثؿشٝدطٚوؿی ُٖٕ وطزٜ ٚ ؾطآیٙس 

 ٌطزز.  زض ثًٗی اظ حٕلار ٔی

 
سكریم حٕلار اؾز. اقشجبٜ زض ثطٚظ أىبٖ ،  IDS  ٚIPSٞبی ٔكشطن  یىی زیٍط اظ ٚیػٌی     

ٌٛییٓ  وٙس، ٔی فٗبِیز ٔرطة قٙبؾبیی  ٖٙٛاٖ ثٝ اقشجبٞبًیه فٗبِیز زضؾز ضا،  IDPS وٝ ٍٞٙبٔی
قٙبؾبیی وٙس،  زضؾشی ثٝ٘شٛا٘س یه فٗبِیز ٔرطة ضا  IDPS وٝ ٍٞٙبٔیٚ  زازٜ ضخ 3ٔظجز وبشة

؛ اؾز یط٘بدص اػشٙبةٔظجز وبشة ٚ ٔٙفی وبشة  ثطٚظ ٞطحبَ ثٝ اؾز. زازٜ ضخ 4ٌٛییٓ ٔٙفی وبشة ٔی
ضا َٛضی دیىطثٙسی  IDPSٞب ثطای ػٌّٛیطی اظ ثطٚظ اذشلاَ،  ثٝ ٕٞیٗ زِیُ ثطذی اظ ؾبظٔبٖ

زض ثطاثط ٚلبیٗی وٝ احشٕبَ سرطیت  ِٚیٜ، ازوٙٙس وٝ زض ثطاثط ٚلبیٕ ٔرطة ٚاوٙف ٘كبٖ ز ٔی
ضا  ٞب ٌعاضـ ،ٔسیط أٙیز اظآٖ دؽس، ثٝ ایؼبز ٌعاضـ ٚ طجز ٚلبیٕ ثؿٙسٜ ٕ٘بیس. ٘وٕشطی زاض

 وٙس. ٔی ٌیطی سهٕیُٓٔبِٗٝ وطزٜ ٚ زضثبضٜ ٘حٜٛ ثطذٛضز، 

. ٔٙٓٛض اظ دطزاظ٘س ثٝ آٖ ٔیٞب IDPSاظ زیٍط ٔٛاضزی اؾز وٝ اغّت ، 5ٞبی ٌطیع ثب ضٚـٔمبثّٝ      
فٗبِیز ٔرطة ا٘ؼبْ  ثٙسی ظٔبٖٞبی ٌطیع، سغییطار ْبٞطی اؾز وٝ ٟٔبػٓ زض فطٔز ٚ  ضٚـ

 .ثٝ ٕٞبٖ ٔیعاٖ اططار ٔرطة زاقشٝ ثبقس ِی، ٚ٘جبقس قٙبؾبیی لبثُ IDPSزٞس سب سٛؾٍ  ٔی
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 ّای تطخیص رٍش
ثٙسی ٕ٘ٛز.  سٛاٖ زض ؾٝ ٌطٜٚ انّی سمؿیٓ ٞب ضا ٔیIDPS ٔٛضزاؾشفبزٜٞبی سكریم  ضٚـ     

 نٛضر ثٝ ضاچٙس ضٚـ  ٕٔٗٛلاًٞب IDPS، سط ٌؿشطزٜآٚضی سكریم ثٟشط ٚ  اِجشٝ ثطای فطاٞٓ
 .ٞٙسز ٔیلطاض  ٔٛضزاؾشفبزٜٕٞعٔبٖ 

 (Signature-Based Detection)اهضا  هبتٌیتطخیص  .1

ثطای قٙبؾبیی أًب، یه اٍِٛی ٔطثٌٛ ثٝ یه سٟسیس قٙبذشٝ قسٜ اؾز. زض ایٗ ضٚـ 
ٔمبیؿٝ  قسٜ قٙبذشٝاظ ضٚیسازٞب ثب أًبی سٟسیسار  آٔسٜ زؾز ثٝأًبی حٛازص، 

 ظیط اؾز: نٛضر ثٝٞبیی اظ أًب  ٌطزز. ٕ٘ٛ٘ٝ ٔی
i.  سلاـ قجىٝ ضاٜ زٚض ثطایTelnet ْوبضثطی  ثب٘بroot ؛ وٝ ایٗ وبض ٘مى

 ؾیبؾز أٙیشی یه ؾبظٔبٖ اؾز.

ii.  ٜثب٘بْایٕیُ ثب ٔٛيٛٔ سهبٚیط ضایٍبٖ ثٝ ٕٞطاٜ فبیُ دیٛؾز قس pic.exe ٝ؛ و
 .اؾزاظ ثسافعاضٞب  قسٜ قٙبذشٝٞبی یه قىُ  ٚیػٌیاظ 

iii.  طجزLog  ایٗ اؾز وٝ  ؛ وٝ ٘كب٘سٜٖبُٔ یؿشٓؾسٛؾٍ  645ثب وسAuditing 
 1غیطفٗبَ قسٜ اؾز.

 

زض  ٔظلاًاؾز.  ٘بسٛاٖٞبی ٌطیع  ضٚـ ٝ ثبضٚـ سكریم أًب زض ٔمبثّ ٔشأؾفب٘ٝ
زاقشٝ ثبقس، ثب  pic1.exe، ٘بْ pic.exe یػب ثٝٞبی فٛق اٌط ٘بْ فبیُ دیٛؾز قسٜ  ٕ٘ٛ٘ٝ

قٛز! سكریم ٔجشٙی ثط أًب زض  سٟسیس قٙبذشٝ ٕ٘ی ٖٙٛاٖ ثٝأًب ُٔبثمز ٘ىطزٜ ٚ 
 اططی ٘ساضز! انلاًار ٘بقٙبذشٝ ٞٓ وٝ یسٔمبثُ سٟس

 (Anomaly-Based Detection) هبتٌی بر رفتار خلاف قاػذُتطخیص  .2

قٛز ضا سكریم ٔجشٙی ثط  ضفشبض َجیٗی قٙبذشٝ ٔی ٖٙٛاٖ ثٝ اظآ٘چٝا٘حطافبر سكریم 
ٞبی ٔجشٙی ثط ضفشبض ذلاف لبٖسٜ، زاضای IDPS ٌٛیٙس. ضفشبض ذلاف لبٖسٜ یب ٘بٞٙؼبضی ٔی

هبلار قجىٝ ٚ ٞب، اس ٔكرهبر )دطٚفبیُ( ٔطثَٛٝ ثٝ ضفشبضٞبی َجیٗی وبضثطاٖ، ٔیعثبٖ
ٞبی  ٘ٓبضر ثط ٚیػٌی ثبٔكرهبر )دطٚفبیُ( ایٗ ثبقٙس.  ٔیٞبی وبضثطزی  ثط٘بٔٝ
 س.ٌ٘طز آٚضی ٔی ٞبی َٕٔٗٛ زض یه زٚضٜ ظٔب٘ی، ػٕٕ فٗبِیز

 یزؾب ٚةیه قجىٝ حبوی اظ آٖ ثبقس وٝ فٗبِیز  دطٚفبیُٕٔىٗ اؾز  ،ٔظبَ ٖٙٛاٖ ثٝ
لطاض  ٔٛضزاؾشفبزٜزضنس اظ دٟٙبی ثب٘س ایٙشط٘ز ضا زض یه ؾبٖز  13ٔشٛؾٍ  َٛض ثٝ

ا٘شٓبض  اظحس یفثثٝ  یزؾب ٚةسٛؾٍ  ٔٛضزاؾشفبزٜدٟٙبی ثب٘س  وٝ یزضنٛضسزٞس؛ ِصا  ٔی
 ٌطزز. ثطؾس، یه ٞكساض ثطای ٔسیط قجىٝ اضؾبَ ٔی

                                                           
1
 دصیطز. ، ثطای ػٌّٛیطی اظ أىبٖ ضزیبثی ٚ دبن وطزٖ ضزدب سٛؾٍ ٞىط نٛضر ٔیAuditingوطزٖ  طفٗبَیغ  
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لبٖسٜ، سٛا٘بیی قٙبؾبیی سٟسیسار  ضفشبض ذلافیه ٔعیز ثعضي سكریم ٔجشٙی ثط 
 قسٜ آِٛزٜ، فطو وٙیس یه وبٔذیٛسط ثب ثسافعاض ػسیسی ٔظبَ ٖٙٛاٖ ثٝ. اؾز٘بقٙبذشٝ 

حؼیٓ ٚ ایؼبز سٗساز ظیبزی اسهبلار  یٞب ٘بٔٝسٛا٘س ثب اضؾبَ  اؾز. ایٗ ثسافعاض ٔی
زض ٔكرهبر )دطٚفبیُ( ؾیؿشٓ  قسٜ طجز اظحس یفثقجىٝ، اظ ٔٙبثٕ قجىٝ ٚ ؾیؿشٓ 

زض  قسٜ طجزثب ٔمبیؿٝ ضفشبض ٘بٞٙؼبض ػسیس ثب ضفشبض  IDPS نٛضر یٗاوٙس. زض  اؾشفبزٜ 
 عاض ضا سكریم زٞس.سٛا٘س ٚػٛز ثساف دطٚفبیُ، ٔی

ثطای زٚض ظزٖ سكریم ٔجشٙی ثط ضفشبض ذلاف لبٖسٜ، ٟٔبػٓ اؾشفبزٜ اظ ٔٙبثٕ قجىٝ ضا 
اظ یه وبضثط  قسٜ یآٚض ػٕٕٔكرهبر زٞس. ثٝ زِیُ ایٙىٝ  افعایف ٔی ،ثب یه قیت ٔلایٓ

، ِصا ٟٔبػٓ ثب افعایف ثٛزٜ ای ٞفشٝ یه ٔظلاًذبل زض ََٛ یه زٚضٜ ظٔب٘ی  ،ٔیعثبٖ یب
ضا ثطاٍ٘یعز، ثٝ فٗبِیز ٔرطة ذٛز  IDPSسٛا٘س ثسٖٚ ایٙىٝ حؿبؾیز  ٔلایٓ ٞفشٍی، ٔی

  ازأٝ زٞس.
لبٖسٜ ٕٔىٗ اؾز زچبض ٔظجز وبشة  ضفشبض ذلافاظ َطف زیٍط، سكریم ٔجشٙی ثط 

ْ زض ٔبٜ ا٘ؼب ثبض یهاٌط یه فٗبِز ذبل ٔظُ ا٘شمبَ فبیُ حؼیٓ زض قجىٝ،  ٔظلاًقٛز. 
فٗبِیز ٔرطة قٙبؾبیی وطزٜ ٚ اظ آٖ ػٌّٛیطی  ٖٙٛاٖ ثٝآٖ ضا  IDPSقٛز، ٕٔىٗ اؾز 

وٙس. سهٛض وٙیس وٝ ا٘شمبَ فبیُ حؼیٓ زض ٔبٜ ثٝ ّٖز ٌطفشٗ دكشیجبٖ اظ ؾطٚضٞبی 
سٛا٘س  آٖ ضا ٔؿسٚز وطزٜ اؾز؛ ایٗ سكریم ٔظجز وبشة ٔی IDPSؾبظٔبٖ ثٛزٜ ٚ 

 ؾبظٔبٖ قٛز.ثٝ اظ زؾز زازٖ اَلاٖبر ٟٔٓ ٔٙؼط 
لبٖسٜ، زقٛاضی سحّیُ ٞكساضٞبی  ضفشبض ذلافسكریم ٔجشٙی ثط  زضضٚـٔكىُ زیٍط 

ٌطاٖ اؾز. ثٝ زِیُ دیچیسٌی حٛازص ٚ سٗساز  سٛؾٍ ایٗ ضٚـ ثطای سحّیُ قسٜ اٖلاْ
سٛا٘ٙس ٔكرم  ٔی یؾرش ثٌٝطاٖ  اسفبلبسی وٝ ٕٔىٗ اؾز ثبٖض سِٛیس ٞكساض قٛز، سحّیُ

 اؾز. زازٜ ضخزضؾز ثٛزٜ یب ٔظجز وبشة  یسقسٜسِٛوٙٙس وٝ ٞكساض 
ضا ثب  IDPSثطای ضفٕ ٔكىلاسی ٔظُ سكریم اقشجبٜ، وبضقٙبؼ أٙیز ثبیس دیىطثٙسی 

 ا٘ؼبْ زٞس.وبُٔ زلز  ٚ ثبقٙبؾبیی زضؾز فطآیٙسٞبی قجىٝ 
 (Stateful Protocol Analysis)پرٍتکل ٍضؼیت تحلیل  .3

 ٞط ٚيٗیزٞبی یه دطٚسىُ ثب  فٗبِیز قسٜ ییٗسٗفطآیٙس ٔمبیؿٝ ٔكرهبر اظ دیف 
دطٚسىُ ٚيٗیز قٙبؾبیی ا٘حطافبر ضا سحّیُ  ػٟززض دطٚسىُ،  اظ آٖ قسٜ ٔكبٞسٜ

، ثٝ ایٗ ٔٗٙی Stateful Protocol Analysisزض ٖجبضر  Statefulاؾشفبزٜ اظ وّٕٝ ٌٛیٙس.  ٔی
لایٝ ، قجىٝلایٝ ٞبی  دطٚسىُ (State)لبزض ثٝ زضن ٚ ضزیبثی ٚيٗیز  IDPSاؾز وٝ 
 .اؾزثط٘بٔٝ وبضثطزی لایٝ ا٘شمبَ ٚ 
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زض سكریم ٔجشٙی ثط ضفشبض ذلاف لبٖسٜ، ٔجٙبی سكریم، ٔكرهبر )دطٚفبیُ( 
، ٔجٙبی سكریم، ٚيٗیز دطٚسىُثٛز. أب زض سحّیُ  IDPS  سٛؾٍ ذٛز قسٜ یآٚض ػٕٕ

 .اؾز دطٚسىُ زٞٙسٜ اضائٝسٛؾٍ  قسٜ اضائٝٔكرهبر 
 وٙس، ضا قطٚٔ ٔی (FTP) دطٚسىُ ا٘شمبَ فبیُ 1وبضثط یه ٘كؿز وٝ یٍٞٙبٔ ٔظبَ ٖٙٛاٖ ثٝ

وبضثط فمٍ ثبیس ثشٛا٘س چٙس  ٚ لطاضٌطفشٝایٗ ٘كؿز اثشسا زض ٚيٗیز احطاظٞٛیز ٘كسٜ 
ضا اػطا ٕ٘بیس.  ٔطثٌٛ ثٝ اَلاٖبر ضإٞٙب یب ٚضٚز ٘بْ وبضثطی ٚ وّٕٝ ٖجٛضؾبزٜ فطٔبٖ 

، ثٙبثطایٗ ٚلشی قسٖ زضذٛاؾز ثب دبؾد اؾز ٚػٛض ػفزلؿٕز ٟٔٓ زضن ٚيٗیز، 
دبؾد  ٚيٗیز سٛا٘س ثب ثطضؾی وس ٔی IDPS ،ٌیطز سلاـ ثطای احطاظٞٛیز نٛضر ٔی

احطاظ  وٝ یزضنٛضس ثٛزٜ یب ٘ٝ. آٔیع یزٔٛفم، ٔكرم وٙس وٝ احطاظ ٞٛیز ٔطثَٛٝ
ٚ وبضثط  لطاضٌطفشٝثبقس، ٘كؿز زض ٚيٗیز احطاظٞٛیز قسٜ  آٔیع یزٔٛفمٞٛیز 

وٝ زض  ییٞب ٞبی ٔرشّف اؾشفبزٜ ٕ٘بیس. ا٘ؼبْ ثؿیبضی اظ فطٔبٖ سٛا٘س اظ فطٔبٖ ٔی
آٔس، زض ٚيٗیز احطاظ ٞٛیز قسٜ،  ٔی حؿبة ثٝٚيٗیز احطاظ ٞٛیز ٘كسٜ، ٔكىٛن 

 قٛز. أطی ٖبزی سّمی ٔی
ٞب، ٔظُ سىطاض زؾشٛضار قجیٝ  سٛا٘س سٛاِی غیطٔٙشٓطٜ فطٔبٖ دطٚسىُ ٔیٚيٗیز سحّیُ 

زض نٛضر ٞٓ ٚ یب اػطای فطٔبٖ ثسٖٚ ضٖبیز فطٔبٖ اِٚیٝ، ضا قٙبؾبیی وٙس. ٕٞچٙیٗ  ثٝ
سٛا٘س اؾشفبزٜ ٔؼبظ ٔطثٌٛ ثٝ ٞط ٘كؿز ضا ضزیبثی وطزٜ ٚ  ٔی IDPSاحطاظٞٛیز، 

سٛا٘س وٕه ثعضٌی ثطای سحمیك زض  ٞبی ٔكىٛن ضا طجز ٕ٘بیس. ایٗ اَلاٖبر ٔی فٗبِیز
 .ثبقسزطٝ ٔٛضز یه حب

 ٕٔٗٛلاً، ثط اؾبؼ ٔسَ دطٚسىُ وٝ ٚيٗیز دطٚسىُوٝ ٌفشٝ قس ضٚـ سحّیُ  َٛض ٕٞبٖ
زض  قسٜ اضائٝ. أب ٕٔىٗ اؾز ثًٗی اظ ػعئیبر ثبقس ٔی، قسٜ یٔٗطفسٛؾٍ اؾشب٘ساضزٞب 

ؾبظی دطٚسىُ، اػطا ٘كٛ٘س. اظ َطف زیٍط ثطذی اظ  اؾشب٘ساضزٞب زض ظٔبٖ دیبزٜ
ٞبیی  وطزٖ ٚیػٌی یبزٚظ وٓافعاضٞب، ثب  فطٚقٙسٌبٖ ٚ سِٛیسوٙٙسٌبٖ سؼٟیعار ٚ ٘طْ

ٞبی  ٌطز٘س. ٕٞچٙیٗ دطٚسىُ ٔی ٔطثَٛٝثبٖض ٘مى اؾشب٘ساضز  ،ٞب زضٖٚ دطٚسىُ
 ٘یع ز،زض زؾشطؼ ٘یؿ ٞب آٖاذشهبنی ثطذی اظ ثط٘سٞب وٝ اَلاٖبر ػبٔٗی زضثبضٜ 

، ثبیس رٌطز٘س. ثطای ضفٕ ایٗ ٔكىلا دطٚسىُ ٔیٚيٗیز سحّیُ  زضضٚـثبٖض اذشلاَ 
 قٛز. یضٚظضؾب٘ ثٝ IDPSٞب، ثطای  اَلاٖبر ٔطثٌٛ ثٝ دطٚسىُ

 ٞبی ٚسحّیُ یٝسؼعدطٚسىُ، اؾشفبزٜ ظیبز اظ ٔٙبثٕ ػٟز ٚيٗیز اِٚیٝ ضٚـ سحّیُ  یطازا
س، ىٙ٘ ٘مىزیٍط ایٗ اؾز وٝ اٌط ٟٔبػٓ ضفشبض ِٕٔٗٛی دطٚسىُ ضا  ایطاز. اؾز دیچیسٜ

 ٌطزز. فطاٞٓ ٕ٘ی IDPSأىبٖ قٙبؾبیی فٗبِیز ٔرطة اظ َطیك 
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 IDPSاًَاع تکٌَلَشی 
ٞبی ٘ٓبضر ٚ  وٝ ثط اؾبؼ ٘ٛٔ ضٚیساز ٚ ضاٜ اؾززاضای ا٘ٛأ ٔرشّفی  IDPSسىِٙٛٛغی      

 ٕ٘ٛز: ثٙسی سمؿیٓزض چٟبض ٌطٜٚ ظیط آٖ ضا سٛاٖ  وّی ٔی نٛضر ثٝ، 1اؾشمطاض

 (Network-Based)هبتٌی بر ضبکِ  .1

ثط ضٚی سطافیه زؾشٍبٜ یب ثرف ذبنی اظ قجىٝ ٘ٓبضر  IDPSٔجشٙی ثط قجىٝ،  زضضٚـ
ٞبی  ٚسحّیُ فٗبِیز ٞبی ٔرطة ٚ ٔكىٛن، الساْ ثٝ سؼعیٝ وطزٜ ٚ ثطای قٙبؾبیی فٗبِیز

سٛا٘س ا٘ٛأ ٔرشّفی اظ  ایٗ ضٚـ ٔی ٕ٘بیس. ٔیافعاضٞبی وبضثطزی،  دطٚسىُ قجىٝ ٚ ٘طْ
 ضا قٙبؾبیی ٕ٘بیس.  سٛػٝ لبثُضٚیسازٞبی 

زض ٘عزیىی ٔطظ  اظػّٕٝٞب،  اغّت زض ٔطظ ثیٗ قجىٝ IDPSٔجشٙی ثط قجىٝ،  زضضٚـ
ٚ  2، ؾطٚضٞبی زؾشطؾی ضاٜ زٚض(VPN)فبیطٚاَ یب ضٚسط، ؾطٚضٞبی قجىٝ ذهٛنی 

 قٛز. ؾیٓ، ٔؿشمط ٔی ٞبی ثی قجىٝ
 (Wireless)سین  بی .2

ؾیٓ ٘ٓبضر وطزٜ ٚ الساْ ثٝ  ثط ضٚی سطافیه قجىٝ ثی IDPSؾیٓ،  ثی زضضٚـ
ٔطثٌٛ  ٞبی ٔكىٛن سب ثشٛا٘س فٗبِیز ٕ٘بیس؛ ٔیؾیٓ  ٞبی قجىٝ ثی دطٚسىُ ٚسحّیُ سؼعیٝ

ٞبی  ٞبی ٔكىٛن زض لایٝ سٛا٘س فٗبِیز ایٗ ضٚـ ٕ٘ی س.وٙٞب ضا قٙبؾبیی  ایٗ دطٚسىُ ثٝ
 . ضا قٙبؾبیی ٕ٘بیس ،Applicationلایٝ یٝ قجىٝ، ٔظُ ثبلاسط اظ لا

سب ثشٛا٘س ثط  زٛق ٔی ٔؿشمطؾیٓ ؾبظٔبٖ  ٞبی ثی زض ٔحسٚزٜ قجىٝ IDPSزض ایٗ ضٚـ، 
ٞبیی وٝ ٕٔىٗ اؾز  زض ٔىبٖآٖ ضا  سٛاٖ ٔی اِجشٝؾیٓ ٘ٓبضر ٕ٘بیس.  ضٚی سطافیه ثی

 ز.ٕ٘ٛٔؿشمط  ٘یع، ضخ زٞسؾیٓ غیطٔؼبظ  ٞبی ثی قجىٝ
 (Network Behavior Analysis)تحلیل رفتار ضبکِ  .3

قٛز. زض ایٗ ضٚـ، ٘ٓبضر ثط ضٚی  ٘یع ٘بٔیسٜ ٔی NBA اذشهبض ثٝسحّیُ ضفشبض قجىٝ 
قٙبؾبیی سٟسیساسی وٝ ثب سِٛیس ػطیبٖ سطافیه غیطَٕٔٗٛ ثٝ ٚػٛز  ثبٞسف، سطافیه قجىٝ

افعاضٞبی  ،  ٘طْ(DDoS)ٕٔٙ ذسٔز قسٜ  سٛظیٕٔظُ حٕلار  ؛دصیطز نٛضر ٔی آیٙس، ٔی
 .أٙیشی ٞبی ٔرطة )وطْ، سطٚػبٖ ٚ ...( ٚ ٘مى ؾیبؾز

 ،ٞبی زاذّی ؾبظٔبٖ قجىٝ سطافیه اغّت ثطای ٘ٓبضر ثط ػطیبٖ NBAٞبی  ؾیؿشٓ
ثیٗ قجىٝ ثط ضٚی ػطیبٖ سطافیه سٛاٖ ثطای ٘ٓبضر  ٔی ٞب آٖقٛ٘س. اِجشٝ اظ  ٔؿشمط ٔی

 ٘یع اؾشفبزٜ ٕ٘ٛز. ٞبی زیٍط(، یب ؾبظٔبٖ)ٔظُ ایٙشط٘ز ٞبی ذبضػی ؾبظٔبٖ ثب قجىٝ
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 (Host-Based)هبتٌی بر هیسباى  .4

 ، سبقسٜ ا٘ؼبْ یه ٔیعثبٖ ذبل ٚ ضٚیسازٞبی ٞب زض ایٗ ضٚـ، ٘ٓبضر ثط ضٚی ٚیػٌی
، قٙبؾبیی ٌطزز. ٕٔىٗ اؾز ضخ زٞس ٔیعثبٖ وٝ ثطای آٖحٛازص ٔكىٛوی 

ٍ٘بضی،  ثط ٔٛاضزی ٔظُ سطافیه ٔطثٌٛ ثٝ ٔیعثبٖ، ؾیؿشٓ ٚالٗٝ IDPS، ٔظبَ ٖٙٛاٖ ثٝ
ٞب، زؾشطؾی ثٝ فبیُ ٚ سغییطار دیىطثٙسی  ثط٘بٔٝ  اػطا، فٗبِیز حبَ زضفطآیٙسٞبی 

 وٙس. ٘ٓبضر ٔی ؾیؿشٓ،
ٞبی حؿبؼ ٔظُ ؾطٚضٞبی زض زؾشطؼ  ، اغّت ثط ضٚی ٔیعثبIDPSٖزض ایٗ ضٚـ 

 قٛ٘س. ٔؿشمط ٔیْٖٕٛ ٚ ؾطٚضٞبی حبٚی اَلاٖبر حؿبؼ، 
 

 IDPSاجسای 
 ٞب قبُٔ اػعای ظیط ٞؿشٙس:IDPS ٕٔٗٛلاً     

 (Sensor or Agent)سٌسَر یا ػاهل  .1

وٙٙس.  سحّیُ ٔیٚ  ٞب ضا سؼعیٝ ٞب ٘ٓبضر وطزٜ ٚ آٖ ؾٙؿٛضٞب ٚ ٖٛأُ، ثط ضٚی فٗبِیز
قٛز وٝ ْٚیفٝ ٘ٓبضر ثط ضٚی  ٞبیی اؾشفبزٜ ٔیIDPSثطای  ٕٔٗٛلاًانُلاح ؾٙؿٛض 

ؾیٓ ٚ سحّیُ ضفشبض قجىٝ. أب  ؛ ٔب٘ٙس سىِٙٛٛغی ٔجشٙی ثط قجىٝ، ثیضازاض٘سقجىٝ 
 ٌیطز. لطاض ٔی ٔٛضزاؾشفبزٜٞبی ٔجشٙی ثط ٔیعثبٖ IDPSثطای  (Agent)انُلاح ٖبُٔ 

 (Management Server)سرٍر هذیریت  .2

زضیبفز  ،وٝ اَلاٖبر ضا اظ ؾٙؿٛضٞب ٚ ٖٛأُ ؾطٚض ٔسیطیز، یه زؾشٍبٜ ٔطوعی اؾز
سحّیُ اَلاٖبر ٚ  سٛا٘س سؼعیٝ ٞٓ ٔی ،ؾطٚض ٔسیطیز  وٙس. ٞب ضا ٔسیطیز ٔی وطزٜ ٚ آٖ

ٞب ضا  ا٘س آٖ ٔطثٌٛ ثٝ ضٚیسازٞبیی ضا ا٘ؼبْ زٞس وٝ ؾٙؿٛضٞب ٚ ٖٛأُ سٛا٘ؿشٝ
وٝ  ثذطزاظز ٞبییسحّیُ آٖ زؾشٝ اظ ضٚیسازٚ  سؼعیٝثٝ سٛا٘س  ٚ ٞٓ ٔی ؛قٙبؾبیی وٙٙس

 .قٙبؾبیی وٙٙسٞب ضا  آٖا٘س  ؾٙؿٛضٞب ٚ ٖٛأُ ٘شٛا٘ؿشٝ

وٝ اظ چٙسیٗ ؾٙؿٛض ٚ ٖبُٔ  ییؾطٚض ٔسیطیز ثٝ سُبثك اَلاٖبر ٔطثٌٛ ثٝ ضٚیسازٞب
آزضؼ  یهضٚیسازٞبی اسفبق افشبزٜ ثب  وطزٖ دیسادطزاظز؛ ٔب٘ٙس  ٔرشّف زضیبفز قسٜ، ٔی

IP ثٝ ایٗ ُٖٕ زض انُلاح ذبل .Correlation قٛز. ٌفشٝ ٔی 
افعاضی ٚػٛز زاض٘س. زض  افعاضی ٚ ٘طْ ؾطٚضٞبی ٔسیطیز ثٝ ٞط زٚ حبِز ؾرز

ثعضي  ٞبی قجىٝٞبی وٛچه ٕٔىٗ اؾز اظ ؾطٚض ٔسیطیز اؾشفبزٜ ٘كٛز. أب زض  قجىٝ
وٝ اَلاٖبر اظ حؿبؾیز ثیكشطی ثطذٛضزاض٘س ٚ ٕٞچٙیٗ سٗساز ؾٙؿٛضٞب ٘یع ثیكشط 

 ٙس ؾطٚض ٔسیطیز اؾشفبزٜ قٛز.ٕٔىٗ اؾز اظ چاؾز، 
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 (Database Server)سرٍر دیتابیس  .3

ٞؿشٙس ثطای طجز اَلاٖبر ضٚیسازٞبیی وٝ سٛؾٍ  1ؾطٚضٞبی زیشبثیؽ، ٔربظ٘ی
ثؿیبضی اظ  آٚضی ٌطزیسٜ قسٜ اؾز. ػٕٕ ،ؾٙؿٛضٞب، ٖٛأُ ٚ یب ؾطٚض ٔسیطیز

IDPSوٙٙس. ٞب اظ ؾطٚض زیشبثیؽ دكشیجب٘ی ٔی 
 (Console)کٌسَل  .4

 IDPSوبضثطی ضا ثطای اضسجبٌ ثب وبضثطاٖ ٚ ٔسیطاٖ  2ای اؾز وٝ یه ضاثٍ وٙؿَٛ ثط٘بٔٝ
سبح  ثط ضٚی یه ؾیؿشٓ زؾىشبح یب ِخ ٕٔٗٛلاًافعاضٞبی وٙؿَٛ  ٘طْآٚضز.  فطاٞٓ ٔی
اظ لجیُ دیىطثٙسی  ْٚبیفیثطای  ،ٞب فمٍ سٛؾٍ ٔسیطاٖ س. ثًٗی اظ وٙؿٌَٛ٘طز ٘هت ٔی

 زیٍطثًٗی س. ٌ٘یط لطاض ٔی ٔٛضزاؾشفبزٜ ٞب ضٚظضؾب٘ی ثٝؾٙؿٛضٞب ٚ ٖٛأُ، ٚ اٖٕبَ 
ٌیط٘س. اِجشٝ ثطذی اظ  لطاض ٔی ٔٛضزاؾشفبزٜٚسحّیُ  ٘یع فمٍ ثطای ٘ٓبضر ٚ سؼعیٝ

 .آٚض٘س فطاٞٓ ٔیٞب ٘یع ٞط زٚ لبثّیز ٔسیطیز ٚ ٘ٓبضر ضا  وٙؿَٛ
 

 IDPSّای اهٌیتی  قابلیت
ٞب ضا  ٞبی أٙیشی ضا اضائٝ زٞس. ایٗ لبثّیز لبثّیزسٛا٘س َیف ٚؾیٗی اظ  ، ٔیIDPSسىِٙٛٛغی      
 ثٙسی ٕ٘ٛز: نٛضر ظیط سمؿیٓ سٛاٖ زض چٟبض زؾشٝ ٖٕٛٔی ٚ ثٝ ٔی

 (Information Gathering Capabilities)اطلاػات  آٍری جوغ  قابلیت .1

ثط ضٚی  قسٜ ٔكبٞسٜٞبی  آٚضی اَلاٖبسی اظ لجیُ فٗبِیز ٞب لبثّیز ػIDPSٕٕثطذی اظ 
 ٞب ٖبُٔ  ٞب، ؾیؿشٓ قٙبؾبیی ٔیعثبٖ ٔظبَ ٖٙٛاٖ ثٝآٚض٘س.  ٞب ٚ قجىٝ ضا فطاٞٓ ٔی ٔیعثبٖ

ٞبی وّی  ٚ ٕٞچٙیٗ قٙبؾبیی ٚیػٌی ؛قٛز اؾشفبزٜ ٔی ٞب آٖٞبیی وٝ ثط ضٚی  ٚ ثط٘بٔٝ
 قجىٝ.

 (Logging Capabilities)ًگاری  ٍاقؼِ  قابلیت .2

ای اظ اَلاٖبر ٔطثٌٛ  ٍ٘بضی ٌؿشطزٜ ٚالٗٝأىبٖ ٞب فطاٞٓ آٚض٘سٜ IDPS َٛضَٕٔٗٛ ثٝ
 3سٛا٘ٙس ثطای اٖشجبضؾٙؼی ٞب ٔی ایٗ زازٜ س.ٙثبق ، ٔیقسٜ قٙبؾبییثٝ ضٚیسازٞبی 

ٍ٘بضی،  ٞب ٚ زیٍط ٔٙبثٕ ٚالIDPSٝٗٞكساضٞب، ثطضؾی حٛازص، ٚ اضسجبٌ ضٚیسازٞب ثیٗ 
 لطاض ٌیط٘س.  ٔٛضزاؾشفبزٜ

قٛز، قبُٔ:  ٞب اؾشفبزٜ ٔیIDPSَٕٔٗٛ سٛؾٍ  نٛضر ثٝفیّسٞبی ٔطثٌٛ ثٝ زیشب وٝ 
( ٚ الساْ سأطیطسبضید ٚ ظٔبٖ ضٚیساز، ٘ٛٔ ضٚیساز، زضػٝ إٞیز )ٔظُ اِٚٛیز، قسر، 
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ٞب زاضای یه فیّس IDPSا٘ٛأ ذبنی اظ  .اؾز)زض نٛضر ٚػٛز(،  قسٜ ا٘ؼبْدیكٍیطی 
آٚضزٜ  زؾزٝ ثؿشٝ ث ػٟز ،ٞبی ٔجشٙی ثط قجىIDPSٝثبقٙس؛ ٔب٘ٙس  ايبفٝ زیٍط ٘یع ٔی

 ػٟز طجز قٙبؾٝ وبضثط. ،ٞبی ٔجشٙی ثط ٔیعثبIDPSٖٚ  1قسٜ
ٔحّی  نٛضر ثٝزٞٙس وٝ شذیطٜ ضٚیسازٞب ضا  ٞب ثٝ ٔسیطاٖ قجىٝ اػبظٜ ٔیIDPS ٕٔٗٛلاً

یب  Syslogا٘ؼبْ زازٜ ٚ یه وذی اظ آٖ ضا ثطای یه ؾطٚض طجز ضٚیساز ٔطوعی )ٔظُ 
 اضؾبَ ٕ٘بیٙس. ٘یع افعاض ٔسیطیز ضٚیسازٞب ٚ اَلاٖبر أٙیشی(  ٘طْ

ثبیس  ٍ٘بضی ٚلبیٕشذیطٜ َٛضوّی ثطای دكشیجب٘ی اظ نحز ٚ زض زؾشطؼ ثٛزٖ زیشب،  ثٝ
ٞب ثبیس اظ َطیك دطٚسىُ IDPSٕٞچٙیٗ  ثٝ ٞط زٚ نٛضر ٔحّی ٚ ٔطوعی ا٘ؼبْ دصیطز.

NTP 2 ٝوٝ َٛضی ثٝؾبظی ؾبٖز ذٛز ضا ا٘ؼبْ زٞٙس؛  نٛضر زؾشی، ٕٞبًٞٙ یب ث 
 س.ٙزاضای ثطچؿت ظٔب٘ی زلیك ثبق قسٜ طجزاَلاٖبر 

 (Detection Capabilities)تطخیص   قابلیت .3

ٞبی سكریم ضا اضائٝ  َیف ٚؾیٗی اظ لبثّیز َٛضَٕٔٗٛ ثٝ IDPSٞبی  سىِٙٛٛغی
ٕ٘بیٙس سب  سطویجی اؾشفبزٜ ٔی نٛضر ثٝٞب  ٞب اظ ایٗ لبثّیزIDPSزٞٙس. ثؿیبضی اظ  ٔی

 ضا فطاٞٓ آٚض٘س.  ؾبظی ؾفبضقیثیكشط ٚ  دصیطی اُ٘ٗبفسط،  أىبٖ سكریم زلیك
 IDPSٚ زلز سكریم، سب حس ظیبزی ثٝ ٘ٛٔ سىِٙٛٛغی  قسٜ قٙبؾبیی٘ٛٔ حٛازص 

ٞب ثطای ثٟجٛز زلز، نحز سكریم، لبثّیز اؾشفبزٜ ٚ IDPSثؿشٍی زاضز. اغّت 
ٞطلسض سٙٓیٓ  ؾبظی زاض٘س. یه حسالُ دیىطثٙسی ٚ ؾفبضقیا٘ؼبْ اططثركی ذٛز، ٘یبظ ثٝ 

 وبضاییٞبی یه ٔحهَٛ ثٟشط ا٘ؼبْ قٛز، لسضر سكریم ٚ  ؾبظی لبثّیز ٚ ؾفبضقی
 وٙس. آٖ ٘یع افعایف دیسا ٔی

 اؾز:ٞب ثٝ قطح ظیط  ثطذی اظ ایٗ لبثّیز
i.  آستاًِ تحول(Threshold) 

ثیٗ ضفشبض َجیٗی ٚ ضفشبض غیطَجیٗی. آؾشب٘ٝ  ،آؾشب٘ٝ سحُٕ ٔمساضی اؾز
وبضاوشط  X ٔظلاً وٙس. ضا ٔكرم ٔی لجَٛ لبثُحساوظط ؾُح  ٕٔٗٛلاًسحُٕ، 

 طب٘یٝ. 68زض  اسهبَثبض قىؿز  Xثطای ََٛ ٘بْ یه فبیُ، یب 
لبٖسٜ ٚ سحّیُ  ذلاف ضفشبضآؾشب٘ٝ سحُٕ، اغّت زض سكریم ٔجشٙی ثط 

 ٌیطز. لطاض ٔی ٔٛضزاؾشفبزٜدطٚسىُ، ٚيٗیز 
ii.  لیست سیاُ ٍ لیست سفیذ(Blacklists and Whitelists) 
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یب  TCPیه ِیؿز ؾیبٜ، ِیؿشی اظ ٟ٘بزٞبی ٔؼعا ٔظُ ٔیعثبٖ، قٕبضٜ دٛضر 
UDP وس ٚ ٔٛ٘ ،ICMPٝٔٞبی وبضثطی،  ٞب، ٘بْ ، ثط٘بURLُٞب یب  ٞب، ٘بْ فبی

ثب فٗبِیز ٔرطثی ٕٞطاٜ  ٞب آٖٔكرم ٌطزیسٜ  لجلاًوٝ  اؾزٞب،  دؿٛ٘س فبیُ
ٞبیی وٝ ثؿیبض قجیٝ  ٞؿشٙس. اظ ِیؿز ؾیبٜ ثطای ٔؿسٚز وطزٖ فٗبِیز

 قٛز. ٞبی ٔرطة ٞؿشٙس، اؾشفبزٜ ٔی فٗبِیز
. ا٘س قسٜ قٙبذشٝذُط  یه ِیؿز ؾفیس، ِیؿشی اظ ٟ٘بزٞبی ٔؼعا اؾز وٝ ثی

، ٔظُ دطٚسىُ ثٝ دطٚسىُ 1ػعء ثٝ ػعء نٛضر ثٝ ٕٔٗٛلاًؿز ؾفیس ِی
ٌیطز سب أىبٖ ثطٚظ سكریم ٔظجز وبشة ضا زض ضاثُٝ ثب  لطاض ٔی ٔٛضزاؾشفبزٜ

 ٞبی ٔٛضز اٖشٕبز، وبٞف زٞس. ذُط ٔیعثبٖ ٞبی ثی فٗبِیز
ٚيٗیز ، زض سكریم ٔجشٙی ثط أًب ٚ سحّیُ ؾفیس ٚ  یبٜؾٞبی  ِیؿز

 ٌیط٘س. لطاض ٔی ٔٛضزاؾشفبزٜ، دطٚسىُ
iii.  تٌظیوات ّطذار(Alert Settings) 

ؾبظی ٞكساضٞب ضا ثطای ٔسیطاٖ فطاٞٓ  ٞب أىبٖ ؾفبضقیIDPS ٕٔٗٛلاً
سٛاٖ ضٚی ٞكساضٞب ا٘ؼبْ زاز، ثٝ  ٞبیی اظ السأبسی وٝ ٔی ٕ٘ٛ٘ٝ ٕ٘بیٙس. ٔی

 قطح ظیط اؾز:
 ذبٔٛـ یب ضٚقٗ وطزٖ آٖ. -

 سٙٓیٓ ؾُح زلز ٚ اِٚٛیز. -

 ضؾب٘ی اَلأسٗییٗ ایٙىٝ چٝ اَلاٖبسی ثبیس طجز قٛز، ٚ چٝ ضٚـ  -
 ایٕیُ، دیؼط( ثبیس اؾشفبزٜ قٛز. ٔظبَ ٖٙٛاٖ ثٝ)

 لطاض ٌیطز.  ٔٛضزاؾشفبزٜٞبی دیكٍیطی وٝ ثبیس  ٔكرم وطزٖ لبثّیز -

iv.  هطاّذُ ٍ ٍیرایص کذ(Code Viewing and Editing) 

یب ثركی اظ وسٞبی ٔطثٌٛ  سٕبْٞب ثٝ ٔسیط قجىٝ اػبظٜ زیسٖ IDPSثطذی اظ 
ٔحسٚز ثٝ أًب اؾز؛ ِٚی ثًٗی  ٕٔٗٛلاًایٗ اػبظٜ زٞٙس.  ثٝ سكریم ضا ٔی

ٞبی  ٞب ثٝ ٔسیط قجىٝ اػبظٜ زیسٖ وسٞبی ايبفی زیٍط، اظػّٕٝ ثط٘بٔٝ IDPSاظ 
 زٞٙس.  دطٚسىُ، ضا ٘یع ٔیٚيٗیز ثطای سحّیُ  ٔٛضزاؾشفبزٜ

ییٗ زِیُ سِٛیس یه ٞكساض ذبل، ٌطاٖ ثطای سٗ سٛا٘س ثٝ سحّیُ ٔكبٞسٜ وس ٔی
 ٕ٘بیس. سٛػٟی لبثُثطضؾی اٖشجبض ٞكساض ٚ قٙبؾبیی ٔظجز وبشة، وٕه 

ػٟز أىبٖ ٚیطایف سٕبْ وسٞبی ٔطثٌٛ ثٝ سكریم ٚ ٘ٛقشٗ وس ػسیس )ٔظُ 
ٞبی سكریم ضا  یه أًبی ػسیس( لاظْ اؾز ا٘ٛأ ذبنی اظ لبثّیز

                                                           
1
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یه ٞكساض ذبل ٕٔىٗ  ،ٔظبَ ٖٙٛاٖ ثٝ ٕ٘بییس. ؾبظی ؾفبضقیوبُٔ،  نٛضر ثٝ
 ،ٔرشّف ٞبیوس ٔطثٌٛ ثٝاؾز ثط اؾبؼ یه ؾطی ضٚیسازٞبی دیچیسٜ 

، ثسٖٚ ٚیطایف ٔؿشمیٓ وس IDPSثبقس؛ ِصا ؾفبضقی وطزٖ  سِٛیسقسٜ
٘ٛیؿی ٚ  ٞبی ثط٘بٔٝ ثٝ ٟٔبضر٘یع ٚیطایف وس . ثٛز سرٛاٞدصیط ٘ أىبٖ

٘ٛیؿی  ٞبی ثط٘بٔٝ ٞب اظ ظثبIDPSٖاظ  ثطذی اِجشٝ سكریم ٘فٛش ٘یبظ زاضز.
 ٕ٘بیٙس.  اذشهبنی اؾشفبزٜ ٔی

سٛا٘س ٔٙؼط ثٝ  ٔی ،ؾبظی اقىبلار فطآیٙس ؾفبضقی ثبیس سٛػٝ زاقشٝ ثبقیس وٝ
ثبیس ٌطزز. ثٙبثطایٗ ٔسیطاٖ  IDPSیب ّٖٕىطز ٘بزضؾز وبُٔ قىؿز 
لاَ زض ؾبیط شاذ ثطٚظثبٖض سب  ا٘ؼبْ زٞٙس زلز ثٝضا وسٞب ؾبظی  ؾفبضقی

 ٍ٘طزز.وسٞب 
 (Prevention Capabilities)پیطگیری   قابلیت .4

IDPSوٝ ٕٔىٗ اؾز ثط اؾبؼ ٘ٛٔ  ؛ٕ٘بیٙس ٞبی دیكٍیطی ٔشٗسزی ضا اضائٝ ٔی ٞب لبثّیز
IDPS س. ٙٔشفبٚر ثبق یىسیٍط، ثبIDPS ثٝ ٔسیطاٖ قجىٝ اػبظٜ دیىطثٙسی لبثّیز  ٕٔٗٛلاًٞب

ایٗ وبض قبُٔ فٗبَ یب غیطفٗبَ وطزٖ زٞٙس.  دیكٍیطی ضا ثطای ٞط ٘ٛٔ ٞكساض ٔی
 .اؾز، ٔٛضزاؾشفبزٜدیكٍیطی، ٚ ٕٞچٙیٗ ٔكرم وطزٖ ٘ٛٔ لبثّیز دیكٍیطی 

ٞؿشٙس؛ وٝ زض ایٗ حبِز  2ؾبظی یب قجیٝ 1ٌیطییبززاضای حبِز  IDPSثطذی ؾٙؿٛضٞبی 
الساْ دیكٍیطی وٝ ثبیس  نطفبًآٖ،  ػبی ثٝٚ  ٘كسٜ ا٘ؼبْٞب  ُٖٕ دیكٍیطی سٛؾٍ آٖ

زٞس لجُ اظ  زٞٙس. ایٗ وبض ثٝ ٔسیطاٖ قجىٝ اػبظٜ ٔی ٌطفشٝ ضا ٕ٘بیف ٔی ا٘ؼبْ ٔی
ٞبی دیكٍیطی ضا ا٘ؼبْ  لبثّیزٚ دیىطثٙسی زلیك ، ٘ٓبضر ا٘ٝؾبظی السأبر دیكٍیط فٗبَ

 س.یبثوبٞف  ،ذُط ثی ٞبی فٗبِیزٔؿسٚز قسٖ ؾٟٛی  أىبٖسب  ،سٙزٞ
 

 قرارگیری سٌسَر هؼواری ضبکِ ٍ هحل
ٞب  وبضوطز نحیح آٖ ٞبی ٔؤِفٝ سطیٗ ٟٔٓ٘حٜٛ لطاضٌیطی سؼٟیعار أٙیشی زض قجىٝ، یىی اظ      

٘یع زاضای ؾٙؿٛضٞبیی ثطای ا٘ؼبْ ّٖٕیبر ٔطثٌٛ ثٝ سكریم ٚ دیكٍیطی  IDPS. سؼٟیعار اؾز
 ٟٕٔی زاضز.  سأطیطار IDPSثبقٙس. ٘حٜٛ نحیح لطاضٌیطی ایٗ ؾٙؿٛضٞب زض قجىٝ ثط وبضایی  ٔی
 ظیط زض قجىٝ لطاض ٌیط٘س: حبِز زٚسٛا٘ٙس ثٝ یىی اظ  ٔی IDPSؾٙؿٛضٞبی      
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 (Inline)برخط  .1

ٖجٛض ٕ٘بیس.  ٞب آٖقٛ٘س وٝ سطافیه اظ  َٛضی زض قجىٝ ٔؿشمط ٔی ،ؾٙؿٛضٞبی ثطذٍ
زِیُ ٖجٛض سطافیه اظ ایٗ ٘ٛٔ ؾٙؿٛضٞب، ٔؿسٚز وطزٖ سطافیه ذُط٘بن ٔطثٌٛ ثٝ 

ضا زٚ ٔبغَٚ ػسا اظ ٞٓ زض ٘ٓط ثٍیطیٓ؛  IDS  ٚIPS. اٌط اؾزٞبی ٔرطة  فٗبِیز
 قٛ٘س. ٔی IPSٔطثٌٛ ثٝ سؼٟیعار  Inlineؾٙؿٛضٞبی 
 .اؾز (Inline)٘حٜٛ لطاضٌیطی ؾٙؿٛضٞبی ثطذٍ  زٞٙسٜ ٘كبٖسهٛیط ظیط 

 

 
 



هشتمفصل   

 ها‌و‌ابزارهای‌امنیتی‌تکنولوژی

282 

 

 (Passive) هٌفؼل .2

ٌیطز وٝ ثط ضٚی ػطیبٖ سطافیه  ثٝ ٘حٛی زض قجىٝ لطاض ٔی (Passive) ٔٙفُٗؾٙؿٛض 
٘جبقس. ْٚیفٝ ایٗ ٘ٛٔ ؾٙؿٛض ٘ٓبضر ثط ضٚی سطافیه یب اضؾبَ یه وذی اظ آٖ  سأطیطٌصاض

آٖ ٖجٛض ٞبی وّیسی قجىٝ وٝ سطافیه ٟٕٔی اظ  زض ٔىبٖ ٔٙفُٗ. ؾٙؿٛض اؾز IDPSثطای 
 قٛز. وٙس لطاض زازٜ ٔی ٔی

ٔطثٌٛ ثٝ  Passiveضا زٚ ٔبغَٚ ػسا اظ ٞٓ زض ٘ٓط ثٍیطیٓ؛ ؾٙؿٛض  IPS  ٚIDSاٌط 
 .اؾز IDS سؼٟیعار
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 مبحث چهارم 

 پات هانی                                            
 

یه سط اظ وٝ ّٖٕیبسی فطااؾز اظ اثعاض أٙیشی  لسضسٕٙس یه ولاؼیب ْطف ٖؿُ،  1دبر ٞب٘ی     
وٝ ثطای فطیت حٕلار  اؾز 2َٕٗٝدبر یه ؾیؿشٓ  زٞس. ٞب٘ی ضا ا٘ؼبْ ٔیِٕٔٗٛی سكریم ٘فٛش 

اظ چٙسیٗ زؾشٍبٜ  وٝ یٍٞٙبٔ ز.زاض زٚضٍ٘ٝٞبی حیبسی  ٞب ضا اظ ؾیؿشٓ سب آٖ ،قسٜ یَطاحثبِمٜٛ 
 ٘بٔٙس. ٘ز ٔی قٛز، آٖ ضا ٞب٘ی دبر زض یه قجىٝ اؾشفبزٜ ٔی ٞب٘ی
دصیط  ؾبظی ذسٔبر ٟٔٓ قجىٝ ٕ٘ٛزٜ ٚ ذٛز ضا ؾیؿشٕی آؾیت دبر الساْ ثٝ قجیٝ ؾیؿشٓ ٞب٘ی     

دبر ثٝ  ایٗ وبض ثطای فطیت ٟٔبػٕیٗ ثٛزٜ سب حٕلار ثبِمٜٛ ضا ضٚی ؾیؿشٓ ٞب٘ی زٞس. ٕ٘بیف ٔی
 دبر ا٘ؼبْ زاز٘س، ذٛز ضا ضٚی ؾیؿشٓ ٞب٘ی ٔٛضز٘ٓطٟٔبػٕیٗ حٕلار  اظآ٘ىٝ دؽاػطا زضآٚض٘س. 

ٞبی اَلاٖبسی ؾبظٔبٖ آؾیجی ضؾیسٜ ثبقس، ؾبظٔبٖ اظ ٘ٛٔ حٕلار آٌبٜ  ثسٖٚ ایٙىٝ ثٝ زاضایی
 ٞب ٔمبْٚ ٕ٘بیس. ٞبی ٚالٗی ذٛز ضا زض ثطاثط آٖ سٛا٘س زاضایی قسٜ ٚ ٔی

 
 :ا٘س قسٜ یَطاحٞب ثطای ا٘ؼبْ ٔٛاضز ظیط  دبر ٞب٘ی زضٔؼٕٛٔ     

 ٓٞبی حیبسی ٔٙحطف وطزٖ ٟٔبػٓ اظ ؾیؿش. 

 ٕٕٞبی ٟٔبػٓ آٚضی اَلاٖبر زض ٔٛضز فٗبِیز ػ. 

  ٖسب ٔسیط أٙیز ٚلز وبفی  ؛ثط ضٚی ؾیؿشٓ ٔسر یَٛلا٘سطغیت ٟٔبػٓ ثطای ثبلی ٔب٘س
 ضٚیسازٞب ٚ زض نٛضر ِعْٚ دبؾد ثٝ حٕلار ضا زاقشٝ ثبقس. یٔؿشٙسؾبظثطای 

 
س، ِصا ٞطٌٛ٘ٝ زؾشطؾی ٙضؾ ثٝ ٘ٓط ٔی ثباضظـٞب  دبر اَلاٖبر ضٚی ٞب٘یثٝ زِیُ ایٙىٝ      

ٞب ثب ٘ٓبضر حؿبؼ ٚ طجز  دبر ٞب٘ی .اؾزٞبی ٔكىٛن  فٗبِیز ٔٙعِٝ ثٝ، ٞب آٖغیطٔؼبظ ثٝ 
 ٔٛضز زضآٚضی اَلاٖبر  ثطای زؾشطؾی، الساْ ثٝ ػٕٕ ٌطفشٝ ا٘ؼبْٞط سلاـ  ایضٚیسازٞب ثط

 ٕ٘بیٙس. حٕلار ثبِمٜٛ ٔی
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 پات هسایا ٍ هؼایب ّاًی
سٛا٘س زاضای یه ؾطی ٔعایب ٚ ٔٗبیت ثطای أٙیز اَلاٖبر ٌطزز. زض  دبر ٔی اؾشفبزٜ اظ ٞب٘ی     

 اؾز. شوطقسٜازأٝ ثطذی اظ ٔعایب ٚ ٔٗبیت ایٗ ؾیؿشٓ 
 پات ّاًیهسایای استفادُ از  .1

 ٞبی  قٛ٘س وٝ ٞیچ ذُطی ثطای زاضایی ٟٔبػٕیٗ ثٝ اٞسافی ٔٙحطف ٔی
 اَلاٖبسی ؾبظٔبٖ ٘ساضز.

  ٘حٜٛ ثطذٛضز ثب ٟٔبػٓ  یطیٌٓ یسهٕٔسیطاٖ أٙیز اَلاٖبر ٚلز وبفی ثطای
 .بضزاض٘سیاذشضا زض 

 ٌؿشطزٜ ٔٛضز ٘ٓبضر  نٛضر ثٝٚ  یضاحش ثٝسٛا٘س  السأبر ٟٔبػٓ ٔی
 یٞب ٔسَسٛا٘س ثطای سهحیح  ٔی ٘یع قسٜ طجزٚلبیٕ قٛز. ٚ طجز  لطاضٌطفشٝ

 ز.لطاض ٌیط ٔٛضزاؾشفبزْٜز ؾیؿشٓ، ٚ ثٟجٛز حفب سٟسیس

 ٞب ٕٔىٗ اؾز زض قٙبؾبیی وبضٔٙساٖ زاذّی وٝ لهس ػبؾٛؾی اظ  دبر ٞب٘ی
 ثبقٙس. ٔؤطط٘یع  ضازاض٘سقجىٝ 

 ٞب ثٝ ٘ؿجز سؼٟیعار أٙیشی زیٍط ٔظُ  دبر ٞب٘یIDPSٕشط ِٚی ٞب، ٞكساضٞبی و
 آٚض٘س. سطی ضا ثطای ٔسیط قجىٝ فطاٞٓ ٔی ثباضظـ

 ٌیطز  ٞب ثط ضٚی حٕلاسی وٝ ثط اؾبؼ اضسجبٌ ضٔعقسٜ نٛضر ٔی دبر ٞب٘ی
٘مُٝ ٟ٘بیی اضسجبٌ، لبزض ثٝ ضٔعٌكبیی زیشبی  ٖٙٛاٖ ثٝٞؿشٙس؛ چطاوٝ  ٔؤطط٘یع 

 ثبقٙس. اظ َطف ٟٔبػٓ، ٔی قسٜ اضؾبَ

  ٞبی أٙیشی،  ٞب ثٝ ٘ؿجز ؾبیط سىِٙٛٛغی دبر ٞب٘یاحشٕبَ ثطٚظ ٔظجز وبشة زض
 وٕشط اؾز.

 ٜ٘یبظی ٘یؿز. ٕزیل ٌطاٖدبر ثٝ سؼٟیعار  ا٘ساظی ٞب٘ی ثطای ضا 

 پات هؼایب استفادُ از ّاًی .2

 اؾز. ٘كسٜ قٙبذشٝ یذٛث ثٝاؾشفبزٜ اظ ایٗ سؼٟیعار ؾٛءلب٘ٛ٘ی  ٔؼبظار 

 وٝ سىِٙٛٛغی  زٞٙس ٘كبٖٖٕٛٔی  نٛضر ثٝ ا٘س ٘شٛا٘ؿشٝ ٞٙٛظٞب  دبر ٞب٘ی
 .ٞؿشٙسأٙیشی ٔفیسی 

  ٌطفشبض زض ایٗ سٛضٞب  ثبض هییه ٟٔبػٓ ٔشرهم  وٝ یزضنٛضسٕٔىٗ اؾز
ضا ثطای ؾبظٔبٖ  ٔؤططسطٚ سط  ٖهجب٘ی قسٜ ٚ یه حّٕٝ سٟبػٕی قسر ثٝ، قٛز
  ثجیٙس!سساضن قٕب، 

  ٜسؼٟیعار، ٔسیطاٖ قجىٝ ٚ ٔسیطاٖ أٙیز اَلاٖبر،  ٌٛ٘ٝٗ یاظاثطای اؾشفبز
 ثبیس زض ؾُح ثبلایی اظ سؼطثٝ ٚ سرهم لطاض زاقشٝ ثبقٙس.
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 پات اًَاع ّاًی
 ثٙسی ٕ٘ٛز: سٛاٖ ثط اؾبؼ ٔیعاٖ سٗبٔلاسكبٖ ثٝ زٚ ٌطٜٚ ظیط سمؿیٓ ٞب ضا ٔی دبر ٞب٘ی     

 (Low-Interaction)تؼاهل  کن .1

 ٕٞٝ. ٞؿشٙس ٔحسٚز ثسافعاض یب ٟٔبػٓ ثٝ سٗبُٔ ثب چٙس ٕٔٗٛلاً سٗبُٔ وٓ ٞبی دبر ٞب٘ی
ثٝ . اؾز 1قسٜ ؾبظی قجیٝ نٛضر ثٝدبر وٓ سٗبُٔ  سٛؾٍ ٞب٘ی قسٜ اضائٝ ذسٔبر

 نٛضر ثٌٝیط٘س،  ٞبیی وٝ زض اذشیبض ٟٔبػٓ لطاض ٔی ٞب ٚ ؾطٚیؽ ٖجبضسی ؾیؿشٓ
ذٛاٞس  ٞب ؾطٚیؽ ثٝ ٕٞبٖٞبی ٟٔبػٕبٖ ٘یع ٔحسٚز  ثٛزٜ ٚ فٗبِیز قسٜ ؾبظی قجیٝ
 ثٛز.

ایٗ ٘ٛٔ  ا٘ساظی ضاٜافعاضٞبیی وٝ ػٟز  ٞب ؾبزٜ اؾز؛ ٘طْ دبر ایٗ ٘ٛٔ ٞب٘ی ؾبظی دیبزٜ
ضا )اِجشٝ ٔحسٚز(  ٔٛضز٘ٓط ٞبی ؾطٚیؽ ضاحشی ثٌٝیط٘س،  لطاض ٔی ٔٛضزاؾشفبزٜدبر  ٞب٘ی
 .ٕ٘بیٙس ٔی ؾبظی قجیٝ
قٙبؾبیی قٛز، ثٝ ٕٞیٗ زِیُ  آِٛزٜ ٕ٘ی ٕٔٗٛلاًدصیط ٘جٛزٜ ٚ  سٗبُٔ آؾیت دبر وٓ ٞب٘ی
ؾبظی  دبر ثٝ زِیُ قجیٝ سط اؾز؛ چطاوٝ ایٗ ٘ٛٔ ٞب٘ی سٗبُٔ ثطای ٞىط ضاحز دبر وٓ ٞب٘ی

إُِٗ ٔٙبؾجی ضا ثٝ ٞىط ٘كبٖ  زض ٔمبثُ حٕلار ٘بقٙبذشٝ ٖىؽ ،ٞب وطزٖ ؾطٚیؽ
 .ثٝ ػّٗی ثٛزٖ ؾطٚض دی ثجطز سٛا٘س ٔیٚ ٞىط  زٞٙس ٕ٘ی

 (High-Interaction)پرتؼاهل  .2

ٞبی وبضثطزی  ٞب ٚ ثط٘بٔٝ ٖبُٔ سٗبُٔ، ؾیؿشٓ دبر دطسٗبُٔ ثطذلاف وٓ زض ٞب٘ی
ٚالٗی ثٛزٜ ٚ  چیع ٕٞٝٞب  ٌیط٘س. زض ایٗ ؾیؿشٓ لطاض ٔی ٔٛضزاؾشفبزٜٚالٗی نٛضر  ثٝ

 قٛز.  ؾبظی ٕ٘ی ٞیچ ؾطٚیؿی قجیٝ
أٙیز اَلاٖبر  ، وبضقٙبؼٚالٗی ٔعیز ایٗ ضٚـ زض آٖ اؾز وٝ دؽ اظ ٚلٛٔ حّٕٝ

 سٛا٘س َیف ٚؾیٗی اظ اَلاٖبر ٔطثٌٛ ثٝ ٟٔبػٓ ٚ ٘ٛٔ حّٕٝ ضا ثٝ زؾز آٚضز. ٔی
ٞب ٚ ؾطٚضٞب، زض ثطاثط ٞط ّٖٕی وٝ ٟٔبػٓ ا٘ؼبْ  ٕٞچٙیٗ ثٝ ّٖز ٚالٗی ثٛزٖ ؾیؿشٓ

وٙس؛ ِصا قٙبؾبیی ػّٗی ثٛزٖ ایٗ  إُِٗ ِٕٔٗٛی ٚ ٔٙبؾت ٔكبٞسٜ ٔی زٞس یه ٖىؽ ٔی
 غیطٕٔىٗ اؾز. سمطیجبًٟٔبػٓ  دبر ثطای ٘ٛٔ ٞب٘ی

سط  دبر دطسٗبُٔ دیچیسٜ ؾبظی ٞب٘ی ٞب، دیبزٜ ٚ ؾطٚیؽ ٖبُٔ ؾیؿشٓثٝ زِیُ ٚالٗی ثٛزٖ 
دبر ایٗ اؾز وٝ ثٝ زِیُ  یه ٍ٘طا٘ی ثعضي زض ضاثُٝ ثب ایٗ ٘ٛٔ ٞب٘ی .اؾزسط  ٚ ؾرز

٘س ٞبی ٖٕسی ثط ضٚی ؾیؿشٓ، أىبٖ آٖ ٚػٛز زاضز وٝ ٟٔبػٓ ثشٛا دصیطی ٚػٛز آؾیت
آٖ، اظ ٕٞبٖ  ٖبُٔ ؾیؿشٓٚ ثٝ ّٖز ٚالٗی ثٛزٖ  زؾز ٌطفشٝ دبر ضا زض وٙشطَ ٞب٘ی

 ٞبی قجىٝ حّٕٝ وٙس. َطیك ثشٛا٘س ثٝ ؾبیط ؾیؿشٓ
                                                           
1
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 مبحث اول 

                                             IPsec 
 

ّب  ز زاضز. ثطذی اظ ایي پطٍتىلّبی هرتلفی ٍخَ ّب ٍ ؾطٍیؽ پطٍتىل ،ثطای ثطلطاضی اهٌیت     
قَز. اهب ّط یه اظ ایي  ثطذی زیگط ًیع زض فهَل آیٌسُ پطزاذتِ هی ثِ ٍ قسُ یثطضؾ تبوٌَى
 ّطچِوٌٌس.  وبض هی OSIّب، اهٌیت یه لایِ یب ؾطٍیؽ ضا فطاّن آٍضزُ ٍ زض یه لایِ اظ هسل  پطٍتىل

هٌس  ّبی ثبلاتط ًیع اظ اهٌیت ثْطُ غجغ لایِثطلطاض ًوبیین، ثبل OSIتط  ّبی پبییي اهٌیت ضا زض لایِ
تط، زض لایِ هطثَط ثِ ذَز  ّبی پبییي زض لایِ قسُ يیتأهتَاًٌس ػلاٍُ ثط اهٌیت  ذَاٌّس قس. حتی هی

 ّبی اهي اؾتفبزُ ًوبیٌس. ّب ٍ ؾطٍیؽ ًیع اظ پطٍتىل
ًبهیسُ  IPsec اذتهبضِ ث. ایي پطٍتىل وِ اؾت IP Security ،ّبی اهٌیتی پطٍتىل يیتط هْنیىی اظ      
ًوبیس. زض ایي نَضت  السام ثِ ثطلطاضی اهٌیت هی OSIهسل  )لایِ ؾَم( قَز زض لایِ قجىِ هی
  .ذَاٌّس قستط ًیع اظ اهٌیت ًؿجی ثطذَضزاض ّبی ثبلا لایِ
قَز. ٍلتی یه قجىِ اهي  اهٌیت زض ؾغح قجىِ هی قسى فطاّنثبػث  IPsecاخطای پطٍتىل      

تب حس لبثل لجَلی اظ اهٌیت ثطذَضزاض  نَضت گطفتِ ٍاهي  ثط ضٍی ثؿتطًیع یتب تجبزل ز ،ثبقس
ّبی وبضثطزی  ثطای ثطًبهِ تٌْب ًِتَاًس هغوئي ثبقس وِ  ؾبظهبى هی ،IPsec اخطای . ثبذَاّس ثَز

ّبی وبضثطزی فبلس ّطگًَِ هىبًیؿن اهٌیتی ًیع ؾغح  زاضای هىبًیؿن اهٌیتی، ثلىِ ثطای ثطًبهِ
 هٌیت ضا فطاّن آٍضزُ اؾت.ذَثی اظ ا

 .اؾتوبضثطزی: احطاظَّیت، هحطهبًگی ٍ هسیطیت ولیس  ؾغحؾِ  قبهل IPاهٌیت زض ؾغح      
 هَضزًظطؾبظز وِ ثؿتِ زضیبفتی ضا فطؾتٌسُ  وٌٌسُ ضا هغوئي هی هىبًیؿن احطاظَّیت، زضیبفت

ثب اؾتفبزُ اظ ضهعًگبضی اضؾبل وطزُ ٍ زض هؿیط اًتمبل ًیع زچبض تغییط ًكسُ اؾت. هحطهبًگی ًیع 
اعلاػبت خلَگیطی ثؿتِ تَؾظ قرم ثبلث، اظ افكبی  ؾوغ اؾتطاققَز زض نَضت  ثبػث هی

 تجبزل اهي ولیسّبی هطثَعِ اؾت. وٌٌسُ تؿْیلقَز. هىبًیؿن هسیطیت ولیس ًیع 
ًت ، السام ثِ اضائِ اؾتبًساضز هؼوبضی اهٌیت ثطای پطٍتىل ایٌتطRFC 4301عی  IETFؾبظهبى       

(IP) .اهٌیت ثطای پطٍتىل  ؾبظی پیبزُایي اؾتبًساضز ًحَُ  1ًوَزُ اؾتIP  .ضا تكطیح وطزُ اؾت
ٍ  IPv4ّط زٍ پطٍتىل  زض هحیظ IPsecاؾت، اهىبى اؾتفبزُ اظ  قسُ ثیبى RFCوِ زض ایي  عَض ّوبى
IPv6  .ؿت؛ ثلىِ یه هؼوبضی اهٌیتی ولی ثطای ایٌتطًت ًی زٌّسُ اضائِالجتِ ایي ؾٌس ٍخَز زاضز

، اظ عطیك تطویت ضهعًگبضی IPزض ایي ؾٌس، فمظ ثطای فطاّن وطزى اهٌیت زض لایِ  قسُ اضائِاهٌیت 
                                                           
1
 https://www.ietf.org/rfc/rfc2401.txt 
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ٍلی  ؛اذتیبضی اؾت نَضت ثِ IPv4 پطٍتىل زض IPsecاؾتفبزُ اظ ّبی اهٌیتی زیگط اؾت.  ٍ هىبًیؿن
IAB 1  اؾتفبزُ اظ آى ضا زض ًؿل ثؼسیIP،  یؼٌیIPv6 ِوطزُ اؾت.نَضت اخجبضی اػلام  ث 

 
 IPsecکاربردّای 

آٍضز.  ضا فطاّن هیّبی اضتجبعی  لبثلیت ثطلطاضی اهٌیت زض وبًبل IPsecاؾتفبزُ اظ پطٍتىل      
ّبی ذهَنی ٍ ػوَهی  ، ؾطاؾط قجىLANِّبی اضتجبعی زض ؾطاؾط قجىِ  حفبظت اظ وبًبل

WANتَاى ثب اؾتفبزُ اظ  ، ٍ ؾطاؾط ایٌتطًت، ضا هیIPsec .ّبیی اظ اؾتفبزُ  ًوًَِ ثطلطاض ًوَز
IPsec ِاؾتظیط  نَضت ث: 
 .ثطلطاضی اتهبل اهي ثیي قؼجِ ٍ ؾبظهبى، ثط ضٍی ایٌتطًت 

ثط ضٍی ایٌتطًت یب قجىِ ػوَهی  ،تَاًس یه قجىِ ذهَنی هدبظی اهي قطوت هی
WAN .ٍوبض ذَز اظ  وؿتتؿْیل ؾبظز ثطای  ایي وبض قطوت ضا لبزض هی، ایدبز ًوبیس

ّبی ذهَنی ٍ  تطًت ثْطُ ثطزُ ٍ ّعیٌِ هطثَط ثِ ثطپبیی قجىِػظین ایٌ  ظطفیت
 ؾطثبض هسیطیتی ضا وبّف زّس.

 .زؾتطؾی اظ ضاُ زٍض اهي ثط ضٍی ایٌتطًت 

تَاًس اظ عطیك ایٌتطًت یه اضتجبط اهي ضا ثب قجىِ  هی IPsecثب اؾتفبزُ اظ  وبضثط ًْبیی
یٌِ خبثدبیی وبضهٌساى قسُ خَیی زض ّع ؾبظهبى ذَز ثطلطاض ًوبیس. ایي وبض ثبػث نطفِ

 گطزز. ٍ ثبػث تؿْیل زٍضوبضی ًیع هی
  ثب قطوب. 3ٍ ذبضخی 2زاذلی یّب قجىِثطلطاضی 

ثْطُ ثطز.  IPsecتَاى اظ  ّب ٍ قطوب، هی خْت ثطلطاضی یه اضتجبط اهي ثب ؾبیط ؾبظهبى
زل تَاًٌس اظ احطاظَّیت، هحطهبًگی ٍ هىبًیؿن تجب هی عطف زٍّط  IPsecثب اؾتفبزُ اظ 

 ولیس هغوئي ثبقٌس.
 4افعایف اهٌیت تدبضت الىتطًٍیه. 

 اظ 5تَوبض نَضت ثِ هیالىتطًٍ تدبضتّبی وبضثطزی ٍة ٍ  اگطچِ ثطذی ثطًبهِ
وِ توبم  وٌس تضویي هی IPsec یطیوبضگ ثِاهب  ًوبیٌس؛ اؾتفبزُ هیّبی اهٌیتی  پطٍتىل

اهٌیتی ثِ ّط آًچِ  ِیلا هیزُ ٍ ثَضهعًگبضی ٍ تهسیك َّیت تحت تطافیه تجبزل قسُ، 
 ُ اؾت.گطزیس، اضبفِ قسُ اضائِتَؾظ لایِ وبضثطز 
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ّبی وبضثطزی هتٌَػی پكتیجبًی  تَاًس اظ ثطًبهِ ایي اؾت وِ هی IPsecّبی هْن  یىی اظ ٍیػگی     
ّبی  ؾبظز، حتی اگط پطٍتىل قجىِ ثطلطاض هی لایِ زضاهٌیت ضا  IPsecًوبیس. ثِ زلیل ایٌىِ 

زض ؾغح لایِ  ّب آىّبی اهٌیتی ثبقٌس، ثبظّن تطافیه  لایِ وبضثطز، فبلس هىبًیؿنزض  هَضزاؾتفبزُ
 ّبی توبم ثطًبهِتَاًس  هی IPsec. ثٌبثطایي ذَاّس ثَزقجىِ زاضای هحطهبًگی ٍ احطاظ َّیت 

، پؿت زٌّسُ ؾطٍیؽ/گیطًسُ ؾطٍیؽ، 1ٍضٍز ثِ ؾیؿتن اظ ضاُ زٍض اظخولِ) قسُ تَظیغ وبضثطزی
 .اهي ًوبیسمبل فبیل، زؾتطؾی ٍة، ٍ غیطُ( ضا الىتطًٍیه، اًت

ثطای ؾبظهبًی وِ زاضای وبضهٌساى ٍ قؼت پطاوٌسُ  IPsecای اظ اؾتفبزُ  تهَیط ظیط ًوًَِ     
 زّس. اؾت ضا ًوبیف هی

 

 
 

زض زاذل قجىِ ؾبظهبى ٍ قؼجِ  تطافیهًوبییس، تجبزل  وِ زض تهَیط فَق هلاحظِ هی عَض ّوبى     
 قسُ اؾتفبزُ فطو پیف نَضت ثِ IPv4اظ ّوبى  زیگط ػجبضت ثِ❶ .گیطز اًدبم هیاهي ًب نَضت ثِ

                                                           
1
 Remote logon 
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؛ وِ تطافیه ❷اؾت IPsec ثبلبثلیت)هبًٌس ضٍتط ٍ فبیطٍال(  . اهب ّط قجىِ زاضای تدْیعاتیاؾت
ثِ ثیطٍى اظ  IPsecاهي ٍ ثط اؾبؼ  نَضت ثًِباهي زضیبفت وطزُ ٍلی  نَضت ثِزاذل قجىِ ضا 

ایي تدْیعات ّوچٌیي ٍظیفِ ضهعگكبیی اعلاػبت زضیبفتی ضا ًیع ثط ❸ بیس.ًو قجىِ اضؾبل هی
ضا ثط ضٍی وبهپیَتط ذَز  IPsecوبضثطاى ضاُ زٍض ًیع ثبیس اهىبى ثطلطاضی اضتجبط  .زاضًس ػْسُ

 ❹ زاقتِ ثبقٌس.
 

 IPsecهسایای استفادُ از 
 ظیط اؾت: نَضت ثِ IPsecثطذی اظ هعایبی اؾتفبزُ اظ      

  ِظهبًی وIPsec  ِقَز، یه اهٌیت  ؾبظی هی پیبزُاظ عطیك یه ضٍتط یب فبیطٍال زض قجى
زض ایي نَضت  آٍضز. فطاّن هیثب هحیظ ثیطًٍی، ضا لَی ثطای توبم تطافیه تجبزل قسُ 

؛ ٍ قسُ اػوبلػولیبت ضهعگصاضی فمظ ثط ضٍی زیتبیی وِ لهس ذطٍج اظ قجىِ ضا زاضز، 
گطزًس. لصا ثبػث ایدبز ؾطثبض اضبفی ثطای  هی ػبزی تجبزل نَضت ثِزیتبی زضٍى قجىِ 

 هٌبثغ قجىِ ًرَاّس قس.

  ،اگط توبم تطافیه ذبضخی فمظ اظ عطیك فبیطٍال اهىبى ٍضٍز ثِ قجىِ ضا زاقتِ ثبقٌس
IPsec ُهمبٍم ذَاّس ثَز. 1قسُ ثط ضٍی فبیطٍال، زض همبثل زٍض ظزى یاًساظ ضا 

  ِثب تَخِ ثِ ایٌىIPsec  زض ظیط لایِ اًتمبل(TCP/UDP)  اؾت، لصا اظ زیس لایِ وبضثطز
 یاًساظ ضاُثط ضٍی فبیطٍال یب ضٍتط  IPsec وِ یزضنَضتثٌبثطایي  .3ذَاّس ثَز 2قفبف

. حتی اگط ًیؿتافعاض ثط ضٍی ؾطٍض یب ؾیؿتن وبضثط  ی ثِ تغییط ًطمًیبظقسُ ثبقس، 
IPsec  لایِ ثبلاتط ضا  یبافعاضّ ًطم، ثبظّن قسُ ثبقس یاًساظ ضاُزض ؾیؿتن وبضثط ًْبیی
 لطاض ًرَاّس زاز. طیتأثتحت 

 IPsec ثسٍى ًیبظ ثِ آهَظـ وبضثطاى یب تَاًس قفبف ثبقس.  اظ زیس وبضثط ًْبیی ًیع هی
 ًوَز. یاًساظ ضاُضا  IPsec تَاى یهّبی اهٌیتی،  ّب زض اخطای هىبًیؿن زذبلت زازى آى

  اظIPsec تَاى زض ثطپبیی قجىِ ذهَنی هدبظی  هی(VPN) ع اؾتفبزُ وطز.ًی  

 IPsec لطاض  وِ یزضنَضتاًساظی ًوَز.  خساگبًِ ضاُ نَضت ثِتَاى ثطای وبضثطاى  ضا هی
ثب حتی زض زاذل ؾبظهبى ٍ یب  ثبقساظ ضاُ زٍض ثب ؾبظهبى زض اضتجبط  ،وبضثطاؾت یه 

 .ثْطُ ثطزثطای آى وبضثط ذبل  IPsecتَاى اظ  وٌس، هی وبض هی اعلاػبت حؿبؾی

                                                           
1
 bypass 

2
 Transparent 

3
اعلاع ذَاّس  گصضز ثی قجىِ هیض لایِ وبضثطز اظ اتفبلی وِ زض لایِ هٌظَض اظ قفبفیت، ایي اؾت وِ ثطًبهِ هَخَز ز  

 زٌّس. ٍظیفِ ذَز ضا اًدبم هی ّطوسامثَز؛ ٍ ثسٍى ایٌىِ ثِ یىسیگط ٍاثؿتِ ثبقٌس، 
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 IPsecدر  رداستفادُهَّای  پرٍتکل
     IPsec  ثطای فطاّن آٍضزى اهٌیت اظ زٍ پطٍتىلAH  ٍESP ؾبظی  . زض پیبزًُوبیس اؾتفبزُ هی

IPsec اظ  بایذESP ُاظ  ضایذٍ  زَق  اؾتفبزAH  اؾتفبزُ  زلیل وبّف اضخحیت گطزز. اؾتفبزًُیع
ًتَاًس  ESPز ووی هوىي اؾت ایي اؾت وِ تدطثِ ًكبى زازُ زض هَاض ،"قبیس"ثِ  "ثبیس"، اظ AH اظ
 ضا فطاّن وٌس. هَضزًظط ّبی اهٌیتی ؾطٍیؽ تٌْبیی ثِ

ّبی اهٌیتی ذبنی  ؾطٍیؽ زٌّسُ اضائِ، AH  ٍESPّبی  ّطیه اظ پطٍتىل، RFC 4301عجك      
 ظیط ّؿتٌس: نَضت ثِ

1.  Authentication Header (AH) 
 تَاًس ّوچٌیي هی اؾت؛ 2هجسأٍ احطاظ َّیت  1ؾطٍیؽ نحت زٌّسُ اضائِ، AHپطٍتىل 

 آٍضز. فطاّن  4اذتیبضی نَضت ثِضا ًیع  3ضس ثبظپرف  ٍیػگی
2. Encapsulating Security Payload (ESP) 

تَاًس ؾطٍیؽ  هیّبی فَق ثَزُ ٍ ػلاٍُ ثط آى،  توبم ؾطٍیؽ زٌّسُ اضائِ، ESPپطٍتىل
هبًگی ثسٍى ثطای فطاّن آٍضزى هحط ESP اؾتفبزُ اظآٍضز.  ضا ًیع فطاّن  5هحطهبًگی

، هحطهبًگی زض آى ESP گطزز. اگط ظهبى اؾتفبزُ اظ نحت، پیكٌْبز ًویاضائِ ؾطٍیؽ 
 .ذَاّس زاقتثطای هحسٍزیت خطیبى تطافیه هحطهبًِ ٍخَز  همطضاتیفؼبل ثبقس، 

همطضاتی ثطای پٌْبى وطزى عَل ثؿتِ ٍ ّوچٌیي ثطای تؿْیل تَلیس ٍ زٍض  هثبل ػٌَاى ثِ
 گی.ّبی ؾبذت اًساذتي ثؿتِ

ًیع  (Access Control) وٌتطل زؾتطؾیؾطٍیؽ زٌّسُ  ، اضائAH ٍESPِّط زٍ پطٍتىل  .3
ثبقٌس. وٌتطل زؾتطؾی اظ عطیك تَظیغ ولیسّبی ضهعًگبضی ٍ هسیطیت خطیبى تطافیه  هی

 گطزز. ، فطاّن هی6اهٌیتی  هٌغجك ثط زیتبثیؽ ؾیبؾت
 

ّبی  ، ثطای فطاّن آٍضزى ؾطٍیؽخساگبًِ یب تطویجی نَضت ثِّب هوىي اؾت  ایي پطٍتىل     
 لطاض گیطًس. هَضزاؾتفبزُ IPv6یب  IPv4اهٌیتی زض 

 
 AH  ٍESP ّای پرٍتکل ّای استفادُ از حالت

 لطاض گیطًس: هَضزاؾتفبزُتَاًٌس زض زٍ حبلت ظیط  هی AH  ٍESPّط زٍ پطٍتىل      
                                                           
1
 Integrity 

2
 Data Origin Authentication 

3
 Anti-Replay 

4
 Optional 

5
 Confidentiality 

6
 Security Policy Database (SPD) 
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1. Transport Mode 
ّبی ثبلاتط فطاّن  لایِّبی  ، زض زضخِ اٍل اهٌیت ثطای پطٍتىلTransportزض حبلت 

؛ ٍ ًِ اظ پصیطز اًدبم هی IPثؿتِ  1اظ هحوَلِفمظ حفبظت  ،زض ایي حبلتقَز؛ چطاوِ  هی
ثیي زٍ   End-to-endثطای اضتجبعبت  Transportاظ حبلت  عَضهؼوَل ثِ .IPول ثؿتِ 

 ، ثیي ؾیؿتن یه وبضثط ٍ ؾطٍض. هثبل ػٌَاى ثِقَز.  هیعثبى اؾتفبزُ هی
ًوبیس، هحوَلِ  هی IPv4ثط ضٍی  ESPیب  AHیه هیعثبى السام ثِ اخطای  ظهبًی وِ

زیتبیی  نَضت ثِ، هحوَلِ IPv6گیطز. ثطای  ثِ زًجبل ؾطآیٌس ثؿتِ لطاض هی عَضهؼوَل ثِ
( لطاض IPv6قسُ  ؾطآیٌس تَؾؼِ زازُّط ٍ  IP )ؾطآیٌسثؿتِ  ثِ زًجبل ّط زٍ ؾطآیٌس

 گیطز.  هی
، السام ثِ ضهعًگبضی )اخجبضی( ٍ احطاظَّیت )اذتیبضی( Transportزض حبلت  ESPپطٍتىل

 زّس. ًوَزُ، ٍلی ثط ضٍی ؾطآیٌس ّیچ ػولی اًدبم ًوی IPهحوَلِ 
ّبی  ، السام ثِ احطاظَّیت هحوَلِ ثِ ّوطاُ ثرفTransportزض حبلت  AHپطٍتىل 

 ًوبیس. هی IPاظ ؾطآیٌس ثؿتِ  قسُ اًتربة
 

 
 

2. Tunnel Mode 
 اظآًىِ پؽثطای ایي هٌظَض گطزز.  فطاّن هی IPتوبم ثؿتِ  ایهٌیت ثط، اTunnelزض حبلت 
فیلسّبی اهٌیتی  ػلاٍُ ثِاضبفِ گطزیس، ول ثؿتِ  IPثِ ثؿتِ  ESPیب  AHفیلسّبی 

ثؿتِ انلی  گیطًس. لطاض هیاؾت، ؾطآیٌس خسیس خسیسی وِ زاضای هحوَلِ ثؿتِ  ػٌَاى ثِ
ضٍز؛  ، اظ یه ًمغِ قجىِ ثِ ًمغِ زیگط هیTunnelعطیك ٍ اظ  لطاضگطفتِزضٍى ثؿتِ خسیس 

ثسٍى آًىِ ّیچ ضٍتطی زض هؿیط تَاًبیی ثطضؾی ؾطآیٌس زاذلی ثؿتِ ضا زاقتِ ثبقس. 
ثطای افعایف اهٌیت، ثؿتِ  هؼوَلاً، 2هحهَضقسُچَى ثؿتِ انلی زضٍى ثؿتِ خسیس 

 .ذَاّس ثَزٍ همهس هتفبٍتی  هجسأ IPخسیس زاضای آزضؼ 
                                                           

1
، IPیب هحوَلِ زض  Payload. هٌظَض اظ اؾتپیسا وٌن، ولوِ هحوَلِ  Payloadثْتطیي هؼبزلی وِ تَاًؿتن ثطای ولوِ   

 اؾت. لطاضگطفتِ (Packet)وِ زض ثؿتِ  اؾت هَضزًظطزیتبی 
2
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قجىِ اًدبم  Gatewayتَؾظ تدْیعاتی هثل فبیطٍال یب ضٍتط زض  هؼوَلاًایي حبلت وِ 
آًىِ ًیبظ آٍضز، ثسٍى  فطاّن هی Tunnelقَز، اهىبى اؾتفبزُ چٌسیي وبضثط ضا اظ ایي  هی

 ثط ضٍی ؾیؿتن ذَز ًوبیس. IPsecهؿتمل السام ثِ پیىطثٌسی  نَضت ثِثبقس ّط وبضثط 
ضی)اخجبضی( ٍ احطاظَّیت)اذتیبضی( ، السام ثِ ضهعًگبTunnelزض حبلت  ESP  پطٍتىل

 1ًوبیس. زاذلی ثِ ّوطاُ ؾطآیٌس آى هی IP  توبم ثؿتِ
ّبی  ، السام ثِ احطاظَّیت توبم ثؿتِ زاذلی ثِ ّوطاُ ثرفTunnelزض حبلت  AH پطٍتىل
 ًوبیس. ؾطآیٌس ثؿتِ ذبضخی، هی قسُ اًتربة

 

 
 

 IP (IP Security Policy)سیاست اهٌیت 
زض حبل اًتمبل  ی ثِ ّط ثؿتِ قسُ اػوبلزض هفَْم ؾیبؾت اهٌیتی  ،IPsec اخطای پبیِ ٍ اؾبؼ     

ایي  قَز. ثط اؾبؼ تؼبهل ثب زٍ زیتبثیؽ تؼییي هی ،IPsecؾیبؾت  ثِ یه همهس اؾت. هجسأاظ یه 
 ّب ػجبضتٌس اظ: زیتبثیؽ

1. Security Association Database (SAD) 
2. Security Policy Database (SPD) 

 
 وٌین. ّبی فَق ضا تكطیح هی پطزاذتِ ٍ ؾپؽ زیتبثیؽ SAض ازاهِ، اثتسا ثِ تَضیح ز     

 
Security Association (SA) 

ٍخَز زاضز،  IPوِ زض ّط زٍ هىبًیؿن احطاظَّیت ٍ هحطهبًگی ثطای  ،یه هفَْم ولیسی     
Security Association  .اؾتAssociation گیطًسُ اؾت ثیي فطؾتٌس ،عطفِ یه اضتجبط هٌغمی یه ٍ ُ

 وٌٌسُ هكرم SA، زیگط ػجبضت ثِ .زّس اضائِ هیخْت اًتمبل تطافیه ّبی اهٌیتی ضا  وِ ؾطٍیؽ
  اؾت. ، خْت ثطلطاضی یه اضتجبط اهيهَضزاؾتفبزُّبی اهٌیتی  ؾطٍیؽ

                                                           
1
  ESP  ُض ززّس. اهب احطاظ َّیت  ٍ اخجبضی اًدبم هی فطو فیپ نَضت ثِضهعًگبضی ضا ّوَاضESP ،ِنَضت ث 

 تَاًس فؼبل یب غیطفؼبل گطزز. ثَزُ ٍ تَؾظ وبضثط هی
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ّبی  ؾطٍیؽ اؾتفبزُ ًوَز. SAاگط اضتجبط ثِ تجبزل اهي زٍعطفِ ًیبظ زاقتِ ثبقس، ثبیس اظ زٍ      
ّب ثطای  تَاى اظ آى ؾطٍیؽ ٍ ًوی اؾت ESPیب   AH، ثطای اؾتفبزُ زض SAتَؾظ  قسُ اضائِتی اهٌی

 ّط زٍ اؾتفبزُ ًوَز.
 قَز: تَؾظ ؾِ پبضاهتط ظیط قٌبؾبیی هی هٌحهطاً SAیه      

1. Security Parameters Index (SPI) 
SPI  ّویيثِ  قسُ زازُیه ضقتِ ثیت اذتهبل SA هحلی  ثَزُ ٍ فمظ زاضای هفَْم

ثتَاًس تكریم وٌٌسُ  تب ؾیؿتن زضیبفت گیطز، لطاض هی ESP یب AHزض ؾطآیٌس  SPIاؾت. 
 . اؾت SAزّس وسام ثؿتِ حبٍی اعلاػبت هطثَط 

2. IP Destination Address 
تَاًس یه ؾیؿتن وبضثط ًْبیی  اؾت؛ وِ هی SAآزضؼ همهس  وٌٌسُ هكرمایي آزضؼ، 

 ثبقس. قجىِ هثل فبیطٍال یب ضٍتط تدْیعاتیب 
3. Security Protocol Identifier 

زّس  قٌبؾِ پطٍتىل اهٌیتی، یه فیلس هَخَز زض ؾطآیٌس ثؿتِ ذبضخی اؾت وِ ًكبى هی
Association زض لبلت AH زض لبلتیب  اؾت ESP. 

 

ذَاّس ثَز؛ ایي قٌبؾِ ثط  فطز هٌحهطثِ نَضت ثِ SA، قٌبؾِ IPثٌبثطایي زض ّط ثؿتِ      
 AHیب  ESPوِ زض ؾطآیٌس  SPI، ٍ همساض IPv6یب  IPv4ز زض ؾطآیٌس اؾبؼ آزضؼ همهس هَخَ

 .گطزز هی، ایدبز لطاضگطفتِ
 

Security Association Database (SAD) 
ٍخَز زاضز وِ  Security Association Database (SAD) ثبًبم، یه زیتبثیؽ IPsecزض ّط اخطای      

  .اؾت SA هطثَط ثِ ّطپبضاهتطّبی  وٌٌسُ هكرم
، تؼطیف قسُ ثجت SADهؼوَل تَؾظ پبضاهتطّبی ظیط، وِ زض زیتبثیؽ  نَضت ثِ، SAّط      
  گطزز. هی

1. Security Parameter Index 
، SAقٌبؾِ  فطز هٌحهطثِثیتی اؾت وِ تَؾظ گیطًسُ اظ همساض  32یه همساض 

  اؾت. قسُ اًتربة

2. Sequence Number Counter 
 ESPیب  AHی تَلیس فیلس قوبضُ تَالی زض ؾطآیٌس ثیتی اؾت وِ اظ آى ثطا 32یه همساض

 اؾت.( بظیهَضزً ّب یؾبظ بزُیپقَز. )ثطای توبم  اؾتفبزُ هی
3. Sequence Counter Overflow 
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یه  ثبیس ؛ لصااتفبق افتبزُ قوبضًسُ تَالی 2آى اؾت وِ ؾطضیع زٌّسُ ًكبى 1ایي ػلاهت
خلَگیطی  SAثیكتط زض ایي  ّبی اظ اًتمبل ثؿتِ تب قَزضٍیساز لبثل ثبظضؾی تَلیس 

 اؾت.( بظیهَضزً ّب یؾبظ بزُیپ)ثطای توبم  ػول آیس. ثِ
4. Anti-Replay Window 

ّبی ٍضٍزی  ثؿتِتىطاضی ثَزى ثیتی اؾت وِ ثطای هكرم وطزى  32یه قوبضًسُ 
AH  یبESP ،ُاؾت.( بظیهَضزً ّب یؾبظ بزُیپگیطز. )ثطای توبم  لطاض هی هَضزاؾتفبز 

5. AH Information 
ٍ پبضاهتطّبی  ّباعلاػبتی اؾت قبهل: الگَضیتن احطاظَّیت، ولیسّب، عَل ػوط ولیس

 اؾت.( بظیهَضزً AH  یؾبظ بزُیپ. )ثطای قسُ اؾتفبزُ AHهطثَط ثِ 
6. ESP Information 

اعلاػبتی اؾت قبهل: الگَضیتن احطاظَّیت ٍ ضهعًگبضی، ولیسّب، همساضّبی اٍلیِ، عَل 
 بظیهَضزً ESP  یؾبظ بزُیپ. )ثطای قسُ اؾتفبزُ ESPثَط ثِ هتطّبی هطاػوط ولیسّب ٍ پبض

 اؾت.(
7. Lifetime of this Security Association 

یب  ،خسیس( خبیگعیي قسُ SPIخسیس )ٍ  SAثب یه  SA ،اظآى پؽفبنلِ ظهبًی وِ ثبیس 
ثبیس  (ی)ذبتوِ یب خبیگعیٌ فَق الساموِ هكرم وٌس وسام ای  ًكبًِ ػلاٍُ ثِذبتوِ یبثس؛ 

 اؾت.( بظیهَضزً ّب یؾبظ بزُیپ)ثطای توبم  ضخ زّس.
8. IPsec Protocol Mode 

 ، اؾت.IPsecثَزى حبلت پطٍتىل  Wildcardیب  Tunnel ،Transport وٌٌسُ هكرم
9. Path MTU 

، اًتمبل 3قسى تىِ تىِتَاًس ثسٍى  ای اؾت وِ یه ثؿتِ هی حساوثط اًساظُ وٌٌسُ هكرم
 ّب یؾبظ بزُیپ)ثطای توبم  ثبقس. ًیع هی 4لرَضزگیهتغیطّبی ؾبقبهل ٌیي چیبثس؛ ٍ ّو

 اؾت.( بظیهَضزً
 

گیطز، ثب هىبًیؿن حطین  لطاض هی هَضزاؾتفبزُهىبًیؿن هسیطیت ولیس وِ ثطای تَظیغ ولیس      
 ایٌهَضتزض غیط قًَس؛ ىسیگط هطتجظ ثِ ی SPI اظ عطیكتٌْب ثبیس ٍ احطاظَّیت،  5ذهَنی

 ثبقس. هؿتمل اظ ّط هىبًیؿن هسیطیت ولیس هی وبهلاً ،احطاظَّیت ٍ حطین ذهَنی

 
 

                                                           
1
 Flag 

2
 overflow 

3
 Fragmentation 

4
 aging 

5
 Privacy 
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Security Policy Database (SPD) 
     SPD وٌس وِ ایي تطافیه  هكرم هیIP  هطثَط ثِ وسامSA ُتطیي قىل،  ذبل اؾت. زض ؾبز

ٍ  IPظیطهدوَػِ تطافیه  وٌٌسُ هكرم ّب آى ّطوساماؾت وِ  ضوَضزّبییحبٍی  SPDیه 
SA ثبلمَُ  نَضت ثِتط هوىي اؾت چٌسیي ضوَضز  ّبی پیچیسُ . زض هحیظتاؾّبی هطثَط ثِ آًبى

 ، هطثَط ثبقٌس.SPDثِ یه ضوَضز  SA، یب چٌسیي SAثِ یه 
، هكرم گطزیسُ لایِ ثبلاتط  پطٍتىلهمبزیط فیلس ٍ  IPای اظ  تَؾظ هدوَػِ وِ SPD ّط ضوَضز     
هٌغجك ثطای فیلتط تطافیه ذطٍخی  ّب وٌٌسُ اًتربةایي  زضٍالغًبهٌس.  ( هیوٌٌسُ اًتربة) Selectorضا 

  قًَس. ، اؾتفبزُ هیذبل SAثب یه 
 س:ًقَ ، هَاضز ظیط ثِ تطتیت اخطا هیIPپطزاظـ ذطٍخی ثطای ّط ثؿتِ زض      

 سایپ، خْت SPD زیتبثیؽ ( ثبوٌٌسُ اًتربةهمبیؿِ همبزیط فیلسّبی زضٍى ثؿتِ )فیلسّبی  .1
 زاقتِ ثبقس.یب ثیكتط اقبضُ  SAنفط  وِ ثِ، SPDضوَضز تغبثك ثب یه  وطزى

 هطثَط ثِ آى. SPIزض نَضت ٍخَز، ثطای ایي ثؿتِ ٍ  SAهكرم وطزى  .2

 (.ESPیب  AHپطزاظـ  هثلاًاؾت؟ ) IPsecآیب ًیبظ ثِ پطزاظـ  .3

 
 وٌٌس: ضا هكرم هی SPDّبی ظیط یه ضوَضز (Selector) وٌٌسُ اًتربة     

 Remote IP Address 
 ثبقس.  IPیه ضًح آزضؼ  یب IPي اؾت یه آزضؼ هوىضاُ زٍض،  IPآزضؼ 

 Local IP Address 
 ثبقس.  IPیب یه ضًح آزضؼ  IPهحلی، هوىي اؾت یه آزضؼ  IPآزضؼ 

 Next Layer Protocol 
( IP پطٍتىل ثؼسی )ثبلاتط اظ لایِ وٌٌسُ هكرم، قبهل فیلسی اؾت وِ IPؾطآیٌس پطٍتىل 

 . اؾت
 Name 

Name اؾت ػبهل نؿتیؾاظ  ییه قٌبؾِ وبضثط .Name  یه فیلس هَخَز زض ؾطآیٌسIP  یب
 ػبهل ؿتنیؾوبضثط ثط ضٍی ّوبى  ػٌَاى ثِ IPsec وِ یزضنَضتّبی ثبلاتط ًیؿت؛ اهب  لایِ
 قسُ ثبقس، زض زؾتطؼ ذَاّس ثَز. یاًساظ ضاُ

 Local and Remote Ports 
ل یه لیؿتی ثَزُ ٍ یب ایٌىِ قبه UDPیب  TCPّبی خساگبًِ  پَضت نَضت ثِهوىي اؾت 

 ثبقس. ّب پَضتاظ 
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 اًتخاب ًَع پردازش
     SPD  هیبى تطافیىی وِ ثبیسIPsec  ایي  قَز. لبئل، توبیع ّب تطافیه ؾبیط ثب هحبفظت وٌس ّب آىاظ

اًدبم پصیطز؛ ثط ضٍی تطافیه ٍضٍزی یب تطافیه ذطٍخی اهط وِ ثبیس تَؾظ فطؾتٌسُ ٍ گیطًسُ 
 ت:زاضای ؾِ گعیٌِ پطزاظقی ظیط اؾ

1. Discard 
 قَز.  زازُ ًوی IPsecزض ایي حبلت ثِ تطافیه اخبظُ ػجَض اظ هطظ 

2. Bypass 
زازُ  IPsecاظ هطظ ػجَض ثِ تطافیه اخبظُ ، IPsecثسٍى اػوبل هحبفظت زض ایي حبلت 

 قَز. هی
3. Protect 

 SPDفطاّن گطزز. ثطای ثطلطاضی حفبظت،  IPsecزض ایي حبلت ثبیس ثطای تطافیه، حفبظت 
ّبی ضهعًگبضی  ّبی ؾطٍیؽ اهٌیتی ٍ الگَضیتن ٍتىل اهٌیتی، حبلت آى، گعیٌِثبیس پط

 ًوبیس.هكرم  ضا هَضزاؾتفبزُ
 

ضا ثط ضٍی تدْیعاتی هثل ضٍتط یب فبیطٍال ًوبیف  SPDخسٍل ظیط یه ًوًَِ اظ زیتبثیؽ      
 زّس: هی

 

Comment Action Port Remote IP Port Local IP Protoc
ol 

، IKEثِ تطافیه هطثَط 
اخبظُ ػجَض  IPsecثسٍى 

 .زاضز
Bypass 500 * 500 1.2.3.101 UDP 

 ICMPتطافیه هطثَط ثِ 
اخبظُ ػجَض  IPsecثسٍى 

 .زاضز
Bypass * * * 1.2.3.101 ICMP 

تطافیه زاذلی ثبیس 
 ضهعًگبضی قَز.

Protect 
ESP/Transp

ort mode 
* 1.2.3.0/24 * 1.2.3.101 * 

 TCP:80تطافیه اضؾبلی 

ثبیس  1.2.4.10ای ؾطٍض ثط
 ضهعًگبضی قَز.

Protect 
ESP/Transp

ort mode 
80 1.2.4.10 * 1.2.3.101 TCP 

تطافیه فَق اظ  خع ثِ
هبثمی تطافیه ثِ ؾوت 

ثبیس  1.2.4.0قجىِ 
 خلَگیطی قَز.

Discard * 1.2.4.0/24 * 1.2.3.101 * 
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 Encapsulating Security Payload (ESP)پرٍتکل 
ثْطُ  AH  ٍESPاظ زٍ پطٍتىل  تَاى هی، IPsecگفتِ قس، ثطای اخطایی وطزى  لجلاًوِ  عَض ّوبى     

توبم ػلاٍُ ثط  ESPای وِ اًدبم زازین، پطٍتىل  ثطز. اگط ثِ یبز زاقتِ ثبقیس، عجك همبیؿِ
وبضثطز ّبی ثیكتط ٍ  لبثلیت، زاضای ٍیػگی هحطهبًگی ًیع ثَز. لصا ثب تَخِ ثِ AHّبی  ٍیػگی
 پطزاظین. ، زض ازاهِ ثِ قطح ایي پطٍتىل هیESPطٍتىل تط پ ٍؾیغ

تٌْب فطاّن آٍضًسُ هحطهبًگی ثَز؛ ٍ زض نَضت ًیبظ  ESP، پطٍتىل IPsecّبی اٍلیِ  زض ًؿرِ     
 ESP، پطٍتىل IPsecگطزیس. اهب زض ًؿرِ زٍم  اؾتفبزُ هی AHثِ نحت، ثبیس اظ پطٍتىل 

، اهىبى ESPًیع فطاّن آٍضز. ّوچٌیي زض قس ٍ تَاًؿت، ؾطٍیؽ نحت ضا  پصیطتط اًؼغبف
 غیطفؼبل وطزى ضهعًگبضی ًیع ٍخَز زاضز. 

گطا، ؾطٍیؽ  اتهبل غیطزازُ، نحت  هجسأفطاّن آٍضًسُ هحطهبًگی، احطاظَّیت  ESPپطٍتىل      
، ثِ اًتربة ESPزض  قسُ اضائِّبی  . هدوَػِ ؾطٍیؽاؾتضستىطاض ٍ هحطهبًگی خطیبى زازُ، 

 ٍ ثِ هحل اخطا زض تَپَلَغی قجىِ، ثؿتگی زاضز.  SAى ثطلطاضی ّب زض ظهب گعیٌِ
 ESPّبی ضهعًگبضی ٍ احطاظَّیت ضا زاضز. پطٍتىل  تَاًبیی وبض ثب اًَاع الگَضیتن ESPپطٍتىل      
؛ وِ الجتِ اؾت ESP v3، قسُ اضائِ ESPقَز. آذطیي ًؿرِ  ، قٌبذتِ هیIP protocol number 50ثب 

ثَزى ًؿرِ ؾَم،  ًَیؽ پیفثب تَخِ ثِ  1اضائِ وطزُ اؾت. ًَیؽ پیف نَضت ثِآى ضا  IETF فؼلاً
 اؾت. ESPّبی تكطیح قسُ زض ایي وتبة ثط اؾبؼ ًؿرِ زٍم پطٍتىل  ٍیػگی

 
 ESPّای  حالت

تَاًس زض زٍ حبلت  هی ESPاؾت.  قسُ زازُوبهل تَضیح  لجلاً ESPّبی اخطای  زض هَضز حبلت     
 طز:لطاض گی هَضزاؾتفبزُظیط 

1. Transport Mode 
2. Tunnel Mode 

 
ثط  ،ٍ فمظ ػول ضهعًگبضی ٍ نحت قسُ اؾتفبزُ، اظ ؾطآیٌس انلی ثؿتِ Transportزض حبلت      

 ثٌسی ثؿتِ هدسزاً، ثؿتِ انلی Tunnelپصیطز. اهب زض حبلت  ثؿتِ اًدبم هی (Payload)ضٍی هحوَلِ 
 (Encapsulate) قَز؛ ثِ ایي هؼٌب وِ پطٍتىل هی ESP ،ًوبیس.  یه ؾطآیٌس خسیس ثطای ثؿتِ ایدبز هی

وبهل  نَضت ثِ، لطاضگطفتِهحوَلِ ثؿتِ خسیس  ػٌَاى ثِزض ایي نَضت، ثؿتِ لجلی وِ حبلا 
 گطزز. هحوَلِ( ضهعًگبضی هی ػلاٍُ ثِثؿتِ لجلی )ؾطآیٌس 

 
                                                           
1
 https://tools.ietf.org/html/draft-ietf-ipsec-esp-v3-10 
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 ESPفرآیٌذ رهسًگاری در 
ًوبیس. اگط ثِ  هتمبضى اؾتفبزُ هی ، اظ ضهعًگبضیIPsecّبی  ثطای ضهعگصاضی ثؿتِ ESPپطٍتىل      

قتِ ثبقیس، ثطای ضهعًگبضی هتمبضى، ّط زٍ عطف فطؾتٌسُ ٍ گیطًسُ ثبیس اظ یه ولیس هكبثِ یبز زا
وٌس،  ثطای ضهعگصاضی ٍ ضهعگكبیی اؾتفبزُ ًوبیٌس. ظهبًی وِ فطؾتٌسُ السام ثِ ضهعگصاضی زیتب هی

اگط اظ  هثبل ػٌَاى ثِتمؿین ًوبیس؛  تط وَچهبت ثبیس آى ضا ثِ لغؼ هَضزاؾتفبزُثط اؾبؼ الگَضیتن 
ثیتی تمؿین ذَاٌّس قس. زض  121ّبی  ، اؾتفبزُ وطزُ ثبقس، زیتب ثِ ثلَنAESالگَضیتن ضهعًگبضی 

عطف زیگط، گیطًسُ ًیع پؽ اظ زضیبفت ثؿتِ ضهعگصاضی قسُ، ثبیس ثط اؾبؼ ّوبى الگَضیتن ٍ ولیس 
هعگكبیی ثؿتِ ًوبیس. زض ضهعًگبضی هتمبضى، ػولیبت تَؾظ فطؾتٌسُ، السام ثِ ض هَضزاؾتفبزُ

 . ذَاّس ثَزضهعگكبیی، هؼىَؼ ػولیبت ضهعگصاضی 
AES-CBCّبی ضهعًگبضی  تَاًس اظ الگَضیتن هی ESP، پطٍتىل هثبل ػٌَاى ثِ     

1 ،AES-CTR 2  ٍ
3DES.اؾتفبزُ ًوبیس ، 

 
 ESPدر  فرآیٌذ حفاظت از صحت )تواهیت(

 (Integrity)وٌٌس، ٍیػگی نحت  فطاّن هی AH  ٍESPیی وِ ّط زٍ پطٍتىل ّب یىی اظ ٍیػگی     
، ولیسزاضتَؾظ الگَضیتن زضّن ؾبظی  3اؾت. اٍلیي گبم زض هحبفظت اظ نحت، ؾبذت چىیسُ پیبم

 ثبقس. قٌبؾین، هی ًیع هی (MAC)الگَضیتن وس احطاظَّیت پیبم  ثبًبموِ آى ضا 
، اثتسا یه MACزض ثحث وِ ؼِ وطزُ ثبقیس، ثِ یبز زاضیس هغبل زلت ثِاگط ثرف ضهعًگبضی ضا      

ضا ثِ پیبم  تَلیسقسُ Hashگطفتین. ؾپؽ همساض  هی Hashهمساض هرفی ثِ پیبم اضبفِ وطزُ ٍ اظ آى 
ولیس  اضبفِ وطزى. گیطًسُ پؽ اظ زضیبفت پیبم ثب وطزین الهبق وطزُ ٍ ثطای گیطًسُ اضؾبل هی

 وطز. زض نَضت زضیبفتی همبیؿِ هی Hashضا ثب همساض  ًتیدٍِ  گطفتِ Hash ، اظ آىپیبم ثِهرفی 
یه اؾتفبزُ اظ وٌس. ّوچٌیي ثِ زلیل  هینحت پیبم اعویٌبى حبنل  ثطاثط ثَزى ًتبیح، گیطًسُ اظ

ٍ وِ ثیي فطؾتٌسُ ٍ گیطًسُ تَافك قسُ، گیطًسُ اظ تغییط ًىطزى پیبم زض عَل هؿیط  ،ولیس هرفی
 ز.قَ هغوئي هیًیع ّوچٌیي انبلت فطؾتٌسُ 

 وٌس. اؾتفبزُ هی HMAC 4ّبی  ، اظ الگَضیتنولیسزاضثطای تَلیس چىیسُ  IPsecپطٍتىل      
، ثطای اؾتفبزُ اظ تَاثغ زضّن ؾبظی زض وٌبض یه ولیس هرفی، وبضثطز زاضز. HMACّبی  الگَضیتن

 .اؾتؾبظ  اؾتفبزُ اظ ولیس هرفی زض تَاثغ زضّناهىبى فطاّن آٍضًسُ  HMAC ،زیگط ػجبضت ثِ
 ًیع زض ثرف زٍم وتبة هغبلجی اضائِ گطزیسُ اؾت. HMACزضثبضُ 

                                                           
1
 AES-Cipher Block Chaining (AES-CBC) 

2
 AES Counter Mode (AES-CTR) 

3
 Hash (Message Digest) 

4
 Hash Message Authentication Code (HMAC) 
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 ESP بستِ ساختار
ثِ ّط ثؿتِ یه ؾطآیٌس ٍ  ESPاؾت. پطٍتىل  ESPؾبذتبض یه ثؿتِ  زٌّسُ ًوبیفتهَیط ظیط      

ٍ  ESP Header ،Payload ،ESP Trailerتَاى ثِ چْبض ثرف  ثؿتِ ضا هی ًوبیس. اضبفِ هی 1ثٌس پكت
Authentication Dataزض ازاهِ ثِ تكطیح فیلسّبی  .، تمؿین وطزESP پطزاظین. هی 

      

 
 

 اؾت: قسُ تكىیلظیط فیلس زٍ اظ  ESPؾطآیٌس ، ًوبییس هیوِ زض تهَیط فَق هلاحظِ  عَض ّوبى     
 SPI 

ایي  وٌس. اًتربة هی SPI ػٌَاى ثِیه همساض  زلرَاُ ثِ، IPsecّط ًمغِ پبیبًی زض ّط اتهبل 
ثب اؾتفبزُ اظ  وٌٌسُ زضیبفتثطای اتهبل ذَاّس ثَز.  فطز هٌحهطثِهمساض یه قٌبؾِ 

وٌس وِ ثبیس  (، هكرم هیESP)زض ایٌدب  IPsecهمهس ٍ ًَع پطٍتىل  IP، آزضؼSPIهمساض 
 اؾتفبزُ ًوبیس.  SAاظ  وسام 

 Sequence Number 
ّب تٌْب ثط اؾبؼ  ٍ ثؿتِ قَز ترهیم زازُ هی 2پی زض ثِ ّط ثؿتِ یه قوبضُ تَالی پی

ایي ػول، هىبًیؿوی اؾت وِ ثطای  گیطًس. لطاض هی هَضزپصیطـ، لجَل لبثلزًجبلِ زاقتي 
حولات  ؾبظی ذٌثیّوچٌیي زض  گیطز. لطاض هی هَضزاؾتفبزُّب  خلَگیطی اظ تىطاض ثؿتِ

3هٌغ ذسهت 
(DoS) تَاى اظ ایي ذهَنیت ثْطُ ثطز. ًیع هی 

 

                                                           
1
 Trailer 

2
 Sequential sequence number 

3
 Denial of Service 
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ٍ  Initialization Vector (IV) ایي ثرف زاضای زٍ فیلس ًبم زاضز.  Payloadثرف ثؼسی ثؿتِ،      
Data  اؾت، ٍلی همساض  گطفتِ اًدبماؾت؛ وِ ثط ضٍی فیلس زیتب ػولیبت ضهعگصاضیIV  ثسٍى

 ثبقس.  ضهعگصاضی هی
 لصازض ّط ثؿتِ هتفبٍت اؾت؛  IVقَز. همساض  ضهعًگبضی اؾتفبزُ هی زض ػولیبت IVاظ همساض      

ّب  هتفبٍت، ذطٍخی ضهعگصاضی آى IVتی اگط زٍ ثؿتِ زاضای هحتَای یىؿبى ثبقٌس، ثِ زلیل ح
تط  ٍتحلیل همبٍم زض ثطاثط حولات تدعیِ IPsecقَز تب  ایي ٍیػگی ثبػث هیهتفبٍت ذَاّس ثَز. 

 ثبقس.
)زٍ فیلس ثبثت ٍ یه فیلس  اؾت. ایي ثرف اظ ؾِ فیلس ESP Trailerؾَهیي ثرف ثؿتِ،      
 اؾت: قسُ تكىیل تیبضی(اذ

 Padding 
ثبقس.  Padding ثبًبماذتیبضی زاضای فیلسی  نَضت ثِ، هوىي اؾت ESPیه ثؿتِ 

Padding  قسُ اضبفِیه ؾطی ثبیت اضبفِ اؾت وِ ثطای ثعضي وطزى ثؿتِ، ثِ آى  ٍ
اظ ضهعًگبضی  ESPثِ زلیل ایٌىِ قَز.  پؽ اظ زضیبفت ثؿتِ، تَؾظ گیطًسُ حصف هی

، هدجَض ثِ هَضزًظطّب زض اًساظُ  وٌس، لصا هوىي اؾت ثطای تىویل ثلَن زُ هیثلَوی اؾتفب
ثبیت  4ثبیس هضطثی اظ  (Trailer) ثٌس پكتثبقس. ّوچٌیي ثطای ایٌىِ  Paddingاؾتفبزُ اظ 

ؾبیع  Paddingتَاى ثب اؾتفبزُ اظ  اظ خْت زیگط هیثْطُ ثطز.  Paddingتَاى اظ  ، هیثبقس
 س.ٌتط ثبق ٍتحلیل همبٍم زض ثطاثط حولات تدعیِ تبزیتب ضا تغییط زازُ 

 Padding Length 
 نَضت ثِاؾت. ایي فیلس  Paddingثطای  هَضزاؾتفبزُهمساض ثبیت  زٌّسُ ًكبىایي فیلس 
 ٍخَز زاضز. زض ثؿتِاخجبضی 

 Next Header 
زاضای ؾطآیٌس ٍ هحوَلِ ذَز یه ثؿتِ وبهل اؾت وِ حبٍی  Tunnel ،Payloadزض حبلت 

زض حبلت  اؾت. Payloadهؼطفی وٌٌسُ ًَع زازُ هَخَز زض  Next Header  لصا فیلساؾت. 
Transport فیلس ،Next Header ،ًهؼطفی وٌٌسُ پطٍتىل لایِ اًتمبل اؾت. ایي فیلس  هؼوَلا

 اخجبضی زض ثؿتِ ٍخَز زاضز. نَضت ثِ
 

 Authentication ثبًبمیه فیلس  ؛فؼبل ثبقس ESPنحت، زض هحبفظت اظ اگط ذهَنیت      

Information قجیِ  1گطزز. ثِ اًتْبی ثؿتِ اضبفِ هیAH ایي فیلس قبهل همساض ،MAC  ؛ اهب اؾت
  ًمكی ًساضز. MAC هحبؾجِهمساض ّسض ثؿتِ ذبضخی زض  ESP، زض AH ثطذلاف

                                                           
1
 .قسُ اؾتًیع اؾتفبزُ  ،Integrity check value (ICV)زض ثؼضی اظ هٌبثغ ثطای ایي فیلس اظ ًبم   
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 IKEپرٍتکل 
وِ  عَض ّوبىاؾت.  SA، ایدبز ٍ هسیطیت 1، هصاوطُInternet Key Exchange (IKE)ّسف پطٍتىل      

الجتِ  ثِ یه اتهبل اؾت. قسُ اػوبلّبی  ٍ حفبظت IPsecّبی  ٍیػگی وٌٌسُ هكرم SAگفتِ قس، 
SAزؾتی ایدبز قًَس؛ اهب زض  نَضت ثِ، قسُ تؼطیفاظ پیف  ّبی ضٍـتَاًٌس ثب اؾتفبزُ اظ  ّب هی
تط  يًرَاٌّس زاقت. ثِ ّویي زلیل ضٍـ زؾتی ثطای همیبؼ ثعض یضٍظضؾبً ثِاهىبى  نَضت ایي

 ٍ ٍالؼی، ضٍـ لبثل لجَلی ًیؿت. 
 IKEاظ پطٍتىل  IPsecزض  اؾتفبزُ گطزیسُ اؾت. IKE، اظ پطٍتىل IPsecثطای حل هكىل فَق زض      

 IKEپطٍتىل  قَز. ، اؾتفبزُ هیقسُ هحبفظتثطای اضائِ یه هىبًیؿن اهي خْت ثطلطاضی اضتجبعبت 
ّبی خسیس  ٍ اعلاػبت ذغب، ٍ تؼطیف گطٍُ، اًتمبل ٍضؼیت SAاظ پٌح ضٍـ تجبزل، ثطای ؾبذت 

 ًوبیس. ایي پٌح ضٍـ ػجبضتٌس اظ: ّلوي، اؾتفبزُ هی زیفی
1. Main Mode 
2. Aggressive Mode 
3. Quick Mode 
4. Informational 
5. Group 

 
گیطز. وِ زض ّط فبظ ًؿجت ثِ ٍظبیفی وِ  زض زٍ فبظ نَضت هی IKEػولیبت تجبزل زض پطٍتىل      

 قَز. یب چٌس ضٍـ فَق اؾتفبزُ هیثبیس اًدبم قَز اظ یه 

 IKEفاز اٍل  .1

گطزز. ّسف اظ ایدبز ایي وبًبل، فطاّن  ایدبز هی IKE SA ثبًبمزض فبظ اٍل، یه وبًبل اهي 
 .اؾت IKEآٍضزى یه اضتجبط اهي زٍعطفِ ثطای تجبزلات زیگط 

 قَز. هصاوطُ هی IPsecزض ایي فبظ ثط چگًَگی ثطلطاض وطزى یه اضتجبط 
 IKEفاز دٍم  .2

 IPsec SAثبًبم  SAاؾت. ایي  IPsec، ثطای اتهبل ٍالؼی SAّسف فبظ زٍ، ثطلطاضی یه 
ثبقٌس؛  عطفِ هی ّب یهIPsec SAّؿتٌس،  زٍعطفِّب وِ IKE SA ثطذلافقَز.  قٌبذتِ هی

 زاضز.  SAًیبظ ثِ زٍ  ،ثِ ایي هؼٌی وِ یه اتهبل ثیي زٍ ؾیؿتن
 گیطز. ، قىل هیتب، خْت تجبزل زیIPsecزض ایي فبظ یه وبًبل اهي 

 
، زض IPsecّب ثب یىسیگط زض خْت ثطلطاضی  ضٍـ تجبزل ٍ ًحَُ تؼبهل آى پٌحزض ازاهِ ثِ تكطیح      

 پطزاظین.  ، هیIKEلبلت زٍ فبظ اخطایی 

                                                           
1
 Negotiate 
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 IKEفاز اٍل 
، اهىبى IPsec، ایي اؾت وِ یه وبًبل اهي ایدبز ًوبیس تب زٍ عطف اضتجبط IKEّسف اظ فبظ اٍل      

 زاقتِ ثبقٌس. هَضزًظطّبی  IPsec SAطُ هَفك ضا ثطای اًتربة یه هصاو
 IKEقَز. ّسف اظ ایدبز  قٌبذتِ هی IKE SAگطزز، ثبًبم  وبًبل اهٌی وِ زض فبظ اٍل ایدبز هی     

SA ثطای ؾبیط تجبزلات  زٍعطفِ، فطاّن آٍضزى یه وبًبل اضتجبعی اهيIKE  :اؾت وِ قبهل
  .اؾتّلوي خسیس،  ٍ ایدبز یه گطٍُ زیفی ،هصاوطات تكىیل فبظ زٍ، اًتمبل ٍضؼیت ٍ اعلاػبت ذغب

فطاّن گطزز.  IKEثبیس ثب هَفمیت اًدبم قَز تب اهىبى ازاهِ  تجبزلات  IKEزض حمیمت فبظ اٍل      
 نَضت پصیطز. Main Mode  ٍAggressive Modeتَاًس عی زٍ ضٍـ  هی IKE SAثطلطاضی یه 

 
 Main Mode. رٍش 1

 گیطز.  ، اظ عطیك ؾِ خفت پیبم اًدبم هیIKE SA، هصاوطُ ثطلطاضی Main Mode زضضٍـ     
زٌّس. چْبض ػسز  پیكٌْبز هی SAزض اٍلیي خفت پیبم، ّط عطف پبضاهتطّبیی ضا ثطای ثطلطاضی      

ًبهٌس وِ قبهل هَاضز ظیط  هی Protection Suiteضطٍضی اؾت، ضا  ّب اظ ایي پبضاهتطّب وِ تجبزل آى
 اؾت:
i. الگَریتن رهسًگاری 

ایي اؾت وِ اظ چِ الگَضیتوی خْت ضهعًگبضی زیتب ثبیس اؾتفبزُ قَز.  وٌٌسُ هكرم
 ًبم ثطز. AES ،DES ،3DES  ٍBluefishاظ  تَاى هی ّب الگَضیتنایي  اظخولِ

ii. )الگَریتن صحت )تواهیت 

ایي  اظخولِثبیس خْت نحت اؾتفبزُ قَز.  HMACوٌس اظ وسام الگَضیتن  هكرم هی
 ًبم ثطز.ضا  HMAC-MD5  ٍHMAC-SHA1تَاى  ّب هی الگَضیتن

iii. رٍش احرازَّیت 

ظیط  نَضت ثِچٌسیي ضٍـ  اؾت هوىي (End point)ثطای احطاظَّیت زٍ ًمغِ پبیبًی 
 ٍخَز زاقتِ ثبقس:

- Pre-shared Keys 
ك قسُ ثبقس. ّط عطف السام ثِ یه ولیس هرفی ثیي عطفیي اضتجبط تَافثبیس اظ لجل 

وبًبل  ثطلطاضی همساض هحطهبًِ ثط اؾبؼ ولیس هرفی ًوَزُ ٍ اظ آى ثطایایدبز یه 
آى  هٌعلِ ثِ، IKEاتوبم فبظ اٍل  ًوبیٌس. اؾتفبزُ هی IPsec SAاهي فبظ اٍل ٍ ّوچٌیي 

 .اًس یىسیگط ضا احطاظَّیت ًوبیٌس اؾت وِ ّط زٍ عطف ثب زاقتي ولیس هرفی تَاًؿتِ
- Digital Signatures 

ثبقس.  اؾت وِ قبهل ولیسػوَهی هی Digital Certificateّط ًمغِ پبیبًی زاضای یه 
ّط عطف اضتجبط لجل اظ اضؾبل زیتب، آى ضا ثب ولیسذهَنی ذَز اهضب وطزُ ٍ 
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. گیطًسُ ًیع ثب اؾتفبزُ اظ ولیسػوَهی فطؾتٌسُ وٌس هیثطای عطف همبثل اضؾبل 
ّبی اهضبی  ثطای الگَضیتن هثبل ػٌَاى ثِ ذَاّس ثَز.لبزض ثِ ضهعگكبیی آى 

 ًبم ثطز. DSSٍ اؾتبًساضز  RSAتَاى اظ  زیدیتبل هی
- External Authentication 

تَاى اظ یه ؾطٍض ذبضخی هثل وطثطٍؼ  هی IPsec ّبی ؾبظی پیبزُزض ثطذی اظ 
 ثطای اًدبم ػولیبت احطاظَّیت ثْطُ ثطز.

iv. ّلوي  گرٍُ دیفی(DH) 

لطاض  هَضزاؾتفبزُ، اهي ولیسّلوي ثطای تجبزل  ز زاقتِ ثبقیس الگَضیتن زیفیاگط ثِ یب
ّلوي ثطای تَلیس یه ولیس هكتطن  تَاى اظ زیفی ًیع هی IPsec. زض ثطلطاضی طفتگ هی

قَز  یه همساض تَلیس هیایي ولیس ثط اؾبؼ  1هرفیبًِ ثیي فطؾتٌسُ ٍ گیطًسُ، ثْطُ ثطز.
 گیطز.  لطاض هی هَضزاؾتفبزُبظ اٍل ٍ زٍم، زض هحبؾجِ ولیسهرفی ف ثؼساًوِ 

ّلوي ایدبز  ٍ ًَع تَلیسوٌٌسُ ضهع، ثطای زیفی ولیس عَلّبیی ثط اؾبؼ  گطٍُ IPsecزض 
 گطزیسُ اؾت.

 

Modulo or Field size Generator Group Number 

768-bit modulus MODP2 1 
1024-bit modulus  MODP 2 
155-bit field size EC2N3 3 
185-bit field size  EC2N 4 
1536-bit modulus  MODP 5 
2048-bit modulus  MODP 14 
3072-bit modulus  MODP 15 
4096-bit modulus  MODP 16 
6144-bit modulus  MODP 17 
8192-bit modulus  MODP 18 

 
لطاض  هَضزاؾتفبزُوي ّل تجبزل ولیس اظ عطیك زیفی خْت، Main mode ّبی زٍهیي خفت پیبم     
 قَز. لجل، اًدبم هی گبمّلوي ثب اؾتفبزُ اظ پبضاهتطّبی هصاوطُ قسُ زض  تؼییي ًَع زیفیگیطز.  هی

                                                           
1
 زض احطاظَّیت، هتفبٍت اؾت. سُق گفتِ Pre-shared keyایي ولیس ثب   

2
  Exponentiation over a prime modulus [MODP] 

3
  Elliptic curve over G[2

N
] 
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ّب  قَز، قٌبؾِ یب اهضبی زیدیتبل اؾتفبزُ هی Pre-shared Keyظهبًی وِ ثطای احطاظَّیت اظ      
 تجبزل یس ضا هكرم ًوَزُ ٍ اهٌیتّلوي ول ّب اظ عطیك زیفی گطزًس؛ تب خفت ؾَم پیبم تجبزل ًوی

ID.ّب ضا تضویي ًوبیٌس 
ذَز ثطای احطاظَّیت اضائِ اعلاػبت ، ّط عطف السام ثِ Main mode یّب خفت ؾَم پیبمزض      

-Preوِ ایي ّن ثِ ضٍـ احطاظَّیت تَافك قسُ ثؿتگی زاضز. اگط ثط ضٍی  ًوبیس؛ عطف همبثل هی

shared key  ،تَافك قسُ ثبقسMessage digest اگط ثط ضٍی اهضبی زیدیتبل  ؛ ٍقَز تجبزل هی
، خفت ؾَم هَضزاؾتفبزًُظط اظ ضٍـ  نطف قَز. اؾتفبزُ هی ّبcertificateاظ تَافك قسُ ثبقس، 

 قًَس. ، ضهعًگبضی هیّلوي( )زیفی لجل هطحلِ ولیس تَافك قسُ زضّب، ثط اؾبؼ  پیبم
 

 
 

آلیؽ پبضاهتطّبی پیكٌْبزی گًَِ ثیبى وطز:  يتَاى ای ذلانِ هی نَضت ثِتهَیط فَق ضا      
ضا  هَضزلجَلثبة پبضاهتطّبی  ❶ وٌس. ذَز ضا خْت ثطلطاضی یه اضتجبط اهي ثطای ثبة اضؾبل هی

ّلوي ثط ضٍی  تَؾظ زیفی ❹ثبةٍ  ❸ؾپؽ آلیؽ❷ ضؾبًس. اًتربة وطزُ ٍ ثِ اعلاع آلیؽ هی
ب ًیع، آلیؽ السام ثِ احطاظَّیت ذَز ّ ًوبیٌس. تَؾظ ؾَهیي خفت پیبم یه ولیس هرفی تَافك هی

 ❻ وٌس. ٍ ثبة ًیع اعلاػبت احطاظَّیت ذَز ضا ثطای آلیؽ اضؾبل هی ❺ثطای ثبة وطزُ؛
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 Aggressive Mode. رٍش 2
ؾِ  خبی ثِزض ایي ضٍـ اؾت.  Mainثطای ضٍـ  تط ؾطیغیه خبیگعیي  Aggressiveضٍـ      

 قَز. اؾتفبزُ هی IKE SA پیبم(، اظ ؾِ پیبم ثطای ثطلطاضی 6خفت پیبم )
 هَضزاؾتفبزٍُ تجبزل ولیس  IKE SAثطای هكرم وطزى پبضاهتطّبی ٍ پیبم زٍم، پیبم اٍل      

احطاظَّیت عطفیي تجبزل اعلاػبت ؾَم خْت  ثِ ّوطاُ پیبم زٍم   پیبماظ  هدسزاً س.ًگیط لطاض هی
 :اؾتظیط  نَضت ثِ Aggressive modeزض  هَضزاؾتفبزُ. ٍظیفِ ؾِ پیبم گطزز هی اؾتفبزُ
 پیبم اٍل 

السام ثِ اضؾبل پیبهی حبٍی توبم پبضاهتطّبی حفبظتی، ٍ ، )آلیؽ( اضتجبط عطف یه
 ًوبیس. هیقٌبؾِ ذَز، ٍ  Nonceّلوي، همساض  ّوچٌیي تجبزل ولیس زیفی

 پیبم زٍم 

، ٍ هَضزلجَل، السام ثِ اضؾبل پیبهی حبٍی پبضاهتطّبی حفبظتی )ثبة(عطف همبثل
، قٌبؾِ ذَز ٍ هحوَلِ احطاظَّیت ذَز Nonceّلوي، همساض  بزل ولیس زیفیّوچٌیي تج
 ًوبیس.  یب اهضبی زیدیتبل(، هی Hash)اظ عطیك 

 پیبم ؾَم 

 ًوبیس. عطف اٍل )آلیؽ(، السام ثِ اضؾبل هحوَلِ احطاظَّیت ذَز ثطای عطف همبثل هی
 

 
 

 
 Aggressiveزض  Main modeبزل قسُ زض ًوبییس، توبم اعلاػبت تج وِ هلاحظِ هی عَض ّوبى          

mode .ًیع تجبزل گطزیسُ اؾت؛ اهب ثب تؼساز پیبم ووتط ٍ ثبلغجغ ؾطػت ثیكتط 
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وٌس، زض همبثل اهٌیت وبّف  وِ ؾطػت افعایف پیسا هی عَض ّوبى، Aggressive modeزض حبلت      
قَز، لصا زٍ عطف فطنت  ٍع هیّلوي اظ ّوبى پیبم اٍل قط یبثس. ثِ زلیل ایٌىِ تجبزل ولیس زیفی هی

ّلوي ًساضًس. ّوچٌیي اعلاػبت هطثَط ثِ قٌبؾِ، زض حبل  هصاوطُ خْت تؼییي پبضاهتطّبی زیفی
Aggressive ِّبی  )هگط زض نَضت اؾتفبزُ اظ الگَضیتنًیؿتپٌْبًی ٍ ضهعقسُ  نَضت ثِ، ّویك

 اؾت. (MITM) زهیبًیهط، هؿتؼس حولات Aggressiveضٍـ  تَخِ زاقتِ ثبقیس وِ ولیسػوَهی(.
 Main Modeگطزز زض نَضت اهىبى اظ  پیكٌْبز هیخْت افعایف اهٌیت، ثب تَخِ ثِ هَاضز فَق،      

 اؾتفبزُ ًوبییس. IKEزض فبظ اٍل 
 

 IKEفاز دٍم 
ٍالؼی اؾت. هٌظَض اظ ٍالؼی، اتهبلی  IPsecثطای اتهبل  SA، ایدبز یه IKEّسف فبظ زٍم      

 IPsec، ضا SAایي هحطهبًِ، اؾتفبزُ گطزز.  نَضت ثِى ثطای تجبزل اعلاػبت اؾت وِ لطاض اؾت اظ آ

SA ثطذلافًبهٌس.  هی IKE SA  ،وِ اتهبلی زٍعطفِ ثَزIPsec SA عطفِ اؾت. ثِ ّویي  یه یاتهبل
  اؾت. IPsec SAزلیل ثطای ثطلطاضی اضتجبط ثیي زٍ ؾیؿتن، ًیبظ ثِ ثطلطاضی زٍ 

زاقتین؛ اهب ثطای ثطلطاضی  IKE SAثطای ثطلطاضی  Main  ٍAggressiveزض فبظ اٍل زٍ حبلت      
IPsec SA فمظ یه حبلت ثِ ًبم ،Quick Mode  .ٍخَز زاضز 

ّبی تجبزل  الجتِ توبم پیبمًوبیس.  اظ ؾِ پیبم اؾتفبزُ هی Quick mode، حبلت SAثطای ثطلطاضی      
ضهعقسُ، اًدبم  نَضت ثِ زض فبظ اٍل، قسُ هكرمّبی  قسُ زض فبظ زٍم، ثط اؾبؼ ضٍـ

 پصیطز. هی
ثِ قطح ظیط  IKEزض فبظ زٍم  Quick modeاعلاػبت ؾِ پیبم تجبزل قسُ زض حبلت  تطیي هْن     

 اؾت:
 پیبم اٍل 

، ولیس ٍ IPsec SAیه عطف اضتجبط )آلیؽ(، السام ثِ اضؾبل پبضاهتطّبی پیكٌْبزی خْت 
Nonceهمساض  ، هی( .ًوبیسNonce اؾترف یه السام ضس ثبظپ). 

 پیبم زٍم 

ضا ثِ ّوطاُ یه  Nonce، ولیس ٍ IPsec SAخْت  هَضزلجَلعطف همبثل )ثبة(، پبضاهتطّبی 
 ًوبیس. خْت احطاظ َّیت، اضؾبل هی Hashهمساض 

 پیبم ؾَم 

خْت احطاظَّیت  Hashعطف اٍل )آلیؽ( ًیع زض خَاة، السام ثِ اضؾبل یه همساض 
 ًوبیس. هی
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ّبی SAٍ توبم  ثطلطاضقسُ IPsec)ثبة(، پیبم ؾَم ضا لجَل وطز، اتهبل  عطف زٍم اظایٌىِ پؽ     
 قًَس.  شذیطُ هی SADفؼبل زض زیتبثیؽ 

، اهىبى SA، زاضای عَل ػوط هحسٍز ّؿتٌس، وِ پؽ اظ ایدبز IKE  ٍIPsecهطثَط ثِ  SAّط زٍ      
همساض تطافیه  ثط اؾبؼ ظهبى ٍ یب ثط اؾبؼ تَاًس هی SAعَل ػوط . ًیؿتافعایف آى همسٍض 

ثبیس  )آلیؽ یب ثبة( ثِ پبیبى ػوط ذَز ًعزیه قَز، ًمغِ پبیبًی SAاگط یه . زگطزهكرم  قجىِ
 Rekeyingًوبیس؛ ثِ ایي ػول  هَضزًظط SAخبیگعیي  ضا آىخسیس ًوَزُ ٍ  SAالسام ثِ ایدبز یه 

  قَز. گفتِ هی

 اؾت: قسُ زازُظیط ًوبیف زض تهَیط  IKEّب ٍ  ٍ ًحَُ تؼبهل زیتبثیؽ IPsecؾبذتبض      
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 مبحث دوم 

 شبکه خصوصی مجازی                               
 

ذهَنی اؾت. الجتِ زاقتي یه  وبهلاًزاقتي یه قجىِ  قجىِ، ّبی ثطلطاضی اهٌیت یىی اظ ضاُ     
 اظًظطؾبظهبى  وِ یزضنَضتپصیط اؾت، اهب  ّب اهىبى ثطای ؾبظهبى LANقجىِ ذهَنی هثل 

ّبی  ثطپبیی قجىِ ثب لیٌهزض اضتجبط ثبقس،  زٍض ضاُبیی پطاوٌسُ ثبقس ٍ یب ثب وبضثطاى خغطافی
ّبی ؾٌگیٌی ذَاّس وطز. حتی زض ثطذی هَاضز زاقتي لیٌه  ذهَنی، ؾبظهبى ضا هتحول ّعیٌِ

 .ؿتیًپصیط  ذهَنی اهىبى
ّبی ػوَهی هثل  اظ قجىِ، اؾتفبزُ گؿتطزُّبی  ثطای ؾبظهبى ثطای ضفغ هكىل اضتجبعبت     

ّبی ػوَهی، اهٌیت ضا ثِ عطظ چكوگیطی وبّف  اؾتفبزُ اظ قجىِ هبااؾت.  طیًبپص اختٌبةایٌتطًت، 
نطفِ ًیؿت، ثبیس اظ  پصیط یب ثِ ّبی ذهَنی اهىبى وِ اؾتفبزُ اظ لیٌه ییزضخبلصا زّس.  هی

 هدبظی اؾتفبزُ ًوَز. نَضت ثِذهَنی، اهب  قجىِ
قَز، ثب  ًبهیسُ هی VPN اذتهبض ثِ، وِ (Virtual Private Network)ی هدبظی قجىِ ذهَن     

 یهالجتِ  آٍضز. ثط ضٍی ثؿتط قجىِ ػوَهی، یه قجىِ ذهَنی ضا فطاّن هی 1ثطلطاضی تًَل
اهٌیت ضا ثطلطاض  سُ ٍقثیي زٍ ًمغِ خغطافیبیی تًَل زض زضخِ اٍل ثبػث ثطلطاضی اضتجبط هؿتمین 

 .طفتگّبی زیگطی ًیع ثْطُ  ثطلطاضی اهٌیت ثط ضٍی تًَل، ثبیس اظ پطٍتىل ثطایلصا وٌس؛  ًوی
یه ؾبذتوبى هطوعی زض هثلاً ، اگط ؾبظهبًی زاضی قؼت هرتلفی زض ایطاى ثبقس؛ هثبل ػٌَاى ثِ     

ثب  احتوبلاً نَضت يیازض  ؛زاقتِ ثبقس ، قیطاظ ٍ انفْبىهكْس همسؼتْطاى ٍ قؼت زیگطی زض 
اظ قؼت ثب  ّطوسامثطای  یضاحت ثِتَاًس  هی ،ّبی ذهَنی تقطوؾبیط ّوىبضی هربثطات ٍ یب 

. اهب اگط ؾبظهبى اؾتنطفِ  التهبزی ًیع ثِ اظًظط، وِ 2ًوبیس ثطلطاضزفتط تْطاى یه لیٌه هؿتمل 
 طیپص اهىبىٍ  نطفِ ثِّبی ذهَنی  زاضای قؼجی زض ذبضج اظ وكَض ثبقس، آیب ثبظّن ذطیس لیٌه

ّؿتٌس؟ زض ایٌدبؾت  یلجَل لبثلزاضای اهٌیت زاذلی ٍ ذبضخی  قسُ یساضیذطّبی  اؾت؟ آیب لیٌه
قَز ٍ ثْتطیي ضاّىبض  پبی اهٌیت ثِ هیبى وكیسُ هی ثبظّنوِ حتی ثب زاقتي لیٌه ذهَنی، 

 اؾت. قسُ یضهعًگبضّبی ذهَنی  اؾتفبزُ اظ قجىِ ،اهٌیتی تْسیسثطای ضفغ ایي 

                                                           
1
 Tunnel 

2
قَز ًجبیس  ، ثطلطاض هیوٌٌسُ فطاّنّبی  ّبیی وِ تَؾظ هربثطات ٍ ؾبیط قطوت اهٌیتی ثِ لیٌه اظًظطالجتِ ثبظّن   

تَنیِ  هؤوساّبی هربثطاتی،  ، ٍایوىؽ ٍ لیٌهیا هبَّاضُّبی قرهی  یٌهاعویٌبى وطز. حتی زض نَضت اؾتفبزُ اظ ل
 .ضهعقسُ اًدبم پصیطز نَضت ثِّب  ثط ضٍی ایي لیٌه تجبزل اعلاػبت، قَز یه
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 VPNاًَاع 
هتفبٍتی نَضت پصیطز. زض ثطًسّب ٍ هؿتٌسات  یّب ؤلفِهتَاًس ثط اؾبؼ  ، هیVPNثٌسی  تمؿین     

ًیع اًدبم گطفتِ  یهتفبٍت یّب ثٌسی ًگبُ قسُ ٍ تمؿین VPNفٌی هرتلف، اظ ظٍایبی هتفبٍتی ثِ 
قَز،  بػث افعایف اهٌیت ًویچَى تًَل ث ؛گیطًس خسا اظ ّن زض ًظط هیضا  VPN ٍ. ثطذی تًَل اؾت

ّبی ضهعًگبضی  ٌس. ثؼضی زیگط ًیع ثط اؾبؼ الگَضیتنوٌ هحؿَة ًوی VPNآى ضا خعٍ ذبًَازُ 
نَضت  OSIثٌسی ًیع ثط اؾبؼ لایِ  ًوبیٌس. ًَع زیگط تمؿین ثٌسی هی ضا تمؿین VPN، هَضزاؾتفبزُ

  1اظ ظي ذَز قس یبض هي! یّطوؿثِ لَل حضطت هَلَی،  ّطحبل ثِ. گیطز هی
 ن.وٌ هیثطای قوب شوط ّب ضا  ثٌسی تطیي عجمِ ، هطؾَمزض ایٌدب     

 
 2بر اساس تکٌَلَشی VPNاًَاع 

 ثٌسی ًوَز: ضا ثِ ؾِ گطٍُ ظیط تمؿین VPNتَاى  تىٌَلَغی، هی اظًظط     
 IPsec  
 SSL  
 MPLS  

 
 پرٍتکلبر اساس  VPNاًَاع 

 ثٌسی ظیط ضا اًدبم زاز: تَاى تمؿین ، هیهَضزاؾتفبزُپطٍتىل ثب تَخِ ثِ      
 PPTP 
 L2TP 
 GRE 
 IPsec 
 SSL 

 
 OSIبر اساس لایِ  VPNاًَاع 

 ثٌسی ظیط ضا اًدبم زاز: تَاى تمؿین گیطز، هی زض آى قىل هی VPNوِ   OSIثب تَخِ ثِ لایِ هسل      
 Data link  
 Network  
 Application 

 
ّبی هكَْضی وِ  پطٍتىلثِ قطح اخوبلی ، قسُ اًدبمّبی  ثٌسی زض ایي هجحث، فبضؽ اظ تمؿین     

 پطزاظین.  یهس، گیطً لطاض هی هَضزاؾتفبزُگؿتطزُ  نَضت ثِ

 
                                                           

1
 ًبهِ  / ًی هؼٌَیهثٌَی   

2
 CCNA Security 
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 VPNاًَاع اتصال در 
ثطای  VPNًحَُ ثطلطاضی اضتجبعبت اؾتفبزُ قَز،  VPNاظ ّط ًَع پطٍتىلی ثطای ثطلطاضی      

 پصیطز: ّبی ظیط نَضت هی ثِ یىی اظ ضٍـ ًْبیتبًّب ٍ افطاز،  ؾبظهبى
1. Remote Access VPN 

ذبضج ؾبظهبى ثِ هٌبثغ اعلاػبتی قجىِ زاذلی ًیبظ ثبقس وبضهٌساى اظ  وِ زضنَضتی
یه اتهبل  هَضزًظطؾیؿتن وبضثط ثِ قجىِ یب ؾطٍض  اظثبیس زؾتطؾی زاقتِ ثبقٌس، 

VPN  ثطلطاض ًوَز؛ ثِ ایي ًَع اتهبل، زؾتطؾی ضاُ زٍض یبRemote Access  ِگفت
 ثب تَخِ ثِ ٍ، ثَزُوبضثط  ػْسُ ثط VPNزض ایي نَضت ٍظیفِ ثطلطاضی  قَز. هی

 ؾطٍض ثبقس.یه فبیطٍال یب  ، یهؾیبؾت ؾبظهبى، هوىي اؾت ًمغِ اًتْبیی زض ؾبظهبى
 

 
 

2. Site to Site VPN 
 Site to Siteضا  ىآیىسیگط اؾتفبزُ قَز؛  ِثطای اتهبل زٍ قجىِ ث VPNاظ  وِ زضنَضتی

یبظی ثبقس ّط ولایٌت ثسٍى آًىِ ً ،Site to Site VPNگَیٌس. زض نَضت اؾتفبزُ اظ  هی
تَاًٌس  ّبی ّط زٍ قجىِ هی توبم ولایٌت ًوبیس؛ VPNهؿتمل السام ثِ ثطلطاضی  نَضت ثِ

اضتجبط ثیي  زض ایي ضٍـ 1ثب یىسیگط اضتجبط ثطلطاض ًوبیٌس. ایدبزقسُاظ عطیك وبًبل اهي 
ضی زاذلی، السام ثِ ثطلطا IPّبی  ثب آزضؼ وبضثط زٍ ؾبیت اظ زیس وبضثط قفبف ثَزُ ٍ

زض ایي ًَع اضتجبط ًمغِ اًتْبیی زض ّط زٍ عطف ثبیس  ًوبیس. اضتجبط ثب عطف همبثل هی
 ضٍتط یب فبیطٍال ثبقس.

 

 
                                                           

1
 .َاّس زاقتذّب ٍخَز  یب لَاًیي فبیطٍال، اهىبى وٌتطل زؾتطؾی ACLالجتِ تَؾظ   
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 VPNهسایای استفادُ از 
هوىي یه یب چٌس  VPN اتهبل، هَضزاؾتفبزُّبی  ٍ پطٍتىل VPNثب تَخِ ثِ ًَع ثطلطاضی      

 :هَضز اظ هعایبی ظیط ضا زض اذتیبض قوب لطاض زّس
 هحرهاًگی 

زض ثطلطاضی  IPsecّبی اهي هثل  ّبی ضهعًگبضی یب پطٍتىل اظ الگَضیتن وِ زضنَضتی
VPN .حتی اگط  نَضت ایيزض  اؾتفبزُ ًوبیین، ٍیػگی هحطهبًگی ضا ذَاّین زاقت

اعلاػبت تجبزل قسُ ثط ضٍی قجىِ ػوَهی، تَؾظ افطاز ثبلث هَضز اؾتطاق ؾوغ لطاض 
 گطزز. ٍ اظ افكبی اعلاػبت خلَگیطی هی قسُ حفظثگیطز، ثبظّن هحطهبًگی آى 

 ُصحت ٍ تواهیت داد 

تَاًس اظ ایٌىِ اعلاػبت ضا ثسٍى تغییط زضیبفت ًوَزُ، اعویٌبى حبنل ًوبیس.  گیطًسُ هی
اؾتفبزُ اظ تَاثغ  تَاًبییاظ پطٍتىلی اؾتفبزُ قَز وِ  VPNزض ثطلطاضی  وِ زضنَضتی

ی هىبًیؿن حفظ نحت ٍ توبهیت زیتبی تجبزل ؾبظ ضا زاقتِ ثبقس، اهىبى ثطلطاض زضّن
 .گطزز قسُ فطاّن هی

 احرازَّیت 

ّبی هحطهبًگی ٍ نحت  هىبًیؿن وِ ٍلتی هرهَنبًخصاة اؾت،  VPNٍیػگی  لغؼبً
تًَل ّوبى  عطف آىس. اهب آیب قوب هغوئي ّؿتیس وِ ًٌیع زض آى فطاّن گطزیسُ ثبق

 ایس؟ ه اضتجبط تًَل ثطلطاض ًىطزُقوب ثب ّىط ػعیع ی احتوبلاًقوبؾت؟  هَضزًظطقرم 
گطزز تب زٍ عطف تًَل، تَاًبیی احطاظَّیت عطف همبثل  هىبًیؿن احطاظَّیت ثبػث هی

ظهبًی زض  ،ّب الجتِ هىبًیؿن احطاظ َّیت ًیع ّوبًٌس زیگط ٍیػگی ضا زاقتِ ثبقٌس.
زض ثطلطاضی تًَل، اهىبى آى ضا فطاّن  هَضزاؾتفبزُزؾتطؼ ذَاّس ثَز وِ پطٍتىل 

یب ضهعًگبضی  Pre-shared keyتَاًس ثب  ، احطاظَّیت هیSite to Siteثطای اضتجبط  ًوبیس.
تَاى احطاظَّیت ضا ثط  ًیع هی Remote Accessولیسػوَهی نَضت پصیطز. ثطای اضتجبط 

وِ هحسٍزیتی ثطای اؾتفبزُ اظ  ّطچٌساؾبؼ ًبم وبضثطی ٍ ولوِ ػجَض اًدبم زاز؛ 
 ٍخَز ًساضز.احطاظ َّیت وبضثط  ْتخ ًیعولیسػوَهی ٍ  Pre shared keyّبی  ضٍـ

 بازپخص ضذ 

 هدسزاًضا  ّب آىّبی تجبزل قسُ زض تًَل،  تَاًس ثب اؾتطاق ؾوغ ٍ زضیبفت ثؿتِ ّىط هی
گطزز. زض ایي نَضت عطفیي  SAتطافیه یه  قسى پطثطای گیطًسُ اضؾبل ًوَزُ ٍ ثبػث 
ثطلطاضی  بىزض ظهتَاًس  هیّن خسیس ًوبیٌس؛ ّىط  SAهدجَضًس زٍثبضُ السام ثِ ثطلطاضی 

 ثطای ضفغ ایي هكىل،اتهبل خسیس، ثرت ذَز ضا ثطای حولِ هطزهیبًی آظهبیف ًوبیس. 
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اضائِ ضا زض ثطلطاضی تًَل، هىبًیؿن همبثلِ ثب ثبظپرف  هَضزاؾتفبزُّبی  پطٍتىل
 ًوبیٌس. هی

 
 PPTPپرٍتکل 

اؾت. ولوِ  PPTP، اؾتفبزُ اظ پطٍتىل VPNّبی ثطلطاضی اضتجبط  تطیي ضٍـ یىی اظ ؾبزُ     
PPTP  هرفف ػجبضتPoint to Point Tunneling Protocol تَؾظ  1999. ایي پطٍتىل زض ؾبل اؾت

 هٌتكط قس. RFC 2637عی  ثؼساًقطوت هبیىطٍؾبفت اضائِ گطزیس ٍ 
 گًَِ ّیچ، فمظ السام ثِ ثطلطاضی یه تًَل ثیي فطؾتٌسُ ٍ گیطًسُ ًوَزُ؛ ٍ PPTPپطٍتىل      

آٍضز. اؾبؼ ثِ ٍخَز آهسى ایي پطٍتىل، فطاّن  ی تجبزل قسُ فطاّن ًویهحطهبًگی ثطای زیتب
نَضت  OSIآٍضزى زؾتطؾی ولایٌت/ؾطٍضی ثَزُ اؾت. ػولیبت ایي پطٍتىل زض لایِ زٍم هسل 

ًیع ٍخَز  IPّبی لایِ ؾَم زیگطی غیط اظ  پطٍتىل ثِ ّوطاُگیطز، لصا اهىبى اؾتفبزُ اظ آى  هی
، اظ پَضت IPگطا اؾت ٍ زض نَضت اؾتفبزُ ثب پطٍتىل  ىل اتهبل، یه پطٍتPPTPپطٍتىل  زاضز.

TCP 1723 ًوبیس. اؾتفبزُ هی 
 هدسزاًثبیس ثؿتِ زیتب  حتوبًآیس،  هیزاقتِ ثبقیس وِ ٍلتی اؾن تًَل ثِ هیبى  ذبعط ثِّویكِ      

 بٌذی هجذد ٍ اضافِ کردى آدرس بر بستِ ،اساس کار تًَلقَز.  Encapsulateثٌسی یب  ثؿتِ
ًمغِ قطٍع تًَل ٍ آزضؼ همهس ًمغِ اًتْبیی تًَل اؾت.  هجسأآزضؼ  ٍ هقصذ جذیذ است. هبذأ

ثط اؾبؼ ؾطآیٌس  ،ٍ اظ ایي ثِ ثؼس ؛ثِ حبلت اٍل ذَزـ ثطگكتِثؿتِ  هدسزاًزض ًمغِ اًتْبیی ًیع 
 قَز. انلی ّسایت هی

گیطز. اگط پطٍتىل  هی ثٌسی هدسز نَضت ثؿتِػولیبت  ،ّوبًٌس ّط تًَل زیگطیًیع  PPTPزض      
 ظیط ذَاّس ثَز: نَضت ثِثٌسی خسیس  ثبقس؛ ثؿتِ IPلایِ ؾِ، 

 

 
 

ایي فیلس  اؾت. لطاضگطفتًِیع زض ثؿتِ خسیس  GRE 1 ثبًبموٌیس، یه فیلس  وِ هلاحظِ هی عَض ّوبى     
 ثبقس. تَالی ٍ تكریم ذغب هیهؿیطیبثی، قبهل اعلاػبتی ضاخغ ثِ 
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اهب وٌس؛  فمظ یه تًَل ثطلطاض هی فطو پیف نَضت ثِ PPTPقس، وِ گفتِ  عَض ّوبى     
اهىبى فطاّن آٍضز،  PPTPٍ احطاظَّیت ضا زض  هحطهبًگیّبی  هبیىطٍؾبفت ثطای ایٌىِ ؾطٍیؽ

‌MS-CHAP v2 ‌1ًظیطّبیی  پطٍتىلاؾتفبزُ اظ  ،MPPE 2  ٍPAP 3  زض وٌبض ضاPPTP  ُفطاّن آٍضز
 .اؾت
ام،  ّبی خسیس، هكغَل وطزُ ثطزى اظ پطٍتىل ثبًبمّي هجبضوتبى ضا وٌن ش احؿبؼ هی اظآًدبوِ     
  پطزاظم. هی ّب آىاخوبلی ثِ تَضیح  نَضت ثِلصا 

 
 PAPپرٍتکل 

، یه پطٍتىل ؾبزُ خْت احطاظ َّیت اؾت. ًبم وبضثطی ٍ ولوِ ػجَض تَؾظ ایي PAPپطٍتىل      
احطاظ َّیت یه وبضثط ثطای  خْت هؼوَلاًیبثس.  هتي ؾبزُ ثِ ؾطٍض اًتمبل هی نَضت ثِپطٍتىل 

 قَز. ؾطٍض اظ ایي پطٍتىل اؾتفبزُ هی
ثِ یبز زاقتِ ثبقیس وِ اضؾبل ًبم وبضثطی ٍ ولوِ ػجَض تَؾظ ایي پطٍتىل ثسٍى ّیچ  حتوبً     

 گیطز. هتي ؾبزُ اًدبم هی نَضت ثِهىبًیؿن اهٌیتی ٍ 
 

 CHAPپرٍتکل 
وٌس.  وبض هی 4ت وِ ثط اؾبؼ زضذَاؾت ٍ پبؾد، یه پطٍتىل احطاظَّیت اؾCHAPپطٍتىل      

، ثطای ضهعوطزى MD5ؾبظی  ایي پطٍتىل زض خَاة زضذَاؾت اعلاػبت وبضثطی، اظ الگَضیتن زضّن
وِ اعلاػبت  PAP ثطذلاف. ًوبیس ّب ضا اضؾبل هی ًوَزُ ٍ ؾپؽ آىاعلاػبت وبضثطی اؾتفبزُ 

 گطزز.  قسُ اضؾبل هی Hash ضتنَ ثِ CHAPقس؛ زض  هتي ٍاضح اضؾبل هی نَضت ثِوبضثطی 
 

  MS-CHAPپرٍتکل 
هبیىطٍؾبفت ایي پطٍتىل ضا زض  اؾت. CHAPًؿرِ هبیىطٍؾبفتی، پطٍتىل  MS-CHAPپطٍتىل      

زض ًؿرِ زٍم، پطٍتىل ضا لسضتوٌستط وطزُ ٍ ایطازات ًؿرِ اٍل ضا ًیع زٍ ًؿرِ اضائِ زازُ اؾت. 
 زُ اؾت.ًوَهطتفغ 

 
 

                                                           
1
 Microsoft Challenge-Handshake Authentication Protocol (MS-CHAP) 

2
 Microsoft Point-to-Point Encryption (MPPE) 

3
 Password Authentication Protocol (PAP) 

4
 Challenge-response 
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 MPPEپرٍتکل 
ضا خْت افعٍزى هىبًیؿن  MPPE، پطٍتىل PPTPًمغِ ٍ  ثِ طٍؾبفت زض اتهبلات ًمغِهبیى     

، خْت ضهعًگبضی اعلاػبت تجبزل قسُ تَؾظ یه MPPEپطٍتىل  هحطهبًگی هؼطفی وطزُ اؾت.
ثیت ٍ  56ثیت،  40اهىبى اؾتفبزُ اظ ولیسّبیی ثب عَل  MPPEلیٌه اضتجبعی وبضثطز زاضز. عطح 

 ثیت ضا زاضز. 121
الگَضیتن ًوبیس.  اؾتفبزُ هیخْت هحطهبًگی ّبی ضهعًگبضی هتمبضى،  اظ پطٍتىل MPPEپطٍتىل      

 اؾت. RC4زض ایي پطٍتىل،  هَضزاؾتفبزُضهعًگبضی 

 
 L2TPپرٍتکل 

زض لایِ زٍم هسل  ایي پطٍتىل .اؾت Layer 2 Tunneling Protocolهرفف ػجبضت  L2TPولوِ      
OSIتَؾظ قطوت ؾیؿىَ اضائِ گطزیس ٍ ؾپؽ اثتسا ًوبیس. ایي پطٍتىل  ، السام ثِ ثطلطاضی تًَل هی

IETF  آى ضا عیRFC 2661 1 .ؾیؿىَ  هٌتكط ًوَزL2TP ّبی  ضا اظ تطویت پطٍتىلPPTP  ٍL2F 2 ،
 .ُ اؾتایدبز ًوَز

ًوبیس؛ لصا  زض لایِ قجىِ، السام ثِ ایدبز تًَل هی هَضزاؾتفبزُ، فبضؽ اظ پطٍتىل L2TPپطٍتىل      
 ATM 3  ٍFrame Relayّبی زیگطی هثل  ّن زض قجىِ ٍ IPّبی هجتٌی ثط زض قجىِ اهىبى اؾتفبزُ ّن

لطاض گیطز، تجبزل اعلاػبت ذَز ضا  هَضزاؾتفبزُ IPزض قجىِ هجتٌی ثط L2TP وِ زضنَضتی .ضا زاضز
 زّس. اًدبم هی UDP 1701ضٍی پَضت 

تًَل ثَزُ ٍ ثطای فطاّن آٍضزى  وٌٌسُثطلطاضفمظ  ،تٌْبیی ثِ L2TP، پطٍتىل PPTPّوبًٌس      
 PPTPثطای احطاظَّیت، ّوبًٌس پطٍتىل  .ثطز ّب ثْطُ هی احطاظَّیت ٍ هحطهبًگی اظ ؾبیط پطٍتىل

تَاًس  هی، PPTPثطذلاف ثطای هحطهبًگی  لیاؾتفبزُ ًوَزُ ٍ CHAP  ٍPAPّبیی هثل  اظ پطٍتىل
  ًوبیس. ؾتفبزُ ا IPsec ،Pre-shared key  ٍCertificate Authority اظ

 زّس. ًوبیف هی L2TPثٌسی هدسز پطٍتىل  تهَیط ظیط ًحَُ ثؿتِ     

 

 
 

                                                           
1
 https://tools.ietf.org/html/rfc2661 

2
 Layer 2 Forwarding (L2F) 
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 Asynchronous Transfer Mode (ATM) 
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قَز؛ ایي پطٍتىل ضا  اؾتفبزُ  L2TPثطای ضهعًگبضی زض IPsecاظ پطٍتىل  وِ زضنَضتی     
قَز تب  ثبػث هی IPsec  ٍL2TP. اؾتفبزُ ّوعهبى اظ 1ًوبیٌس هی گصاضی ًبم L2TP/IPsec نَضت ثِ

ٍ زفؼِ زٍم  L2TPثٌسی گطزز، زفؼِ اٍل تَؾظ  هتَالی ثؿتِ نَضت ثِ ثبض زٍ ،تبی انلیزی ثؿتِ
 اؾت.  IPsecثٌسی زٍم تَؾظ  ثؿتًِحَُ  زٌّسُ ًوبیف. تهَیط ظیط IPsecتَؾظ 

 

 
 

 IPsecپرٍتکل 

قبهل چٌس  IPsecعَض هفهل نحجت قس. پطٍتىل  زض هجحث اٍل، ثِ IPsecزض هَضز پطٍتىل      
 IPsec یطیوبضگ ثِّبی احطاظَّیت ٍ هحطهبًگی اؾت. ًحَُ  خْت ثطلطاضی هىبًیؿن ،گطپطٍتىل زی

  .اؾت Transport  ٍTunnelثِ زٍ نَضت 
س. زض وٌ ، ّیچ تًَلی ایدبز ًكسُ ٍ ثؿتِ اظ ّوبى ؾطآیٌس انلی اؾتفبزُ هیTransportزض حبل      

هحوَلِ طاظَّیت ضا ثطای ّبی هحطهبًگی، نحت، ضسثبظپرف ٍ اح ؾطٍیؽ IPsecایي حبلت، 
، زاضًسدبز تًَل ضا یتَاًبیی انطفبً وِ  L2TPّبی زیگطی هثل  آٍضز. پطٍتىل ثؿتِ زیتب فطاّن هی

ثْطُ  Transportزض حبلت  IPsecاظ پطٍتىل  ،ذَزثطای تًَل ّبی اهٌیتی  ثطای فطاّن وطزى ؾطٍیؽ
 ثطًس. هی
آٍضز. زض ایي ضٍـ  ػگی تًَل ضا ًیع فطاّن ٍیهدسز، ثٌسی  ثؿتِ تَاًس ثب هی IPsecپطٍتىل      

IPsecّبی هحطهبًگی، نحت، ضسثبظپرف ٍ احطاظَّیت، فطآیٌس  ، ضوي ثطلطاضی ؾطٍیؽ
زّس. ایي ضٍـ ًؿجت ثِ ضٍـ  ثٌسی هدسز ضا ثب اضبفِ وطزى ؾطآیٌس خسیس، اًدبم هی ثؿتِ

Transport  ِػٌَاى ثِزیتب نلی اایي ثبض ول ثؿتِ اظ اهٌیت ثبلاتطی ثطذَضزاض اؾت؛ چطاو Payload 
 س.ًقَ ّبی اهٌیتی ثط ضٍی آى اػوبل هی ٍ توبم ؾطٍیؽ لطاضگطفتِثؿتِ خسیس 

زاضز. زض ایي  Site to site VPNثیكتطیي وبضثطز ضا زض ظهبى ثطلطاضی اتهبلات  IPsecپطٍتىل      
ى آًىِ ًیبظ گیطز؛ ثسٍ ًَع اتهبل، ول اضتجبط ثیي زٍ قجىِ اظ عطیك یه وبًبل اهي نَضت هی

 ثبقس وبضثط تٌظین ذبنی ضا ثط ضٍی زؾتگبُ ذَز اًدبم زّس.
 زّس: ًوبیف هی ؾبزُ نَضت ثِضا  IPsecتهَیط ظیط فطآیٌس ػولیبت      
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 SSL VPNپرٍتکل 
، ػولیبت هطثَط ثِ OSIّبی زٍم ٍ ؾَم هسل  ثطضؾی قس زض لایِ تبوٌَىّبیی وِ  پطٍتىل     

ّبی  ّب اظ زیس لایِ ایي ًَع پطٍتىل زازًس. ّبی اهٌیتی ضا اًدبم هی ؿنایدبز تًَل ٍ اخطای هىبًی
ّبی ثبلاتط  زض لایِ هَضزاؾتفبزُقفبف ثَزُ ٍ ّیچ ٍاثؿتگی ثِ پطٍتىل  ،ثبلاتط هثل لایِ وبضثطز

ثعضي وِ ثرف قجىِ ٍ  یّب ؾبظهبىزض  هرهَنبًتَاًس ثطای هسیطاى قجىِ،  ایي اهط هی ًساضًس.
 بضثطزی اظ یىسیگط هؿتمل ّؿتٌس، هغلَة ثبقس.ّبی و ثرف ثطًبهِ

 یوبض ضاُفطاّن آٍضز، چِ ًیع اهب اگط هسیط قجىِ هدجَض ثبقس اهٌیت ضا ثطای یه ثطًبهِ ذبل      
 ّبی یِلاذَاّس زاقت؟ زض ثؼضی هَالغ ؾبظهبى ثِ زلیل ػسم احؿبؼ ًیبظ ثِ یه پطٍتىل اهي زض 

 هثلاًًوبیس.  اهٌیتی هغطح هی یوبضّب ضاُط گطفتي ذَز ضا ثسٍى زض ًظ افعاض ًطمثبلا، ؾفبضـ 
اتَهبؾیَى ضا ثسٍى ًیبظ ثِ پطٍتىل  افعاض ًطمثِ زلیل اعویٌبى ثِ قجىِ زاذلی ذَز، ؾبظهبى 

ثط ضٍی ایٌتطًت ًیع اتَهبؾیَى ضا زض  ثِ زلایلی ًیبظ زاضزؾفبضـ زازُ، اهب حبلا  SSLاهٌیتی هثل 
ّس. هثل ظهبًی وِ هسیطول هحتطم ؾبظهبى ثِ ؾفط ذبضج اظ اذتیبض ثطذی اظ وبضثطاى ذَز لطاض ز

 ITهسیط  دبؾت وًِوبیس. زض ایٌ هكبّسُوبضتبثل ذَز ضا  اظآًدب ذَاّس یهوكَض تكطیف ثطزُ ٍ 
هثل ایٌتطًت ذغطًبن ثؿتط ػوَهی  یهاهىبى زؾتطؾی ثِ اتَهبؾیَى ضا اظ عطیك  هدجَض اؾت

اظ  SSL ی هثلغییط اتَهبؾیَى ٍ گٌدبًسى پطٍتىلاظ عطفی اهىبى تاهب فطاّن آٍضز. ثطای هسیطیت 
هثل ّبیی VPN؛ ٍ اظ عطف زیگط آهَظـ ثطلطاضی گیط اؾت ػْسُ هسیط قجىِ ذبضج ٍ الجتِ ظهبى

IPsec  ٍL2TP  تَاًس  هی ،وبض ضاُثْتطیي  قطایظ. زض ایي زقَاض ذَاّس ثَز ، ثؿیبضؼعظهثِ هسیطیت
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 بیطؾایي اؾت وِ ثطذلاف  SSL VPNاظ هعایبی یىی چطاوِ . ثبقس SSL VPNثطلطاضی یه اضتجبط 
VPNاتهبل اهي ضا  ستَاً ثب یه هطٍضگط ٍة هی یضاحت ثِ بضثط ثسٍى اًدبم تٌظیوبت پیچیسُ،و، ّب

 اهي نَضت ثِ آى عطیك اظ تَاًٌس هی ّب ثطًبهِ غبلت گطزز، ایدبز SSL تًَل وِ ٍلتی س.بیًو ثطلطاض
 ثطًبهِ زیس اظ ٍ گطزیسُ ثطلطاض Transport لایِ زض تًَل ایي چطاوِ ًوبیٌس، زیتب تجبزل ثِ السام

 .ثَز ذَاّس قفبف وبضثطزی
ثطای زؾتطؾی وبضثطاى ضاُ زٍض ثِ هٌبثؼی هثل ٍة ؾطٍضّب اضائِ  یتبًهبّ SSL VPNپطٍتىل      

ثؼضی اظ تَلیسوٌٌسگبى تدْیعات اهٌیتی ثط ضٍی هحهَلات ذَز اهىبى  یطاًاذگطزیسُ اؾت؛ ٍلی 
Site to Site SSL VPN  وبضاییٌَّظ ثِ ثلَؽ ًطؾیسُ وِ الجتِ  اًس ًوَزُ اضائِضا ٍ IPsec Site to Site 

VPN .ضا ًساضز  

 1اؾت: یطپص اهىبىثِ زٍ نَضت ظیط  SSL VPNثطلطاضی      
1. SSL Portal VPN 

 یگصاض ًبمگطزز.  فطاّن هی SSLاظ عطیك  ،زض ایي حبلت اهىبى زؾتطؾی اهي وبضثط ثِ ٍة
هٌدط ثِ  ،یه نفحِ ٍة هؼوَلاًثبًبم پَضتبل ثِ ایي زلیل اؾت وِ  VPNایي ًَع 

، TCP 443اظ پَضت  SSL Portal VPN زضضٍـ گطزز. ی ثِ ؾبیط هٌبثغ قجىِ هیزؾتطؾ
 گطزز. ثطای تجبزل زیتب اؾتفبزُ هی

ذَز ثِ زضٍاظُ  ًسىالسام ثِ قٌبؾب ،2ٍة زض ایي ضٍـ وبضثط ثب اؾتفبزُ اظ یه هطٍضگط
SSL زٌّسُ یه نفحِ ٍة زض اذتیبض وبضثط لطاض  ًوبیس؛ پؽ اظ احطاظَّیت، ؾطٍیؽ هی
 زّس تب اظ عطیك آى ثتَاًس ثِ هٌبثغ هدبظ زؾتطؾی زاقتِ ثبقس. هی

2. SSL Tunnel VPN 
، اهب وبضایی قَز هتهل هی SSLثِ زضٍاظُ زض ایي حبلت ًیع وبضثط اظ عطیك یه هطٍضگط 

 فمظ هحسٍز ثِ یه ثطًبهِ ذبل ًیؿت.اتهبل اهي ایي ضٍـ ثیكتط ثَزُ ٍ 
بنی اظ هحتَای فؼبل )اظ لجیل خبٍا، خبٍا هطٍضگط ثبیس تَاًبیی پكتیجبًی اظ اًَاع ذ 

ّب  لبزض ثِ اخطا وطزى آىثبیس ٍ وبضثط ًیع  ؛( ضا زاقتِ ثبقسActiveXاؾىطیپت، فلف ٍ 
  ثبقس.
خبی پكتیجبًی  ثِ ،گطزز. ثب اؾتفبزُ اظ تًَل ّب ایدبز هی ، قجیِ ؾبیط تًَلSSL VPNتًَل 

ّبی اهٌیتی ضا  ّب هىبًیؿن بهِتَاى ثطای عیف ٍؾیؼی اظ ثطً اظ یه ثطًبهِ ذبل، هی
 فطاّن ًوَز.

 
 

                                                           
1
 http://csrc.nist.gov/publications/nistpubs/800-113/SP800-113.pdf 

2
 Web browser 
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 مبحث اول 

 SSL/TLSپروتکل                                

 
الذاْ ثٝ ا٘تطبس یه پشٚتىُ  ،ثشای ثشلشاسی أٙیت دس استجبعبت ایٙتش٘تی Netscapeضشوت      

دس ٔشٚسٌشٞبی خٛد پطتیجب٘ی وشد.  ،ٚ اص آٖ ٜٕ٘ٛد Secure Socket Layer (SSL)٘بْ بأٙیتی ث
، الذاْ ثٝ ا٘تطبس ایٗ پشٚتىُ دس لبِت SSLٔٙبست ٚسیغ ٚ وبسثشد  ُیثٝ دِ IETF  سبصٔبٖ

 SSLثش اسبس  TLSپشٚتىُ  .1ٕ٘ٛد RFC 5246ٚ عی  Transport Layer Security(TLS)استب٘ذاسد 

v3.1 ٜپشٚتىُثبضٙذ. ِزا دس ایٗ ٔجحث  ٚ اص ثسیبسی خٟبت ضجیٝ ثٝ یىذیٍش ٔی اسائٝ ٌشدیذ SSL v3  
 ٌشدیذ. خٛاٞذتطشیح ( RFC 6101دس  ضذٜ اسائٝ)

ثٝ دلایّی ٔثُ سا  SSL v2استفبدٜ اص  RFC 6176عی  2011دس سبَ  IETFلاصْ ثٝ روش است،      
 ثشای، استفبدٜ اص وّیذ یىسبٖ ٔحبفظت ٘طذٜ Handshake، ػّٕیبت دس احشاصٞٛیت MD5صاستفبدٜ ا

ٕٔٙٛع پزیشی دس ٔمبثُ حٕلات ٔشدٔیب٘ی،  آسیت ٕٞچٙیٗ ٚ سٔضٍ٘بسی ٚ غحت،ٞش دٚ ػّٕیبت 
 اػلاْ وشدٜ است.

 
 SSLهؼواری 

أٗ  End-to-endیه سشٚیس  آٚسدٖ فشاٞٓثشای  TCPوٝ اص  ضذٜ عشاحیعٛسی  SSLپشٚتىُ      
یه پشٚتىُ  SSL، ضذٜ دادٜوٝ دس تػٛیش صیش ٘طبٖ  عٛس ٕٞبٖ ٕ٘بیذ. استفبدٜ ٔی اعٕیٙبٖ لبثُٚ 

ثٙذی ضذٜ  ، یه پشٚتىُ لایSSLٝ دیٍش ػجبست ثٝ است. ٞب پشٚتىُضبُٔ دٚ لایٝ اص تٟٙب ٘یست، ثّىٝ 
 است.

 

 
                                                           

1
 .RFC 3268 ،RFC 4346  ٚRFC 4366ٞبی اِٚیٝ ایٗ استب٘ذاسد ػجبستٙذ اص  ٘سخٝ  
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ٞب ثب  پشٚتىُ ٘حٜٛ تؼبُٔ ٚ، ثشای تؼشیف ثٟتش SSLثٙذی پشٚتىُ  لایٝتٛخٝ داضتٝ ثبضیذ وٝ      
 ٘ذاسد. OSIٞبی ٔذَ  دس لایٝ تأثیشیثٛدٜ ٚ  یىذیٍش

ٞبی ٔختّف  ٞبی أٙیتی اسبسی ثشای پشٚتىُ سشٚیس آٚس٘ذٜ فشاٞٓ SSL Recordپشٚتىُ      
وٝ یه سشٚیس تؼبّٔی ولایٙت/سشٚسی است،  HTTPخبظ، پشٚتىُ  عٛس ثٝ ٞبی ثبلاتش است. لایٝ
 لشاس ٌیشد. ٔٛسداستفبدٜ SSLتٛا٘ذ دس ثبلای  ٔی
وٝ  است، داسای سٝ پشٚتىُ دیٍش دس لایٝ ثبلاتش SSL Record Protocol، ػلاٜٚ ثش SSLپشٚتىُ      

؛ SSL Handshake Protocol ،SSL Change Cipher Spec Protocol  ٚSSL Alert Protocolػجبستٙذ اص: 
 ٌیش٘ذ. لشاس ٔی ٔٛسداستفبدٜ SSLٞب ثشای ٔذیشیت تجبدلات  ایٗ پشٚتىُ

 
 SSLدر  Session  ٍConnectionهفاهین 

صیش  غٛست ثٝٞب  ، وٝ تطشیح آConnection  ٚSessionٖ، ػجبستٙذ اص SSLدٚ ٔفْٟٛ ٟٔٓ دس      
 است:
 Connection 

وٝ  ثٛدٜ، (Transportیب ٕٞبٖ  OSIلایٝ چٟبسْ ٔذَ ، یه ا٘تمبَ )(Connection)  یه اتػبَ
-Peer-toاستجبط  ٞب، ، ایٗ لجیُ اتػبSSLَثشای  وٙذ. سا فشاٞٓ ٔی سشٚیس ی اص٘ٛع ٔٙبسج

peer صٚدٌزس ٚ ٔٛلتی ٞستٙذ. ٞش  ٞب، اتػبَ 1.ٞستٙذConnection  ثب یهSession  دس
 استجبط است.

 Session 
 Handshake  تٛسظ پشٚتىُ ؛ وٝ، یه استجبط ثیٗ ولایٙت ٚ سشٚس استSSL Sessionیه 

ٔتشٞبی أٙیتی سٔضٍ٘بسی سا اای اص پبس ٔدٕٛػٝ (Session) ٞب ٘طستٌشدد.  ایدبد ٔی
تٛا٘ٙذ دس ٔیبٖ اتػبلات ٔتؼذد ثٝ اضتشان ٌزاضتٝ ضٛ٘ذ.  وٙٙذ وٝ ٔی تؼشیف ٔی

ٞب اص ا٘دبْ ٔزاوشات ٔتؼذد ٚ پشٞضیٙٝ وٝ ثشای ٔطخع وشدٖ پبسأتشٞبی  ٘طست
 وٙٙذ. ضٛد، خٌّٛیشی ٔی أٙیتی خذیذ دس ٞش اتػبَ ثبیذ ا٘دبْ 

 

 

                                                           
1
پشٞضیٙٝ، الذاْ ثٝ ثشلشاسی ٔتٕشوض ٚ یه سبختبس ثشلشاسی ، دٚ ٘مغٝ ثذٖٚ ٘یبص ثٝ Peer-to-peerدس استجبعبت   

 ٕ٘بیٙذ. استجبط ثب یىذیٍش ٔی
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أٗ  Connectionیه ولایٙت ثب سشٚس(، ٕٔىٗ است چٙذیٗ  HTTP استجبط ثیٗ دٚ عشف )ٔثُ     
ثیٗ یه ولایٙت ٚ ٘یض  صٔبٖ ٞٓ Sessionٕٔىٗ است چٙذیٗ  ،دس تئٛسیاِجتٝ ٚخٛد داضتٝ ثبضذ. 

 ضٛد. أب ایٗ ٚیژٌی دس ػُٕ استفبدٜ ٕ٘ی ؛ٚخٛد داضتٝ ثبضذسشٚس، 
، Sessionیه  وٝ ثؼذ اص ثشلشاسی ٚخٛد داسد (State)، تؼذادی ٚضؼیت Sessionثشای ٞش      

لشاس ٚضؼیت ػّٕیبت خبسی، ثشای ٞش دٚ ػُٕ خٛا٘ذٖ ٚ ٘ٛضتٗ )یب اسسبَ ٚ دسیبفت(  ػٙٛاٖ ثٝ
ٞبی خٛا٘ذٖ ٚ ٘ٛضتٗ ٔؼّك ٘یض ثٝ  ، ٚضؼیتHandshake 1. ٕٞچٙیٗ دس حیٗ پشٚتىُ ٌیش٘ذ ٔی

  ٌیش٘ذ. ٔیٚضؼیت خبسی لشاس  ػٙٛاٖ ثٝ، Handshakeآٔیض  پس اص اتٕبْ ٔٛفمیت وٝ آیٙذ ٚخٛد ٔی
 

 Sessionؼییي ٍضؼیت پاراهترهای ت

 ضٛد: صیش تؼییٗ ٔیاص عشیك پبسأتشٞبی  Sessionٚضؼیت یه      
 Session identifier 

فؼبَ یب  Sessionیه تٛاِی ثبیت دِخٛاٜ، وٝ تٛسظ سشٚس ثشای ضٙبسبیی ٚضؼیت یه 
 ضٛد. ، ا٘تخبة ٔی2لبثُ ادأٝ

 Peer certificate 
 ثبضذ. 4، ٕٔىٗ است تٟیفیّذاص عشف ٔمبثُ. اِجتٝ ایٗ  X.509 v3 3یه ٌٛاٞیٙبٔٝ 

 Compression method 
 لجُ اص سٔضٌزاسی.( یسبص فطشدٜ. )اِجتٝ یسبص فطشدٜخٟت  ٔٛسداستفبدٜاٍِٛسیتٓ 

 Cipher spec 
سبص )ٔثُ  ٚ غیشٜ(، ٚ یه اٍِٛسیتٓ دسٞٓ AES ،Nullتؼییٗ اٍِٛسیتٓ سٔضٍ٘بسی )ٔثُ 

MD5  یبSHA-1 ٝثشای ٔحبسج )MACٞبی سٔضٍ٘بسی، ٔثُ  . ایٗ پبسأتش ٕٞچٙیٗ ٚیژٌی
Hash-size وٙذ. سا تؼییٗ ٔی 

 Master secret 
 است. ضذٜ ٌزاضتٝوٝ ثیٗ ولایٙت ٚ سشٚس ثٝ اضتشان  ،ثبیتی ٔخفی 44یه ٔمذاس 

 Is resumable 
 Connectionتٛا٘ذ ثشای ضشٚع یه  ٔی Sessionثشای ٘طبٖ دادٖ ایٙىٝ آیب ایٗ  5ػلأتیه 

 لشاس ٌیشد؟ ٔٛسداستفبدٜخذیذ 
 

                                                           
1
 ذییتأثٝ ٔؼٙی دست دادٖ /   

2
 Resumable 

3
اسائٝ ٌشدیذٜ است. ایٗ  (PKI)، ثشای تؼشیف ٌٛاٞیٙبٔٝ دیدیتبَ ثش اسبس صیشسبخت وّیذػٕٛٔی X.509استب٘ذاسد   

 اسائٝ ٌشدیذٜ است. RFC 5280ٚ عی  IETFاستب٘ذاسد تٛسظ 
4
 Null 

5
 Flag 
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 Connectionپاراهترهای تؼییي ٍضؼیت 

 ضٛد: اص عشیك پبسأتشٞبی صیش تؼییٗ ٔی Connectionٚضؼیت یه      
 Server and client random 

 ضٛد. ا٘تخبة ٔی Connectionیه تٛاِی ثبیتی وٝ تٛسظ سشٚس ٚ ولایٙت ثشای ٞش 
 Server write MAC secret 

 تٛسظ سشٚس. ضذٜ اسسبَدیتبی  MAC ثشای ٔحبسجٝ  ضذٜ استفبدٜوّیذ ٔخفی 
 Client write MAC secret 

 تٛسظ ولایٙت. ضذٜ اسسبَدیتبی  MAC ثشای ٔحبسجٝ  ضذٜ استفبدٜوّیذ ٔخفی 
 Server write key 

ٚ تٛسظ ولایٙت  ضذٜ استفبدٜوٝ تٛسظ سشٚس ثشای سٔضٌزاسی سٔضٍ٘بسی وّیذ ٔخفی 
 ثبیذ ثشای سٔضٌطبیی استفبدٜ ضٛد.

 Client write key 
ٚ تٛسظ  ضذٜ استفبدٜوّیذ ٔخفی سٔضٍ٘بسی ٔتمبسٖ وٝ تٛسظ ولایٙت ثشای سٔضٌزاسی 

 سشٚس ثبیذ ثشای سٔضٌطبیی استفبدٜ ضٛد.
 Initialization vectors 

ضٛد، ثشای ٞش وّیذ ثٝ یه  ثشای یه ثّٛن سٔضٍ٘بسی استفبدٜ ٔی CBC 1اص سٚش  وٝ یٚلت
IV .2٘یبص است  

أب  ؛ضٛد ا٘دبْ ٔی Handshakeٔمذاسدٞی ایٗ فیّذ ثشای اِٚیٗ ثبس تٛسظ پشٚتىُ 
 ضٛد. ثؼذی استفبدٜ ٔی IV، اص ثّٛن سٔضضذٜ لجّی، ثشای اصآٖ پس

 Sequence numbers 
ٞبی اسسبَ ٚ دسیبفت ضذٜ ثشای ٞش  تٛاِی پیبْضٕبسٜ خذاٌب٘ٝ  غٛست ثٝٞش عشف 

Connection ذ.٘داس سا ٘ضد خٛد ٍ٘ٝ ٔی 
وٙذ، ایٗ ٔمذاس سا  سا اسسبَ یب دسیبفت ٔی Change Cipher Spec 3پیبْ  ،عشف هیصٔب٘ی وٝ 
 ٕ٘بیذ. غفش ٔی

 فشاتش سٚد.      ضٕبسٜ تٛاِی ٘جبیذ اص ٔمذاس  
 

 :پشداصیٓ یٔ SSL دٞٙذٜ یُتطى یٞب پشٚتىُثٝ تطشیح ٔجحث دس ادأٝ      
                                                           
1
 Cipher Block Chaining 

2
 CBC دسسٚش سٔضٍ٘بسی ثّٛوی تطشیح ضذٜ است. یٞب سٚشٚ دیٍش  CBCسٚش ٕٞیٗ وتبة، دس ثخص سٔضٍ٘بسی   

 . ضٛ٘ذ یٔص٘دیشٚاس ثٝ یىذیٍش ٔشتجظ  غٛست ثٝی سٔضضذٜ ٞب ثّٛن
ی ثؼذی، ٔمذاس ٞب ثّٛنضٛد، ِٚی ثشای  ثشای ٚسٚدی اٍِٛسیتٓ استفبدٜ ٔی IV، دس اِٚیٗ ثّٛن اص ٔمذاس CBC دسسٚش

 ٌیشد. لشاس ٔی ٔٛسداستفبدٜسٔضضذٜ ثّٛن لجّی 
3
 .(Change Cipher Spec)سٔضٍ٘بسی  ٔطخػبتتغییش   
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 SSL Recordپرٍتکل 

 آٚسد: فشاٞٓ ٔی SSL Connection، دٚ سشٚیس سا ثشای SSL Recordپشٚتىُ      
 هحرهاًگی 

وٙذ وٝ اص آٖ ثشای سٔضٌزاسی  تؼییٗ ٔی ٔطتشن، یه وّیذ ٔخفی Handshakeپشٚتىُ 
 ٌشدد. استفبدٜ ٔی SSLٔحِٕٛٝ 

 صحت پیام 

وٙذ وٝ اص آٖ ثشای تِٛیذ  ، تؼییٗ ٔیٔطتشن، ٕٞچٙیٗ یه وّیذ ٔخفی Handshakeپشٚتىُ 
MAC ضٛد. استفبدٜ ٔی 

 
 دٞذ: سا ٕ٘بیص ٔی SSL Recordتػٛیش صیش ٔشاحُ ػّٕیبت پشٚتىُ      

 

 
 

 214ایٗ ثّٛن دیتب ثبیذ ثٝ لغؼبت ❶ ٌیشد. یه ثّٛن دیتب سا تحٛیُ ٔی SSL Recordپشٚتىُ      
 ❸ ضٛ٘ذ. ٔی سبصی فطشدٜ ایدبدضذٜدس ٌبْ ثؼذی، لغؼبت ❷ ضٛد. ثٙذی تمسیٓتش  ثبیتی یب وٛچه

 غٛست ثٝ، SSL v3  ٚTLS؛ دس اختیبسی ا٘دبْ پزیشد غٛست ثٝتٛا٘ذ  ٔی سبصی فطشدٜاِجتٝ 
 . است ٘طذٜ ا٘تخبة سبصی فطشدٜاٍِٛسیتٕی ثشای  فشؼ پیص

Application Data

Fragment

Compress

Add MAC

Encrypt

Append SSL

record header
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 ❺ ٚ ثٝ ا٘تٟبی پیبْ اِػبق ضٛد. ❹ضذٜ ٔحبسجٝ MACثبیذ ٔمذاس  سبصی فطشدٜپس اص      
ا٘دبْ  ضذٜ فطشدٜثش اسبس دیتبی  MACثبضذ، ٔحبسجٝ  ضذٜ ا٘دبْ سبصی فطشدٜ وٝ دسغٛستی

ثسیبس ضجیٝ  MACثٝ یه وّیذ ٔخفی ٘یبص است. ٘حٜٛ ٔحبسجٝ  MACپزیشد. ثشای ٔحبسجٝ  ٔی
 بی وٛچه.ٞ ؛ اِجتٝ ثب تفبٚت1دس ثخص سٔضٍ٘بسی است ضذٜ اسائٝتٛضیحبت 

، ثب استفبدٜ اص یه اٍِٛسیتٓ سٔضٍ٘بسی MACٔمذاس  ػلاٜٚ ثٝ ضذٜ فطشدٜدس ٌبْ ثؼذ، پیبْ      
اص  تٛاٖ ٔی، ٔٛسداستفبدٜٞبی سٔضٍ٘بسی ٔتمبسٖ  اٍِٛسیتٓ اصخّٕٝ❻ ضٛ٘ذ. ٔتمبسٖ، سٔضٌزاسی ٔی

٘یض  MACٔمذاس  ضذٜ ٌفتٝوٝ  عٛس ٕٞبٖ ، ٘بْ ثشد.AES ،DES ،3DES ،IDEA  ٚRC4ٞبی  اٍِٛسیتٓ
 ضٛد. ٕٞشاٜ پیبْ )یب فطشدٜ پیبْ( سٔضٌزاسی ٔی

وشدٖ یه سشآیٙذ ثٝ لغؼٝ سٔضضذٜ  اضبفٝ ثٝ، الذاْ SSL Recordپشٚتىُ دس ٌبْ آخش،      
  ایٗ سشآیٙذ ضبُٔ فیّذٞبی صیش است: ❼ .ٕ٘بیذ ٔی

 Content Type (8 bits) 
 پشٚتىُایٗ  .ٛدٜ استپشداصش ٕ٘وٝ ایٗ لغؼٝ سا  وٙٙذٜ پشٚتىُ لایٝ ثبلاتش ٔطخع

 ثبضذ. Application Dataیب  Change Cipher Spec ،Alert ،Handshake  ٕٔىٗ است
 Major Version (8 bits) 

 است. 3ایٗ ٔمذاس ، SSL v3. ثشای است ٔٛسداستفبدٜ SSL٘سخٝ اغّی  دٞٙذٜ ٘طبٖ
 Minor Version (8 bits) 

 است. 0، ایٗ ٔمذاس SSL v3. ثشای است ٔٛسداستفبدٜ SSL یخضئ٘سخٝ  دٞٙذٜ ٘طبٖ

 Compressed Length (16 bits) 
تٛا٘ذ  ثبیت. حذاوثش ایٗ ٔمذاس ٔی دس لبِت( ضذٜ فطشدٜعَٛ لغؼٝ ٔتٗ اغّی )یب لغؼٝ   ، ثبضذ.        

 

 است: SSL Record خشٚخی فشٔت دٞٙذٜ ٘طبٖتػٛیش صیش      
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 Change Cipher Specپرٍتکل 
ٕ٘بیذ.  استفبدٜ ٔی SSL Recordیىی اص سٝ پشٚتىّی است وٝ اص  Change Cipher Specپشٚتىُ      
تٟٙب ٞذف ایٗ پیبْ ایٗ است وٝ  است. 1ثب ٔمذاس  ،تٟٙب داسای یه پیبْ یه ثبیتیپشٚتىُ سبدٜ، ایٗ 

ضٛد ٔدٕٛػٝ  ثبػث ٔی یسٚصسسب٘ ثٝثبػث وپی ضذٖ ٚضؼیت ٔؼّك دس ٚضؼیت خبسی ٌشدد؛ ایٗ 
 ضٛد.ٔطخع لشاس ٌیشد،  ٔٛسداستفبدٜ Connection ایٗ ٝ ثبیذ ثشایسٔضٍ٘بسی و

 
 

 Alertپرٍتکل 
 ضٛد. ٔمبثُ استفبدٜ ٔی عشف ثٝ، SSLٔشثٛط ثٝ  ٞبیاص ایٗ پشٚتىُ خٟت ا٘تمبَ ٞطذاس     

ٞبی  ٚیژٌیٞبی ٞطذاس ٘یض ثش اسبس  وٙٙذ؛ پیبْ استفبدٜ ٔی SSLٞبی دیٍش اص  وٝ ثش٘بٔٝ عٛس ٕٞبٖ
 ضٛ٘ذ. ٚ سٔضٍ٘بسی ٔی سبصی ، فطشدٜ(Current State) خبسی  ٚضؼیتتٛسظ  ضذٜ اػلاْ

ٞبی  ثبیت دٞٙذٜ ٕ٘بیصتػٛیش صیش است.  ضذٜ تطىیُٞش پیبْ ایٗ پشٚتىُ اص دٚ ثبیت      
 است: Alert دٞٙذٜ تطىیُ

 
 

 ضٛد: پیبْ است؛ وٝ ثب ٔمبدیش صیش ٔطخع ٔی (Level)سغح  وٙٙذٜ ٔطخعثبیت اَٚ      
  ثشای پیبْ ٞطذاس یبWarning 1، ٔمذاس. 

  ْب ی ضیآٔ فبخؼٝثشای پیبFatal 2، ٔمذاس. 

 
 Connectionثٝ آٖ  سشیؼبً SSLثبضذ،  Fatalیب  آٔیض فبخؼٝپیبْ  وٙٙذٜ ٔطخعاٌش ثبیت اَٚ      

ادأٝ یبثٙذ، ِٚی  Session ٕٞبٖ ٞبی ٔٛخٛد ثش سٚیConnectionٕٔىٗ است دیٍش دٞذ.  خبتٕٝ ٔی
 ثشلشاس ضٛد. Sessionتٛا٘ذ ثش سٚی ایٗ  خذیذی ٕ٘ی Connectionٞیچ 
ثٝ ٔؼشفی پیبْ  دلیمبًایٗ ثبیت  ثبضذ. ٞطذاس ٔی وٙٙذٜ ٔطخعثبیت دْٚ ضبُٔ وذی است وٝ      

 پشداصد.  ٞطذاسی وٝ اتفبق افتبدٜ ٔی
 است: Fatalٔشثٛط ثٝ سغح صیش ٕٞیطٝ ٞطذاسٞبی      

 unexpected_message 
 ٘بٔٙبست دسیبفت ضذٜ است.یه پیبْ 

 bad_record_mac 

1

1 byte

Level

1 byte

Alert

1 byte
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 ٘بدسست دسیبفت ضذٜ است. MACیه ٔمذاس 
 decompression_failure 

 یه ٚسٚدی ٘بٔٙبست دسیبفت وشدٜ است. ،1سبصی فطشدٜ وشدٖ ثبصتبثغ 
 handshake_failure 

، فشستٙذٜ لبدس ثٝ ٔزاوشٜ ثشای لجَٛ یه ٔدٕٛػٝ اص دستشس لبثُٞبی  ثب تٛخٝ ثٝ ٌضیٙٝ
 ٘یست.پبسأتشٞبی أٙیتی 

 illegal_parameter 
 ، خبسج اص ٔحذٚدٜ ٚ یب دس تضبد ثب سبیش فیّذٞب است.Handshakeیه فیّذ دس پیبْ 

 
 صیش است: غٛست ثٝسبیش ٞطذاسٞب ٘یض      

 close_notify 
پیبْ اسسبَ  Connectionایٗ عشیك سسب٘ذ وٝ دیٍش اص  فشستٙذٜ ثٝ اعلاع ٌیش٘ذٜ ٔی

 ٘خٛاٞذ وشد. 

 ،سا داضتٝ ثبضذ، ثبیذ لجُ اص آٖ Connectionیه  Writeسَٕت ٞش عشف وٝ لػذ ثستٗ 
 ٕ٘بیذ. close_notifyذاْ ثٝ اسسبَ پیبْ لا

 no_certificate 
پیبْ دس خٛاة دسخٛاست  ٗٚخٛد ٘ذاضتٝ ثبضذ، ای یا ٙبٔٝیٌٛاٞ وٝ یدسغٛست

 ٌشدد. اسسبَ ٔی ٘بٔٝ یٌٛاٞ
 bad_certificate 

 ٘طذٜ است.( ذییتأ، ضبُٔ یه أضبی ٔثبَ ػٙٛاٖ ثٝ) ٌٛاٞی دسیبفت ضذٜ، خشاة است.
 unsupported_certificate 

 .ضٛد دسیبفت ضذٜ، پطتیجب٘ی ٕ٘ی ٘بٔٝ یٌٛاٞ٘ٛع 
 certificate_revoked 

 (، اثغبَ ٌشدیذٜ است.٘بٔٝ یٌٛاٞ)غبحت  آٖ أضبوٙٙذٜتٛسظ  ٘بٔٝ یٌٛاٞ
 certificate_expired 

 ٔٙمضی ضذٜ است. ٘بٔٝ یٌٛاٞتبسیخ اػتجبس 
 certificate_unknown 

وٝ تفسیش آٖ سا  ،ثٝ ٚخٛد آٔذٜ ٙبٔٝیٌٛاٞاتفبلبت ٘بٔطخػی ثشای پشداصش 
 ٕ٘ٛدٜ است. لجَٛ شلبثُیغ
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  Handshakeپرٍتکل 
دٞذ تب سشٚس ٚ  است. ایٗ پشٚتىُ اخبصٜ ٔی Handshake، پشٚتىُ SSLتشیٗ ثخص  پیچیذٜ     

ٚ  MAC سیتٓٛ، اٍِولایٙت ثٝ احشاصٞٛیت یىذیٍش پشداختٝ ٚ ٔزاوشات تؼییٗ اٍِٛسیتٓ سٔضٍ٘بسی
 ، سا ا٘دبْ دٞٙذ.SSL Recordتٛسظ  ضذٜ اسسبَثشای حفبظت دیتبی  ٔٛسداستفبدٜوّیذٞبی 

ایٗ پشٚتىُ  ضٛد. استفبدٜ ٔی  Handshakeثش٘بٔٝ، اص پشٚتىُ  ٞبی دادٜص ا٘تمبَ ٞشٌٛ٘ٝ لجُ ا     
لبِت  دٞٙذٜ ٕ٘بیصتػٛیش صیش  ضٛد. ضبُٔ یه سشی پیبْ ثٛدٜ وٝ ثیٗ ولایٙت ٚ سشٚس، تجبدَ ٔی

 است.  Handshakeپشٚتىُ ٞبی پیبْ
 

 
 

 است. ، ثٝ ضشح صیشداسای سٝ فیّذٞش پیبْ بییذ، ٕ٘ وٝ دس تػٛیش فٛق ٔلاحظٝ ٔی عٛس ٕٞبٖ     
 Type(1 byte) 

 ضذٜ است. ثشدٜ ٘بْپیبٔی است وٝ دس خذَٚ صیش  10یىی اص  وٙٙذٜ ٔطخع

 Length(3 bytes) 
 عَٛ پیبْ ثٝ ثبیت.

 Content(   bytes) 
 دس خذَٚ صیش ٘بْ ثشدٜ ضذٜ است.ایٗ پبسأتشٞب ٘یض پبسأتشٞبی ٔشثٛط ثٝ پیبْ. 

 

Parameters Message Type 

null hello_request 
version, random, session id, cipher suite,  

compression method client_hello 
version, random, session id, cipher suite,  

compression method server_hello 
chain of X.509v3 certificates certificate 

parameters, signature server_key_exchange 
type, authorities certificate_request 

null server_done 
signature certificate_verify 

parameters, signature client_key_exchange 
hash value finished 

Type

1 byte

Length

3 bytes

Content

 0 bytes
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ثشای ایدبد یه استجبط ٔٙغمی ثیٗ ولایٙت ٚ  ٔٛسد٘یبصتجبدَ اِٚیٝ  دٞٙذٜ ٕ٘بیصتػٛیش صیش      
ٕ٘ٛد. ایٗ چٟبس فبص دس ادأٝ  ثٙذی تمسیٓتٛاٖ دس لبِت چٟبس فبص  سشٚس است. ایٗ ٔشاحُ سا ٔی

 تطشیح خٛاٞٙذ ضذ.
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 های اهٌیتی ؛ ترقراری قاتلیتHandshakeفاز اٍل پرٍتکل 
 ضٛد. ٞبی أٙیتی ٔشثٛط ثٝ آٖ، ثشلشاس ٔی ٚ لبثّیت ضذٜ  ضشٚعدس ایٗ فبص یه استجبط ٔٙغمی      

 ضٛد.  ، تٛسظ ولایٙت ضشٚع ٔیclient_helloایٗ تجبدَ، ثب اسسبَ پیبْ 
 

 
 

 ضبُٔ پبسأتشٞبی صیش است: client_helloپیبْ      
 Version 

 وٝ ولایٙت تٛا٘بیی استفبدٜ اص آٖ سا داسد. SSLثبلاتشیٗ ٘سخٝ 
 Random 

 32ٕ٘بیذ. ایٗ ٔمذاس ضبُٔ یه ُٟٔش صٔب٘ی  ولایٙت الذاْ ثٝ تِٛیذ یه ٔمذاس تػبدفی ٔی
 ثبیتی تػبدفی أٗ، است.  24ثیتی ٚ یه ٔمذاس 

، خٟت خٌّٛیشی اص حٕلات ثبصپخص دس تجبدَ وّیذ Nonce ػٙٛاٖ ثٝایٗ ٔمذاس تػبدفی 
 ٌیشد. لشاس ٔی ٔٛسداستفبدٜ

 Session ID 
 ٌشدد.  است وٝ خٟت ضٙبسٝ ٘طست استفبدٜ ٔی یه ٔمذاس ثب عَٛ ٔتغیش

خذیذ دس یه  Connectionدٞٙذٜ ایٗ است وٝ ولایٙت ٔبیُ ثٝ ایدبد یه  ٘طبٖ، 0ٔمذاس 
Session .خذیذ است 

دٞٙذٜ ایٗ است وٝ ولایٙت لػذ ثشٚص سسب٘ی پبسأتشٞبی ٕٞیٗ  ، ٘طب0ٖٔمذاس غیش
Connection ، یب لػذ ایدبد یه ٚConnection  سٚی ٕٞیٗ ثشخذیذ  Session .سا داسد  

 CipherSuite 
وٙذ؛ ایٗ ِیست  پطتیجب٘ی ٔی ٞب آٖوٝ ولایٙت اص است ٞبی سٔضٍ٘بسی  ِیستی اص اٍِٛسیتٓ

 ضٛد.  ضذٜ اسائٝ ٔی یثٙذ تیاِٚٛ غٛست ثٝ
سا  Cipherspec 1ٞش إِبٖ ایٗ ِیست )ٞش ٔدٕٛػٝ سٔض( ٞٓ اٍِٛسیتٓ تجبدَ وّیذ ٚ ٞٓ 

 وٙذ. تؼییٗ ٔی
 Compression Method 

 ٌشدد. وٝ تٛسظ ولایٙت پطتیجب٘ی ٔی یسبص فطشدٜٞبی  ِیستی است ضبُٔ اٍِٛسیتٓ

                                                           
1
  Cipherspec .ثٝ ٔؼٙی ٔطخػبت سٔض است وٝ دس ادأٝ ٕٞیٗ ٔجحث تطشیح خٛاٞذ ضذ 

client_hello

server_hello

Client Server
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 دٞٙذٜ سشٚیساص سٕت  server_hello، ولایٙت ٔٙتظش پیبْ client_helloپس اص اسسبَ پیبْ      
 است. client_hello٘یض ضبُٔ ٕٞبٖ پبسأتشٞبی  server_helloپیبْ ٔب٘ذ.  ٔی
 ضٛد: ، لشاسداد صیش اػٕبَ ٔیserver_helloپیبْ پبسأتشٞبی ثشای      

  فیّذVersion ٗتٛسظ ولایٙت ٚ ثبلاتشیٗ ٘سخٝ  طٟٙبدضذٜیپتشیٗ ٘سخٝ  ضبُٔ پبیی
 پطتیجب٘ی ضذٜ تٛسظ سشٚس است.

 ٔمذاسRandom تٛسظ سشٚس ٚ ٔستمُ اص ٔمذاس ،Random .ولایٙت، ایدبد ٌشدیذٜ است 

  اٌش ٔمذاسSession ID  پیبْ ولایٙت غیش غفش ثبضذ؛ ٕٞبٖ ٔمذاس تٛسظ سشٚس ٘یض ا٘تخبة
سشٚس حبٚی  Session IDپیبْ ولایٙت غفش ثبضذ؛  Session IDضٛد. ٚ اٌش ٔمذاس  ٔی

 خذیذ خٛاٞذ ثٛد. Sessionٔمذاسی خٟت ایدبد یه 

  فیّذCipherSuiteولایٙت،  یٞب طٟٙبدیپثبضذ وٝ اص ثیٗ  ، فمظ ضبُٔ یه ٔدٕٛػٝ سٔض ٔی
 ا٘تخبة ٌشدیذٜ است.

ٞبی تجبدَ وّیذ  . سٚشاست، سٚش تجبدَ وّیذ CipherSuiteاِٚیٗ إِبٖ دس پبسأتشٞبی 
 پطتیجب٘ی ضذٜ ػجبستٙذ اص:

i. RSA 
ii. Fixed Diffie-Hellman 
iii. Ephemeral Diffie-Hellman 
iv. Anonymous Diffie-Hellman 
v. Fortezza 

 
ٚ غیشٜ(،  DES ،3DES ،IDEAاٍِٛسیتٓ سٔضٍ٘بسی )سٚش تجبدَ وّیذ ضبُٔ فیّذٞبیی ٔثُ 

ٚ سبیض  Hash(، سبیض SHA-1یب  MD5) MAC(، اٍِٛسیتٓ 1٘ٛع سٔضٍ٘بسی )ثّٛوی یب ٟ٘شی
IV .است 

  فیّذCompression ُٔولایٙت  یٞب طٟٙبدیپسبصی است وٝ اص ثیٗ  فطشدٜ سٚش، ضب
 است. ضذٜ ا٘تخبة
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 احرازهَیت سرٍر ٍ تثادل کلید؛ Handshakeفاز دٍم پرٍتکل 
ثشای احشاص ٞٛیت ٘یبص ثبضذ( آغبص  وٝ دسغٛستیایٗ فبص سا سشٚس ثب اسسبَ ٌٛاٞیٙبٔٝ خٛد )     
ٞب  سٚشتٕبْ ثشای  certificateپیبْ است.  X.509ٌٛاٞیٙبٔٝ  ای ایٗ پیبْ حبٚی یه یب دستٕٝ٘بیذ.  ٔی
 است. اِضأی  anonymous Diffie-Hellman سٚش استثٙبی ثٝ

، پیبْ ثبضذ لشاسٌشفتٝ ٔٛسداستفبدٜ fixed Diffie-Hellman  داضتٝ ثبضیذ اٌش سٚش  تٛخٝ     
certificate پیبْ  ػٙٛاٖ ثٝ، ػّٕىشدیserver_key_exchange  خٛاٞذ داضت؛ چشاوٝ حبٚی پبسأتشٞبی

 است.سشٚس ّٕٞٗ  ػٕٛٔی دیفی
 

 
 

اسسبَ ایٗ اسسبَ ٌشدد.  server_key_exchangeدس ٌبْ ثؼذی ٕٔىٗ است دس غٛست ٘یبص پیبْ      
 پیبْ دس دٚ ٔٛسد لاصْ ٘یست:

 ثبضذ. ا٘دبْ دادٜ fixed Diffie-Hellmanپبسأتشٞبی  اص عشیكٌٛاٞیٙبٔٝ سا  اسسبَ سشٚس .1

 ثبضذ. لشاسٌشفتٝ ٔٛسداستفبدٜ RSAتجبدَ وّیذ  .2
 

 است: ٔٛسد٘یبصدس ٔٛاسد صیش  server_key_exchageاِجتٝ اسسبَ پیبْ      
  Anonymous Diffie-Hellman 
 Ephemeral Diffie-Hellman 
 server is using RSA but has a signature-only RSA key 
 Fortezza 

 
)سشٚسی وٝ  1غیش٘بضٙبسیه سشٚس است.  certificate_requestفبص دْٚ، پیبْ دس سٛٔیٗ پیبْ      
  تٛا٘ذ اص ولایٙت دسخٛاست ٌٛاٞیٙبٔٝ ٕ٘بیذ. ٔیوٙذ(،  استفبدٜ ٕ٘ی Anonymous Diffie-Hellmanاص 

 :است صیشضبُٔ دٚ پبسأتش  certificate_requestپیبْ      
 certificate_type 
 certificate_authorities 
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دٞٙذٜ اٍِٛسیتٓ وّیذػٕٛٔی ثٛدٜ ٚ ثشای ٔٛاسد صیش استفبدٜ  ٘طبٖ certificate_typeپبسأتش      
 ضٛد: ٔی

 RSA, signature only 
 DSS, signature only 
 RSA for fixed Diffie-Hellman   

 (.ضٛد ٔی استفبدٜ احشاصٞٛیت ثشای فمظ Signature اص حبِت ایٗ )دس

 DSS for fixed Diffie-Hellman  

 (.ضٛد ٔی استفبدٜ احشاصٞٛیت ثشای فمظ Signature اص٘یض  حبِت ایٗ )دس

 RSA for ephemeral Diffie-Hellman 
 DSS for ephemeral Diffie-Hellman 
 Fortezza 

 
ٞبی ثشخستٝ اص  است. ایٗ پبسأتش ضبُٔ ِیستی اص ٘بْ certificate_authoritiesدٚٔیٗ پبسأتش      

Certification Authority (CA) است لجَٛ لبثُٞبی. 
 

 
 

. سشٚس ثب اسسبَ ایٗ ثبضذ ٔی server_doneاست، پیبْ  ٔٛسد٘یبصآخشیٗ پیبْ فبص دٚ، وٝ ٕٞیطٝ      
ٞبی ٔشثٛط ثٝ آٖ، ثٝ پبیبٖ سسیذٜ است. ایٗ پیبْ  ٚ پیبْ server hello فشآیٙذوٙذ وٝ  پیبْ، اػلاْ ٔی

 .٘ذاسدپبسأتشی 
 ٔب٘ذ. ، ٔٙتظش خٛاة ولایٙت ٔیserver_doneسشٚس پس اص اسسبَ پیبْ      

 
 کلایٌت ٍ تثادل کلید؛ احرازهَیت Handshakeفاز سَم پرٍتکل 

، ولایٙت ثبیذ دس غٛست ٘یبص الذاْ ثٝ اػتجبسسٙدی ٌٛاٞیٙبٔٝ server_doneپس اص دسیبفت پیبْ      
اٌش تٕبْ  .سا ثشسسی وٙذ server_helloپبسأتشٞبی لجَٛ  لبثُٚ  ؛سشٚس ٕ٘ٛدٜاص عشف اسسبِی 

 ٕ٘بیذ. ثشای سشٚس اسسبَ ٔیولایٙت یه یب چٙذ پیبْ سا ثٛد،  ثخص سضبیتٞبی فٛق  ٘تبیح ثشسسی
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ولایٙت فبص سْٛ سا ثب  ؛سشٚس اص ولایٙت دسخٛاست ٌٛاٞیٙبٔٝ وشدٜ ثبضذ ،اٌش دس فبص دْٚ     
ولایٙت ٌٛاٞیٙبٔٝ ٔٙبسجی دس اختیبس  وٝ دسغٛستیاِجتٝ  وٙذ. ، آغبص ٔیcertificateاسسبَ پیبْ 

 سا اسسبَ خٛاٞذ ٕ٘ٛد. no_certificate، ٞطذاس certificateپیبْ  خبی ثٝ٘ذاضتٝ ثبضذ، 
است. ٔحتٛای ایٗ پیبْ  client_key_exchangeپیبْ ثؼذی وٝ ثبیذ دس ایٗ فبص فشستبدٜ ضٛد، پیبْ      

 ثب تٛخٝ ثٝ ٘ٛع تجبدَ وّیذ، ثٝ ضشح صیش است:
 RSA 
 Ephemeral or Anonymous Diffie-Hellman 
 Fixed Diffie-Hellman 
 Fortezza 

 
ٕ٘بیذ. ایٗ پیبْ  certificate_verifyدس فبص سْٛ، ولایٙت ٕٔىٗ است الذاْ ثٝ اسسبَ پیبْ  ٟ٘بیتبً     

  ٕ٘بیذ. ٔی لایٙتٚاضح اص ٌٛاٞیٙبٔٝ و تأییذیٝالذاْ ثٝ اسائٝ یه 
ذ، ٙولایٙت وٝ لبثّیت أضب داضتٝ ثبض ٞبی ٌٛاٞیٙبٔٝ ثٝ د٘جبَتٟٙب  certificate_verifyپیبْ      

ٚاضح ثشای ٌٛاٞیٙبٔٝ، أضبیی است وٝ  تأییذیٝتش، ٔٙظٛس اص  ثٝ صثبٖ سبدٜ ٌشدد. ٔیاسسبَ 
 .دادٜ ثبضذا٘دبْ ضذٜ پیبْ،  Hashولایٙت ثب استفبدٜ اص وّیذخػٛغی خٛد ثش سٚی ٔمذاس 

 
 ؛ پایاىHandshakeفاز چهارم پرٍتکل 

  أٗ است. Connectionا٘ذاصی یه  ساٜ وٙٙذٜ تىٕیُایٗ فبص،      
اسسبَ ٕ٘ٛدٜ ٚ تٙظیٕبت سٔض ٔؼّك سا دس تٙظیٕبت سٔض  change_cipher_specولایٙت یه پیبْ      

 Handshakeػٙٛاٖ ثخطی اص پشٚتىُ  ٕ٘بیذ. اِجتٝ تٛخٝ داضتٝ ثبضیذ وٝ ایٗ پیبْ ثٝ وپی ٔی 1خبسی
 ٌشدد.  اسسبَ ٔی Change Cipher Specضٛد، ثّىٝ ثب استفبدٜ اص پشٚتىُ  دس ٘ظش ٌشفتٝ ٕ٘ی
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ٞب ٚ وّیذٞبی خذیذ، اسسبَ  سا تحت اٍِٛسیتٓ finishedپس اص پیبْ فٛق، ولایٙت ثبیذ سشیؼبً پیبْ      
وٙذ وٝ تجبدَ وّیذ ٚ فشآیٙذ احشاصٞٛیت ثب ٔٛفمیت ثٝ ا٘دبْ سسیذٜ  تأییذ ٔی finishedٕ٘بیذ. پیبْ 

 است.
 

 
 

دٞذ. سشٚس یه پیبْ  ضجیٝ ثٝ ولایٙت، ا٘دبْ ٔی ٞبی فٛق، سشٚس ٘یض ػّٕیبتی دس پبسخ پیبْ     
change_cipher_spec دسٟ٘بیتٕ٘بیذ.  اسسبَ ٕ٘ٛدٜ ٚ تٙظیٕبت سٔض ٔؼّك سا دس سٔض خبسی وپی ٔی 

 وٙذ. ثشای ولایٙت اسسبَ ٔی finished٘یض یه پیبْ 
وبُٔ ضذٜ، ٚ ولایٙت ٚ سشٚس  Handshakeٞش چٟبس فبص فٛق، فشآیٙذ  آٔیض ٔٛفمیتپس اص ا٘دبْ      
 ٕ٘بیٙذ. (Application)تٛا٘ٙذ ضشٚع ثٝ تجبدَ دیتب دس لایٝ وبسثشد  ٔی
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 مبحث دوم 

 HTTPS پروتکل                                 

 
ٞبی فٙبٚسی اعلاػبت ٔجذَ ٌشدیذٜ  سشٚیس شی٘بپز ییخذاثٝ ثخص  ،اص ٚةاستفبدٜ أشٚصٜ      

افضاس، ثش سٚی اسائٝ  افضاس ٚ سخت ٞبی ثضسي ٚ پیطشٚ دس غٙؼت ٘شْ است. ٘مطٝ ساٜ اوثش ضشوت
ٞبی ایٙتش٘تی، خذٔبت  خذٔبت ٚ وٙسَٛ ٔذیشیتی اص عشیك ٚة، تشسیٓ ٌشدیذٜ است. فشٚضٍبٜ

ٞبی دیٍش، ٔجتٙی ثش ٚة  شٚیسٞبی اداسی ٚ ثسیبسی اص س ثب٘ىذاسی اِىتشٚ٘یه، اتٛٔبسیٖٛ
اص ٚة، وبٞص ٚاثستٍی ولایٙت ثٝ ٘ػت ٚ  سٚصافضٖٚثبضٙذ. دِیُ استفبدٜ ٌستشدٜ ٚ  ٔی
 .است ٔٛسد٘ظشخٟت استفبدٜ اص سشٚیس  بصیٔٛسد٘افضاسٞب ٚ اثضاسٞبی  ٘شْ یا٘ذاص ساٜ
ٞبی داخّی ٚ ػٕٛٔی، أٙیت ٚة ٘یض اص  ثب افضایص وبسثشد ٚ استفبدٜ اص ٚة ثش سٚی ضجىٝ     

ٚوبس ٚاثستٝ ثٝ  دس ثسیبسی اص ٔٛاسد، ادأٝ حیبت یه وست إٞیت ثیطتشی ثشخٛسداس ٌشدیذ.
پزیش ٘طبٖ  آسیت ضذت ثٝسشٚیس ٚة  ٔتأسفب٘ٝٞبی ٔجتٙی ثش ٚة ٌشدیذٜ است. أب  سشٚیس

 ای ا٘ذیطیذٜ ضٛد. ثبیذ ثشای ثشلشاسی أٙیت دس ٚة، چبسِٜزا  دادٜ،
أب  .ثشلشاس ضٛدٔتفبٚتی  أٙیتی یاثضاسٞبٞبی ٔختّف ٚ ثب استفبدٜ اص  دس لایٝتٛا٘ذ  ٔیأٙیت       

ٞبی ایٙتش٘تی یب ثب٘ىذاسی اِىتشٚ٘یىی،  دٞٙذٌبٖ خذٔبت ثش سٚی ٚة، ٔثُ فشٚضٍبٜ ثسیبسی اص اسائٝ
ٔذیشیت ٚ سیبست أٙیتی ثش سٚی ضجىٝ ٚ سیستٓ وبسثش اػٕبَ ٕ٘بیٙذ؛ چشاوٝ  ٌٛ٘ٝ چیٞتٛا٘ٙذ  ٕ٘ی

اٌش وبسثش سا ّٔضْ  عشف دیٍش،اص ٌشدد.  یٔستمُ اداسٜ ٔ غٛست ثٝضجىٝ ٚ سیستٓ وبسثش  اسبسبً
أٙیتی ٔثُ فبیشٚاَ ٕ٘بیٙذ، ٕٔىٗ است وبسثش ػغبی استفبدٜ اص  یاثضاسٞبیب ثٝ استفبدٜ اص تدٟیضات 

 وٙذ. ٘ظش غشفٚ اص استفبدٜ سشٚیس ٚة،  1ثخطیذٜ یس سا ثٝ ِمبی ٞضیٙٝ آٖسشٚ
ٞبی ٔجتٙی ثش ٚة، ٘یبص ثٝ ثشلشاسی أٙیت  دٞٙذٌبٖ سشٚیس اسائٝثب تٛخٝ ثٝ دلایُ فٛق،      

ٞبی ثبلاتش  داس٘ذ. ِزا ثبیذ ایٗ أٙیت سا دس لایٝ ،ٔٛسداستفبدٜضجىٝ  ٔستمُ اص وبسثش ٚ غٛست ثٝ
افضاس یب اثضاس  ٘یبص ثٝ داضتٗ ٘شْ أىبٖ حذٕٞچٙیٗ ثشلشاسی أٙیت ٚة، ثبیذ تب ثشلشاس ٕ٘بیٙذ. 

فشآیٙذٞبی أٙیتی سبصی  اخشا ٚ پیبدٜثش سٚی سیستٓ وبسثش ٘ذاضتٝ، ٚ وبسثش سا دسٌیش  خبغی
  ٚسص٘ذ( ٘ىٙذ. وبسثشاٖ ػبدی اص آٖ اختٙبة ٔی ٔؼٕٛلاً)وٝ ثٝ دِیُ سختی، 

است،  SSL\TLS  ٚHTTPوٝ تّفیمی اص پشٚتىُ  HTTPSثشای حُ ایٗ ٔطىُ، پشٚتىُ      
 اسائٝ ٕ٘ٛدٜ است. RFC 2818سا عی  HTTPSپشٚتىُ  IETFسبصٔبٖ  .ٌیشد لشاس ٔی ٔٛسداستفبدٜ

                                                           
1
 است دس حىبیت یبصدٞٓ اص ثبة سْٛ ٌّستبٖ سؼذی. یإِثّ ضشةػغبیص سا ثٝ ِمبیص ثخطیذْ؛   
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ٞبی ٚة، اثتذا ثٝ ثشسسی اِضأبت  پزیشی تٛخٝ ثٝ ٌستشدٌی حٕلات ٚ آسیتثب  دس ایٗ ٔجحث،     
  1لشاس خٛاٞیٓ داد. ٔٛسدثحثسا  HTTPSػٕٛٔی أٙیت ٚة پشداختٝ ٚ سپس پشٚتىُ 

 
 هلاحظات اهٌیتی ٍب

ثش  TCP/IPپشٚتىُ  اسبسیه ثش٘بٔٝ ولایٙت/سشٚسی است وٝ ثش  اسبسبً، 2ضجىٝ خٟب٘ی ٚة     
ٞبی أٙیتی وٝ دس ایٗ  اص اغّت اثضاسٞب ٚ پشٚتىُ .ٌشدد سٚی ضجىٝ ایٙتش٘ت ٚ ایٙتشا٘ت اخشا ٔی

ٞبی  ثشلشاسی أٙیت ٚة استفبدٜ ٕ٘ٛد. أب ٚة داسای چبِص دس خٟتتٛاٖ  وتبة ثحث ضذٜ، ٔی
ٞبی أٙیتی  وبٔپیٛتش ٚ ضجىٝ دسصٔیٙٝػٕٛٔی  غٛست ثٝوٝ  ،است٘یض  ٚ ٔختع ثٝ خٛد خذیذ

 است: ضذٜ ثیبٖثشخی اص ایٗ ٔٛاسد، دس صیش  ٚخٛد ٘ذاسد.
  ٞبی  ٞبی ا٘تطبس سٙتی ٚ حتی سیستٓ است. ثشخلاف ٔحیظ دٚعشفٝیه استجبط ایٙتش٘ت

پزیش  آسیت ایٙتش٘تی ثش سٚی سشٚس،ٚة دس ٔمبثُ حٕلات  ،3ٕ٘ب ٔثُ پیبْ ٘طش اِىتشٚ٘یه
 است.

 ثٝ ٚة ٚاثستٝ ٌشدیذٜ است؛  یا ٔلاحظٝ لبثُ غٛست ثٝٞب  ٚوبس سبصٔبٖ ادأٝ حیبت وست
ثش سٚی سشٚس ٚة، سبصٔبٖ ٔتحُٕ ضشسٞبی ٔبِی ٚ  یوبس خشاةِزا دس غٛست ثشٚص 

 خٛاٞذ ٌشدیذ. ،ضٟشت حسُٗ یذٌید تیآس

  ٔذیشیت  یساحت ثٝٞشچٙذ استفبدٜ اص ٔشٚسٌشٞبی ٚة خیّی آسبٖ است، سشٚسٞبی ٚة
ضٛد؛ أب تٕبْ ایٗ وبسٞب تحت  ٔٙتطش ٔی یساحت ثٝٔحتٛای ٚة ٚ ضٛ٘ذ،  ٚ پیىشثٙذی ٔی

 .پزیشد پیچیذٜ ا٘دبْ ٔی اِؼبدٜ فٛقی ٞبافضاس ٘شْ

 ٞبی أٙیتی ثبِمٜٛ فشاٚا٘ی ثبضٙذ. افضاسٞبی پیچیذٜ ٕٔىٗ است داسای ٘مع ایٗ ٘شْ
، دس ٔمبثُ ا٘ذ ضذٜ ٘ػت یدسست ثٝٞبیی وٝ  ٔتؼذدی ٚخٛد داسد وٝ حتی سیستٓ یٞب ٔثبَ

 پزیش ٞستٙذ. حٕلات أٙیتی، آسیتعیف ٚسیؼی اص 
 سبصٔبٖ، ٔٛسد  ضجىٝ وُ  ثٝٔسیشی خٟت دستشسی  ػٙٛاٖ ثٝتٛا٘ذ  ٚة سشٚس ٔی

ٞىش ثتٛا٘ذ ثٝ سشٚس ٚة ٘فٛر ٕ٘بیذ، ٕٔىٗ است  وٝ یدسغٛست لشاس ٌیشد. سٛءاستفبدٜ
ٞبی ضجىٝ داخّی وٝ ثٝ سشٚس ٚة ٔتػُ  سیستٓ وُ  ثٝلبدس ثبضذ اص عشیك آٖ 

  سی پیذا وٙذ.ضٛ٘ذ، دستش ٔی

 ًٞبی ٔجتٙی ثش ٚة، وبسثشاٖ ٔٛسدی ٚ آٔٛصش ٘ذیذٜ دس  ٞبی سشٚیس ولایٙت ػٕٛٔب
 اص خغشات ٚ الذأبت ٔتمبثُ آٌبٞی ٘ذاس٘ذ. ِضٚٔبًایٗ وبسثشاٖ ٔسبئُ أٙیتی، ٞستٙذ. 
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 تهدیدات اهٌیتی ٍب
ٕٔىٗ  ،استفبدٜ اص ٚةای اص ا٘ٛاع تٟذیذاتی است وٝ دس ٍٞٙبْ  دٞٙذٜ خلاغٝ خذَٚ صیش ٕ٘بیص     

ثٙذی ایٗ حٕلات، ثش اسبس حٕلات فؼبَ ٚ  ٌشٜٚ ٞبی سٚشیىی اص  ٔٛاخٝ ضٛیذ. ٞب است ثب آٖ
ثٙذی حٕلات أٙیتی ٚة، ثش اسبس ٔحُ ٚلٛع حٕلات )سشٚس  سٚش دیٍش ٌشٜٚغیشفؼبَ است. 

 ٚة، ٔشٚسٌش ٚة ٚ تشافیه ثیٗ ٔشٚسٌش ٚ سشٚس( است.
 

 اقدام هتقاتل ػَاقة تهدید 

 صحت

 * تغییش اعلاػبت وبسثش
 ٔشٚسٌش تشٚخبٖ * 

 * تغییش حبفظٝ
ٞبی دس حبَ  * تغییش پیبْ

 تجبدَ

 * اص دست دادٖ اعلاػبت
پزیشی دس ٔمبثُ  * آسیت

 تٕبْ حٕلات دیٍش
* دس ٔؼشؼ خغش لشاس 

 ٌشفتٗ ٔبضیٗ

Checksum  ٜیب چىیذ
 سٔضضذٜ پیبْ

 هحرهاًگی

 * استشاق سٕغ دس ضجىٝ
 سشٚس * سشلت اعلاػبت اص

 * سشلت اعلاػبت اص ولایٙت
اعلاػبت آٚسی  خٕغ* 

 دسثبسٜ پیىشثٙذی ضجىٝ
اعلاػبت آٚسی  خٕغ* 

دسثبسٜ ایٙىٝ وذاْ ولایٙت ثب 
 سشٚس دس حبَ ٔزاوشٜ است

 * اص دست دادٖ اعلاػبت
* اص دست دادٖ حشیٓ 

 خػٛغی

 * سٔضٍ٘بسی
 * پشٚوسی ٚة

 هٌغ خدهت

* اص ثیٗ ثشدٖ ٔسیش 
 استجبعی وبسثش

ٔبضیٗ ثب  وشدٖ صدٜ سیُ* 
 خؼّی  ٞبی دسخٛاستاسسبَ 

 * پش وشدٖ دیسه ٚ حبفظٝ
* خذاسبصی ٔبضیٗ ثب 

 DNSحٕلات 

 * ایدبد اختلاَ
 ٚ اریت وٙٙذٜ آصاسدٞٙذٜ* 

ضذٖ * خٌّٛیشی اص ا٘دبْ 
 وبسثشخٛاستٝ 

خٌّٛیشی اص آٖ سخت 
 است.

 * خؼُ ٞٛیت احرازهَیت
 * خؼُ اعلاػبت

* اسائٝ اعلاػبت ٘بدسست 
 اص وبسثش

 * ثبٚس اعلاػبت ٘بٔؼتجش
 ٞبی سٔضٍ٘بسی سٚش
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 های اهٌیت ترافیک ٍب رٍش
ضجیٝ  تمشیجبًٞبی  ٞب اص ٔىب٘یسٓ أٙیت ٚة ٚخٛد داسد؛ ایٗ سٚش تأٔیٗٞبی ٔختّفی ثشای  سٚش     

ٞب دس  آٖأب  ٕ٘بیٙذ. ٞبی أٙیتی ٔطبثٟی سا فشاٞٓ ٔی ٘یض سشٚیس دسٟ٘بیتثٝ ٞٓ استفبدٜ ٕ٘ٛدٜ ٚ 
 ، ثب یىذیٍش ٔتفبٚت ٞستٙذ.TCP/IPٞبی  دس لایٝ لشاسٌیشی ٔحُٚ دأٙٝ وبسثشد 

اَٚ اص  دسسٚشدٞٙذٜ، سٝ سٚش ثشلشاسی أٙیت ثشای تشافیه ٚة است.  تػٛیش صیش ٕ٘بیص     
، ضفبف ثٛدٖ آٖ اص دیذ وبسثش ٟ٘بیی ٚ IPsecاست. ٔضیت استفبدٜ اص  ضذٜ استفبدٜ IPsecپشٚتىُ 

حُ أٙیتی ػٕٛٔی  ساٜ یهدأٙٝ وبسثشد ٚسیؼی داسد ٚ  IPsecثش٘بٔٝ وبسثشدی است. ٕٞچٙیٗ 
فمظ تشافیه  غٛست ایٗدس  ؛داسای لبثّیت فیّتشیًٙ است IPsecػلاٜٚ ثش ایٗ، ضٛد.  ٔحسٛة ٔی

 خٛاٞذ ضذ. IPsecٔتحُٕ سشثبس پشداصضی  ٔٛسد٘ظش
 

      
 

 ٕ٘بیذ. سبصی ٔی ، پیبدTCPٜاست؛ چشاوٝ أٙیت سا دس ثبلای ٔٙظٛسٜ ٕٞٝ تمشیجبًدْٚ ٘یض،  حُ ساٜ     
  ٕ٘ٛد. ثشداسی ثٟشٜ SSL/TLSتٛاٖ اص پشٚتىُ  ٔی ،سٚشثشای ثشلشاسی ایٗ  ٔثبَ ػٙٛاٖ ثٝ

 :ٚخٛد داسدسبصی  ثشای ٘حٜٛ پیبدٜدس ایٗ سٚش دٚ ا٘تخبة      
 ، تش لایٝ پبییٗاص پشٚتىُ  یثخط ػٙٛاٖ ثٝسا  SSL/TLSتٛاٖ  ثشای ػٕٛٔی ثٛدٖ، ٔی .1

 اص دیذ ثش٘بٔٝ وبسثشدی ضفبف خٛاٞذ ثٛد.  غٛست ٗیإ٘ٛد. دس  یسبص بدٜیپ
، ٔثبَ ػٙٛاٖ ثٝثبضذ.  ضذٜٝ یتؼجخبظ  یٞب دسثستٝتٛا٘ذ  ٔی SSLدیٍش،  دسسٚش .2

ایٗ  ،ضذٜ ٚ دس اوثش سشٚسٞب ٘یض SSL، ٔدٟض ثٝ Netscape  ٚIEٔشٚسٌشٞبیی ٔثُ 
 ضذٜ است. یسبص بدٜیپپشٚتىُ 

 
ٔضیت  ضٛ٘ذ. ٔیٞبی أٙیتی خبظ، دسٖٚ ٕٞبٖ ثش٘بٔٝ خبظ، تؼجیٝ  حُ سْٛ، سشٚیس دسساٜ     

تٛا٘ذ ٔٙبست ثب ٘یبصٞبی خبظ یه ثش٘بٔٝ وبسثشدی، اسائٝ  ایٗ سٚش دس آٖ است وٝ سشٚیس ٔی
 ٘ٛیس خٛاٞذ ثٛد. ٞب ٚ دس اختیبس ثش٘بٔٝ ٕٞچٙیٗ ثشلشاسی أٙیت ٔستمُ اص سبیش ثخص ٌشدد.

HTTP FTP SMTP

TCP

IP/IPsec

HTTP FTP SMTP

SSL/TLS

TCP

IP

S/MIME HTTPS

Kerberos SMTP HTTP

UDP TCP

IP
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 HTTPSپرٍتکل 
، SSLثب  HTTPٞبی  ، پشٚتىّی است وٝ اص تشویت پشٚتىHTTP over SSLُیب  HTTPSپشٚتىُ      

 ٞشچٙذ ٚة، ثٝ ٚخٛد آٔذٜ است. دٞٙذٜ سشٚیسثشای ثشلشاسی أٙیت استجبط ثیٗ ٔشٚسٌش ٚة ٚ 
استفبدٜ اص آٖ  ؛ أبٚخٛد داسددس تٕبٔی ٔشٚسٌشٞبی ٔذسٖ أشٚصی، ، HTTPSلبثّیت استفبدٜ اص 

اوثش ٔٛتٛسٞبی خستدٛ، اص  ٔثبَ ػٙٛاٖ ثٝداسد.  ٘یض ثستٍی ثٝ پطتیجب٘ی سشٚس اص ایٗ پشٚتىُ
HTTPS وٙٙذ.  پطتیجب٘ی ٕ٘ی 

 //:httpsوٙذ، استفبدٜ اص  ، تٟٙب تفبٚتی وٝ وبسثش دس ٔشٚسٌش ٔلاحظٝ ٔیHTTPSصٔبٖ استفبدٜ اص      
ٚ اتػبَ  TCP 80ثش سٚی پٛست  HTTPاست. اتػبَ  ٔٛسد٘ظش URLدس اَٚ آدسس  //:http خبی ثٝ

HTTPS  ثش سٚی پٛستTCP 443 ٌشدد. ثشلشاس ٔی 
 سٔضضذٜ خٛاٞٙذ ثٛد: ٛستغ ثٝٞبی استجبعی صیش  ضٛد، إِبٖ استفبدٜ ٔی HTTPSصٔب٘ی وٝ اص     

 URL دسخٛاستی 1سٙذ 

 ٔحتٛای سٙذ 

 ْٞبی ٔشٚسٌش ) وٝ تٛسظ وبسثش پش ضذٜ است.( ٔحتٛای فش 

 تجبدَ ضذٜ ثیٗ ولایٙت ٚ سشٚس 2ٞبی وٛوی 

  ٔحتٛای سشآیٙذHTTP 

 
اسائٝ ٕ٘ٛدٜ است. تٛخٝ داضتٝ  RFC 2818سا عی  HTTP over TLS، استب٘ذاسد IETFسبصٔبٖ      

 دسٚخٛد ٘ذاضتٝ ٚ  SSL یب TLS ٞبی پشٚتىُ اص HTTPثبضیذ وٝ ٞیچ تغییش اسبسی دس استفبدٜ 
 أٗ ضذٜپشٚتىُ  یتدسٟ٘بٞبی فٛق ثشای ثشلشاسی أٙیت،  اص پشٚتىُ ٞشوذاْاستفبدٜ اص  غٛست

 ٘بٔٙذ. ٔی HTTPSسا 
 

 شرٍع اتصال
ػُٕ ٕ٘بیذ.  TLSولایٙت  ػٙٛاٖ ثٝٚ ٞٓ  HTTPولایٙت  ػٙٛاٖ ثٝ، ولایٙت ٞٓ ثبیذ HTTPSثشای      

سا  TLS Client_helloاتػبَ ثٝ سشٚس سا ثش سٚی پٛست ٔٙبست ضشٚع وشدٜ ٚ سپس پیبْ  ،ولایٙت
ضشٚع تٛا٘ذ  ، ولایٙت ٔیHandshakeپس اص پبیبٖ ٕ٘بیذ.  ، اسسبَ ٔیHandshakeثشای ضشٚع فشآیٙذ 

 TLSدیتبی ثش٘بٔٝ  ػٙٛاٖ ثٝ٘یض  HTTPتٕبْ دیتبی خٛد ٕ٘بیذ.  HTTPدسخٛاست ِٚیٗ ا ثٝ اسسبَ
  د٘جبَ ضٛد. HTTPسفتبس ٔؼِٕٛی ثبیذ ، ٞب حفظ اتػبَضٛد. اِجتٝ ثشای  ٔیاسسبَ 

                                                           
1
 Document 

2
لشاس  ٔٛسداستفبدٜدس ٔشاخؼبت ثؼذی  ٚ، ٕ٘ٛدٜاعلاػبت خبغی اص وبسثش یب سشٚس  یسبص شٜیرخ الذاْ ثٝ ٞب وٛوی  

 دٞٙذ. ٔی



دهمفصل   

 امنیت وب

346 

 

 ٌیشد: دس سٝ سغح غٛست ٔی HTTPSاتػبَ      
 تش، اص سشٚس ثٝ لایٝ پبییٗ Connection requestثب اسسبَ یه ، ولایٙت HTTPدس سغح  .1

HTTP  اتػبَیه دسخٛاست (Connection) تش،  ، لایٝ پبییٗعٛسٔؼَٕٛ ثٕٝ٘بیذ.  ٔیTCP 
  1٘یض ثبضذ. TLSیب  SSLٕٔىٗ است  ِجتٝاست؛ ا

 (Session)٘طست یه  TLSدس سغح ثبضذ،  SSL/TLSتش، پشٚتىُ  لایٝ پبییٗ وٝ یدسغٛست .2
یب چٙذ اتػبَ سا دس ٞش تٛا٘ذ یه  ٔی ٘طستایٗ ضٛد.  ثیٗ سشٚس ٚ ولایٙت ثشلشاس ٔی

  صٔبٖ، پطتیجب٘ی ٕ٘بیذ.

، ثب ثشلشاسی TLSتٛضیح دادٜ ضذ، ضشٚع یه دسخٛاست اتػبَ دس  لجلاًوٝ  عٛس ٕٞبٖ .3
 ولایٙت ٚ سشٚس خٛاٞذ ثٛد. ثیٗ TCPیه استجبط 

 
 است:  SSL/TLSفشآیٙذ  دٞٙذٜ ٕ٘بیصتػٛیش صیش      

      

 
 

 ثبضذ. ٔؤثش، HTTPSتٛا٘ذ دس فٟٓ ثٟتش  ٘یض ٔی تػٛیشایٗ      
 

 
                                                           

1
 Transport استفبدٜ ٕ٘بییٓ، ایٗ پشٚتىُ دس ثبلای لایٝ SSL/TLSاص پشٚتىُ  وٝ یدسغٛستٌفتٝ ضذ،  لجلاًوٝ  عٛس ٕٞبٖ  

 ٌیشد. لشاس ٔیاست،  TCP وٝ حبٚی پشٚتىُ

SSL HTTP DATA
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 تستي اتصال
، ٘طبٖ دٞٙذ HTTPدس سوٛسد  connection : closeتٛا٘ٙذ ثب اسسبَ  ٔی HTTPسشٚس یب ولایٙت      

ثٝ ایٗ ٔؼٙب وٝ پس اص تحٛیُ ایٗ سوٛسد، اتػبَ ثستٝ . ساداس٘ذ Connectionوٝ لػذ ثستٗ یه 
 خٛاٞذ ضذ.

ثب عشف ٔمبثُ است؛ ٚ ثشای ثستٗ  TLS ، ٔستّضْ ثستٝ ضذٖ اتػبHTTPSَثستٝ ضذٖ      
اص پشٚتىُ  ،، ثشای ثستٗ یه اتػبTLSَدس سغح ٘یض ثستٝ ضٛد.  TCP، ثبیذ اتػبَ TLSاتػبَ 

Alert اسسبَ ٞطذاس  خٟتclose_notify لجُ اص ثستٗ یه اتػبَ دس ضٛد.  استفبدٜ ٔیTLS ،ًحتٕب 
 . ٜ ثبضٙذذیٔشثٛعٝ ثبیذ تجبدَ ٌشد ٞبیٞطذاس

، پس اص اسسبَ ٞطذاس ثستٗ، ٔٙتظش خٛاة عشف ٔمبثُ ٕ٘ب٘ذٜ ٚ الذاْ ثٝ TLSٕٔىٗ است یه      
افتبدٜ است؛ ِزا ٕٔىٗ است ثشای اتفبق  1"ثستٗ ٘بلع"یه  غٛست ایٗدس ثستٗ اتػبَ ٕ٘بیذ. 

 ا٘تخبة ضٛد.  اتػبَاستفبدٜ ٔدذد خٟت یه 

ثذٖٚ ٞطذاس  ،TCP ٞبی اتػبَٚضؼیتی وٝ دس آٖ  اداسٜ تٛا٘بییثبیذ  HTTPولایٙت      
close_notify  َثذٖٚ اسسب ٚconnection : close ،ٝثشٚص چٙیٗ ٚضؼیتی  سا داضتٝ ثبضذ. ،ا٘ذ ضذٜ ثست

ثبضذ. اِجتٝ ثستٝ ٘ٛیسی سٚی سشٚس ٚ یب خغب دس استجبعبت،  تٛا٘ذ ثش اسبس خغبٞبی ثش٘بٔٝ ٔی
ثبضذ. ثٙبثشایٗ ولایٙت  ٘یض ضٛاٞذ ثشٚص ٘ٛػی حٕلات تٛا٘ذ ٔی، TCPیه اتػبَ  ٘طذٜ اػلاْضذٖ 

HTTPS .دس غٛست ثشٚص ایٗ ٚضؼیت، ثبیذ ٞطذاسٞبی أٙیتی غبدس ٕ٘بیذ 
 
 
 
 
 
 
 
 
 
 
 
 
 

                                                           
1
 Incomplete Close 
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ّبیی اؾت وِ اهطٍظُ تَؾظ وبضثطاى  ؾطٍیؽالىتطًٍیه یىی اظ پطوبضثطزتطیي  تپؿ     
ی زاذلی ًیع ّب قجىِثط ضٍی ایٌتطًت، ثلىِ زض  تٌْب ًِالىتطًٍیه  گیطز. پؿت لطاض هی هَضزاؾتفبزُ

الىتطًٍیه ذسهبتی قجیِ اتَهبؾیَى ازاضی  اظ پؿت هؤؾؿبتوبضثطز فطاٍاًی زاضز. حتی ثطذی اظ 
ّب ثِ پؿت الىتطًٍیه ٍاثؿتِ  ّبی وبضی زض ؾبظهبى ّب ٍ ضٍال وٌٌس! ٍ یب اتَهبؾیَى زضیبفت هی
 قسُ اؾت. 

 ّب ؾبظهبىاّویت ٍ وبضثطز پؿت الىتطًٍیه، زض حسی اؾت وِ ثؿیبضی اظ هىبتجبت هحطهبًِ      
. فبوتَضّبی فطٍـ، ضؾیسّبی پطزاذت، هىبتجبت ٍ زؾتَضات طزیپص یهًیع اظ ایي عطیك اًدبم 

زیگط، اظ عطیك  تیپطاّوٍ ثؿیبضی اظ هضبهیي  ّب زضذَاؾتّبی ازاضی،  ثركٌبهِهحطهبًِ ازاضی، 
 گطزز. پؿت الىتطًٍیه اضؾبل ٍ زضیبفت هی

ی ّب ًبهِثطای تجبزل  Simple Mail Transfer Protocol(SMTP)  الىتطًٍیه اظ پطٍتىل پؿت     
اهٌیتی ضا ثطای هحتَای ًبهِ الىتطًٍیه  گًَِ چیّ SMTP هتأؾفبًِ. وٌس یهالىتطًٍیىی اؾتفبزُ 

ّب ضا  فمظ ٍؽیفِ تجبزل ؾبزُ پیبم نطفبًفطاّن ًىطزُ ٍ ّوچٌبى وِ اظ اؾن آى ًیع هكرم اؾت، 
 ثط فْسُ زاضز.

یه پطٍتىل اضائِ السام ثِ  IETF، ؾبظهبى SMTPهَخَز زض  یّب ضقفثِ زلیل ووجَزّب ٍ      
ّبی پؿتی  ٍیػگی اظًؾطوِ ایي پطٍتىل  ّطچٌسثطای پؿت الىتطًٍیه ًوَز.  MIME ثبًبمخسیس 

 ثط ضٍی آى ٍخَز ًساضز. یتَخْ لبثلاؾت، اهب ثبظّن اهٌیت  SMTPثْتط اظ 
ٍوبض  الىتطًٍیه زض توبم اثقبز وؿت اؾتفبزُ اظ پؿت ضٍظافعٍىثب تَخِ ثِ گؿتطـ      
ّبی الىتطًٍیه، توْیساتی اًسیكِ قَز. ثطای  ّب، ثبیس ثطای احطاظَّیت ٍ هحطهبًگی ًبهِ ظهبىؾب

 . ثطای ثطلطاضی اهٌیت زض پؿت الىتطًٍیه اضائِ قسًس PGP  ٍS/MIMEایي هٌؾَض زٍ پطٍتىل 
 S/MIMEٍ پطٍتىل  SMTPپؿت الىتطًٍیه هجتٌی ثط زض اهٌیت ثطلطاضی ثطای  PGPپطٍتىل      

 اًس. تَؾقِ زازُ قسُ MIMEثطای ثطلطاضی اهٌیت پؿت الىتطًٍیه هجتٌی ثط 
پطزاظین. ثب تَخِ ثِ  ٍ ًحَُ فولىطز آى هی PGPزض هجحث اٍل ایي فهل ثِ ثطضؾی پطٍتىل      

فولىطز، قجیِ آى اؾت؛  اظًؾطثَزُ ٍ  PGPپطٍتىل  اؾتبًساضزقسًُؿرِ ، S/MIMEایٌىِ پطٍتىل 
 پطزاظین. هی S/MIMEلصا زض هجحث زٍم ًیع ثِ ثطضؾی پطٍتىل 
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 مبحث اول 

 PGPپروتکل                                
 

 Philاؾت وِ تَؾظ آلبی  1ثبظ ، یه پطٍتىل هتيPretty Good Privacy (PGP)پطٍتىل      

Zimmermann .پطٍتىل الجتِ، خْت اهٌیت پؿت الىتطًٍیه اضائِ گطزیسُ اؾت PGP ثطلطاضی زض 
 اهب ؛گیطز لطاض هَضزاؾتفبزُ تَاًس هی ًیع قسُ طُیشذ زیتبی ٍ ّب فبیل هثل زیگطی هَاضز اهٌیت

  .اؾت الىتطًٍیه پؿت زض پطٍتىل ایي وبضثطز لیثِ زل آى قْطت
ّبی اهٌیتی احطاظَّیت ٍ هحطهبًگی ثطای پؿت  ؾطٍیؽ فطاّن آٍضًسُ PGPپطٍتىل     

ًیع هٌتكط  RFC 4880ٍ عی  IETFؾبظی فبیل اؾت. ایي پطٍتىل تَؾظ  الىتطًٍیه ٍ شذیطُ
 گطزیسُ اؾت.

، وبضّبی ظیط ضا اًدبم PGPآٍضزى پطٍتىل  ثِ ٍخَزآلبی ظیوطهي ثطای تَاى گفت  زض انل هی     
 زازُ اؾت:

 ّب زیتب. الگَضیتن ضهعًگبضی هَخَز، ثطای ؾبذت ثلَناًتربة ثْتطیي  .1

هؿتمل اظ وِ  ،2هٌؾَضُ ّوِزض یه ثطًبهِ وبضثطزی  قسُ اًتربةؾبظی الگَضیتن  یىپبضچِ .2
 اؾت. فبهل ٍ پطزاظقگط  ؾیؿتن

آى وس هٌجـ، زض زؾتطؼ فوَم لطاض زازى آى قبهل :  یهؿتٌسؾبظٍ  Packageایدبز یه  .3
 . AOL  3ّبی تدبضی هثل  افلاًبت ٍ قجىِزضج آى زض اظ عطیك ایٌتطًت، 

 وبهلاًٍ  یٌِّع ونتدبضی فطاّن آٍضزى یه ًؿرِ  خْت ،تَافك ثب یه قطوت زؾتیبثی ثِ .4
 .PGPؾبظگبض اظ 

 

لطاض  هَضزاؾتفبزُای  گؿتطزُ عَض ثِثَزُ ٍ زض حبل حبضط  اًفدبضگًَِ نَضت ثِ PGPضقس      
 :تَاى ثطای ایي ضقس ؾطیـ فٌَاى وطز وِ هیاؾت ثطذی اظ زلایلی هَاضز ظیط گیطز.  هی

نَضت ضایگبى زض ؾطاؾط خْبى زض زؾتطؼ ثَزُ ٍ اهىبى اخطا ثط ضٍی اًَاؿ  ثِ .1
ٍیٌسٍظ، یًَیىؽ ٍ هىیٌتبـ ضا زاضز. فلاٍُ ثط ایي، ًؿرِ تدبضی  اظخولِ ّب فبهل  ؾیؿتن

 ، ًیع فطاّن گطزیسُ اؾت.ثطای وبضثطاًی وِ ًیبظ ثِ پكتیجبًی فطٍقٌسُ زاضًس

                                                           
1
ٍ اؾتفبزُ  لطاضگطفتِوبهل زض اذتیبض ّوگبى  نَضت ثِای اؾت وِ وس آى  ثبظ، ثطًبهِ یب هتي Open Sourceهٌؾَض اظ   

 پصیط اؾت. اظ آى ثسٍى پطزاذت ّعیٌِ اهىبى
2
 General-purpose 

3
 America On Line 
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 یستبئگؿتطزُ هَضز  نَضت ثِ ّب آىوِ اهٌیت  ،یدبزقسُاّبیی  ثط اؾبؼ الگَضیتن .2
ّلوي ثطای  ٍ زیفی RSA ،DSSقبهل  Packageذبل، ایي  نَضت ثِاؾت.  لطاضگطفتِ

ثطای ضهعًگبضی  CAST-128 ،IDEA  ٍ3DESّبی  ضهعًگبضی ولیسفوَهی؛ ٍ الگَضیتن
 ؾبظی، اؾت. زضّنفولیبت ثطای  SHAهتمبضى؛ ٍ الگَضیتن 

ّبیی وِ هبیل ثِ اًتربة ٍ اخطای یه عطح اؾتبًساضز  وبضثطز ٍؾیقی ثطای قطوت .3
اظ عطیك ایٌتطًت یب  ّب آىذَاٌّس ثب  ّب ثطای افطازی وِ هی ّب ٍ پیبم فبیلخْت ضهعًگبضی 

 ، زاضز.ثبقٌسّبی زیگط اضتجبط اهي زاقتِ  قجىِ

قَز؛ لصا  ٍ وٌتطل ًوی یبفتًِ تَؾقِ ،ایي پطٍتىل تَؾظ یه زٍلت یب ؾبظهبى اؾتبًساضز .4
خصاة  PGP، اؾتفبزُ اظ افتوبز ّؿتٌس ّب ثی ّب ٍ ؾبظهبى ثطای وؿبًی وِ ًؿجت ثِ زٍلت

 ذَاّس ثَز.

، ٍخَز یيثبا اهب ؛1قَز یهاظ عطیك اؾتبًساضزّبی ایٌتطًت زًجبل  PGPزض حبل حبضط  .5
PGP لطاض گیطز. هَضزاؾتفبزُتَاًس  ّوچٌبى غیط ٍاثؿتِ ثِ ّط ؾبظهبى یب زٍلتی هی 

 
 یگزاس ًطاًِ

الجتِ اؾت.  قسُ اؾتفبزُّبیی  اظ ًوبزّب ٍ ًكبًِ PGP، ثطای تكطیح 2زض وتبة آلبی اؾتبلیٌگع     
ی هتفبٍت نَضت ثِهطاخـ زیگط،  یبّب ٍ ًوبزّب زض اؾتبًساضزّب  هوىي اؾت ثقضی اظ ایي ًكبًِ

 هَضزاؾتفبزُّبی  ، ثِ تكطیح ًكبPGPًِلجل اظ قطٍؿ ثطضؾی لصا  ثبقس. لطاضگطفتِ هَضزاؾتفبزُ
 پطزاظین: هی

KS  گیطز یهلطاض  هَضزاؾتفبزُ= ولیس ًكؿت وِ تَؾظ ضهعًگبضی هتمبضى. 
PRa  ولیسذهَنی عطف =A )وِ تَؾظ ضهعًگبضی ولیسفوَهی )ًبهتمبضى ،

 گیطز. لطاض هی هَضزاؾتفبزُ
PUa  ولیسفوَهی عطف =A لطاض  هَضزاؾتفبزُ، وِ تَؾظ ضهعًگبضی ولیسفوَهی
 گیطز. هی
EP فولیبت ضهعگصاضی =(Encryption)  ولیسفوَهی.ضهعًگبضی زض الگَضیتن 
DP فولیبت ضهعگكبیی =(Dycryption)  ولیسفوَهی.ضهعًگبضی زض الگَضیتن 
EC  هتمبضى.= ضهعگصاضی زض الگَضیتن ضهعًگبضی 
DC .ضهعگكبیی زض الگَضیتن ضهعًگبضی هتمبضى = 

H ؾبظی = تبثـ زضّن 
                                                           
1
 RFC 3156; MIME Security with OpenPGP 

2
 Cryptography and Network Security Principles and Practice 



یازدهمفصل   

 امنیت پست الکترونیک

354 

 

 Concatenation= الهبق یب  | |
Z ُؾبظی ثب اؾتفبزُ اظ الگَضیتن  = فكطزZIP. 

R64  = تجسیل ثِ فطهتASCII 64. 
 

 PGPتطشیح عولیات 
 آٍضز: ، چْبض ؾطٍیؽ ظیط ضا فطاّن هیPGPپطٍتىل      

  احطاظَّیت(Authentication) 

  هحطهبًگی(Confidentiality) 

 ُؾبظی  فكطز(Compression) 

  ؾبظگبضی ثب پؿت الىتطًٍیه(E-mail compatibility) 

 
زض خسٍل ظیط، تَضیح هرتهطی زضثبضُ ّط چْبض هَضز فَق آٍضزُ قسُ اؾت. الجتِ زض ازاهِ      

 وبهل ًیع تكطیح ذَاٌّس قس. نَضت ثِایي هجحث، ایي هَاضز 
 

 تَضیحات هَسداستفادُالگَسیتن  عولیات
اهضای 
 دیجیتال

 )احشاصَّیت(
DSS/SHA 
RSA/SHA 

چىیسُ پیبم ضا تَلیس ًوَزُ ٍ  SHAالگَضیتن 
ثب  RSAیب  DSS تَؾظچىیسُ ؾپؽ 

 قَز. اهضب هیفطؾتٌسُ ولیسذهَنی 

 سهضًگاسی پیام
 )هحشهاًگی(

CAST or IDEA or 3DES 
3DES ّلوي یب  ثب زیفیRSA 

یب  CAST-128 ،IDEAّبی  تَؾظ الگَضیتنپیبم 
3DES ثب قَز. ایي ضهعگصاضی  ضهعگصاضی هی

 (Session key)ولیس ًكؿت اؾتفبزُ اظ 
تَؾظ فطؾتٌسُ  یسقسُتَل ثبضههطف یه

ثب  یسقسُتَلقَز. ولیس ًكؿت  هیاًدبم 
 ثط اؾبؼّلوي ٍ  یب زیفی RSAاؾتفبزُ اظ 

 گطزز. ولیسفوَهی گیطًسُ، تجبزل هی

 ZIP ساصی فطشدُ
تَؾظ  لجل اظ شذیطُ یب تجبزل،ضا پیبم تَاى  هی

 .ًوَزؾبظی  فكطزُ ،ZIPالگَضیتن 
ساصگاسی با 

پست 
 الکتشًٍیک

Radix-64 conversion 
ّبی  خْت فطاّن آٍضزى قفبفیت ثطای ثطًبهِ

ثِ  ضاپیبم ضهعقسُ تَاى  هیپؿت الىتطًٍیه، 
 ز. وطتجسیل  ASCIIوس 
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 PGPاحشاصَّیت دس 
زٌّسُ هطاحل اًدبم اهضبی زیدیتبل ثطای فطاّن وطزى ؾطٍیؽ  تهَیط ظیط ًوبیف     

زض ثرف  لجلاًاؾت. ایي هطاحل ذیلی قجیِ ثِ اهضبی زیدیتبل اؾت وِ  PGPزض احطاظَّیت 
 ؾطٍیؽ احطاظَّیت اؾت. فطاّن آٍضًسُایي حبلت فمظ  ضهعًگبضی تَضیح زازُ قس.

 

 
 

ثَزُ  SHA-1ؾبظ،  ثطای تبثـ زضّن هَضزاؾتفبزُالگَضیتن ❶ گیطز. فطؾتٌسُ اظ پیبم چىیسُ هی     
ًوبیس. ؾپؽ چىیسُ پیبم تَؾظ الگَضیتن ضهعًگبضی ًبهتمبضى وِ  ثیتی تَلیس هی 161ٍ یه ذطٍخی 

چىیسُ ❷ قَز. ولیسذهَنی فطؾتٌسُ ضهعگصاضی هی ثط اؾبؼاؾت،  RSAزض ایٌدب الگَضیتن 
هتي انلی ٍ چىیسُ ضهعقسُ تَؾظ الگَضیتن ❸ قَز. ثِ هتي انلی پیبم الهبق هی ،سُضهعق
اؾت.  ZIP، الگَضیتن هَضزاؾتفبزُؾبظی  الگَضیتن فكطزُ❹ س.ًگطز ؾبظی، فكطزُ هی فكطزُ

 ًوبیس. ضا ثطای گیطًسُ اضؾبل هی❺آهسُ زؾت ثِ، فطؾتٌسُ هتي فكطزُ یتبًًْب
وِ پیبم  اظآى پؽ❻ پیبم زضیبفتی ًوبیس. یؾبظ فكطزُ یطغگیطًسُ ثبیس زض گبم اٍل السام ثِ      

ذَاّس س، گیطًسُ یه پیبم ثِ ّوطاُ چىیسُ ضهعقسُ زض اذتیبض یذبضج گطز  فكطزُزضیبفتی اظ حبلت 
ثب تَخِ ثِ ایٌىِ چىیسُ ثب ولیسذهَنی فطؾتٌسُ ضهع قسُ اؾت، تٌْب ولیسی وِ ❼ .زاقت

گیطًسُ ثب  لصا ثطای ضهعگكبیی آى اؾتفبزُ وطز، ولیسفوَهی فطؾتٌسُ ذَاّس ثَز. تَاى یه
 Hashٍ آى ضا ثب ❾گطفتِ Hashؾپؽ اظ پیبم ❽ وٌس. ولیسفوَهی فطؾتٌسُ چىیسُ ضا ضهعگكبیی هی

تَاًس  ثب یىسیگط یىؿبى ثبقٌس، گیطًسُ هی Hashهمبزیط  وِ یزضنَضت❿ ًوبیس. زضیبفتی همبیؿِ هی
 نحت پیبم ٍ فطؾتٌسُ اعویٌبى حبنل ًوبیس.اظ 
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 PGPهحشهاًگی دس 
هحطهبًگی ضا ثب  PGP پطٍتىل ، هحطهبًگی اؾت.PGPتَؾظ  قسُ اضائِیىی زیگط اظ ذسهبت      

فبضك  آٍضز. فطاّن هی CAST-128 ،IDEA  ٍ3DESّبی ضهعًگبضی هتمبضى هبًٌس  اؾتفبزُ اظ الگَضیتن
 ًوبیس. السام ثِ ضهعًگبضی هی CFB 1ثب اؾتفبزُ اظ ضٍـ  PGP، هَضزاؾتفبزُاظ الگَضیتن ضهعًگبضی 

زّس. زض  آیس، هكىل تجبزل ولیس ذَز ضا ًوبیف هی اهب ّط ظهبى وِ ثحث ضهعًگبضی پیف هی     
ّط ولیس  PGP، ًیبظ ثِ یه هىبًیؿن اهي زاضین. زض هَضزاؾتفبزُیع ثطای تجبزل ولیس ً PGPپطٍتىل 

ثیتی تهبزفی تَلیس  128گیطز. ثطای ّط پیبم یه ولیس  لطاض هی هَضزاؾتفبزُ ثبض یهضهع، فمظ 
ثَزى ولیس، فمظ  ثبضههطف یهثِ زلیل ًبهٌس.  هی Session Keyقَز؛ وِ آى ضا ولیس ًكؿت یب  هی

قَز. ثطای حفبؽت اظ ولیس، آى ضا ثب ولیسفوَهی  هحسٍز ثِ ّوبى پیبم ثَزُ ٍ ّوطاُ پیبم هٌتمل هی
 وٌٌس. سُ ضهع ًوَزُ ٍ اضؾبل هیگیطً
وٌیس، ایي  وِ هلاحؾِ هی عَض ّوبىزّس.  تهَیط ظیط ًحَُ ثطلطاضی هحطهبًگی ضا ًوبیف هی     

  زض ثرف ضهعًگبضی اؾت.  قسُ زازُّبی تَضیح  ضٍـ ًیع ثؿیبض قجیِ ضٍـ
 

 
 

ّبی لجلی وتبة  وِ زض فهل عَض ّوبى❶ ًوبیس. ؾبظی هی فطؾتٌسُ )آلیؽ( اثتسا پیبم ضا فكطزُ     
ؾبظی زض وٌبض ّن اؾتفبزُ ًوبیین، اثتسا ثبیس  گفتِ قس، اگط ثرَاّین اظ ضهعًگبضی ٍ فكطزُ

ثط اؾبؼ ولیس  قسُ فكطزُؾبظی ضا اًدبم زازُ ٍ ؾپؽ ضهعًگبضی افوبل قَز. پیبم  فكطزُ
، ضهعگصاضی CAST-128ٍ ثب اؾتفبزُ اظ الگَضیتن ضهعًگبضی هتمبضى هثل  Session keyًكؿت یب 

تهبزفی تَؾظ فطؾتٌسُ تَلیس  نَضت ثِثیتی اؾت وِ  128ًكؿت یه همساض  ولیس❷ قَز. هی
ثطای ایٌىِ ثتَاى قَز.  ثَزُ ٍ فمظ ثطای ّوبى پیبم اؾتفبزُ هی ثبضههطف یهایي ولیس  گطزز. هی

وَهی گیطًسُ اهي ثِ زؾت گیطًسُ )ثبة( ضؾبًس، آى ضا ثب ولیس ف نَضت ثِضا  یسقسُتَلولیس 
 ❺ قَز. ٍ ثطای گیطًسُ اضؾبل هی ❹الهبق ،ٍ ثِ اًتْبی پیبم ضهعقسُ❸ضهعگصاضی ًوَزُ

                                                           
1
 اؾت.  قسُ زازُزض ثرف ضهعًگبضی تَضیح  Cipher Feedback(CFB)ضٍـ   
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گیطًسُ یه پیبم ضهعقسُ ثب الگَضیتن هتمبضى ٍ یه ولیس ضهعقسُ ثب ولیسفوَهی ذَز، زضیبفت      
گیطًسُ ثبیس زض گبم اٍل السام ثِ ضهعگكبیی ولیس ثط اؾبؼ ولیسذهَنی ذَز ❺ .ًوبیس یه

ایٌىِ ولیس ًكؿت ثب ولیسفوَهی گیطًسُ ضهعقسُ، تٌْب وؿی وِ لبزض ثِ  یلثِ زل ❻ ًوبیس.
وِ گیطًسُ ولیس ًكؿت ضا ثِ زؾت  اظآى پؽ. ذَاّس ثَزضهعگكبیی آى اؾت، ّوبى گیطًسُ یب ثبة 

آٍضز، ثب اؾتفبزُ اظ الگَضیتن ضهعًگبضی هتمبضى ٍ ولیس ًكؿت، السام ثِ ضهعگكبیی پیبم 
اظ ، ZIPهتي حبنل اظ ایي ضهعگكبیی یه هتي فكطزُ اؾت وِ ثبیس تَؾظ الگَضیتن  ❼ ًوبیس. هی

هتي هقوَلی زض اذتیبض گیطًسُ لطاض ذَاّس  نَضت ثِپیبم  یتزضًْب❽ حبلت فكطزُ ذبضج قَز.
 ❾ گطفت.

اظ احطاظَّیت ذجطی ًیؿت؛ چطاوِ فمظ اظ ضٍـ فمظ هحطهبًگی ضا فطاّن آٍضزُ ٍ زض آى ایي      
ثب ؾطٍیؽ هحطهبًگی فطاّن گطزیسُ؛ اهب اؾت. ثِ ّویي زلیل  قسُ اؾتفبزُولیسفوَهی گیطًسُ 

لصا  ،اؾتفبزُ ًوبیسثطای ضهعگصاضی تَاًس اظ ولیسفوَهی گیطًسُ  هی یّطوؿتَخِ ثِ ایٌىِ 
 ًرَاّس قس.احطاظَّیت فطاّن 

ضٍـ  یخب ثِّلوي ضا خْت تجبزل اهي ولیس، زاضز.  یب زیفی RSAُ اظ اهىبى اؾتفبز PGPالجتِ      
خْت ولیس ًكؿت، ثْطُ  هَضزًؾطّلوي ثطای تَافك ثط ضٍی ولیس  یب زیفی RSAاظ  تَاى یهفَق 

 زض ثرف ضهعًگبضی تكطیح قسُ اؾت. لجلاًّلوي،  ٍ زیفی RSAثطز. ًحَُ فولىطز 
 

 PGPدس  احشاص َّیت بِ ّوشاُ هحشهاًگی

 ییتٌْب ثِاحطاظَّیت ٍ هحطهبًگی  ،ت فَقحبلا ّط یه اظوِ هلاحؾِ وطزیس، زض  عَض ّوبى     
زض ظهبى  ، هحطهبًگی ٍ احطاظَّیت ضا ّنّط زٍ حبلتتَاى ثب تطویت  فطاّن گطزیسُ اؾت. اهب هی

اظ ٍ ثطای تَلیس اهضبی زیدیتبل، ثطای ایي وبض ثبیس اظ ولیسذهَنی فطؾتٌسُ  .اذتیبض زاقت
 ثْطُ ثطز. هتي ٍ ولیس ًكؿت یسفوَهی گیطًسُ ثطای ضهعگصاضی ول

 احطاظَّیت ثِ ّوطاُ هحطهبًگی اؾت. زٌّسُ یفًوبتهَیط ظیط      
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 PGPدس  یساص فطشدُ
پیبم  یؾبظ فكطزُپؽ اظ اهضب ٍ لجل اظ ضهعگصاضی، السام ثِ  PGP، فطو یفپ نَضت ثِ     
خَیی زض اؾتفبزُ اظ فضب، چِ زض شذیطُ ٍ چِ زض اضؾبل  ؾبظی ثبفث نطفِ ایي فكطزُ ًوبیس. هی

 پیبم، ذَاّس قس. 
 قَز: ؾبظی اًدبم هی ثِ زٍ زلیل ظیط، اهضب لجل اظ فكطزُ     

ٍ ّوطاُ هتي  گطفتِ اًدبم یؾبظ فكطزُّبی ثقسی، ثْتط اؾت اهضب لجل اظ  ثطای ثطضؾی .1
ّط ثبض وِ ًیبظ ثِ  قَز؛، اهضب تَلیس ؾبزُ شذیطُ قَز. اگط ثطای یه پیبم فكطزُ

ٍ اظ آى چىیسُ گطفتِ قَز، تب اهىبى  قسُ فكطزُهدسز ثطضؾی اهضب ثبقس، ثبیس پیبم 
 زاقتِ ثبقس.، ٍخَز ثط ضٍی پیبم فكطزُ قسُ اًدبمثب اهضبی  آى همبیؿِ

ّب  ایي الگَضیتنؾبظی ٍخَز زاضز.  ّبی هرتلف فكطزُ اهىبى اؾتفبزُ اظ الگَضیتن PGPزض .2
ّبی هتفبٍتی ضا  ثَزُ ٍ ذطٍخی ؾبظی ی زض اخطا ٍ فكطزُبی هرتلفّ زاضای ؾطفت

تَاًٌس  ٍ هی ثَزُثب یىسیگط ؾبظگبض  ّب الگَضیتناوثط ایي  ّطحبل ثًِوبیٌس.  تَلیس هی
ذطٍخی یه ًؿرِ زیگط ضا اظ حبلت فكطزُ ذبضج ًوبیٌس. اهب اگط چىیسُ ٍ اهضب پؽ اظ 

ؾبظی  ثِ اؾتفبزُ اظ ّوبى الگَضیتن فكطزُ PGP ٍلت آىؾبظی اًدبم قَز،  فكطزُ
ٍ زض ّط زٍ عطف گیطًسُ ٍ فطؾتٌسُ، ثبیس اظ یه الگَضیتن خْت  هحسٍزقسُ

 س.ًوبیؾبظی اؾتفبزُ  ؾبظی ٍ غیط فكطزُ فكطزُ

 
 :قَز اًدبم هیؾبظی لجل اظ ضهعگصاضی،  فكطزُظیط زلیل ثِ ّوچٌیي      

  ثِ زلیل ایٌىِ قَز.  ، ثبفث تمَیت الگَضیتن ضهعًگبضی هییؾبظ فكطزُضهعگصاضی پؽ اظ
ّبی ووتطی ًؿجت ثِ هتي انلی اؾت، ضهعیبثی  زاضای افعًٍگی قسُ فكطزُپیبم 
 قَز. تط هی هكىل

 
 ساصگاسی با پست الکتشًٍیک

ذَاّس ، ضهعگصاضی قسُ قسُ هٌتملیتبی ، حسالل یه لؿوتی اظ ثلَن زPGPزض ظهبى اؾتفبزُ اظ      
قبیس ثطای ؾطٍیؽ اهضبی زیدیتبل، فمظ چىیسُ پیبم ثب ولیس ذهَنی فطؾتٌسُ ضهعقسُ  .ثَز

یب قبیس ثطای فطاّن آٍضزى ؾطٍیؽ هحطهبًگی، پیبم ثِ ّوطاُ اهضب )زض نَضت ٍخَز( ثب  ؛ثبقس
ثٌبثطایي توبم یب لؿوتی اظ ثلَن  ، ضهعگصاضی قسُ ثبقس.ثبضههطف یهاؾتفبزُ اظ ولیس هتمبضى 
ّبی پؿت  ثؿیبضی اظ ؾیؿتن حبل یيثبا ثیتی ذَاّس ثَز. 8ّبی Octetزیتب، قبهل خطیبًی اظ 

ثطای تغجیك ثب ایي لصا زٌّس.  ّبی هتكىل اظ هتي اؾىی ضا هی الىتطًٍیه فمظ اخبظُ اؾتفبزُ اظ ثلَن
یتی ثِ خطیبى وبضاوتطّبی اؾىی، ث 8ؾطٍیؿی ضا ثطای تجسیل خطیبى ثبیٌطی  PGPهحسٍزیت، 
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زیتبی ثبیٌطی، ثِ چْبض وبضاوتط  Octetفطاّن آٍضزُ اؾت. زض ایي عطح ّط گطٍُ هتكىل اظ ؾِ 
اضبفِ اًتمبل، خْت تكریم اقتجبُ زض  ًیع CRCّوچٌیي زض ایي حبلت،  قًَس. اؾىی تجسیل هی

 قَز. هی
ذَقجرتبًِ ثرف  اهب قَز. زضنسی پیبم هی 33ثبفث افعایف  Radix-64اؾتفبزُ اظ      

 زضٍالـاؾت.  قسُ فكطزُثَزُ ٍ هتي انلی پیبم ًیع  ٍخَض خوـ ًؿجتبًٍ اهضبی پیبم  ًكؿت یسول
 زضنسی ضا خجطاى ًوبیس.  33افعایف ایي ثبقس وِ  یا اًساظُ ثِثبیس  یؾبظ فكطزُ

یقٌی ، تجسیل وَضوَضاًِ خطیبى ٍضٍزی ثِ اؾىی اؾت؛ Radix-64 تَخِ لبثل یّب خٌجِیىی اظ      
. ثٌبثطایي اگط یه پیبم قَز ، ثبظّن تجسیل اًدبم هیثبقس ّن هتي اؾىی ،حتی اگط ٍضٍزی

ذطٍخی یه قسُ ٍ ول ثلَن افوبل  طتجسیل ث ثبظّنثبقس ٍلی ضهعگصاضی ًكسُ ثبقس،  اهضبقسُ
ًرَاّس ثَز؛ ثِ ّویي زلیل  ذَاًسى لبثل ،زیگطافطاز ثطای ذطٍخی  س. لصاقذَاّس حبنل اؾىی 

 ز. گطز فطاّن هیون(،  ّطچٌسؾغحی اظ هحطهبًگی )
ضا فمظ ثط ضٍی  Radix-64وِ تجسیل تَاًس عَضی پیىطثٌسی قَز  هی PGPیه گعیٌِ،  فٌَاى ثِ     

 PGPؾبظز تب ثتَاًس ثسٍى اؾتفبزُ اظ  ضا لبزض هی وٌٌسُ یبفتزضلؿوت اهضب، افوبل ًوبیس. ایي وبض، 
 .اؾتفبزُ وٌس PGPثبیس اظ ضا اًدبم زّس، ثطضؾی اهضب ثرَاّس گیطًسُ اگط پیبم ضا ثرَاًس. اهب 

 
 یذّاکل دستِکلیذّای سهضًگاسی ٍ 

     PGP  ًوبیس: ولیس اؾتفبزُ هی چْبض ًَؿاظ 
 (One-time session symmetric keys) ثبضههطف یهولیسّبی هتمبضى ًكؿت  .1

 (Public keys) ولیسّبی فوَهی .2

 (Private keys) ولیسّبی ذهَنی .3

 (Passphrase-based symmetric keys) ولیسّبی هتمبضى هجتٌی ثط فجبضت فجَض .4
 

 اؾت: العاهیؾِ هَضز ظیط فطاّن آٍضزى ، ی فَقثطای زاقتي ولیسّب     
  ًیبظ اؾت.ثیٌی پیف یطلبثلغثِ اثعاض یب ضاّىبضی خْت تَلیس ولیسّبی ًكؿت ، 

 فوَهی ٍ ذهَنی زاقتِ ثبقس.  ثبیس ثِ وبضثط اخبظُ زازُ قَز وِ چٌسیي خفت ولیس
ّبی  یه زلیل ایي اخبظُ آى اؾت وِ قبیس وبضثط هبیل ثِ تغییط ولیسّبی ذَز زض ظهبى

 ضهَخَز زپیبم زض ظهبى تغییط ولیس، ًساقتِ ثبقس،  یسول زؾتِاگط فطؾتٌسُ  ثبقس. هرتلف
فمظ ولیسفوَهی  وٌٌسُ یبفتزض، ّوچٌیياؾت.  قسُ ؾبذتِذظ اًتمبل، ثب یه ولیس هٌؿَخ 

 قَز، نجط وٌس. اًدبم هی یضٍظضؾبً ثِلسیوی ضا زض اذتیبض زاقتِ ٍ ثبیس تب ظهبًی وِ 
تقبهل ثب  زضافعایف اهٌیت  هٌؾَض ثِهوىي اؾت یه وبضثط زلیل زیگط آى اؾت وِ 
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ثبیس یه تٌبؽط ثیي  یدِزضًت .اؾتفبزُ ًوبیسچٌس خفت ولیس اظ ثرَاّس ّبی هرتلف،  گطٍُ
ٍخَز زاقتِ ثبقس. ثٌبثطایي ثِ هىبًیؿوی خْت  هَضزاؾتفبزُوبضثطاى ٍ ولیسّبی 

 قٌبؾبیی ولیسّبی ذبل، ًیبظ ذَاّین زاقت.

  ّط ًْبزPGP خفت ولیسّبی ذهَنی ٍ فوَهی ذَز ضا زض لبلت یه فبیل ًگْساضی  ثبیس
فبیل، ًگْساضی  نَضت ثِّبی همبثل ضا ًیع  ًوبیس. ّوچٌیي ثبیس ولیسّبی فوَهی عطف

 وٌس.
 

 ز.زاذَاّین لطاض  یهَضزثطضؾزض ازاهِ ایي هجحث، قطایظ فَق ضا      

 
 (Session Key Generation) کلیذ ًطست هَلذ

ثطای ضهعگصاضی ٍ ضهعگكبیی ّوبى پیبم  تٌْبّط ولیس ًكؿت فمظ ثطای یه پیبم تَلیس قسُ، ٍ      
 128اظ ولیسّبی  CAST-128  ٍIDEAّبی ضهعًگبضی هتمبضى  الگَضیتنگیطز.  لطاض هی هَضزاؾتفبزُ

وٌین وِ اظ  ثطای ازاهِ ثحث فطو هیًوبیس.  ثیتی اؾتفبزُ هی 168اظ ولیس  3DESثیتی، ٍ الگَضیتن 
 قَز. اؾتفبزُ هی CAST-128الگَضیتن 

ثِ ایي قَز.  هی اًدبم CAST-128ذَز الگَضیتن  ثب اؾتفبزُ اظ ،ثیتی تهبزفی 128 تَلیس فسز    
 فٌَاى ثِوِ )ثیتی  64ثیتی ٍ زٍ ثلَن  128ٍضٍزی هَلس فسز تهبزفی، قبهل یه ولیس نَضت وِ 
   الگَضیتن .ذَاّس ثَز، وِ لطاض اؾت ثِ هتي ضهعقسُ تجسیل قَز(قَز  تلمی هیهتي انلی 

CAST-128  ثب اؾتفبزُ اظ ضٍـCFB،  ُثب چؿجبًسىثِ ٍخَز آٍضزُ ثیتی  64زٍ ثلَن ضهعقس ٍ 
 ًوبیس. ثیتی تَلیس هی 128، یه ولیس ًكؿت ثِ ّنایي زٍ ثلَن 

ثیتی  64گیطز، هتكىل اظ زٍ ثلَن  ای وِ زض ٍضٍزی هَلس فسز تهبزفی لطاض هی هتي ؾبزُ     
ایي افساز هجتٌی ثط  ثیتی تهبزفی هكتك قسُ اؾت. 128اؾت، وِ ذَز آى اظ یه خطیبى 

 ظهبىهمساض ن اظ ّتَخِ زاقتِ ثبقیس وِ تَؾظ وبضثط اؾت. ، 1ثِ ولیسّب ٍاضزقسُّبی  ضطثِ
 ثطای تَلیس یه خطیبى تهبزفی اؾتفبزُ، قسُ فكطزُولیسّبی ٍالقی ّن اظ ولیسّب ٍ  ثِ ظزى ضطثِ

اًدبم زّس، یه  هقوَل ذَزثِ ولیسّب ضا ثب ؾطفت  ظزى ضطثِ ،ثٌبثطایي اگط وبضثط 2.قَز هی
 لجلاًایي همساض تهبزفی ٍضٍزی ّوچٌیي ثب ولیس ًكؿتی وِ  ٍضٍزی تهبزفی تَلیس ذَاّس قس.

 هؤثط عَض ثِیه ولیسی وِ  یدِزضًت. قَز یهاؾت، تطویت  یسقسُتَل CAST-128تَؾظ 
 اؾت، ثِ زؾت ذَاّس آهس. ثیٌی پیف یطلبثلغ

                                                           
1
 Keystroke 

2
 3ّن اظ ظهبى  ،. هَلس ثطای تَلیس فسز تهبزفیوٌس یهثبًیِ ٍاضز  3ضا زض ظهبى حسٍز  M ،T  ٍRوبضثط ولیسّبی  هثلاً  

 MTRفجبضت  ٍاضزوطزىتَاى گفت فسز تهبزفی وِ اظ  هی گطیز فجبضت ثِ ًوبیس. اؾتفبزُ هی MTR اظ حطٍفثبًیِ ٍ ّن 
 گطزز، هتفبٍت ذَاّس ثَز. ثبًیِ تَلیس هی 5زض  MTRفجبضت  ٍاضزوطزىقَز ثب فسز تهبزفی وِ اظ  ثبًیِ تَلیس هی 3زض 



 امنیت اطلاعات 361
 

 ضٌاسِ کلیذ
ثب ّوبى ولیس ًكؿت وِ ثطای ضهعگصاضی پیبم وِ گفتِ قس، پیبم ضهعگصاضی قسُ ثبیس  عَض ّوبى     

 ولیس ًكؿتگطزز.  ضهعقسُ، ضویوِ پیبم هی نَضت ثِ. الجتِ ولیس ًیع ثبقس، ّوطاُ سُگطزی  اؾتفبزُ
لصا تٌْب ثب ولیسذهَنی گیطًسُ اهىبى ضهعگكبیی ولیس ٍ  ؛زَق هیثب ولیسفوَهی گیطًسُ ضهع 

 ضهعگكبیی هتي ٍخَز ذَاّس زاقت.  یدِزضًت
ذَزوبض  نَضت ثِاگط ّط وبضثط فمظ یه خفت ولیسفوَهی ٍ ذهَنی زاقتِ ثبقس، گیطًسُ      

ذهَنی ٍ فوَهی ثیكتط  ؛ چطاوِ یه ولیسزّس ضا تكریم هیضهعگكبیی  ثطای هَضزًؾطولیس 
فوَهی ٍ ذهَنی زاقتِ ثبقس، چگًَِ ثبیس  اهب اگط یه وبضثط چٌسیي خفت ولیس ًساضز.ٍخَز 

هطثَعِ آى ثب ولیسذهَنی ثتَاًس ذَزـ  تبتكریم ثسّس وِ پیبم ثب وسام ولیسفوَهی ضهعقسُ 
 ضا ضهعگكبیی ًوبیس!

، ّوطاُ پیبم اؾت. زض قسُ اؾتفبزُهكىل فَق، اضؾبل ولیسفوَهی ضفـ ؾبزُ ثطای  حل ضاُیه      
زّس وِ ثبیس اظ وسام ولیسذهَنی  ثب ثطضؾی ولیسفوَهی، تكریم هی وٌٌسُ یبفتزض نَضت یيا

اهب ثب تَخِ ثِ ایٌىِ ّط  ذَاّس وطز؛ایي ضٍـ زضؾت وبض  ثطای ضهعگكبیی اؾتفبزُ ًوبیس. ذَز
ثب اؾتفبزُ اظ ، هوىي اؾت زاضای عَلی ثِ ثعضگی نسّب ضلن زؾیوبل ثبقس، لصا RSAولیسفوَهی 

 زّین. ّسض هی یضاحت ثِفضب ضا ایي ضٍـ 
، اؾتفبزُ اظ قٌبؾِ ثطای ّط ولیسفوَهی اؾت. ایي قٌبؾِ ثبیس حسالل ثطای یه ٍمز حل ضاُ     

 هَضزاؾتفبزُولیس  IDوبضثط ٍ  IDتَاًس تطویجی اظ  ثبقس، لصا هی فطز هٌحهطثِ نَضت ثِوبضثط 
 فمظ ًیبظ اؾت قٌبؾِ وِ یه همساض وَچه اؾت، ّوطاُ پیبم اضؾبل قَز. نَضت یياثبقس. زض 

زاضای ؾطثبض هسیطیتی ذَاّس  ّطحبل ثِتطی اؾت؛ اهب  فَق، یه ضاّىبض هٌبؾت حل ضاُّطچٌس وِ 
اضتجبط ثبیس ًیع گیطًسُ  ٍ زض ّط زٍ عطف فطؾتٌسُ ٍ َزقٌبؾِ ولیس اذتهبل زازُ قثبیس ثَز. 

  شذیطُ قَز.هطثَعِ،  IDولیسفوَهی ٍ
؛ ثِ ّط ولیسفوَهی IDاذتهبل یه یقٌی  اؾت.زٍم  حل ضاُقجیِ ، PGPزض  اتربشقسُ حل ضاُ     

 قٌبؾِ ّط ولیسفوَهی، ثبقس. فطز هٌحهطثِ، User IDیه  ثطایثب احتوبل ثؿیبض ثبلا،  وِ یعَض ثِ
 PUa نَضت ثِ ،PUaوِ زض آى قٌبؾِ ولیس ثطای ولیسفوَهی  اؾت؛ ثباضظـثیت  64حسالل زاضای 

mod 264 .ذَاّس ثَز. ایي عَل ولیس وبفیؿت، تب احتوبل تىطاضی ثَزى قٌبؾِ ضا ثِ حسالل ثطؾبًس 
فطؾتٌسُ هوىي اؾت  اظآًدبوِلاظم اؾت.  Key ID، اؾتفبزُ اظ PGPثطای اهضبی زیدیتبل زض      

 هَضزاؾتفبزُثطای اهضبی زیدیتبل ضا  ّب آىزاضای چٌسیي خفت ولیسذهَنی ثَزُ ٍ یىی اظ 
 تَاًس هی ثبقس؛ لصا گیطًسُ ًیع ثبیس ثساًس وِ اظ وسام ولیسفوَهی هتٌبؽط ثطای ضهعگكبیی لطاض زازُ

ثیتی ثطای  Key ID 64ه قبهل یاؾتفبزُ وٌس. ثط ّویي اؾبؼ، یىی اظ اخعای اهضبی زیدیتبل ثبیس 
 ولیسفوَهی ثبقس، تب گیطًسُ ثتَاًس اظ ولیسفوَهی هٌبؾت ثطای ثطضؾی اهضب اؾتفبزُ ًوبیس.
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زّس. یه پیبم  ضا ًوبیف هی PGPّبی تجبزل قسُ زض  تهَیط ظیط خعئیبت ثیكتطی اظ فطهت پیبم     
 زاضای ؾِ ثرف ظیط اؾت:

 ❶پیبم ثرف  .1

 ❷ اذتیبضی( نَضت ثِاهضب )ثرف  .2

 ❸ اذتیبضی( نَضت ثِولیس ًكؿت )ثرف  .3

 

 

Key ID of recipient's

public key (PUb)

Session key (Ks)

Timestamp

Key ID of sender's

public key (PUa)

Leading two octets

of message digest

Message Digest

Filename

Timestamp

Data

Session key

component

Signature

component

Message

component

E (PUb,  )

E (PRa,  )

ZIP E(Ks,  )

R64

           

E(PUb ,  ) = encryption with user b's public key

E(PRa,  ) = encryption with user a's private key

E(Ks,  ) = encryption with session key

ZIP = Zip compression function

R64 = Radix-64 conversion function










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ٍ ❺وِ ثبیس شذیطُ یب اضؾبل گطزز، ًبم فبیل ❹قبهل زیتبی انلی اؾت ❶ثرف پیبم     
 ثطای هكرم وطزى ظهبى ایدبز آى اؾت. ❻ هُْطظهبًی

 ًیع قبهل هَاضز ظیط اؾت: ❷ثرف اهضب     
 ُْش صهاًیه ❼ 

 وٌس. ظهبى ؾبذت اهضب ضا ثیبى هی
 چکیذُ پیام ❽ 

ثیت ثَزُ ٍ تَؾظ  161، وِ زاضای عَل SHA-1تَؾظ الگَضیتن  یدبزقسُایه چىیسُ 
ْطظهبًی هحبؾجِ اهضب ثط ضٍی هُ❾ ولیسذهَنی فطؾتٌسُ ضهعگصاضی قسُ اؾت.

گٌدبًسى  گیطز. ، اًدبم هی(لطاضگطفتِ)وِ زض ثرف پیبم  الهبق قسُ ثب زیتبی انلی
اؾت. پؽ اظ حصف  (Replay)ظهبًی زض اهضب، خْت خلَگیطی اظ حولات ثبظپرف هْط

ّوبى  یمبًزلاظ ایٌىِ اهضبی هٌفهل،  تَاى یهًبم فبیل ٍ هْطظهبًی اظ لؿوت پیبم، 
هٌؾَض اظ اهضبی هٌفهل،  هتهل قسُ ثِ پیبم اؾت، اعویٌبى حبنل ًوَز.اهضبی 

اظ  وسام یچّوِ زاضای  قسُ اًدبمًِ ثط ضٍی یه فبیل خساگبهحبؾجِ آى اهضبیی اؾت وِ 
 ًیؿت.فیلسّبی ؾطآیٌس ثرف پیبم 

 پیطشٍ چکیذُ پیام  یتدٍ با(Leading two octets of message digest) ❿ 
ثطای ایٌىِ گیطًسُ هغوئي قَز وِ اظ ولیسفوَهی زضؾتی ثطای ضهعگكبیی اؾتفبزُ 

 همبیؿِ قسُ ییضهعگكبثب زٍ ثبیت اٍل اهضبی  ضا ؾبزُ هتي زٍ ثبیت اٍلوطزُ؛ 
 وبض ثیتی ثطضؾی تَالی پیبم، ثِ 16یه لبة  فٌَاى ثِّب ّوچٌیي  ایي ثبیت. سًوبی هی
 ضًٍس.  هی

  کٌٌذُ اسسالضٌاسِ کلیذ هشبَط بِ کلیذعوَهی ➀ 

 هَضزاؾتفبزُقٌبؾِ هطثَط ثِ ولیسفوَهی اؾت وِ ثبیس ثطای ضهعگكبیی چىیسُ پیبم 
 لطاض گیطز. 

 
ٍ ّوچٌیي  ➁قسُ فكطزُ ZIPثرف پیبم ٍ ثرف اهضب، هوىي اؾت ثب اؾتفبزُ اظ الگَضیتن      

 ➂ ضهعًگبضی قًَس.ًیع  ًكؿت یسولهوىي اؾت ثط اؾبؼ 
وِ  ➄اؾت وٌٌسُ یبفتزض، ٍ قٌبؾِ ولیسفوَهی ➃، قبهل ولیس ًكؿت❸ثرف ولیسًكؿت     

گیطًسُ ًیع ثبیس ثب ➅ ًكؿت وطزُ اؾت.فطؾتٌسُ ثب اؾتفبزُ اظ آى السام ثِ ضهعگصاضی ولیس 
، السام ثِ ضهعگكبیی ولیسًكؿت هَضزاؾتفبزُاؾتفبزُ اظ ولیسذهَنی هتٌبؽط ثب ولیسفوَهی 

  لطاض زّس. اؾتفبزُ هَضزثطای ضهعگكبیی پیبم  آى ضاًوبیس؛ تب ثتَاًس 
 ➆ قَز. ، ثِ وس اؾىی تجسیل هیRadix-64ثط اؾبؼ  هقوَلاًول پیبم      
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 یذکل دستِ
وِ گفتین، قٌبؾبیی ولیس اظ  عَض ّوبىزضثبضُ قٌبؾبیی ولیسّب ٍ اّویت آى، نحجت قس.      

اّویت ثبلایی ثطذَضزاض اؾت؛ چطاوِ گیطًسُ ٍ فطؾتٌسُ ثبیس ثساًٌس وسام ولیس ضا ثبیس ثطای 
، اظ ولیسّب ّن ثطای هحطهبًگی ٍ ّن PGPزض  لطاض زٌّس. هَضزاؾتفبزُضهعگصاضی ٍ ضهعگكبیی 

 قَز. اؾتفبزُ هی یتاحطاظَّثطای 
انَلی ٍ  نَضت ثِثَزى ولیسّب، ًیبظ اؾت وِ ولیسّب  هؤثطثطای حفؼ وبضآهسی ٍ      

اظ عطحی ثطای  PGPّبی اضتجبط، شذیطُ قًَس.  توبم عطفؾیؿتن قسُ ثط ضٍی  یزّ ؾبظهبى
ًوبیس. زض ایي عطح، زٍ ؾبذتبض خْت ًحَُ  ٍ شذیطُ انَلی ولیسّب اؾتفبزُ هی یزّ ؾبظهبى

اؾت. ّط عطف ثبیس زاضای یه خسٍل خْت شذیطُ  قسُ هكرمولیس،  یطیوبضگ ثِؾبظی ٍ  شذیطُ
ذهَنی ٍ فوَهی هطثَط ثِ ذَز ثَزُ؛ ٍ یه خسٍل ًیع ثطای شذیطُ  یسّبیول زؾتِ
ّب ضا  ایي ؾبذتوبى زازُ .ِ ثبقسی زیگط اضتجبط، زاقتّب هی هطثَط ثِ عطففوَ یسّبیول زؾتِ

 ًبهٌس. هی (Private-key ring)ٍ زؾتِ ولیسذهَنی  (Public-key ring)زؾتِ ولیسفوَهی 
 ظیط اؾت: نَضت ثِ (Private-key ring)ؾبذتبض ؾبذتوبى زازُ زؾتِ ولیسذهَنی      

 

User ID Encrypted 
Private Key Public Key Key ID Timestamp 

. 

. 

. 

. 

. 

. 

. 

. 

. 

. 

. 

. 

. 

. 

. 

User i E(H(Pi), PRi) PUi PUi mod 264 Ti 

. 

. 

. 

. 

. 

. 

. 

. 

. 

. 

. 

. 

. 

. 

. 
 

 ، قبهل هَاضز ظیط اؾت:Private-key ringّط ؾغط خسٍل ًوبییس،  وِ هلاحؾِ هی عَض ّوبى     
 Timestamp 

 اؾت. یدبزقسُاتبضید ٍ ظهبًی وِ ایي خفت ولیسفوَهی ٍ ذهَنی 
 Key ID 

 PUi mod 264. ثیت ثباضظـ اظ ولیسفوَهی عجك فطهَل:  64حسالل 
 Public Key 

 ولیسفوَهی هطثَط ثِ ایي خفت ولیس.
 Encrypted Private Key 

. ثطای حفؼ اهٌیت، ولیسذهَنی حتی ثط ضٍی ولیس هطثَط ثِ ایي خفت ولیسذهَنی
 گطزز. هی نَضت ضهعقسُ ًگْساضی ؾیؿتن نبحت ولیس ًیع ثِ
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 User ID 
. MTRoghani@Gmail.com، ایي فیلس قبهل پؿت الىتطًٍیه وبضثط اؾت؛ هثل هقوَلاً

ولیس اؾتفبزُ ًوبیس؛ هثل  ّط خفتّبی هرتلفی ثطای  تَاًس اظ ًبم ، وبضثط هیحبل یيثبا
MTR ،MohammadTaghiRoghani یه تَاى اظ ٍ  غیطُ. الجتِ هی User ID  ًیع چٌسیي ثبض

 ًوَز.اؾتفبزُ 
 

تَخِ زاقتِ ثبقیس  ، هطتت ًوَز.Key IDیب  User IDتَاى ثط اؾبؼ  زؾتِ ولیسذهَنی ضا هی     
قَز. ثطای افعایف اهٌیت  وِ زؾتِ ولیسذهَنی فمظ ثط ضٍی ؾیؿتن نبحت ولیس شذیطُ هی

-CASTولیسذهَنی، لجل اظ شذیطُ، آى ضا ثب اؾتفبزُ اظ یه الگَضیتن ضهعًگبضی هتمبضى هثل 

128، 3DES  یبIDEAظیط اؾت: نَضت ثِفطآیٌس ضهعگصاضی ولیسذهَنی  ًوبیٌس. ، ضهعگصاضی هی 
ًوبیس تب اظ آى ثطای ضهعگصاضی ولیسذهَنی  ضا اًتربة هی 1وبضثط یه فجبضت فجَض .1

 اؾتفبزُ قَز.

، یه خفت ولیسفوَهی ٍ ذهَنی خسیس RSAظهبًی وِ ؾیؿتن ثب اؾتفبزُ اظ الگَضیتن  .2
 SHA-1ثب اؾتفبزُ اظ الگَضیتن  وطزُ ٍفجبضت فجَض زضذَاؾت ًوبیس، اظ وبضثط  ایدبز هی

 اًساظز. فجبضت فجَض ضا زٍض هیؾپؽ تَلیس وطزُ ٍ  آىثیتی اظ  161یه چىیسُ 

 ثط اؾبؼ ٍ CAST-128ولیسذهَنی ضا ثب اؾتفبزُ اظ الگَضیتن  زض گبم ؾَم، ؾیؿتن .3
پؽ اظ وٌس.  ضهعگصاضی هی (،قسُ گطفتِهطحلِ لجل  Hashثیت  161وِ اظ ) ثیتی 128ولیس 

ضا زٍض اًساذتِ ٍ ولیسذهَنی ضهعقسُ ضا زض خسٍل  هَضزاؾتفبزُ یسولضهعگصاضی، 
 وٌس. هطثَط ثِ زؾتِ ولیسذهَنی، شذیطُ هی

 
ّطگبُ وبضثط ثرَاّس اظ ولیسذهَنی ذَز اؾتفبزُ ًوبیس، ثبیس فجبضت فجَض ضا ثِ  پؽ یياظا     

ؾیؿتن ثسّس تب ؾیؿتن ثتَاًس ولیسذهَنی ضا اظ حبلت ضهع ذبضج ًوَزُ ٍ زض اذتیبض وبضثط 
 هَضزاؾتفبزُفجبضت فجَض  زضگطٍتَاى گفت وِ اهٌیت ولیسذهَنی  ثِ فجبضتی هی لطاض زّس.

لطاض زّس، تب  هَضزاؾتفبزُضا  سضتوٌسلصا وبضثط ثبیس یه فجبضت فجَض ل .ذَاّس ثَزتَؾظ وبضثط 
  .همبٍم ثبقسًیع  فطاگیطلبثل حسؼ ظزى ًجَزُ ٍ زض ثطاثط خؿتدَی  یضاحت ثِ

زلیل ضهعوطزى ولیسذهَنی ثط ضٍی ؾیؿتن وبضثط آى اؾت وِ زض نَضت زؾتطؾی      
ذهَنی اعلاؿ خسٍل زؾتِ ولیسذهَنی، فطز غیطهدبظ ًتَاًس اظ ولیس یبغیطهدبظ ثِ ؾیؿتن 

ثب تَخِ ثِ ایٌىِ ولیسذهَنی خْت احطاظَّیت ٍ فسم اًىبضپصیطی  .یبفتِ ٍ اظ آى اؾتفبزُ ًوبیس
گیطز، لصا ًگْساضی اهي ولیسذهَنی ٍ حهَل اعویٌبى اظ ایٌىِ زض  لطاض هی هَضزاؾتفبزُ

 ای ثطای زاضًسُ ولیس ثطذَضزاض ذَاّس ثَز. ، اظ اّویت ٍیػُزؾتطؼ افطاز غیطهدبظ لطاض ًگیطز
                                                           
1
 Passphrase 
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اضتجبط شذیطُ ٍ  یيعطف  وِ گفتِ قس، زٍهیي زؾتِ ولیسی وِ ثبیس ثط ضٍی ؾیؿتن عَض ّوبى    
 زؾتِ ولیسفوَهی ؾبذتوبى زازُؾبذتبض خسٍل ظیط ًگْساضی قَز، زؾتِ ولیسفوَهی اؾت. 

(Public-key ring) زّس: ضا ًوبیف هی 
 

Signature 

Trust 
Signature Key 

Legitimacy 
User 
ID Owner Trust Public 

Key Key ID Time 
stamp 
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  trust_flag i User i trust_flag i PUi PUi mod 264 Ti 
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ّب  لطاض اؾت ثب آىزؾتِ ولیسفوَهی، قبهل ولیسّبی فوَهی هطثَط ثِ وبضثطاًی اؾت وِ      

ّب  وبضثط ثبیس ولیسّبی فوَهی اقربنی وِ لهس ثطلطاضی اضتجبط اهي ثب آىاضتجبط ثطلطاض قَز. 
 ضا زاضز، زض اذتیبض زاقتِ ثبقس.

 ط اؾت:وِ فیلسّبی هْن آى ثِ قطح ظی ،ایي خسٍل زاضای ّكت فیلس اؾت     
 Timestamp 

 تبضید ٍ ظهبى تَلیس ایي ًْبز.
 Key ID 

 ثیت ثباضظـ اظ ولیسفوَهی ثطای ایي ًْبز. 64حسالل 
 Public Key 

 ولیسفوَهی هطثَط ثِ ایي ًْبز.
 User ID 

قٌبؾبیی نبحت ایي ولیسفوَهی. هوىي اؾت چٌسیي قٌبؾِ وبضثطی هطثَط ثِ یه 
 ولیسفوَهی ثبقس.

 
، Key IDیب  User IDتَاى ثط اؾبؼ  ّوبًٌس زؾتِ ولیسذهَنی، زؾتِ ولیسفوَهی ضا ًیع هی     

 هطتت ًوَز. 
 ًحَُ اؾتفبزُ اظ ولیسّب ثطای تَلیس پیبم، ضا زض ازاهِ ثطضؾی ذَاّین ًوَز.     
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 PGPتَلیذ پیام دس 
 PGPذهَنی ٍ فوَهی ثطای تَلیس پیبم زض  یسّبیول زؾتِزض تهَیط ظیط ًحَُ اؾتفبزُ اظ      

تكطیح قسُ  لجلاًقَز ًیع  وِ زض ایي هطحلِ تَلیس هی PGPاؾت. ؾبذتبض پیبم  قسُ زازًُوبیف 
قسى تهَیط، اظ  تط فْن لبثلتط ٍ  الجتِ تَخِ زاقتِ ثبقیس وِ آلبی اؾتبلیٌگع ثطای ؾبزُ اؾت.

 وطزُ اؾت. یپَق چكنٍ تجسیل ثِ اؾىی،  یؾبظ فكطزُ
 

 
 

اًدبم زّس ضا  PGPًوبییس، فطآیٌسی وِ فطؾتٌسُ ثبیس ثطای تَلیس پیبم  وِ هلاحؾِ هی عَض ّوبى     
 پطزاظین. َق هیتَاى ثِ زٍ ثرف اهضب ٍ ضهعگصاضی تمؿین ًوَز. زض ازاهِ ثِ تكطیح هطاحل ف هی

 اهضای پیام .1

اگط ❶ اًتربة ًوبیس. User IDضا ثط اؾبؼ  هَضزًؾطاثتسا فطؾتٌسُ ثبیس ولیسذهَنی 
ًجبقس، اٍلیي ولیسذهَنی اظ زؾتِ ولیسذهَنی  هسًؾطولیسذهَنی ذبنی 

 قَز. وبضثط اًتربة هی

ضهعقسُ زض خسٍل زؾتِ  نَضت ثِگفتِ قس، ولیسذهَنی  لجلاًوِ  عَض ّوبى
قَز. ثِ زلیل ایٌىِ ضهعگصاضی ولیسذهَنی ثط اؾبؼ  ولیسذهَنی ًگْساضی هی

HPassphrase
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Public-key ring
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ذَاّس وِ فجبضت فجَض یب  اؾت، لصا ؾیؿتن اظ وبضثط هی قسُ اًدبمفجبضت فجَض 
Passphrase  اظ آى زضیبفت فجبضت فجَضپؽ اظ ❷ ضا ٍاضز ًوبیس.ذَز ،Hash ِگطفت ❸  ٍ

قَز. الگَضیتن  الگَضیتن ضهعًگبضی هتمبضى هی یس تحَیلول فٌَاى ثِثیت اظ آى،  128
ٍ  ❹ولیسذهَنی ًوَزُ ضهعًگبضی ثط اؾبؼ ولیس زضیبفت قسُ، السام ثِ ضهعگكبیی

 زّس.  آى ضا خْت تَلیس اهضبی زیدیتبل، تحَیل الگَضیتن ضهعًگبضی ًبهتمبضى هی
الگَضیتن ضهعًگبضی ًبهتمبضى ًیع چىیسُ پیبم ضا ثب اؾتفبزُ اظ ولیسذهَنی فطؾتٌسُ 

ٍ قٌبؾِ  یسقسُتَلهتي انلی پیبم، اهضبی  ،یتزضًْب❺ ًوبیس. ضهعگصاضی هی
ٍ تحَیل لؿوت ضهعگصاضی  ❻، ثِ یىسیگط الهبق قسُهَضزاؾتفبزُولیسذهَنی 

 قًَس. هی
 سهضگزاسی پیام .2

تهبزفی، السام ثِ تَلیس ولیسًكؿت  نَضت ثِثبیس  PGPثطای ضهعگصاضی،  گبمزض اٍلیي 
ًحَُ  لجلاًقَز وِ  ایي وبض تَؾظ هَلس ولیسًكؿت اًدبم هیًوبیٌس.  ثبضههطف یه

 ❼ وبهل تكطیح قسُ اؾت. نَضت ثِ آى فولىطز
چَى الگَضیتن ضهعگصاضی ❽ قَز. اظ ولیسًكؿت ثطای ضهعگصاضی پیبم اؾتفبزُ هی

ثِ اعلاؿ گیطًسُ ًیع ثطؾس. گیطًسُ  (KS)، هتمبضى اؾت؛ لصا ثبیس ولیسًكؿت هَضزاؾتفبزُ
 تَاًس فولیبت ضهعگكبیی ضا اًدبم زّس.  ثسٍى اعلاؿ اظ ولیسًكؿت ًوی

ز. پؽ ًوَثب ولیسفوَهی فطؾتٌسُ ضهعگصاضی ضا ثطای تجبزل اهي ولیسًكؿت، ثبیس آى 
، السام ثِ اًتربة ولیسفوَهی هطثَعِ اظ خسٍل وٌٌسُ یبفتزضقٌبؾِ ؾیؿتن ثب تَخِ ثِ 

ؾپؽ ولیسًكؿت تَؾظ الگَضیتن ضهعًگبضی ًبهتمبضى ٍ ❾ ًوبیس. زؾتِ ولیسفوَهی هی
 ❿ قَز. صاضی هیثط اؾبؼ ولیسفوَهی گیطًسُ، ضهعگ

، ولیسًكؿت )قبهل هتي انلی، اهضب ٍ ولیسذهَنی( زض آذطیي گبم، هتي ضهعقسُ
ضهعقسُ ٍ قٌبؾِ ولیسفوَهی گیطًسُ وِ ثطای ضهعگصاضی ولیسًكؿت اؾتفبزُ قس، ثِ 

ًوبیٌس. فطؾتٌسُ ًیع پیبم ضا  ضا ایدبز هیذطٍخی  PGPٍ پیبم  ➀یىسیگط الهبق قسُ
 وٌس. هیثطای گیطًسُ اضؾبل 

 
 PGPدسیافت پیام دس 

اًدبم زّس.  پیبم ضا ضا زضیبفت ًوَز، ثبیس هطاحل ضهعگكبیی PGPپیبم  ،گیطًسُ اظآًىِ پؽ     
، اؾت. الجتِ ّوبًٌس تهَیط وٌٌسُ یبفتزضهطاحل ضهعگكبیی پیبم تَؾظ  زٌّسُ یفًوبتهَیط ظیط 

ؾبظی ٍ تجسیل ثِ وس اؾىی، زض ایي تهَیط ًیع ًبزیسُ  لجلی، ثطای زضن ثْتط، فطآیٌس فكطزُ
 اؾت. قسُ گطفتِ
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 ثٌسی ًوَز. تَاى ثِ زٍ ثرف ضهعگكبیی ٍ احطاظَّیت تمؿین فولیبت زضیبفت ضا هی     
 

 
 

 سهضگطایی پیام .1

ثطای زّس وِ فطؾتٌسُ اظ وسام ولیسفوَهی  تكریم هی Key IDگیطًسُ ثط اؾبؼ 
اؾتفبزُ ًوَزُ، ٍ ثط اؾبؼ آى ولیسذهَنی هتٌبؽط ضا اظ ولیسًكؿت ضهعگصاضی 

  ❶ ًوبیس. خسٍل زؾتِ ولیسذهَنی ذَز اًتربة هی
 ❷ ًوبیس. ؾیؿتن ثطای ضهعگكبیی ولیسذهَنی، اظ وبضثط زضذَاؾت فجبضت فجَض هی

 ولیس ضهعگكبیی فٌَاى ثِثیت اظ آى ضا  128ٍ  ❸طفتِگ Hashؾپؽ اظ فجبضت فجَض 
 ❹ زّس. الگَضیتن ضهعًگبضی هتمبضى هی تحَیل

خْت ضهعگكبیی ولیسًكؿت اؾتفبزُ ولیسذهَنی اظ الگَضیتن ضهعًگبضی ًبهتمبضى، 
زؾت آهسى ولیس ًكؿت، گیطًسُ ثب اؾتفبزُ اظ الگَضیتن ضهعًگبضی  پؽ اظ ثِ❺ س.ًوبی هی

پؽ اظ ضهعگكبیی،  ❻ ًوبیس. ولیسًكؿت، السام ثِ ضهعگكبیی پیبم ٍ اهضب هیهتمبضى ٍ 
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، ثِ ثرف احطاظَّیت اهضبقسُهتي ؾبزُ پیبم، قٌبؾِ ولیسفوَهی فطؾتٌسُ ٍ چىیسُ 
 قَز. تحَیل زازُ هی

 احشاصَّیت پیام .2

ثطای احطاظَّیت پیبم، ثبیس گیطًسُ السام ثِ ضهعگكبیی چىیسُ پیبم، وِ تَؾظ 
، ًوبیس. ثطای ایي وبض ًیبظ ثِ ولیسفوَهی فطؾتٌسُ قسُ اهضبولیسذهَنی فطؾتٌسُ 

؛ لصا ثط اؾبؼ قٌبؾِ هَخَز زض پیبم، ولیسفوَهی فطؾتٌسُ ضا اظ خسٍل زؾتِ اؾت
 ❼ ًوبیس. ولیسفوَهی ذَز اًتربة هی

الگَضیتن ضهعًگبضی ًبهتمبضى، چىیسُ پیبم ٍ  فبزُ اظ ولیسفوَهی فطؾتٌسُثب اؾت
، آهسُ زؾت ثِچىیسُ  ٍ احطاظَّیت،ثطای ثطضؾی نحت  یتزضًْبٍ  ❽ قسُ ییضهعگكب

 ❾ ز.قَ اظ پیبم، همبیؿِ هی قسُ هحبؾجِثب چىیسُ 
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 مبحث دوم 

 S/MIMEپروتکل                                      

 
، اهٌیت RSA، تَؾظ پطٍتىل Secure/Multipurpose Internet Mail Extension (S/MIME)پطٍتىل      

ّط زٍ پطٍتىل  وٌس. ًوبیس، ضا ثطلطاض هی فول هی MIMEپؿت الىتطًٍیىی وِ ثط پبیِ تىٌَلَغی 
PGP  ٍS/MIME تَؾظ اؾتبًساضزّبی ،IETF  پطٍتىل  ؽبّطاًاضائِ گطزیسُ اؾت، اهبS/MIME 

 PGPپطٍتىل  وِ یزضحبلاًتربة قسُ،  ّبی تدبضی اؾتبًساضز نٌقتی ثطای اؾتفبزُ فٌَاى ثِ
 اؾت. ّبی قرهی ثطای ثطلطاضی اهٌیت زض ایویل ،وبضثطاى هَضزاؾتفبزُّوچٌبى 

تَاى  ّب هی آى يیتط هْن اظخولِ اؾت؛ اضائِ گطزیسُ IETFزض تقسازی اظ اؾٌبز  S/MIMEپطٍتىل      
 ، اقبضُ ًوَز.5751ٍ  3852، 3851، 3850، 3370ّبی RFCثِ 

وِ ثط اؾبؼ پطٍتىل ّبیی  ، ثبیس اثتسا یه آقٌبیی ولی ثب فطهت ایویلS/MIME ثْتط ثطای زضن     
MIME ثِ ّویي زلیل، زض ایي هجحث یه هطٍض ولی ثط ضٍی  وٌٌس، زاقتِ ثبقین. وبض هی

 قَز. پطزاذتِ هی S/MIMEٍ ؾپؽ ثِ ثطضؾی پطٍتىل  اًدبم زازُاؾتبًساضزّبی هطثَعِ 
 

 RFC 5322استاًذاسد 
وِ لطاض اؾت اظ عطیك پؿت  ،ّبی هتٌی ثِ تقطیف یه فطهت ثطای پیبم RFC 5322زض      

ّبی  اؾتبًساضزی ثطای پیبم فٌَاى ثِّوچٌبى  RFCایي  اؾت.قسُ الىتطًٍیه اضؾبل قًَس، پطزاذتِ 
  گیطز. لطاض هی هَضزاؾتفبزُ عَضهقوَل ثٍِ  قسُ قٌبذتِالىتطًٍیىی هجتٌی ثط ایٌتطًت هتٌی 

پبوت ًبهِ حبٍی ّطگًَِ اعلافبتی  اؾت. 2ٍ هحتَا 1ًبهِ پیبم زاضای پبوت ،RFC 5322 اظًؾط     
 وٌٌسُ اضؾبل هَضزًؾطاؾت وِ ثطای ضؾیسى پیبم ثِ همهس لاظم اؾت. هحتَا ًیع قبهل پیبم )ًبهِ( 

، فمظ ثِ هحتَای پیبم RFC 5322ّطچٌس وِ زض ثطؾس.  وٌٌسُ بفتیزضذَاّس ثِ زؾت  اؾت وِ هی
ای اظ فیلسّبی ؾطآیٌس اؾت وِ ؾیؿتن  اؾت؛ اهب هحتَای پیبم ًیع قبهل هدوَفِ قسُ پطزاذتِ

 اؾتبًساضز ،ثِ ّویي زلیل ًبهِ اؾتفبزُ ًوبیس. ّب زض ایدبز پبوت اظ آىهوىي اؾت پؿت الىتطًٍیه 
 توْیساتی ضا خْت تؿْیل زؾتیبثی ثِ ایي اعلافبت زض ًؾط گطفتِ اؾت.

                                                           
1
 Envelope 

2
 Contents 
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، ثؿیبض ؾبزُ اؾت. پیبم هتكىل اظ تقسازی ذظ زض ؾطآیٌس ٍ RFC 5322ؾبذتبض ولی پیبم زض      
ثسًِ پیبم، اؾت. ؾطآیٌس تَؾظ یه ذظ ذبلی اظ ثسًِ  فٌَاى ثِؾپؽ هتي ًبهِ )ثسٍى هحسٍزیت( 

(Body) لصا توبم اؾتیه پیبم زض لبلت وسّبی اؾىی ثب تَخِ ثِ ایٌىِ ، گطیز بىیث ثِقَز.  خسا هی ،
ٍ تَؾظ  قسُ گطفتِؾطآیٌس زض ًؾط  فٌَاى ثِ، اًس لطاضگطفتِذغَعی وِ زض ثبلای اٍلیي ذظ ذبلی 

 گطزز. ّب ثطای تَلیس پبوت ًبهِ، اؾتفبزُ هی اظ آى ؾیؿتن پؿت الىتطًٍیه
2زًٍمغِ، ؾپؽ فلاهت 1قبهل یه ٍاغُ ولیسی هقوَلاًذظ ؾطآیٌس      

هَاضز هطثَط  زض ازاهٍِ  
الجتِ اهىبى قىؿتِ قسى خولات عَلاًی زض چٌس ذظ ًیع فطاّن گطزیسُ اؾت.  3ثِ ٍاغُ ولیسی،

اؾت. تهَیط ظیط یه  From ،To ،Subject  ٍDate، قبهل هَضزاؾتفبزُّبی ولیسی  اغلت ٍاغُاؾت. 
 اؾت.ًوًَِ پیبم ضا ًكبى زازُ 

 
Date: July 11, 2014 2:15:49 PM EDT 

From: "Mohammad Taghi Roghani" <mtroghani@gmail.com> 

Subject: The Syntax in RFC 5322 

To: "William Stallings" <ws@shore.net> 

Cc: senatoar@yahoo.com 

ٌذ 
شآی

س
(H

ea
d

er
)

 

 ذظ ذبلی  

Hello. This section begins the actual message body, which is delimited from the 
message heading by a blank line.  ًِ

بذ
(B

o
d

y
)

 

 
 Message-IDوٌس، فیلس قٌبؾِ پیبم یب  اظ آى اؾتفبزُ هی عَضهقوَل ثِ RFC 5322فیلس زیگطی وِ      

 هطثَط ثِ پیبم اؾت. فطز هٌحهطثِاؾت. ایي فیلس قبهل یه قٌبؾِ 
هكىلاتی ّؿتٌس وِ  ثقضبًّب ٍ  زاضای هحسٍزیت RFC 5322ٍ ّوچٌیي  SMTPالجتِ پطٍتىل      

 ّب زچبض هكىل قَز. وبضثط زض اؾتفبزُ اظ آى ،ثبفث قسُ زض عَل ظهبى
 اؾت: SMTP/5233ّبی عطح  لیؿت ظیط قبهل هحسٍزیت     

ّبی اخطایی یب زیگط اقیبء ثبیٌطی ضا اًتمبل زّس. الجتِ  تَاًس فبیل ًوی SMTPپطٍتىل  .1
ثتَاًس اظ  SMTPّبی ثبیٌطی ضا ثِ هتي تجسیل وطزُ تب  ّبیی ٍخَز زاضز وِ فبیل ثطًبهِ

 اؾت.  ّب اؾتبًساضز ًكسُ اظ آى هی چیّاؾتفبزُ ًوبیس. اهب  ّب آى

ّبی هلی اؾت، اًتمبل  بضاوتطّبی ظثبىتَاًس هتي زیتبیی ضا وِ قبهل و ًوی SMTPپطٍتىل  .2
ضلن زؾیوبل یب ثیكتط،  128ثیتی ثب همساض  8زّس؛ چطاوِ ایي وبضاوتطّب تَؾظ وسّبی 

 ثیتی اؾت.  7هحسٍز ثِ وسّبی اؾىی  SMTP وِ یزضنَضتقًَس،  ثیبى هی

                                                           
1
 Keyword 

2
 Colon 

3
 Keyword’s arguments 
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 اظ یه اًساظُ ذبل ضا ضز وٌٌس. تط ثعضيّبی  هوىي اؾت پیبم SMTPؾطٍضّبی  .3

ثب هكىل  EBCDIC 2هوىي اؾت زض تطخوِ ثیي وسّبی اؾىی ٍ وسّبی  SMTP 1زضٍاظُ .4
 3هَاخِ قَز.

تَاًس زیتبی غیطهتٌی ضا وِ زض  ، ًویX.400ّبی پؿت الىتطًٍیه  قجىِ بث SMTPزضٍاظُ  .5
 4اؾت، ازاضُ ًوبیس. X.400ّبی  پیبم

 RFC 821زض اؾتبًساضز  قسُ گفتِهَاضز  SMTP یؾبظ بزُیپزض ثطذی هَاضز، ظهبى  .6
 گطزز. وبهل ضفبیت ًكسُ ٍ ثبفث ثطٍظ ثطذی هكىلات هی عَض ثِ

 
 MIMEپشٍتکل 

ّبی  پطٍتىل ثقضی ،SMTP 5  ّب ٍ هكىلات هَخَز زض پطٍتىل ثطای ضفـ ثطذی هحسٍزیت     
 Multipurpose عطحزض لبلت  RFC 5322السام ثِ تَؾقِ  IETF، ؾبظهبى RFC 5322اًتمبل ٍ ّوچٌیي 

Internet Mail Extension (MIME)  ایدبز  .ُ اؾتًوَزثطای پؿت الىتطًٍیهMIME َُای  ثِ قی
 ؾبظگبض ثبقس. RFC 5322نَضت گطفتِ وِ ثب 

تب  2045 ّبیRFC تَاى ثِ ّب هی آى يیتط هْناؾت وِ اظ  RFCّن زاضای چٌسیي  MIMEپطٍتىل      
 .اقبضُ ًوَز 2049
 ّبی زیگط پؿت الىتطًٍیه، زاضای فٌبنط ٍیػُ ظیط اؾت: ًؿجت ثِ پطٍتىل MIMEپطٍتىل      

 .اؾتاعلافبتی زضثبضُ ثسًِ پیبم قبهل وِ  ،قسُ اضبفِ پٌح فیلس خسیس زض ؾطآیٌس پیبم .1
 ایي پٌح فیلس خسیس قبهل هَاضز ظیط اؾت:

i. MIME-Version 
ii. Content-Type 
iii. Content-Transfer-Encoding 
iv. Content-ID 
v. Content-Description 

                                                           
1
 Gateway 

2
 Extended Binary Coded Decimal Interchange Code (EBCDIC) 

3
  EBCDIC  ثیتی اؾت وِ تَؾظ  8یه وسگصاض وبضاوتطIBM  ایدبز گطزیسُ اؾت. ثطای اعلافبت ثیكتط زض ایي هَضز

 هطاخقِ ًوبییس:ظیط تَاًیس ثِ لیٌه  هی
http://nemesis.lonestar.org/reference/telecom/codes/ebcdic.html 

4
  X.400 ِّبی  یه هدوَفِ اظ تَنیITU-T ِّبی  ّبی اضتجبعی زیتب ثطای ؾیؿتن اؾت وِ ثِ تقطیف اؾتبًساضز قجى

 هطاخقِ ًوبییس: ITU-Tتَاًیس ثِ آزضؼ ظیط زض ؾبیت  پطزاظز. ثطای اعلافبت ثیكتط هی ایویل، هی
 http://www.itu.int/rec/T-REC-X.400/en 

5
 RFC 821 
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اظ پؿت  ؾبظز آى ضا لبزض هیوِ  قسُ یفتقط MIMEتقسازی فطهت هحتَا ثطای  .2
 پكتیجبًی ًوبیس. 1ای الىتطًٍیه چٌسضؾبًِ

تَاًس ّط ًَؿ فطهت هحتَا ضا ثِ یه فطم تجسیل  ثب تقطیف وسگصاضی اًتمبل، پطٍتىل هی .3
 هحبفؾت گطزز.زض همبثل تغییطات ؾیؿتن پؿت الىتطًٍیه، َزُ تب ًو

 
 MIMEاًَاع هحتَا دس 

زض ضاثغِ ثب اًَاؿ هرتلف هحتَا اؾت. ایي هَضَؿ ثیبًگط  MIMEای اظ هكرهبت  ثرف فوسُ     
  هحیظ زض یهًیبظ ثِ اضائِ یه اؾتبًساضز ثطای تقبهل ثب عیف ٍؾیقی اظ ثبظًوبیی اعلافبت 

، یطگطٍُظ، اًَاؿ هرتلف هحتَا زض ّفت گطٍُ انلی ٍ پبًعزُ RFC 2046زض  ای اؾت. چٌسضؾبًِ
 قسُ اؾت.  ثٌسی ینتمؿظیط  نَضت ثِ

 (Text)هتي  .1

i.  ُؾبز(Plain) 

ii.  غٌی(Enriched) آٍضز. فطاّن هی ًؿجت ثِ ؾبزُ، ثیكتطی ضا یطیپص اًقغبف؛ 

 (Multipart) یچٌذبخط .2

i.  هرلَط(Mixed)‌ قًَس. اضؾبل هی ثبّنّبی هؿتمل هرتلف  ثرف؛ 

ii.  هَاظی(Parallel) قجیِ هرلَط، ثب ایي تفبٍت وِ ضٍقی ثطای تحَیل یه ؛
 گطفتِ ًكسُ اؾت. زض ًؾط ،ثرف ثِ گیطًسُ

iii.  ُچىیس(Digest) ؛ قجیِ هرلَط؛ اهب زضRFC 822 ِفطو زض ًؾط  پیف نَضت ث
 اؾت. قسُ گطفتِ

iv.  خبیگعیي(Alternative)ِّبی هرتلف. ّبی خبیگعیي ثطای ثرف ؛ ًؿر 

 (Message)پیام  .3

i. RFC 822 ثسًِ  یثٌس ثؿتِ؛(Body)  ثط اؾبؼRFC 822 پصیطز. اًدبم هی 

ii.  خعئی(Partial)تط. ّبی وَچه ؛ اهىبى قىؿتي هَاضز ثعضي ثِ لؿوت 

iii.  ثسًِ ذبضخی(External-body)ُگط ثِ یه قیء زض خبی زیگط. ؛ قبهل یه اقبض 

 (Image)تصَیش  .4

i. jpeg 
ii. gif 

 (Video)ٍیذئَ  .5

i. MPEG 
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 (Audio)صذا  .6

i. فوَهی (Basic) 8ثیتی ثب ًطخ  8یه وبًبل تٌْب ؛KHz قَز. پكتیجبًی هی 

 (Application)افضاس  ًشم .7

i. PostScript 
ii. Octet-stream 

 
 MIMEکذگزاسی اًتقال دس 

، وسگصاضی اًتمبل اؾت؛ وِ زض آى ثِ تقطیف وسگصاضی ثسًِ پیبم ثطای MIMEثرف هْن زیگط      
ّبی  وسگصاضی، فطاّن آٍضزى یه تحَیل هغوئي زض هحیظ ّسف اظ ایيقَز.  اًتمبل، پطزاذتِ هی

 هرتلف اؾت.
فیلس  وِ یزضنَضتًوبیس.  ّب، تقطیف هی ، زٍ ضٍـ ضا ثطای وسگصاضی زازMIMEُاؾتبًساضز      

Content-Transfer-Encodingُزّس: هیّب ًكبى  ، قف همساض ظیط ضا خْت وسگصاضی زاز 
1. 7bit 
2. 8bit 
3. binary 
4. quoted-printable 
5. based64 
6. x-token 

 
گًَِ وسگصاضی ثطای زیتب  زّس وِ ّیچ (، ًكبى هی7bit ،8bit  ٍbinary، ؾِ همساض اٍل ) ّطحبل ثِ     

 فطاّن ًگطزیسُ اؾت. 
اؾت.  x-tokenلطاض گیطز،  Content-Transfer-Encodingهمساض زیگطی وِ هوىي اؾت زض فیلس      

ذبل  نَضت ثِتَاًس عجك اؾتبًساضز ًجَزُ ٍ  وسگصاضی هی ،ایي اؾت وِ xزلیل اؾتفبزُ اظ ولوِ 
 ثبقس. قسُ یعطاح

زض ّؿتٌس.  based64  ٍquoted-printableگیطًس،  همبزیط زیگطی وِ هوىي اؾت زض ایي فیلس لطاض      
اؾت وِ ثطای اًؿبى  یاًتمبل  ّبی ضٍـ اضائِ. یىی گطزز فطاّن هیّب زٍ اًتربة  ایي عطح

 ثبقس. اًَاؿ زیتب هی زاقتي ًگِثطای اهي  ٍخَض خوـهٌغمی ٍ  ضاُ یهاؾت؛ ٍ زیگطی  ذَاًسى لبثل
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 S/MIMEپشٍتکل 
اؾت. ّط زٍ پطٍتىل لبثلیت اضائِ اهضب ٍ  PGPثؿیبض قجیِ  S/MIMEفولىطز ولی،  اظلحبػ     

ٍ  SMTPثطای اهٌیت پؿت الىتطًٍیه هجتٌی ثط  PGPاظ  هقوَلاًآٍضًس.  ضهعگصاضی پیبم ضا فطاّن هی
 قَز. ، اؾتفبزُ هیMIMEثطای اهٌیت پؿت الىتطًٍیه هجتٌی ثط  S/MIMEاظ 

 قبهل هَاضز ظیط اؾت: S/MIMEوبضوطزّبی      
 1ّا دُایجاد پاکت بشای دا 

، هَضزاؾتفبزُّب قبهل ّط ًَؿ هحتَای ضهعقسُ ثِ ّوطاُ ولیسّبی ضهعًگبضی  ایي پبوت
 .اؾت وٌٌسُ یبفتزضثطای یه یب چٌس 

 ُّا اهضای داد 

ولیسذهَنی اؾتفبزُ اظ ثب  هَضزًؾطچىیسُ پیبم  ،زض آىیه اهضبی زیدیتبلی اؾت؛ وِ 
، Base-64 encodingؾپؽ اهضب ثِ ّوطاُ هحتَا، تَؾظ  قَز. هیضهعگصاضی فطؾتٌسُ، 

ذَاّس  یطپص اهىبى، تٌْب ثطای گیطًسگبًی اهضبقسُّبی  گطزز. هكبّسُ زازُ وسگصاضی هی
 ضا زاضًس. S/MIMEوِ لبثلیت اؾتفبزُ اظ  ثَز

 2ی جذا اص دادُاهضا 

، وسگصاضی Base-64 encodingول پیبم، فمظ اهضبی زیدیتبل تَؾظ  یخب ثِزض ایي حبلت، 
ًساقتِ ثبقس، ضا  S/MIME پكتیجبًی اظ لبثلیت وٌٌسُ یبفتزضحتی اگط  یدِزضًتگطزز.  هی
 اهضب تَؾظ گیطًسُ ٍخَز ًرَاّس زاقت. یستبئاهىبى  اهبتَاًس پیبم ضا هلاحؾِ ًوبیس؛  هی

 ُاهضا ٍ پاکت کشدى داد 

 وِ یعَض ثِ؛ ّب قَز آىقسى تَزضتَ ثبفث ، هوىي اؾت اهضبی تٌْب ٍ ضهعگصاضی تٌْب
 ّبی ضهعگصاضی قسُ، اهضب قًَس ٍ اهضبّب ًیع ضهعگصاضی قًَس. هوىي اؾت زازُ

 
 S/MIMEّای سهضًگاسی دس  الگَسیتن

ضا تقطیف  S/MIMEزض  هَضزاؾتفبزُّبی ضهعًگبضی  ذلانِ الگَضیتن عَض ثِخسٍل ظیط      
 RFCتَخِ ًوبییس. عجك  Should  ٍMustولیسی  انغلاحًوبیس. لجل اظ ثطضؾی خسٍل ثبیس ثِ زٍ  هی

 ثِ قطح ظیط اؾت: انغلاحبتتقطیف ایي  2119
 MUST 

ایي انغلاح ثِ تقطیف ًیبظ وٌن.  هیاؾتفبزُ  "بایذ"هي اظ هقبزل فبضؾی  Mustثطای 
 اقبضُ زاضز. هَضزًؾطهغلك ثِ ٍیػگی 

                                                           
1
 Enveloped data 

2
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 SHOULD 
ایي انغلاح ظهبًی  وٌن. اؾتفبزُ هی "بجاست"، هي اظ هقبزل فبضؾی Shouldثطای 

اهب  وطز. ًؾط نطفزض قطایظ ذبل  هَضزًؾطقَز وِ ثتَاى اظ ٍیػگی  اؾتفبزُ هی
 لطاض گیطز. هَضزاؾتفبزُقَز وِ آى ٍیػگی  هی هؤوستَنیِ 

 
 S/MIMEزض  هَضزاؾتفبزُّبی ضهعًگبضی  ذلانِ ثِ الگَضیتن نَضت ثِزض خسٍل ظیط      

 اؾت: قسُ پطزاذتِ
 

 الضاهات عولکشد

پیبم ثطای اؾتفبزُ   ایدبز چىیسُ
 خْت اهضبی زیدیتبل

 پكتیجبًی قَز. SHA-1ثبیس اظ * 
ثطای ؾبظگبضی ثب  MD5وٌٌسُ اظ  زضیبفتثدبؾت * 

 تط، پكتیجبًی ًوبیس. ّبی لسیوی ضٍـ

 خْت ایدبزضهعگصاضی چىیسُ پیبم 
 یه اهضبی زیدیتبل

 پكتیجبًی ًوبیٌس. DSSاظ  گیطًسٍُ  فطؾتٌسُثبیس * 
 پكتیجبًی ًوبیس. RSAاظ ضهعًگبضی ثدبؾت فطؾتٌسُ * 
ضا  RSAلبثلیت ثطضؾی اهضبی  ُوٌٌس ثدبؾت زضیبفت* 
  زاقتِ ثبقس. ثیت 1124ثیت تب  512ولیس  عَلثب 

ضهعگصاضی ولیسًكؿت ثطای تجبزل 
 ّوطاُ پیبم ثِ

ّلوي پكتیجبًی  ُ اظ زیفیگیطًسٍ فطؾتٌسُ * ثدبؾت 
 ًوبیٌس.
ثب  RSAاظ ضهعًگبضی  وٌٌسُ اضؾبلٍ  وٌٌسُ یبفتزض* ثبیس 

 ثیت، پكتیجبًی ًوبیس. 1124ثیت تب  512عَل ولیس 

ضهعگصاضی پیبم ثب ولیسًكؿت 
 ، ثطای اًتمبلثبضههطف یه

 3DES* ثبیس فطؾتٌسُ ٍ گیطًسُ اظ الگَضیتن ضهعًگبضی 
 پكتیجبًی ًوبیٌس.

 پكتیجبًی وٌس. AESثدبؾت فطؾتٌسُ اظ ضهعًگبضی * 
 پكتیجبًی وٌس. RC2/40* ثدبؾت فطؾتٌسُ اظ ضهعگصاضی 

 پكتیجبًی ًوبیس. SHA-1ثب  HMACاظ  وٌٌسُ یبفتزض* ثبیس  (MAC)ایدبز وس احطاظَّیت پیبم 
 پكتیجبًی وٌس. SHA-1ثب  HMAC* ثدبؾت فطؾتٌسُ اظ 
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گفتن وِ حك ثب هكتطی اؾت! یقٌی ؾطٍض ثبیس ثط  SSLاگط ثِ یبز زاقتِ ثبقیس، زض هجحث      
ًوبیس. زض ایٌدب ًیع  هَضزاؾتفبزُّبی  ولایٌت السام ثِ اًتربة الگَضیتن ّبی یتَاًوٌساؾبؼ 

ًوبیس؛  ضهعگصاضی گیطًسُ السام ثِ اًتربة الگَضیتنضهعگكبیی ّبی  فطؾتٌسُ ثبیس ثط اؾبؼ تَاًبیی
، ظیط پب گصاقتِ قسُ یفتقطّبی اهٌیتی  بُ ثیبیس وِ ؾیبؾتتَاًس وَت الجتِ فطؾتٌسُ تب آًدبیی هی

 ًكَز!
 ّب ضا ثِ تطتیت اٍلَیت وٌٌسُ لبثلیت گیطی، ثْتط اؾت اضؾبل فطآیٌس تهوین اخطای نحیحثطای      

لَاًیي ظیط ثِ تطتیت تَؾظ  ،ْتطث گیطی ینتهوًیع ثطای ، S/MIMEزض ثیبى وٌس.  ثطای گیطًسُ
 س:ًقَ هی، زًجبل وٌٌسُ اضؾبل
ّبی ضهعگكبیی گیطًسُ زض اذتیبض زاضز، ثبیس اٍلیي لبثلیت  اگط فطؾتٌسُ لیؿتی اظ لبثلیت .1

 اًتربة ًوبیس.وِ لبزض ثِ اؾتفبزُ اظ آى اؾت ضا  ،آى لیؿت

چٌس پیبم اظ گیطًسُ ، ٍلی یه یب ًساضزگیطًسُ زض زؾت  ّبی یتلبثلاگط فطؾتٌسُ لیؿتی اظ  .2
اؾتفبزُ  ،قسُ گطفتِّب ثِ وبض  پیبم آى ّبی هكبثِ وِ زض الگَضیتن؛ ثبیس اظ زضیبفت ًوَزُ

 ًوبیس.

ّبی ضهعگكبیی گیطًسُ ًساقتِ ٍ هبیل ّن ًیؿت زض  اگط فطؾتٌسُ ّیچ اعلافی اظ لبثلیت .3
 اؾتفبزُ وٌس. 3DESاظ الگَضیتن  استبج ، پؽ1هَضز اًتربة الگَضیتن ضیؿه ًوبیس

ّبی ضهعگكبیی گیطًسُ ًساقتِ ٍ هبیل ّن ًیؿت زض  اگط فطؾتٌسُ ّیچ اعلافی اظ لبثلیت .4
 اؾتفبزُ وٌس. RC2/40حسالل اظ الگَضیتن  بایذهَضز اًتربة الگَضیتن ضیؿه ًوبیس، پؽ 

 
اضؾبل قَز، ٍ اهىبى اؾتفبزُ اظ یه الگَضیتن  وٌٌسُ یبفتزضاگط لطاض ثبقس یه پیبم ثِ چٌسیي      

ثب الگَضیتن ضهعگصاضی فطاّن ًجبقس؛ ًیبظ ثِ ایدبز زٍ پیبم  ّب آىضهعًگبضی هكتطن ثطای ّوِ 
تطیي ًؿرِ  پبییي اًساظُ ثِ ،پیبمول اهٌیت  :ثساًیس وِ اّس ثَز. ایي ًىتِ ثؿیبض هْن اؾتذَهتفبٍت 

 ذَاّس ثَز.ٍ ذغط  یپصیط یتآؾ، زض هقطو آى قسُ ضهعگصاضی
 

 
                                                           

1
ایي احتوبل ٍخَز زاضز  وِ یزضنَضتتَؾظ فطؾتٌسُ اؾت؛  لَیهٌؾَض اظ ضیؿه،  اًتربة یه الگَضیتن ضهعگصاضی   

 ضهعگكبیی پیبم ًجبقس. دِیزضًتاؾتفبزُ اظ آى الگَضیتن ٍ وِ گیطًسُ لبزض ثِ 
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 S/MIMEپیام 
وِ زض خسٍل ظیط ًوبیف  ًوبیس اؾتفبزُ هی MIMEاظ چٌس ًَؿ خسیس هحتَای  S/MIMEپطٍتىل      
ف زازُ قسُ اؾت. ًوبی PKCS 1ّبی خسیس ثب فجبضت زطوبضثاؾت. زض ایي خسٍل، توبم  قسُ زازُ

PKCS ِّبی  ای اظ هكرهبت ضهعًگبضی ولیسفوَهی اقبضُ زاضز وِ تَؾظ آظهبیكگبُ ثِ هدوَف
RSA  ُتَؾظٍ نبزض گطزیس S/MIME ُ2 .اؾت لطاضگطفتِ هَضزاؾتفبز 

 
 (Type)ًَع  صیشگشٍُ S/MIMEپاساهتش  تطشیح

اهضبی خسا اظ زازُ؛ یه لؿوت پیبم 
 ٍ لؿوت زیگط اهضب.

 Signed Multipart 

 signedData pkcs7-mime قَز. اهضب هی S/MIME توبم

Application 

 envelopedData pkcs7-mime قَز. ضهعگصاضی هی S/MIME توبم

 degenerate ًبهِ ولیسفوَهی گَاّیقبهل فمظ 
signedData 

pkcs7-mime 

ؾبظی  فكطزُ S/MIME توبم
 CompressedData pkcs7-mime قَز. هی

ًَؿ هحتَای اهضب ظیطهدوَفِ پیبم 
Multipart/Signed. signedData pkcs7-Signature 

 
ًوبیٌس. یه  ٍ یب ّط زٍ، اهي هی ،ضا تَؾظ اهضب، ضهعگصاضی MIMEّبی  پیبم ،S/MIMEپطٍتىل      

MIME  ثسٍى ؾطآیٌس  یه پیبم تٌْبهوىي اؾت(ِزض  قسُ گفتRFC 5322)  ثَزُ ٍ یب اظ ًَؿ
 زاضای یه یب چٌس ثرف ذَاّس ثَز. MIME نَضت یيازض وِ ثبقس؛  (Multipart)چٌسلؿوتی 

گطزز؛ لصا  ایدبز هی پیبم ؾبظی ثط اؾبؼ لَاًیي فبزی هطثَط ثِ آهبزُ MIME پیبم یه     
 ّب افوبل گطزز. ثط ضٍی آىّب PKCSٍ ثط اؾبؼ  S/MIMEفطآیٌسّبی اهٌیتی ثبیس تَؾظ 

 .پطزاظین هیاظ خسٍل فَق  S/MIMEاًَاؿ هحتَای  ثیكتط ثطذی اظزض ازاهِ ثِ قطح      
 هَضزاؾتفبزُ S/MIME، ثطای یىی اظ چْبض گطٍُ پطزاظـ Application/pkcs7-mimeظیطهدوَفِ 

قَز(  ًبهیسُ هی Objectفطز ذَز. زض ّوِ هَاضز، ًتیدِ )وِ  گیطز؛ الجتِ ثب پبضاهتط هٌحهطثِ لطاض هی
 قًَس. ، ثیبى هیITU-Tتَؾظ  قسُ اضائِ X.209ّبی  ٍ ثط اؾبؼ تَنیِ BER 3 نَضت ثِ

                                                           
1
 Public-Key Cryptography Standard (PKCS) 

2
زّس. ّط  ّبی هرتلف ًوبیف هی ثٌسی وطزُ ٍ ثب قوبضُ تمؿینّبی هرتلف  ّب ضا زض گطRSA ،PKCSٍُآظهبیكگبُ   

PKCS  ًیع زاضای یهRFC  هرهَل ثِ ذَز زضIETF  .هثبل فٌَاى ثِاؾت PKCS#7  هَضزاؾتفبزُوِ زض هجحث هب 
 اؾت. Cryptographic Message Syntaxٍ ًبم  RFC 2315زاضای  لطاضگطفتِ

3
 Basic Encoding Rules (BER) 
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 Enveloped Data 
خْت ضهعگصاضی  PKCS7اظ  S/MIMEثبقس،  envelopedData، فجبضت PKCS7اگط پبضاهتط 

 ظیط اؾت: نَضت ثِ Enveloped Dataهطاحل ایدبز ًوبیس.  توبم پیبم اؾتفبزُ هی
(، السام ثِ تَلیس یه 3DESیب  RC2/40) هَضزًؾطثطای الگَضیتن ضهعًگبضی هتمبضى  .1

 ًوبیس. ولیسًكؿت، هی فٌَاى ثِهمساض تهبزفی 

 ًوبیس. هیّط گیطًسُ، ضهعگصاضی  RSAثط اؾبؼ ولیسفوَهی ضا ولیسًكؿت  .2

 RecipientInfoثب فٌَاى زیتب ؾبظی یه ثلَن  السام ثِ آهبزُ گیطًسُثطای ّط  .3
حبٍی قٌبؾِ گَاّیٌبهِ ولیسفوَهی گیطًسُ، قٌبؾِ الگَضیتن  وِ ًوبیس؛ هی

 خْت ضهعگصاضی ولیسًكؿت، ٍ ولیسًكؿت ضهعگصاضی قسُ، اؾت. هَضزاؾتفبزُ

 ًوبیس. ضهعگصاضی هی ثط اؾبؼ ولیسًكؿتضا هحتَای پیبم  .4

 
زٌّس. ؾپؽ  ضا تكىیل هی Enveloped Dataٍ هحتَای ضهعقسُ،  RecipientInfoّبی  ثلَن

 قًَس. وسگصاضی هی Base64ایي اعلافبت تَؾظ 
 

 Signed Data 
خْت اهضبی توبم  PKCS7اظ  S/MIMEثبقس،  ‌signedData، فجبضت PKCS7اگط پبضاهتط 

تَاًس اظ یه یب چٌس اهضب اؾتفبزُ ًوبیس. اهب ثطای  هی signedData ًوبیس. پیبم اؾتفبزُ هی
 signedData. هطاحل ایدبز قَز ته اهضب ثیبى هی نَضت ثِزضن ثْتط، تَضیحبت 

 ت:ظیط اؾ نَضت ثِ
 بم.ثطای گطفتي چىیسُ پی( MD5یب  SHAؾبظ ) اًتربة یه الگَضیتن زضّن .1

 هحبؾجِ چىیسُ پیبم اظ هحتَایی وِ لطاض اؾت اهضب قَز. .2

 .اهضبوٌٌسُضهعگصاضی چىیسُ پیبم تَؾظ ولیسذهَنی  .3

، وِ حبٍی گَاّیٌبهِ ولیسفوَهی اهضبوٌٌسُ، SignerInfoایدبز یه ثلَن ثِ ًبم  .4
خْت  قسُ اؾتفبزُ، قٌبؾِ الگَضیتن هَضزاؾتفبزُؾبظ  قٌبؾِ الگَضیتن زضّن

 ضهعگصاضی چىیسُ پیبم، ٍ چىیسُ پیبم ضهعقسُ، اؾت.

 
پیبهی وِ انل ؾبظ،  قبهل قٌبؾِ الگَضیتن زضّن signedDataزٌّسُ  ّبی تكىیل ثلَن

وسگصاضی  Base64ایي اعلافبت تَؾظ  یتزضًْب اؾت.SignerInfo  ثلَن ، ٍاهضبقسُ
 قًَس. هی
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 S/MIME دس پشداصش گَاّیٌاهِ
     S/MIME  اظ گَاّیٌبهِ ولیسفوَهی هغبثك ثبX.509 v3 ًوبیس. عطح هسیطیت ولیس  اؾتفبزُ هی

ّوبًٌس  اؾت. X.509  ٍTrust PGP، تطویجی اظ گَاّی ؾلؿلِ هطاتجی S/MIMEتَؾظ  هَضزاؾتفبزُ
PGP  زضS/MIME ّب ضا ثطای اؾتفبزُ اظ لیؿت  ًیع هسیطاى ٍ زض نَضت ًیبظ، وبضثطاى، ثبیس ولایٌت

2ٍ لیؿت اثغبل گَاّیٌبهِ 1ولیسّبی هَضز افتوبز
(CRL).نَضت هؿئَلیت  زض ایي ، پیىطثٌسی ًوبیٌس

آیس وِ ًیبظ اؾت اهضبّبی ٍضٍزی ضا ثطضؾی، ٍ  ّب ثِ ٍخَز هی هحلی ثطای حفؼ گَاّیٌبهِ
نسٍض  طخـتَؾظ هثبیس ّب  ّبی ذطٍخی ضا ضهعگصاضی ًوبیس. اظ عطف زیگط گَاّیٌبهِ پیبم

3 گَاّیٌبهِ
(CA) ُثبقس، اهضب قس. 

 
 ًقص کاسبش

 اًدبم زّس:ثطای هسیطیت ولیس ثبیس وبضّبی ظیط ضا ، S/MIMEوبضثط      
  تَلیذ کلیذ(Key Generation) 

 بجاستثبقس؛ ّوچٌیي  DSSّلوي ٍ  لبزض ثِ تَلیس خساگبًِ ولیسّبی زیفی بایذوبضثط 
اظ یه هٌجـ اهي وِ  بایذّط خفت ولیس ثطای تَلیس  ًیع ثبقس. RSAلبزض ثِ تَلیس ولیس 

ضا ثب  RSAوبضثط خفت ولیس  بجاستًوبیس، اؾتفبزُ وٌس.  همساض تهبزفی ایدبز هی یذَث ثِ
 ثیت ثبقس. 512اظ  تط وَچهّب  عَل آى ًبایذثیت تَلیس وٌس؛ ٍ  1124تب  768عَل ثیي 

  ثبت(Registration) 

 ثجت گطزز. CA زض بایذ، ولیسفوَهی وبضثط X.509ولیسفوَهی گَاّیٌبهِ ثطای زضیبفت 
 ُساصی ٍ باصیابی گَاّیٌاهِ  رخیش(Certificate storage and retrieval) 

 نَضت ثِ ثبیسّبی ذطٍخی، وبضثط  خْت ثطضؾی اهضبّبی ٍضٍزی ٍ ضهعگصاضی پیبم
تَاًس تَؾظ وبضثط  ّب زؾتطؾی زاقتِ ثبقس. ایي لیؿت هی هحلی ثِ لیؿت گَاّیٌبهِ

  قسازی وبضثط، ًگْساضی قَز.ثِ ًوبیٌسگی اظ تیب ًْبزّبی هسیطیت هحلی ٍ  ییتٌْب ثِ
 

 VeriSignگَاّیٌاهِ 
، ضا CAزض حبل حبضط، چٌسیي قطوت ٍخَز زاضًس وِ ذسهبت هطخـ نسٍض گَاّیٌبهِ یب      

 S/MIMEتَاًس  عطاحی ًوَزُ وِ هی CA حل ضاُ، قطوت ًَضتل یه هثبل فٌَاى ثِآٍضًس.  فطاّن هی
ٍ  VeriSign ،GTEتَاى ثِ  ّبی زیگط ایٌتطًت، هیCA اظخولِضا زض یه ؾبظهبى پكتیجبًی ًوبیس. 

                                                           
1
 Trusted keys 

2
 Certificate Revocation List (CRL) 

3
 Certification Authority (CA) 
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U.S. Postal Service  ،اقبضُ ًوَز. اظ هَاضزی وِ ًبم ثطزُ قسVeriSign ِتطی  گؿتطزُ نَضت ث
 پطزاظین. هی VeriSignگیطز. ثِ ّویي زلیل ثِ قطح هرتهطی اظ  لطاض هی هَضزاؾتفبزُ

     VeriSign السام ثِ اضائِ ذسهبت  CA  ؾبظگبض ثبS/MIME ی زیگط، ّبٍ عیف ٍؾیقی اظ  وبضثطز
نبزض  VeriSign Digital ID ثبًبمضا زض لبلت هحهَلی  X.509گَاّیٌبهِ  VeriSign ًوَزُ اؾت.

 ٍ اؾتفبزُ اظ آى زاضز.  Digital IDاؾت، ثؿتگی ثِ ًَؿ  Digital IDاعلافبتی وِ زض  ًوبیس. هی
 قبهل هَاضز ظیط اؾت: Digital IDحسالل ّط      

 ولیسفوَهی هبله 

 ًبم انلی یب هؿتقبض هبله 

  تبضید اًمضبیDigital ID 

 ُیبلؾط قوبض Digital ID 

 هطخـ نسٍض گَاّیٌبهِ ًبم (CA)  وِ ایيDigital ID .ُضا نبزض ًوَز 

  ِاهضبی زیدیتبل هطخـ نسٍض گَاّیٌبه(CA)  وِ ایيDigital ID ُضا نبزض ًوَز. 

 
  هَاضز ظیط ثبقس: اظخولِاعلافبت زیگط وبضثط تَاًس قبهل  هی Digital IDّوچٌیي      

 آزضؼ 

 آزضؼ پؿت الىتطًٍیه 

  ؾي ٍ خٌؿیت(یوس پؿت)وكَض،  قسُ ثجتاعلافبت فوَهی ، 

 
     VeriSign ِآٍضز. یه  ّبی ولیسفوَهی فطاّن هی ؾِ ؾغح یب ولاؼ ضا ثطای اهٌیت گَاّیٌبه

اضؾبل ًوبیس.  VeriSignآًلایي ثطای  نَضت ثِذَز ضا  ٌبهِتَاًس زضذَاؾت گَاّی وبضثط هی
چٌس ثبًیِ هست آًلایي اضؾبل گطزیسُ ٍ ؽطف  نَضت ثِ 2ٍ  1ّبی ولاؼ  زضذَاؾت گَاّیٌبهِ

ًیبظ ثِ زضخِ ثبلاتطی اظ حهَل اعویٌبى ثطای  3ولاؼ نسٍض گَاّیٌبهِ اهب گطزز.  ًیع نبزض هی
ذَز اضائِ َّیت ضا ثطای اثجبت  یتط وبهلاعلافبت ثیكتط ٍ ًیع ثبیس  وٌٌسُ زضذَاؾتَّیت زاضز ٍ 

 ًوبیس.



  یتامن 

عامل سیستم  
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 قت یهٞعاضٚ، لهٝ ػبُٔ یؿشٓؾٚ ؾطٚضٞب، ٚ ٕٞچٙیٗ أٙیز  ٞب نحیح ؾیؿشٓٔسیطیز      
زض لبِت یه یب چٙس وشبة ٔؿشمُ ثٝ  سٛاٖ ٔی ،ییسٟٙب ثٝاظ ٔٛيٛػبر فٛق  ٞطوساْثطای اؾز؛ وٝ 

 .دطزاذزأٙیشی  ٞبی یٜٛقاضائٝ 
ثركی اظ زض ٔشؼسزی اؾز. ٕٞچٙیٗ  ٚ اثعاضٞبی ، ٔمبلارٞب وشبةزاضای   یؿشٓؾٔسیطیز أٗ      

زض ایٗ فهُ یه ٘یع  ٔب اؾز. قسٜ دطزاذشٝ٘یع ثٝ آٖ  (ISMS)ؾیؿشٓ ٔسیطیز أٙیز اَلاػبر 
. زض ایٗ ٔجحض ثط اؾبؼ یٓا زازٜاذشهبل ٔسیطیز ؾیؿشٓ  ٞبی یٜٛقثٟشطیٗ شوط ٔجحض ضا ثٝ 

وٝ ٕٞٛاضٜ ثبیس ٔس٘ظط ایكبٖ  قٛز یٔ، ٔٛاضزی ثٝ ٔسیط ؾیؿشٓ ٌٛقعز ٔٙشكطقسٜٔمبلار ٔؼشجط 
 ثبقس.

 یضٚظضؾب٘ ثٝسغییط ٚ زض حبَ  زائٕبًٔجبحض ثؿیبض ٌؿشطزٜ اؾز وٝ  ءػع ػبُٔ یؿشٓؾأٙیز      
٘ظیط ٔبیىطٚؾبفز، ٔه،  ییٞب ٌطٜٚثٝ  ثط٘سثط اؾبؼ  سٛاٖ یٔضا  ػبُٔ یؿشٓؾ. أٙیز اؾز

ٔرشّفی اظ  یٞب ٘ؿرٝاظ ایٗ ثط٘سٞب ٘یع زاضای  ٞطوسإْ٘ٛز.  ثٙسی یٓسمؿیٛ٘یىؽ ٚ ِیٙٛوؽ 
ٚ  ٞب وشبةزض زٚ ٌطٜٚ انّی زؾىشبح ٚ ؾطٚض ٞؿشٙس. ثطای ٞط ٘ؿرٝ اظ ٞط ثط٘س،  ػبُٔ یؿشٓؾ

أٙیز یٙٝ زضظٔفؼبِیز سرههی اؾز. ِصا ثطای  ٔٙشكطقسٜٔمبلار أٙیشی فطاٚا٘ی چبح ٚ 
ضا ثط  ٞب آٖوٝ ٚظیفٝ ٔسیطیز  ٞبیی ػبُٔ یؿشٓؾثٟشط اؾز وٝ قٕب ثط اؾبؼ  ،ػبُٔ یؿشٓؾ

 ثبقٙس. ضٚظ ثٝیبزسبٖ ثبقس وٝ آٖ ٔٙبثغ ثبیس اِجشٝ ثطٚیس.  ٞب ، ؾطاؽ ٔٙبثغ ٔرشم ثٝ آٖیسزاض ػٟسٜ
 سلاـ ٘یع وشبة، وٝ أٙیز اَلاػبر اؾز ٚ ثٙسٜایٗ أب زض ایٗ فهُ ثب سٛػٝ ثٝ ٞسف ٚ ٘بْ           
ٚ ٍ٘بضـ  یآٚض ػٕغظ ثط٘س یب ٘ؿرٝ ذبنی ػٕٛٔی ٚ فبضؽ ا نٛضر ثُٝٔبِت وشبة ضا وطزْ 

ؾؼی قسٜ ثٝ ُٔبِت  ٘یع ػبُٔ یؿشٓؾأٙیز  ٚ ٕ٘بیٓ؛ ِصا زض ضاثُٝ ثب ٔٛيٛػبر ٔسیطیز ؾیؿشٓ
 ثٛزٜ ٚ ثبیس ٔس٘ظط لطاض ٌیطز، دطزاذشٝ قٛز. اػطا لبثُ ٞب ٘ؿرٝػٕٛٔی وٝ زض سٕبْ ثط٘سٞب ٚ 

 
 
 
 



دوازدهمفصل   

 عامل امنیت سیستم

386 

 

 مبحث اول 

 سیستم امن مدیریت های شیوه بهترین                  

 
قٛز وٝ ٔؿئَٛ دبؾرٍٛیی اسفبلبر  ، ثٝ افطازی اَلاق ٔی(System Administrator)ٔسیط ؾیؿشٓ      

ٞبیی ٞؿشٙس وٝ  ٕٞچٙیٗ ٔؿئَٛ ػّٕیبر ثسٖٚ ٚلفٝ ؾیؿشٓ ٞب آٖٞب ٞؿشٙس.  ٔطثٌٛ ثٝ ؾیؿشٓ
ثبقٙس. ایٗ ٔسیطاٖ ثبیس زا٘ف ذٛز ضا ٘ؿجز ثٝ  ٚوبض ؾبظٔبٖ يطٚضی ٔی ثطای سساْٚ وؿت

ٚػٛز زاقشٝ ثبقس، اضسمبء زٞٙس. یىی اظ  ٞب ؿشٓیؾٚ سٟسیساسی وٝ ٕٔىٗ اؾز ثطای  ٞب یطیدص تیآؾ
، ػُٕ ثٝ ثٟشطیٗ طزیٌ یٔلطاض  ٔٛضزاؾشفبزٜطثٝ سٛؾٍ ٔسیطاٖ ثبسؼ ٔؼٕٛلاًضاٞىبضٞبیی وٝ 

 .اؾز، ٞب ؿشٓیؾػٟز دیىطثٙسی ٚ أٙیز  قسٜ اضائٝ یٞب ٜٛیق
؛ ٔسیط ؾیؿشٓ ثبیس ثٝ قسٜ دطزاذشٝ ٞب آٖوٝ زض ایٗ ٔجحض ثٝ  ٞب ٜٛیقػلاٜٚ ثط ا٘ؼبْ ثٟشطیٗ      

 وبٔلاً، قٛز یٔاضائٝ  ٞب آٖ، وٝ سٛؾٍ سِٛیسوٙٙسٌبٖ افعاضٞب ٘طْٔؿشٙسار فٙی ٚ أٙیشی سؼٟیعار ٚ 
، ػًٛیز زض قٛز یٔسٛؾٍ ٔسیطاٖ ا٘ؼبْ  ٔؼٕٛلاًوٝ زیٍطی ی سٛػٝ زاقشٝ ثبقس. یىی اظ وبضٞب

ضا ثطای ٔحهٛلار  ٞب آٖٚ ٘حٜٛ ٔمبثّٝ ثب  ٞب یطیدص تیآؾأٙیشی اؾز وٝ  یٞب ذجط٘بٔٝٚ  ٞب ثِٛشٗ
 .زٞٙس یٔ، اضائٝ ٔٛضز٘ظط

، ثبیس سٛؾٍ ٔسیطاٖ ؾیؿشٓ، زض ٘ظط ٌطفشٝ ٞب ٜٛیقزض ازأٝ ثٝ ٔٛاضز ػٕٛٔی وٝ َجك ثٟشطیٗ      
 دطزاظیٓ. قٛز، ٔی

 
 اهٌیت فیشیکی سیستن ٍ کٌسَل

أٙیز فیعیىی ٕٞیكٝ ػعٚ اِٚیٗ ٔٛاضزی اؾز وٝ زض ٞط ٘ٛػی اظ أٙیز ثبیس اػطا ٌطزز. زض      
ثب ؾبیط  یؿٝٔمب لبثُؿبضاسی ثٝ ؾبظٔبٖ ٚاضز ٌطزز وٝ نٛضر فمساٖ أٙیز فیعیىی، ٕٔىٗ اؾز ذ

ثبقس،  طیدص أىبٖاٌط ثطای فطز ٟٔبػٓ زؾشطؾی فیعیىی ثٝ وٙؿَٛ یب ؾیؿشٓ  ار ٘جبقس.سٟسیس
زض  سیزا٘ یٔوٝ  َٛض ٕٞبٖٕ٘بیس.   اظ آٖ ؾٛءاؾشفبزٜیب  ذطاثىبضیالساْ ثٝ  سٛا٘س یٔی ضاحش ثٝ

سب زض  قسٜ ٌطفشٝزض ٘ظط  سوٙٙسٜیسِٛیی سٛؾٍ ٞب ضٚـ، ٞب ػبُٔ ؿشٓیؾسؼٟیعار قجىٝ، ؾطٚضٞب ٚ 
ػجٛض ضا زاقشٝ ثبقیس. اغّت  ػجٛض، أىبٖ ثبظیبثی وّٕٝ نٛضر اسفبلبسی ٔظُ اظ یبز ثطزٖ وّٕٝ

، ٘یبظ قسٜ ٌطفشٝػجٛض زض ٘ظط  ػٟز ثبظیبثی وّٕٝ ٞب ػبُٔ ؿشٓیؾیی وٝ ثط ضٚی سؼٟیعار ٚ ٞب ضٚـ
 سٛا٘س یٔثٝ زؾشطؾی فیعیىی زاض٘س. ػلاٜٚ ثط ایٗ، زض نٛضر زؾشطؾی فیعیىی ثٝ ؾطٚض، ٟٔبػٓ 

ثٝ اَلاػبر  ضاحز ذیّی ی ٔؼسز ؾطٚض ٕ٘ٛزٜ ٚ ا٘ساظ ضاٜزیٍط، الساْ ثٝ  ػبُٔ ؿشٓیؾاظ َطیك یه 
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ٝ سٛؾٍ یه ی فیعیىی ووبض ذطاة، زؾشطؾی دیسا ٕ٘بیس. ثٝ سٕبْ ایٗ ٔٛاضز، ثط ضٚی آٖ قسٜ طٜیشذ
 ٟٔبػٓ ػهجی! ٘یع ٕٔىٗ اؾز ا٘ؼبْ قٛز، ضا ايبفٝ ٕ٘بییس.

اِجشٝ أٙیز فیعیىی فمٍ ٔمبثّٝ ثب افطاز ذطاثىبض ٘یؿز؛ ثّىٝ أٙیز زض ٔمبثُ ذُبٞبی ا٘ؿب٘ی،      
 ٌیط٘س. ذطاثی سؼٟیعار ٚ ثلایبی َجیؼی ٔب٘ٙس ؾیُ ٚ ظِعِٝ، ٘یع زض ثرف أٙیز فیعیىی لطاض ٔی

 ضٚظ ضٚظثٝٔٙیز فیعیىی زاضای ضاٞىبضٞب ٚ اثعاضٞبی ٌٛ٘بٌٖٛ ٚ ٔشفبٚسی اؾز وٝ ثطلطاضی ا    
ز، ٚاثؿشٝ ثٝ ٘ٛع قٛ. ایٙىٝ اظ چٝ اثعاض یب سؼٟیعاسی ثطای أٙیز فیعیىی اؾشفبزٜ یبثٙس یٔ٘یع سغییط 
، زضػٝ إٞیز اَلاػبر ٚ اِجشٝ ٞعیٙٝ آٖ ثٛزٜ ٚ زض ٞط ؾبظٔبٖ ٔشفبٚر اؾز. ٚوبض وؿتؾبظٔبٖ، 

ٔطثٌٛ ثٝ أٙیز حیبسی أب آٖ چیعی وٝ ثبیس سٛؾٍ ٔسیط ؾیؿشٓ ا٘ؼبْ قٛز، ضػبیز ٔؿبئُ 
ثب اؾشفبزٜ اظ چٝ اثعاض یب أىب٘بسی ا٘ؼبْ قٛز، ٚاثؿشٝ ثٝ ٕٞبٖ  ػُٕفیعیىی اؾز؛ حبَ ایٗ 
  .ٔؿبئّی اؾز وٝ ٌفشٝ قس

 ضػبیز ٕ٘بیس: یعیىیفٞبی ظیط ضا ػٟز أٙیز  ، ٔسیط ؾیؿشٓ ثبیس حسالُٞطحبَ ثٝ     
  ه ٔحُ أٗ ٘هت یفیعیىی ٔحبفظز قٛز. ؾیؿشٓ ضا زض  نٛضر ثٝوٙؿَٛ ؾیؿشٓ ثبیس

  ، إَیٙبٖ حبنُ ٕ٘بییس.زاض٘سٛزٜ ٚ اظ ایٙىٝ سٟٙب افطاز ٔؼبظ أىبٖ زؾشطؾی فیعیىی ٕ٘

 وّیس  یضاحش ثٝ سٛا٘س یٔ، ٟٔبػٓ زض نٛضر زؾشطؾی فیعیىیPower  ٓضا فكطزٜ ٚ ؾیؿش
 Boot، الساْ ثٝ USBیب دٛضر  CDثب اؾشفبزٜ اظ زضایٛض سٛا٘س یٔضا ذبٔٛـ ٕ٘بیس. ٕٞچٙیٗ 

أٙیز فیعیىی  یٞبٝ یلاذٛز ٕ٘بیس. ِصا ػلاٜٚ ثط  ٔٛضز٘ظط ػبُٔ ؿشٓیؾؾیؿشٓ ثط اؾبؼ 
، ثبیس سؼٟیعار ضا زضٖٚ ضن لطاض زازٜ ٚ زضة ضن ٘یع لفُ ثبقس. قسٜ ا٘ؼبْ سبوٖٙٛوٝ 

٘یع غیطفؼبَ  ٞب دٛضرؾیؿشٓ اظ َطیك زضایٛضٞب ٚ  یا٘ساظ ضاٜ ثبیس الأىبٖ یحشٕٞچٙیٗ 
. اِجشٝ ثٝ ایٗ ٘ىشٝ سٛػٝ زاقشٝ ثبقیس وٝ زض نٛضر غیطفؼبَ وطزٖ زضایٛضٞب ٚ قٛز

 ٍٞٙبِْصا  ؛س ثٛزٙیطفؼبَ ذٛاٞ٘یبظ ذٛز قٕب ٘یع غ ظٔبٖذبضػی، زض  یٞب دٛضر
 ایٗ ٔٛيٛع زلز وبفی زاقشٝ ثبقیس.ٝ ث ،یعیض ثط٘بٔٝ

  وٙؿَٛ ؾیؿشٓ ضا ثٝ حبَ ذٛز ضٞب ٘ىٙیس. ثؼًی اظ وبضثطاٖ یب ٔسیطاٖ، دؽ اظLogin  ٝث
ثطای نطف چبی یب ا٘ؼبْ وبض  ٔظلاًؾیؿشٓ ٚ زض ثیٗ وبض، وٙؿَٛ ضا ضٞب وطزٜ ٚ 

ٚ ثسٖٚ ٞیچ  یضاحش ثٟٝٔبػٓ  نٛضر ٗیاوٙٙس. زض  زیٍطی، ٔیع وبض ذٛز ضا سطن ٔی
زؾز آٚضز. ِصا وبضثطاٖ ٚ  ذٛز ضا ثٝ ٔٛضز٘ظطزؾشطؾی غیطٔؼبظ  سٛا٘س یٔسلاقی 

 ذبضع قٛ٘س. وٙؿَٛاظ  حشٕبًثبیس  ٔیع وبضٔسیطاٖ، زض ظٔبٖ سطن  ٔرهٛنبً

 ای لبثّیز اٌط ؾیؿشٓ قٕب زاضTimeout أطٚظی ایٗ  یٞب ؿشٓیؾ)وٝ اِجشٝ سٕبْ  اؾز
ظٔبٖ آٖ ضا سٙظیٓ ٕ٘ٛزٜ ٚ ایٗ لبثّیز ضا زض حبِز فؼبَ لطاض  حشٕبًلبثّیز ضا زاض٘س(، 

ثبلی ثٕب٘س، ؾیؿشٓ  وبض ثٝ آٔبزٜاٌط وٙؿَٛ ثطای ٔسسی زض حبِز  نٛضر ٗیازٞیس. زض 
 .سیٕ٘ب یٔذٛزوبض الساْ ثٝ ثؿشٗ آٖ  نٛضر ثٝ
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 اؾشفبزٜ  ٞب ؿشٓیؾاضسجبٌ ٔسیطیشی ثب ؾبیط  ػٟز  ٞب آٖ اظوٝ ٔسیطاٖ  ییٞب ؿشٓیؾ
قٛز؛ چطاوٝ زؾشطؾی ثٝ چٙیٗ ؾیؿشٕی ٕٔىٗ اؾز  زاقشٝ ٍ٘ٝ٘یع ثبیس أٗ  ٙسیٕ٘ب یٔ

ثبیس  حشٕبًٕ٘بیس. ِصا ٔسیطاٖ  طیدص أىبٖزؾشطؾی ثٝ چٙس ؾیؿشٓ ٟٔٓ زیٍط ضا 
ثٛزٖ ؾیؿشٓ زض ظٔبٖ سطن  Lockلطاض زازٜ ٚ اظ  أٗ یٞب ٔىبٖذٛز ضا زض  یٞب ؿشٓیؾ

 آٖ، إَیٙبٖ حبنُ ٕ٘بیٙس.

 
 ّا با حذاقل بزًاهِسیستن ًصب 

 نٛضر ثٝٞب ضا  افعاضٞب ٚ ؾطٚیؽ ؛ ثٝ ایٗ ٔؼٙی وٝ ٘طْیسزاض ٍ٘ٝؾیؿشٓ ضا لاغط ٚ ٔؼشسَ      
٘هت ٕ٘بییس. ٞط چٝ سؼساز زاضیس، ٖ ؾیؿشٓ آ ی وٝ اظحسالّی ٚ ٔشٙبؾت ثب ٘یبظٞب ٚ ا٘شظبضاس

ٞب ٚ  دصیطی ثط ضٚی ؾیؿشٓ ثیكشط ثبقس، آؾیت قسٜ ٘هتٞبی وبضثطزی  ٞب ٚ ثط٘بٔٝ ؾطٚیؽ
 سٟسیسار ثبِمٜٛ ثیكشطی ضٚی ؾیؿشٓ ٚػٛز زاقشٝ ٚ ثبُِجغ ثیكشط زض ٔؼطو ذُط ذٛاٞس ثٛز.

 یس.ٞب ثٝ ٔٛاضز ظیط زلز ٕ٘بی افعاضٞب ٚ ؾطٚیؽ ثطای ٘هت ٘طْ
  ثٝ ٘هت حسالُ ، ػبُٔ ؿشٓیؾٍٞٙبْ ٘هتComponent ٚ ٞبPackage ٞب ثؿٙسٜ وٙیس. سٟٙب

، ٘یبظ اؾز ٘هت ٔٛضز٘ظطٞبی  ؾبظی ٚ اػطای ؾطٚیؽ اػعای يطٚضی وٝ ثطای دیبزٜ
٘هت وٙیس. ِصا ثب ذیبَ ٘یع سٛا٘یس اػعای زیٍطی ضا  ٌطزز. ٍ٘طاٖ ٘جبقیس! قٕب ٕٞیكٝ ٔی

ثطای ٘هت اػعا ٚ  یضاحش ثٝ ،٘یبظٞب ضا زض ٘ظط ٌطفشٝ ٚ زض نٛضر  ضاحز حسالُ
 ٞبی  ػسیس الساْ ٕ٘بییس. لؿٕز

  ٜٞطٌٛ٘ٝ ؾطٚیؽ ايبفٝ زض حبَ اػطا ثط ضٚی ؾیؿشٓ، وٝ زض حبَ حبيط اظ آٖ اؾشفبز
 قٛز ضا حصف ٕ٘بییس. ٕ٘ی

 ٞبی  سٕبْ دٛضرTCP  ٚUDP ٖقٛز ضا ثط ضٚی ؾیؿشٓ ثجٙسیس.  ٞب اؾشفبزٜ ٕ٘ی وٝ اظ آ
 ثط٘س. ٟ٘بیز اؾشفبزٜ ضا ٔی TCP/UDPٞبی  ؾیؿشٓ اظ دٛضرٟٔبػٕیٗ ثطای ٘فٛش ثٝ 

 
 سیستن رهشػبَر هذیز

ثٟشط اؾز ٔسیطاٖ ٔٛاضز ظیط ضا  ثؿیبض ٔحشبٌ ثبقٙس. ضٔعػجٛضٔسیطاٖ ؾیؿشٓ ثبیس زض ا٘شربة      
 ثطای حفبظز اظ ضٔعػجٛض زض ٘ظط ثٍیط٘س:

  اؾشفبزٜ اظ ضٔعػجٛض َٛلا٘ی. ٞط چٝ سؼساز وبضاوشطٞبی ضٔعػجٛض ثیكشط ثبقس، ثٟشط
وٙس،  ٚ ؾیؿشٓ ٘یع دكشیجب٘ی ٔی زٞس یٔاؾز؛ ِصا سب ػبیی وٝ شٞٗ ٔجبضوشبٖ اػبظٜ 

اظ یه ػّٕٝ اؾشفبزٜ وٙیس سب ٞٓ  سیسٛا٘ یٔػجٛض  ضٔعضٔعػجٛض ضا َٛلا٘ی ٕ٘بییس. ثطای 
 آٖ وبض زقٛاضی ٘جبقس. زٖبزآٚضیَٛلا٘ی ثبقس ٚ ٞٓ ثٝ 
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  ٝآٖ ضا ؾبزٜ ا٘شربة ٘ىٙیس.سیبزآٚضیثٝ ذبَط ایٙىٝ وّٕبر ػجٛض ضا ث ، 

  اظ ٘بْ، فبٔیُ، سبضید  ٔظلاًػجٛض ثبیس َٛضی ا٘شربة قٛز وٝ لبثُ حسؼ ظزٖ ٘جبقس.  ضٔع
 ػجٛض اؾشفبزٜ ٘ىٙیس.ضٔعسِٛس، قٕبضٜ ٔٛثبیُ ٚ اَلاػبسی اظ ایٗ لجیُ ثطای 

 لبثُ دیسا وطزٖ زض زیىكٙطی ثبقٙس. س٘جبی وّٕبر ػجٛض 

  ٔشٗ ؾبزٜ ثط ضٚی وبغص یب زضٖٚ فبیُ وبٔذیٛسطی شذیطٜ  نٛضر ثٝٞطٌع ضٔعػجٛض ضا
ٞبی  اظ ضٚـ حشٕبًاٌط ثٝ ٞط زِیّی ٘یبظ زاضیس وٝ آٖ ضا زضٖٚ فبیُ شذیطٜ ٕ٘بییس، ٘ىٙیس. 

 ضٔعٍ٘بضی ثٟطٜ ثجطیس.

  ثبقس.ضٔعػجٛض ثبیس ٔرَّٛی اظ حطٚف ثعضي ٚ وٛچه 

 غیطٜ، زض ضٔعػجٛض اؾشفبزٜ  #، $، @اظ ؾیٕجُ ٚ وبضاوشطٞبیی ٔظُ قٛز  سٛنیٝ ٔی ٚ
 قٛز.

 آٖ ضا دیىطثٙسی  حشٕبًٞبی ضٔعػجٛض ضا زاضز،  اٌط ؾیؿشٓ قٕب لبثّیز سٙظیٓ ٚیػٌی
س حسالُ ٚ حساوظط ػٕط، ََٛ ضٔع، ظٔبٖ سغییط ٙسٛا٘ ٔی ٞب ایٗ ٚیػٌی ،ٕ٘بییس. ثطای ٔظبَ

 س.ٙزض ضٔع ٚ غیطٜ، ثبق ٔٛضزاؾشفبزٜوشطٞبی ضٔع، ٘ٛع وبضا

 قٛز ٔسیط ؾیؿشٓ ثطای وبضٞبی ضٚظٔطٜ ذٛز اظ اوب٘ز ٔسیطیشی )ٔظُ  سٛنیٝ ٔی
Administrator یب root اؾشفبزٜ ٘ىٙس. ِعٚٔی ٘ساضز ٔسیط ؾیؿشٓ حشی ظٔب٘ی وٝ وبضٞبی )

 ٕ٘بیس.  Loginؾیؿشٓثٝ زٞس اظ َطیك ثبلاسطیٗ اوب٘ز  ضا ا٘ؼبْ ٔیٚ غیط ٔسیطیشی ضٚظٔطٜ 

 
 هحَل کزدى ٍظایف هذیزیتی

زاضای ثؼًی  (Helpdeskاػًبی سیٓ  ٔظلاً) زض ثطذی ٔٛاضز، ٘یبظ اؾز وٝ زؾشیبضاٖ     
ٞبی ثعضي وٝ زاضای سؼساز ظیبزی  زض ؾبظٔبٖ ٔرهٛنبًٞبی ٔسیطیشی ثبقٙس. ایٗ ٘یبظ  زؾشطؾی

 قٛز. ؾطٚض، ؾطٚیؽ ٚ ولایٙز ٞؿشٙس، ثیكشط احؿبؼ ٔی
 نٛضر دصیطز. ،زؾشطؾی ٔسیطیشی ثبیس ٔحسٚز ٚ ثط اؾبؼ ٚظبیف ؾبظٔب٘ی وبضثط اػُبی     

 یطیدص ا٘ؼُبفٔظُ یٛ٘یىؽ،  ٞب ػبُٔ  یؿشٓؾسؼٟیعار یب  اِجشٝ سٛػٝ زاقشٝ ثبقیس وٝ زض ثطذی
ثبیس ثطای ٔحَٛ وطزٖ  نٛضر یٗاٚػٛز زاضز. زض  اٖوٕشطی ثطای زازٖ اذشیبضار ثٝ وبضثط

 .زلز ثیكشطی ثٝ ذطع زٞیسی ثٝ افطاز زیٍط، ٚظبیف ٔسیطیش
٘جبیس  یٍطز ػجبضر ثٌٝیطز.  ا٘ؼبْٕٞبٖ وبضثط  User ID ط اؾبؼثبیس اذشهبل ٚظبیف ٔسیطیشی ث     

سؼطیف ٕ٘ٛزٜ ٚ آٖ ضا زض اذشیبض چٙس ٘فط لطاض زٞیٓ. ظٔب٘ی وٝ چٙس  Superuser ٔظُ یه ٘بْ وبضثطی
 سٛؾٍ افطاز قسٜ ا٘ؼبْوبضثط اظ یه ٘بْ وبضثطی اؾشفبزٜ ٕ٘بیٙس، أىبٖ دیٍیطی ٚ ثطضؾی وبضٞبی 

قٛز وٝ یه ذطاثىبضی یب الساْ  ضا ٘رٛاٞیس زاقز. ایٗ أط ظٔب٘ی ٔٙؼط ثٝ فبػؼٝ ٔی ٔرشّف
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ثبقس، ٚ قٕب ٘شٛا٘یس فطز ٔمهط ضا  زازٜ  یضٚطی زض ؾیؿشٓ ٘بزضؾز سٛؾٍ آٖ ٘بْ وبضث
 قٙبؾبیی ٕ٘بییس.

زاضز؛ ٘ظبضر ثط ػٟسٜ یىی اظ ٚظبیف ٟٕٔی وٝ ٔسیط ؾیؿشٓ دؽ اظ اػُبی ٚظبیف ٔسیطیشی      
ثط اؾبؼ  قسٜ طجز  سٛؾٍ زؾشیبضاٖ اؾز. ٕٞٛاضٜ ثبیس ٚلبیغ قسٜ ا٘ؼبْٔؿشٕط ثط وبضٞبی 

 ثٍیطز.لطاض ٔسیط ٔحشطْ ٚ اضظیبثی  یٔٛضزثطضؾ ،ٞبی زؾشیبضاٖ فؼبِیز
 

 رهشػبَر کاربزاى
سطیٗ السأبر أٙیشی ثطای ػٌّٛیطی اظ زؾشطؾی غیطٔؼبظ، َطاحی ٚ اػطای یه  یىی اظ انّی     

ثركٙبٔٝ یب  نٛضر ثٝایٗ ؾیبؾز أٙیشی  نطفبًاٌط  ؾیبؾز ذٛة أٙیشی ثطای ضٔعػجٛض اؾز.
 لُؼبً، وٙس یٔزض وبضسبثُ اسٛٔبؾیٖٛ ذٛز زضیبفز آٖ ضا زؾشٛض ٔسیطیشی ثبقس وٝ وبضثط 

ثرف ػظیٕی اظ افطاز لطاض ٘رٛاٞس ٌطفز. ِصا ػلاٜٚ ثط زؾشٛض ٔسیطیز اضقس ؾبظٔبٖ،  ٔٛضزسٛػٝ
ثطای وبضثطاٖ لطاض  یاػجبض نٛضر ثٝٞب  ثبیس ایٗ ؾیبؾز ضا ثط ضٚی ؾیؿشٓٔسیط ؾیؿشٓ ٘یع 

 زٞس.
ٞبی أٙیشی ؾبظٔبٖ، زضػٝ إٞیز زیشبی  ؾیبؾزَطاحی ؾیبؾز ضٔعػجٛض ثبیس ثط اؾبؼ      

 یلسض ثٝٚ ٔٛاضزی اظ ایٗ لجیُ ثبقس. اِجشٝ ٘جبیس ؾیبؾز ا٘شربة ضٔعػجٛض  ،ٔٛضز زؾشطؼ وبضثطاٖ
ٔٛػت افعایف ؾطثبض  ٞب آٖز. ایٗ وبض ػلاٜٚ ثط ٘بضيبیشی ٚضزضآضا وٝ اقه وبضثطاٖ  ثبقسؾرز 

وطزٖ ضٔعػجٛض  Resetاظ قٕب زضذٛاؾز  زائٕبًقٕب ٞٓ ذٛاٞس قس؛ چطاوٝ وبضثطاٖ ٔسیطیشی 
ذٛاٞٙس ٕ٘ٛز. دؽ َٛضی ؾیبؾز ضا َطاحی ٚ اػجبض ٕ٘بییس وٝ يٕٗ حهَٛ ٘شیؼٝ زِرٛاٜ، ثبػض 

 ٘بضيبیشی وبضثطاٖ ٘یع ٘كٛز.
 ،وبضثطاٖضٔعػجٛض ٌصاضی  ؾیبؾز زضوٝ ثبیس  اؾز دبضأشطٞبی ٟٕٔی اظػّٕٝٔٛاضز ظیط      

 :قٛز لطاض زازٜس٘ظط ٔ
 طَل ػوز رهشػبَر 

وبضثط ضا ٔؼجٛض ثٝ  اظآٖ دؽایٗ دبضأشط ََٛ ػٕط یه ضٔعػجٛض ضا ٔكرم وطزٜ ٚ 
 ثؿیبض ٟٔٓ اؾز. ثطای حفظ أٙیز ،ای ضٔعػجٛض زٚضٜ سغییط. ٕ٘بیس یٔ ضٔعػجٛضسغییط 

 حذاقل طَل 

وٙٓ سؼساز  . دیكٟٙبز ٔیقسٜ ٔكرماػجبض ثٝ سؼییٗ یه ضٔعػجٛض ثب حسالُ سؼساز وبضاوشط 
 سٙظیٓ ٕ٘بییس.ػسز  8وبضاوشط ضا ضٚی 

 کلوات غیز فزٌّگ لغت 

س، وبضثط ضا ٔؼجٛض ثٝ ا٘شربة وّٕٝ وٙاظ ایٗ ٚیػٌی دكشیجب٘ی  ػبُٔ یؿشٓؾ وٝ یزضنٛضس
 وٝ زض فطًٞٙ ِغز ٚػٛز ٘ساقشٝ ثبقس. ٕ٘بیس یٔػجٛضی 
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 استفادُ هجذد اس رهشػبَر قبلی 

 ٔؼسزاًسٛا٘س  ٔی اظآٖ دؽسؼساز زفؼبر سؼییٗ ضٔعػجٛض اؾز وٝ وبضثط  وٙٙسٜ ٔكرم
 ضٔع ػسیس ا٘شربة وٙس. ػٙٛاٖ ثٝضا ی ذٛز جّوّٕبر ػجٛض ل

 رهشػبَر جذیذ 

قٛز وٝ ٔكرم ٕ٘بییس حسالُ  ٞب ایٗ أىبٖ ثٝ قٕب زازٜ ٔی ػبُٔ زض ثطذی اظ ؾیؿشٓ
 ٔشفبٚر ثبقس.چٝ سؼساز وبضاوشط ضٔعػجٛض ػسیس ثبیس ثب ضٔعػجٛض لجّی 

 
 کاربز سیستن

ٕ٘ٛزٖ، سطن ٕ٘بیس، ٕٔىٗ اؾز ٔٛضز  (Lock)اٌط وبضثط ؾیؿشٓ ذٛز ضا ثسٖٚ ذبٔٛـ یب لفُ      
زض ٘ظط ٔٛاضز ٟٔٓ ظیط ثبیس ثطای أٙیز ؾیؿشٓ وبضثط،  افطاز ذطاثىبض لطاض ٌیطز. ؾٛءاؾشفبزٜ
 ٌطفشٝ قٛز.

  ٜاٌط ٞیچ فؼبِیشی اظ َطیك سؼٟیعار نٛضر   . زض ایٗقٛزاظ ٚیػٌی لفُ ذٛزوبض اؾشفبز
وٝ وبضثط یب ٔسیط  یظٔب٘ ٔسر( ا٘ؼبْ ٘كٛز، دؽ اظ یسوّ نفحٝ ٚضٚزی )ٔظُ ٔٛؼ ٚ

  1ذٛاٞس قس.نٛضر ذٛزوبض لفُ  ، ؾیؿشٓ ثٜٝزٕ٘ٛٔكرم 
  ُثٝ نٛضسی وٝ زض ظٔبٖ ثبظٌكز، وبضثط  ثب ضٔعػجٛض ثبظ قٛز.ثبیس  حشٕبًؾیؿشٓ لف

 ثطای ٚضٚز ثٝ ؾیؿشٓ، ثبیس ٘بْ وبضثطی ٚ ضٔعػجٛض ضا ٚاضز ٕ٘بیس.  ٔؼسزاً

 قسٜ لفُؾیؿشٓ ثبیس ز، ٛثبض ٘بْ وبضثطی یب ضٔعػجٛض اقشجبٜ ٚاضز قچٙس وٝ یزضنٛضس  ٚ
 ثبظ قسٖ لفُٔكرم یب سٛؾٍ ٔسیط ؾیؿشٓ، أىبٖ  ظٔبٖ ٔسرفمٍ دؽ اظ ٌصقز 

ٞبیی اؾز وٝ ثطای ػٌّٛیطی اظ حٕلار  ایٗ ٚیػٌی یىی اظ حسالُ .ٚػٛز زاقشٝ ثبقس
 ثبیس ا٘ؼبْ دصیطز.یب حسؼ ظزٖ ضٔعػجٛض،  (Brute force)ػؿشؼٛی فطاٌیط 

  ضا ثط ضٚی ؾیؿشٓ ذٛز ٘ساقشٝ ثبقس.  یافعاض ٘طْثٟشط اؾز وبضثط اػبظٜ ٘هت ٞط
زاقشٝ ثبقس، ٕٔىٗ اؾز اظ ضٚی ٘بآٌبٞی،  وبضثط أىبٖ ٘هت ثط٘بٔٝ وٝ یزضنٛضس

( Backdoorضا ثط ضٚی ؾیؿشٓ ذٛز ثسٞس وٝ قبُٔ وسٔرطة )ٔظُ  یا بٔٝثط٘اػبظٜ ٘هت 
  اؾز.

اِجشٝ سٛػٝ زاقشٝ ثبقیس ثطذی اظ ثسافعاضٞب ثسٖٚ ٘یبظ ثٝ اػبظٜ ولایٙز ٚ سٟٙب ثب 
 اظ ؾُح زؾشطؾی وبضثط، أىبٖ ٘هت ثط ضٚی ؾیؿشٓ ضا زاض٘س.  ؾٛءاؾشفبزٜ

  ثٟشط اؾز وبضثط اػبظٜ اسهبَ ٞطٌٛ٘ٝ سؼٟیعاسی )ٔظُ ٌٛقی سّفٗ ٞٛقٕٙس ٚ ٞبضز
 ٚضٚزی زؾشٍبٜ ٘ساقشٝ ثبقس. یٞب دٛضراوؿشط٘بَ( ضا ثٝ 

                                                           
1
 . ٙسیٌٛ یٔ  Idle time، طزیدص یٕ٘وٝ ٞیچ فؼبِیشی ضٚی ؾیؿشٓ ا٘ؼبْ  یظٔب٘ ٔسرثٝ   
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 کاربز هحذٍد کزدى
ٕٔىٗ اؾز وبضثط ثٝ زِیُ ػسْ آٌبٞی یب اقشجبٜ ا٘ؿب٘ی، ثبػض ذطاثىبضی زض ؾیؿشٓ یب قجىٝ      

اسفبق  ٞبی یذطاثىبضثٝ ٚظبیف ؾبظٔب٘ی ذٛز ٔحسٚزسط ثبقس،  ٌطزز. ِصا ٞط چٝ وبضثط ثب سٛػٝ
وبضثط ثبیس ثٝ ٕٞبٖ ٔٙبثؼی زؾشطؾی ذٛز لطاض ذٛاٞس زاز.  اِكؼبع سحزوٕشطی ضا  ٚؾؼزافشبزٜ، 

 اؾز.٘یبظ زاقشٝ ثبقس وٝ زض ضاؾشبی ا٘ؼبْ ٚظبیف ؾبظٔب٘ی اٚ 
 اؾز ٔٛاضز ظیط زض ٘ظط ٌطفشٝ قٛز. وبضثط، ثٟشط ٔحسٚز وطزٖثطای      

   ٔؿشمیٓ ثٝ ؾیؿشٓ یب وٙؿَٛ  َٛض ثٝاٌط وبضثط قٕب، یه وبضثط ضاٜ زٚض اؾز )یؼٙی
ثبیس ؾیؿشٓ ضا  نٛضر یٗاسط ػُٕ ٕ٘بییس. زض  قٛز(، ثبیس ٘ؿجز ثٝ آٖ ٔحشبٌ ٚنُ ٕ٘ی

فطاٞٓ أىبٖ اسهبَ ضا  قسٜ قٙبذشٝ IPٞبی  آزضؼ طایوٝ فمٍ ث وٙیسَٛضی دیىطثٙسی 
ٞبی زیٍطی ٔظُ اؾشفبزٜ اظ ؾطٚض  ضاٜثطای افعایف ؾُح أٙیز، ٕٞچٙیٗ  آٚضز.

RADIUS اسهبلار ،VPN ٚ  ،َ٘یع ٚػٛز زاضزفبیطٚا . 

 ٜاسهبَ وبضثط ضا  سٛاٖ یٔقٛز،  زٚض اظ َطیك ذٌُٛ سّفٗ ثطلطاض ٔی اٌط اسهبَ ضا
 ٕ٘ٛز. ذبل یٞب قٕبضٜ ٔحسٚز ثٝ

  ػٟز ا٘ؼبْ ٞب  آٖ یبظٔٛضز٘ ا٘ساظٜ ثٝزؾشطؾی وبضثطاٖ ثٝ ٔٙبثغ ؾیؿشٓ ٚ قجىٝ ضا
 أٛضار ٔحِٛٝ، ٔحسٚز ٕ٘بییس.

 
 آهَسش کاربزاى

اضائٝ زٞٙس. اِجشٝ  ITٔسیطاٖ ؾیؿشٓ اِٚیٗ ؾُحی ٞؿشٙس وٝ ثبیس ثٝ وبضثطاٖ ؾبظٔبٖ ذسٔبر      
زض اضسجبٌ ٞؿشٙس، ِٚی  أٖؿشمیٓ ثب وبضثط َٛض ثٝ Helpdeskافطاز  ٔؼٕٛلاًثعضي  یٞب ؾبظٔبٖزض 

ایٗ ذسٔبر سحز ٘ظط ٔسیط ؾیؿشٓ ثبیس ا٘ؼبْ دصیطز. ثب سٛػٝ ثٝ ایٗ ٔٛيٛع، ٞط چٝ ؾٛاز  ثبظٞٓ
ٚ اَلاػبر وبٔذیٛسطی وبضثطاٖ ؾبظٔبٖ اضسمبء یبثس، ثٝ ٕٞبٖ ٔیعاٖ اظ ؾطثبض ٔسیطیشی ٚ ظحٕبر 

Helpdesk .٘حٜٛ زضؾز اؾشفبزٜ اظ ؾیؿشٓ سب ٔٛاضز أٙیشی  سٛا٘س یٔایٗ آٔٛظـ  وٕشط ذٛاٞس قس
ثٝ آٌبٞی  سٛاٖ یٔٔٛاضز أٙیشی وٝ  اظػّٕٝوٝ ثبیس سٛؾٍ وبضثط ا٘ؼبْ دصیطز ضا قبُٔ قٛز. 

 ثٝ ٔٛاضز ظیط اقبضٜ وطز: سٛاٖ یٔوبضثطاٖ ضؾب٘س، 
 ٕ٘ بییس.ضٔعػجٛض ضا لسضسٕٙس ا٘شربة  

 ضا ثب زیٍطاٖ ثٝ اقشطان ٍ٘صاضیس. ضٔعػجٛض 

 ٔشٗ ؾبزٜ یبززاقز ٘ىٙیس. نٛضر ثٝضا ثط ضٚی وبغص ٚ  ضٔعػجٛض 

  ٔشٙبٚة سغییط زٞیس. نٛضر ثٝضٔعػجٛض ذٛز ضا 

 .ثطای ضٔعػجٛض اظ وّٕبر غیط زیىكٙطی اؾشفبزٜ ٕ٘بییس 

  ،ضا  ذٛز ؾیؿشٓ حشٕبًظٔبٖ سطن ٔیع وبض ذٛزLock .ٕ٘بییس 
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  سجبزَ ٘ىٙیس.٘بأٗ یٞب وب٘بَاَلاػبر ٟٔٓ ضا اظ َطیك ، 

  ٝافطاز ثیطٖٚ اظ ؾبظٔبٖ اػشٕبز ٘ىٙیس. )ثطای ػٌّٛیطی اظ حٕلار ٟٔٙسؾی اػشٕبػی(ث 

  ٘بقٙبذشٝ ذٛززاضی ٕ٘بییس. یافعاضٞب ٘طْاظ ٘هت 

 ٝٔ٘بقٙبذشٝ اؾز ضا ثبظ ٘ىٙیس. وٙٙسٜ اضؾبَدؿز اِىشطٚ٘یه وٝ زاضای  یٞب ٘ب 

  ٕٞطاٜ ثٝ ؾیؿشٓ ذٛززاضی ٕ٘بییس. ؾبظ یطٜشذاظ اسهبَ سؼٟیعار 

 وٝ ثطای ٕٞٝ ثٝ اقشطان ٌصاقشٝ قس، لطاض ٘سٞیس. ٔىب٘یٟٔٓ ضا ثط ضٚی  اَلاػبر 

 
 ّا سیستن یرٍسرساً بِ
ٞؿشٙس، وٝ دؽ  یؿی٘ٛ ثط٘بٔٝٚ ایطازار  ٞب حفطٜٚ سؼٟیعاسی وبٔذیٛسطی زاضای  افعاضٞب ٘طْسٕبْ      

ثؿیبض ثعضي وٝ زاضای  یٞب قطوز. حشی وٙٙس یٔ ییذٛزٕ٘ب، سبظٜ ٞب آٖاظ اضائٝ ٘ؿرٝ سؼبضی 
آظٔبیكی ضا ثیٗ ٔشرههیٗ درف  یٞب ٘ؿرٝلاثطاسٛاضٞبی لسضسٕٙس ثٛزٜ ٚ لجُ اظ ٘ؿرٝ ٟ٘بیی، 

. ثؼًی اظ قٛ٘س یٔزاضای ایطازاسی ٞؿشٙس وٝ دؽ اظ اضائٝ ٟ٘بیی ثٝ ثبظاض، ٔكرم  ثبظٞٓ، وٙٙس یٔ
ط ثٝ قىؿز ؾیؿشٓ ٚ ٔٙؼٕٔىٗ اؾز ایٗ ایطازار زاضای إٞیز ذبنی ٘یؿشٙس، ِٚی ثطذی زیٍط 

ٚ  ٞب حفطٜٕٞیٗ . یىی اظ سفطیحبر ؾبِٓ زٚؾشبٖ ٞىط ٘یع اؾشفبزٜ اظ قٛ٘س اظ زؾز ضفشٗ اَلاػبر 
 اؾز. ٞب یؿشٓؾزض  یؿی٘ٛ ثط٘بٔٝایطازار 

ٞب، ضفغ Service Packٞب ٚ Patchایطازار ؾیؿشٓ ضا ثب اضائٝ  ٔؼٕٛلأًحهٛلار،  ٌبٖیسوٙٙسسِٛ     
 . وٙٙس یٔء وّی ٔحهَٛ ٘یع، الساْ ثٝ اضائٝ یه ٘ؿرٝ ػسیس . ثطای اضسمبٕ٘بیٙس یٔ

ٞب Service Packٞب ٚ Patchثط اؾبؼ آذطیٗ  یضٚظضؾب٘ ثٝیىی اظ ٚظبیف ٟٔٓ ٔسیط ؾیؿشٓ،      
 حشٕبًضا اضسمبء زٞیس،  ٔٛضز٘ظط٘ؿرٝ ٔحهَٛ  ولاًسٛنیٝ ٕ٘بیس وٝ  یسوٙٙسٜسِٛ وٝ یزضنٛضساؾز. 

 .ػُٕ ٕ٘بییسثبیس ثٝ آٖ سٛنیٝ 
ٞؿشٙس وٝ ایٗ ٚظیفٝ ضا  ٞبیی یؽؾطٚزاضای اثعاضٞب ٚ  یضٚظضؾب٘ ثٝثطذی اظ ٔحهٛلار ثطای      

ثط  حشٕبًوٙیس،  اؾشفبزٜ ٔیاظ ایٗ أىب٘بر ٌط ا قٛز یٔ. ِصا سٛنیٝ زٞٙس یٔذٛزوبض ا٘ؼبْ  نٛضر ثٝ
 ضٚی ػّٕىطز نحیح آٖ ٘ظبضر زاقشٝ ثبقیس.

وٝ ذٛز ٔحهٛلار زاضای ایطازاسی ٞؿشٙس،  َٛض ٕٞبٖٔس٘ظط لطاض زٞیس؛  حشٕبًیه ٘ىشٝ ٟٔٓ ضا      
ٚ اقىبلاسی ثبقٙس. ٕٞچٙیٗ  ٞب حفطٜ٘یع زاضای  یضٚظضؾب٘ ثٝٞبی Packageثؼیس ٘یؿز وٝ  انلاًِصا 

 حشٕبً وٙٓ یٔػسیس ثبػض ثطٚظ اذشلاَ زض ؾیؿشٓ قٛز. ِصا سٛنیٝ  یضٚظضؾب٘ ثٕٝٔىٗ اؾز 
Patch ٚ ٞبService Packٞاِجشٝ ٘ؿرٝ ػسیس ٔحهٛلار ضا اثشسا زض یه ٔحیٍ وٛچه   ب ٚ

 .یسزضآٚضػّٕیبسی زض وُ ؾبظٔبٖ ثٝ اػطا  نٛضر ثٝآظٔبیكٍبٞی، أشحبٖ ٕ٘ٛزٜ ٚ ؾذؽ 
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، ٘جبیس ظیبز ثٝ ََٛ ا٘ؼبٔس. چطاوٝ ثطذی اظ ٞب آٖثٝ ثٟب٘ٝ آظٔبیف  1یضٚظضؾب٘ ثٝسؼُّ زض      
، یضٚظضؾب٘ ثٝ ظٔبٖذُط٘بن ٞؿشٙس وٝ ٕٔىٗ اؾز سب  یلسض ثٝ قسٜ قٙبذشٝ یٞب حفطٜ

 ؾبظٔبٖ ضا ٘بثٛز وطزٜ ثبقٙس! ٞبی یؿشٓؾٚ  لطاضٌطفشٟٝٔبػٕیٗ  ٔٛضزاؾشفبزٜ
 

 
 

 پذیزی یبآس آسهَى
ؾیؿشٓ  ٞبی دصیطی یتآؾٔسیط ؾیؿشٓ، اظ  ػٙٛاٖ ثٝدیكٍیطی ثٟشط اظ زضٔبٖ اؾز. اٌط قٕب      

ٔٛػٛز ضا ثطَطف وطزٜ ٚ  یٞب يؼفاسفبق ٘بٌٛاضی،  ٞطٌٛ٘ٝلجُ اظ  سٛا٘یس یٔذٛز ُّٔغ ثبقیس، 
  .یسزاض ٍ٘ٝؾیؿشٓ ذٛز ضا أٗ 

آظٖٔٛ  یٞب ضأٜشٙٛػی ٚػٛز زاضز. یىی اظ  یاثعاضٞبٚ  ٞب ضٚـ، دصیطی یتآؾثطای آظٖٔٛ      
اؾز وٝ زض  ییٞب قطوزٚ  ٞب ٌطٜٚثٝ  Penetration Testسؿز ٘فٛش یب  یؾذبض ثطٖٚ، دصیطی یتآؾ

یه آظٖٔٛ  سٛا٘س یٔ یؾذبض ثطٖٚایٗ ظٔیٙٝ زاضای سرهم ثبلایی ٞؿشٙس. ثٝ ٕٞبٖ ٔیعاٖ وٝ ایٗ 
اٌط قٕب زاضای ؾبظٔبٖ ِصا  ز چكٍٕیط ثبقس.ػبٔغ ضا فطاٞٓ آٚضز، ٞعیٙٝ ا٘ؼبْ آٖ ٘یع ٕٔىٗ اؾ

ی ؾبظٔبٖ لبثُ سٛػیٝ ٘یؿز، اضظـ زیشبثٝ ٘ؿجز  یؾذبض ثطٖٚٞعیٙٝ وٛچىی ٞؿشیس وٝ 
 اؾشفبزٜ ٕ٘بییس. دصیطی یتآؾاظ اثعاض ضایٍب٘ی وٝ زض زؾشطؼ اؾز، ثطای آظٖٔٛ  سٛا٘یس یٔ

ضا  دصیطی یتآؾآظٖٔٛ  یبضؾذ ثطٖٚثعضٌی وٝ لهس  یٞب ؾبظٔبٖیه سٛنیٝ ٘یع ثٝ ٔسیطاٖ      
لجُ  حشٕبًیب سؿز ٘فٛش،  دصیطی یتآؾ؛ ثب سٛػٝ ثٝ ٞعیٙٝ ٔبِی ٚ ظٔب٘ی اػطای آظٖٔٛ وٙٓ یٔزاض٘س، 

 اظ قطٚع آٖ، اظ ٔكبٚضٜ یه وبضقٙبؼ ذجطٜ أٙیز اَلاػبر ثٟطٜ ثجطیس.
أٙیشی ضا زٞس وٝ قٕب سٕبْ ٔٛاضز  دصیطی اضظـ ٚالؼی ذٛز ضا ٕ٘بیف ٔی ظٔب٘ی سؿز آؾیت     

دؽ اظ ا٘ؼبْ آظٖٔٛ، یه ِیؿز ثّٙسی اظ   نٛضر یٗااػطا وطزٜ ثبقیس. زض غیط  ذٛز زض ؾبظٔبٖ
، ٕٔىٗ اؾز قسٜ ٔكبٞسٜ ٘ٛالمقٛز وٝ ثٝ زِیُ سؼسز ٔكىلار ٚ  ایطازار ثٝ قٕب اضائٝ ٔی

ؿشٓ، وٙٙسٜ ٚ یب ٔسیطاٖ ؾی ٌطٜٚ آظٔبیف اظ٘ظطسط،  سط ٚ حیبسی ٟٔٓ یٞب دصیطی ٞب ٚ آؾیت حفطٜ
 انلاًقٛز وٝ ٌطٜٚ ٔؼطی آظٖٔٛ،  حشی ثؼًی اظ ایطازار دیىطثٙسی ثبػض ٔیٔغفَٛ ثٕب٘س. 
 ثط ضٚی ؾیؿشٓ ٚػٛز زاضز، ٘كٛز.انّی وٝ دصیطی  ٔشٛػٝ آؾیت

                                                           
1
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یه وبضقٙبؼ أٙیز اَلاػبر ضا ثٟشط ٚ  ٔٛضز٘ظطٞط چٝ قٕب ٔٛاضز أٙیشی  زض ٔمبثُأب      
وٙٙسٜ  سط قسٜ ٚ دِٛی وٝ ٌطٜٚ آظٔبیف دصیطی ؾرز آظٖٔٛ آؾیتسط ا٘ؼبْ زازٜ ثبقیس، ا٘ؼبْ  وبُٔ

ٌیطز وٝ سٕبْ  ٘یع ِیؿشی زض اذشیبض قٕب لطاض ٔی یززضٟ٘بسط ذٛاٞس ثٛز.  ، حلاَوٙٙس یٔزضیبفز 
 ٞؿشٙس. سٛػٝ لبثُٔٛاضز آٖ اضظقٕٙس ٚ 

 
 هاًیتَریٌگ سیستن

ثط ضٚی  قسٜ ا٘ؼبْاسفبلبر  ٍ٘بضی یغٚلبٞؿشٙس.  ٍ٘بضی یغٚلبزاضای أىب٘بر  ٞب یؿشٓؾاوظط      
 ػبُٔ یؿشٓؾٚ ضفغ ایطازار ثبقس. ثؿشٝ ثٝ  یبثی اقىبَوٕه ثعضٌی زض ظٔبٖ  سٛا٘س یٔؾیؿشٓ، 

 وٝ یزضنٛضس. ٌطزز یٔثطای قٕب فطاٞٓ  ٍ٘بضی یغٚلب، ؾُح ٔشفبٚسی اظ ٔٛضزاؾشفبزٜٔحهَٛ 
وٝ  ٞبیی یؽؾطٚاظ  سٛا٘یس یٔثٝ چیعی ثیكشط اظ أىب٘بر ٔٛػٛز ٘یبظ زاضیس،  وٙیس یٔاحؿبؼ 
 ٞؿشٙس، اؾشفبزٜ ٕ٘بییس. یٍ٘بض ٚالؼٝٔرشم 

٘یع ثیكشط ذٛاٞس ثٛز.  یسقسٜسِٛ Logثیكشط ثبقس، ٔمساض  ٞب یؿشٓؾٚ  ٞب یؽؾطٚٞط چٝ سؼساز      
ٞبی حؼیٓ،  Logثطای ثطضؾی ِصا  ثبقس. وٙٙسٜ وؿُٚ  یطٌ ٚلزثؿیبض  سٛا٘س یٔ Log ٕٞٝ یٗاثطضؾی 

زض  سٛا٘ٙس ٔی افعاضٞب ٘طْ( اؾشفبزٜ ٕ٘ٛز. ایٗ Analyzer) ٚسحّیُ یٝسؼع یافعاضٞب ٘طْاظ  سٛاٖ یٔ
 اضظقٕٙس ٚ ٔفیس ٚالغ قٛ٘س. ،ٞبLog ثٙسی یٓسمؿ
ٚلبیغ اظ َطیك آغیط،  یضؾب٘ اَلاع، أىبٖ یٍ٘بض ٚالؼٝ یافعاضٞب ٘طْٚ  ٞب یؿشٓؾزض ثطذی اظ      

ؾیؿشٓ ضا َٛضی دیىطثٙسی ٕ٘ٛز وٝ زض نٛضر  سٛاٖ یٔٚػٛز زاضز؛ ِصا دیبٔه، ایٕیُ ٚ غیطٜ، 
 ثطٚظ اسفبلبر ٘بٌٛاض! ٕٞبٖ ِحظٝ ٔسیطاٖ ؾیؿشٓ ضا ثبذجط ؾبظز.

ٞب Log ثبظٞٓ ،ثبقس ٘سازٜ خضوٝ ٔٙؼط ثٝ آلاضْ قٛز، ، حشی اٌط اسفبق ذبنی وٙٓ یٔدیكٟٙبز      
ثؼًی ٔٛالغ ٕٔىٗ اؾز اسفبلبسی چطاوٝ ٔٛضز ٘ظبضر ٚ ثطضؾی لطاض زٞیس.  یا زٚضٜ نٛضر ثٝضا 
س، وٝ سب لجُ اظ آٖ ثطای قٕب إٞیز ٘ساقشٝ ٚ یب ثٝ فىط ٔجبضوشبٖ ذُٛض ٘ىطزٜ وٝ ٙثبق زازٜ ضخ

 آلاضْ سؼییٗ ٕ٘بییس. ٞب آٖثرٛاٞیس ثطای 
 

 هستٌذساسی پیکزبٌذی
 یافعاضٞب ؾرزٚ  افعاضٞب ٘طْثط ضٚی  قسٜ ا٘ؼبْ، سغییطار ٚ سٙظیٕبر ٞب ثبیس سٕبْ دیىطثٙسی     

ٔٛػٛز زض ؾبظٔبٖ ضا زض لبِت اؾٙبز فٙی، طجز ٚ ٍٟ٘ساضی ٕ٘بییس. ایٗ اؾٙبز زض ظٔبٖ ثبظیبثی 
ثؿیبض ٔفیس ذٛاٞس ثٛز. ٕٞچٙیٗ ثطای اضائٝ آٔبض ٚ اَلاػبر ثٝ ٔسیطاٖ اضقس ؾبظٔبٖ،  1فبػؼٝ

یب  یاضافع ٘طْیه ٔحهَٛ  ذٛاٞیس یٔظٔب٘ی وٝ  زض يٕٗ وٕه ذٛثی ثطای ٔسیط ؾیؿشٓ اؾز.
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اؾز، ایٗ  یطٌصاضسأطػسیس ضا ثٝ ؾبظٔبٖ ايبفٝ ٕ٘بییس وٝ ثط ضٚی ؾبیط سؼٟیعار  یافعاض ؾرز
 .ؾبظی ٌطزز ٌیطی ٚ دیبزٜ زض سهٕیٓ قٕبوبض ثبػض سؿطیغ  سٛا٘س یٔٔؿشٙسار 

 احشٕبلاًؾبظٔبٖ یب  ذٛاٞس یٔاؾشفبزٜ اظ ٔؿشٙسار، ظٔب٘ی اؾز وٝ ٔسیط ؾیؿشٓ  یٗسط ٟٔٓٚ أب      
، ٚ قٛز یٔٞٓ سحٛیُ ٚيغ ٔٛػٛز ثٝ ٔسیط ػسیس ثٟشط ا٘ؼبْ  ،نٛضر یٗاضا سطن ٕ٘بیس. زض  ز٘یب

 اظ آٖ ٔؿشٙسار ٟ٘بیز اؾشفبزٜ ضا ثجطز. سٛا٘س یٔٞٓ ٔسیط ػسیس ثطای دیكطفز وبضٞب 
 

 گیزی ٍ باسیابی فاجؼِ پطتیباى
، ٚ زاقشٗ یه ٔسیط ؾیؿشٓ ذٛة، یٙبٖإَ لبثُ افعاض ٘طْٚ  افعاض ؾرززاقشٗ  ثبٚػٛزحشی      

اظ ػسْ ثطٚظ قىؿز زض ؾیؿشٓ إَیٙبٖ زاقشٝ ثبقیس. قىؿز ٕٔىٗ اؾز ثط  سٛا٘یس یٕ٘ثبظٞٓ 
اؾبؼ حّٕٝ، ذُبی ا٘ؿب٘ی، ذطاثی فیعیىی ٚ ثلایبی َجیؼی، دسیس آیس. ِصا یه ٔسیط ؾیؿشٓ ذٛة 

بٖ یه ٘ؿرٝ دكشیجبٖ سٟیٝ اَلاػبسی ؾبظٔ ٞبی ییزاضاٚ اِجشٝ ػبلُ، ٔسیطی اؾز وٝ ٕٞٛاضٜ اظ 
ٌیطی ٚاثؿشٝ ثٝ ٌؿشطزٌی ؾبظٔبٖ، اَلاػبر ثباضظـ،  ا٘شربة ٘ٛع، ٘حٜٛ ٚ اثعاض دكشیجبٖٕ٘بیس. 

 یٞب ٘ؿرٝاِجشٝ سٛػٝ زاقشٝ ثبقیس وٝ ٔحُ ٍٟ٘ساضی ، ٚ ٞعیٙٝ ٔبِی آٖ ذٛاٞس ثٛز. ٚوبض وؿت٘ٛع 
 ػُٕ دكشیجبٖ ٌیطی زاضای إٞیز اؾز. ا٘ساظٜ ثٝدكشیجبٖ ٘یع 

ٚاثؿشٝ ثٝ  وبٔلاًثٛزٜ ٚ حیبر ؾبظٔبٖ زاضای اَلاػبر ثؿیبض ٟٔٓ  ٚ اٌط ؾبظٔبٖ قٕب ثعضي     
٘ؿرٝ دكشیجبٖ، آٖ ضا زض یه ٔحُ فیعیىی  ٌطفشٗ ثطاَلاػبسی اؾز؛ ثبیس ػلاٜٚ  ٞبی ییزاضا

ػغطافیبیی ثطذی اظ ٔكىلار احشٕبِی ٔظُ ػًٙ، ؾیُ ٚ ظِعِٝ ضا ٘ساقشٝ ثبقس،  اظ٘ظطٔشفبٚر وٝ 
 سٛا٘س یٔ، قٛز یٔ٘بٔیسٜ  Disaster Recovery Siteیب  offsite ٔؼٕٛلاًٍٟساضی ٕ٘بییس. ایٗ ؾبیز وٝ ٘

 س.ػبر دكشیجبٖ ٌطفشٝ ٚ شذیطٜ ٕ٘بیآ٘لایٗ ٚ یب آفلایٗ اظ اَلا نٛضر ثٝ
 ٔس٘ظط لطاض زٞیس. ،ٌیطی دكشیجبَٖطاحی ؾیبؾز ٔٛاضز ظیط ضا ثطای ثبیس      

  ٌیطی چٝ ٚلز اؾز؟ دكشیجبٖثٟشطیٗ ظٔبٖ ثطای ػّٕیبر 

 اظ چٝ ٔمساض اَلاػبر ثبیس دكشیجبٖ ٌطفشٝ قٛز؟ 

 ؟ یب ذبضع ؾبیز؟ یب ٞط زٚ؟قٛز یٔزاذُ ؾبیز ا٘ؼبْ  ؾبظی یطٜشذ 

   ٝثبیس دكشیجبٖ ٌطفشٝ قٛز؟ (ٔسیبای ) ضؾب٘ٝثط ضٚی چ 

  ٍٟٝ٘ساضی قٛز؟ ٞب آٖثبیس اظ  یظٔب٘ ٔسرچ 

  زض ٘ظط ٌطفشٝ قٛز؟ ٞب آٖچٝ أٙیشی ثبیس ثطای 

 ٖ؟ٌیطی، إَیٙبٖ حبنُ ٕ٘ٛز ثٝ چٝ ٘حٛ ثبیس اظ زضؾشی ا٘ؼبْ ػّٕیبر دكشیجب 

 
ثبیس زض لبِت ٔؿشٙسار فٙی آٔبزٜ ٚ زض  ٞب آٖٚ ثبظیبثی  ، آضقیٛ، ٍٟ٘ساضی٘حٜٛ ٌطفشٗ دكشیجبٖ     

 اذشیبض ٔشهسی ٔطثَٛٝ لطاض ٌیطز.
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 ٍیزٍس یآًت
زض . اؾز زٚ ٔؿئِٛیز ػساٌب٘ٝٔسیط قجىٝ  ٚٔسیط ؾیؿشٓ ثعضي،  یٞب ؾبظٔبٖزض  ٔؼٕٛلاً     

أٙیز ٔؿئِٛیز أب ثب سٛػٝ ثٝ  ؛ثطلطاضی أٙیز قجىٝ ثط ػٟسٜ ٔسیط ؾیؿشٓ ٘یؿز نٛضر یٗا
اِجشٝ ٕٔىٗ اؾز ثب  س.قذٛاٞس ٔحؿٛة  ٔسیط ؾیؿشٓ٘یع ػعء ٚظبیف  ٚیطٚؼ یآ٘ش، ٞب یؿشٓؾ

ٞب، ثٟشط ثبقس وٝ ٔسیطاٖ ؾیؿشٓ ٚ  لطاض ٌطفشٗ قجىٝ سٛؾٍ ثطذی اظ ٚیطٚؼ یطسأطسٛػٝ ثٝ سحز 
 ٕ٘بیٙس. ٚیطٚؼ یآ٘شقجىٝ، ثب ٕٞىبضی یىسیٍط الساْ ثٝ ثطلطاضی 

سحز قجىٝ ثٛزٜ ٚ زاضای یه وٙؿَٛ ٔسیطیز ٔطوعی  یحبًسطػٚیطٚؼ وٝ  یآ٘شا٘شربة یه      
. ٔسیط ؾیؿشٓ دؽ اظ ا٘شربة، ٘هت، اػطا قٛز یٔثبقس، ثطای یه ؾبظٔبٖ أطی حیبسی ٔحؿٛة 

آٖ ٘ظبضر زاقشٝ ثبقس؛ چطاوٝ  یضٚظضؾب٘ ثٝٔطست ثط  نٛضر ثٝ، ثبیس ٚیطٚؼ یآ٘شٚ دیىطثٙسی 
 آٖ ذٛاٞس ثٛز. ضٚظ ثٝثٝ اَلاػبر  ٚیطٚؼ یآ٘ش ٚ وبضایی زضنس ثبلایی اظ اضظـ

ٕ٘بیس وٝ ٞیچ ؾیؿشٕی ثسٖٚ  ٚ اػجبض ؾیبؾز أٙیشی ضا َطاحییه ٕٞچٙیٗ ٔسیط ؾیؿشٓ ثبیس      
 زض ؾبظٔبٖ ٚػٛز ٘ساقشٝ ثبقس. ٚیطٚؼ یآ٘ش
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  دوممبحث 

 عامل سیستم در امنیتی حوسط                       

 
ٞبی وبضثطاٖ،  اظ ؾطٚضٞبی قجىٝ، زؾىشبحاػٓ وبٔذیٛسطی ٔسضٖ، ٞط ؾیؿشٓ أطٚظٜ      
افعاض انّی  ٕٞطاٜ ٞٛقٕٙس، سجّز ٚ غیطٜ(، زاضای یه ٘طْٞب ٚ سؼٟیعار ٕٞطاٜ )ٔظُ سّفٗ  سبح ِخ

ػبُٔ زض ثبلای  ٘بٔٙس. ؾیؿشٓ ٔی (Operating System)ػبُٔ  اؾز وٝ آٖ ضا وطُ٘ یب ؾیؿشٓ
 زٞس: ٚ ٚظبیف ظیط ضا ا٘ؼبْ ٔی لطاضٌطفشٝافعاض ٔبقیٗ  ؾرز
  ٚ افعاض ؾرزفطاٞٓ آٚضزٖ یه ضاثٍ وبضثطی ثطای سؼبُٔ ثیٗ وبضثط. 

  ُسرهیم ٔٙبثغ ؾیؿشٓ؛ ٔظCPUٞبی اضسجبَی. ، حبفظٝ، زضایٛض ٚ دٛضر 

 ٝٔٞبی وبضثطزی زض ؾیؿشٓ. ٘ظبضر ثط اػطای ثط٘ب 

 .سرهیم ٚ ٘ظبضر ثط ضٚی سؼٟیعار ٚضٚزی ٚ ذطٚػی 
    

ضٚی آٖ ٘هت افعاضٞبیی وٝ ثط  افعاض ؾیؿشٓ ٚ ٕٞچٙیٗ ٘طْ ػبُٔ ثط ضٚی ؾرز ؾیؿشٓ    
ضا ثٝ زؾز  ػبُٔ یؿشٓؾیه ٞىط ثشٛا٘س زؾشطؾی ثٝ  وٝ یزضنٛضسز. ا٘س، زؾشطؾی ٚیػٜ زاض قسٜ

ٌیط٘س. حشی ازأٝ وبض  افعاض ؾیؿشٓ ٔٛضز سٟسیس لطاض ٔی افعاضٞب ٚ ؾرز ثیبٚضز، سٕبْ ٘طْ
ی اؾز وٝ ثط ػبّٔ افعاضٞبیی وٝ زاضای ٔىب٘یؿٓ احطاظٞٛیز ٔؿشمُ ٞؿشٙس، ٚاثؿشٝ ثٝ ؾیؿشٓ ٘طْ

  ا٘س. ضٚی آٖ ٘هت قسٜ
سؼبضی  نٛضر ثٝٔظُ ٔبیىطٚؾبفز ٚیٙسٚظ، یٛ٘یىؽ، ِیٙٛوؽ ٚ ٔه، ٞب  ػبُٔ ثطذی اظ ؾیؿشٓ    

 ٞب آٖاظ  ٞطوساْوٝ اِجشٝ  ؛ٔٙس ٞؿشٙس ٚ اظ ٔحجٛثیز ذبنی ٘یع زض ثیٗ وبضثطاٖ ثٟطٜ قسٜ ػطيٝ
ؾُٛح أٙیشی ثٝ شوط  ایٗ ٔجحضٔب زض ا ٚ أٙیز زاض٘س. 1ؾبظی ٔؿشٙسار ذبل ذٛز ضا ثطای ٔمبْٚ

 .دطزاظیٓ یٔ، اؾزٔكشطن  ٞب ػبُٔ یؿشٓؾثیٗ سٕبْ  وٝ
، وٝ سٛؾٍ زِٚز 2اػشٕبز  وبٔذیٛسط ٔٛضزؾیؿشٓ اضظیبثی  ٞبیٔؼیبضاؾشب٘ساضز  ثط اؾبؼ     

 انّی 4چٟبض ثرف ثٝ ،سؼبضی ٞبی ػبُٔ یؿشٓؾزض  یأٙیشح ٛؾُ 3؛اؾز قسٜ اضائٝٔشحسٜ  ایبلار
(A, B, C, D ) .ٞب ٘یع ٕٔىٗ اؾز زض ظیطٔؼٕٛػٝ ذٛز  اظ ایٗ ثرفٞط یه سمؿیٓ ٌطزیسٜ اؾز

  .ثبقٙسقبُٔ یه یب چٙس ولاؼ 

                                                           
1
 Hardening 

2
 Trusted Computer System Evaluation Criteria (TCSEC) 

3
 http://csrc.nist.gov/publications/history/dod85.pdf 

4
 Division 



 امنیت اطلاعات 399
 

 ٌیطز: لطاض ٔی ٔٛضزاؾشفبزٜٞب، زٚ انُلاح ٟٔٓ  ٞب ٚ ولاؼ زض سكطیح ثرف     
1. Trusted Computing Base (TCB) 

Trusted Computing Base ٝضا آٖ اذشهبض ثٝ و TCB ٔىب٘یؿٓ وّی حفبظز اظ ٘بٔیٓ؛ ٔی 
وٝ ٕٔىٗ  TCBٚ ٔؿئَٛ اػطای ؾیبؾز أٙیشی اؾز. اػعای یه ؾیؿشٓ وبٔذیٛسطی 

 أٙیز ثطایافعاضی ثبقس؛  ٚ ٘طْ Firmware، یافعاض ؾرزیه یب چٙس ػعء  سطویجی اظاؾز 
 أٙیز اؾز ٕٔىٗ ،ٞب آٖ اظ یه ٞط زض اذشلاَ ثطٚظ نٛضر زض ٚ ثٛزٜ حیبسیؾیؿشٓ 
 .ٌیطز لطاض ذُط ٔؼطو زض ؾیؿشٓ

2. Automatic Data Processing (ADP) 
Automatic Data Processing  ٝآٖ ضا  اذشهبض ثٝوADP قبُٔ دیىطثٙسی ٘بٔیٓ؛  ٔی

ؾبظی، ٔحبؾجٝ،  ثٙسی، ٔطست ٔٙظٛض َجمٝ افعاض، ثٝ ٚ ٘طْ Firmwareافعاض،  ؾرز
حسالُ زذبِز ثب ؾبظی ٚ ثبظیبثی اَلاػبر،  ؾبظی، اضؾبَ، زضیبفز، شذیطٜ ذلانٝ

 ؾز.ا٘ؿب٘ی، ا
 

دطزاظیٓ.  یٔ TCSECیطٔؼٕٛػٝ ظی ٞب ولاؼٚ  ٞب ثرفثٝ قطح ٔرشهط ٞط یه اظ  زض ازأٝ
ٔرشهط ٚ ٔفیس  نٛضر ثٝٞب  ٞب ٚ ولاؼ ثرف ،زض ایٗ ٔجحضاِجشٝ سٛػٝ زاقشٝ ثبقیس وٝ 

 حفظ ٌطزیسٜ اؾز. TCSEC ؾٙسؾبذشبض  أب، قسٜ یبٖث
      

 (Minimal Protection) یحذاقل ظتفحاه: Dبخص 

ٞبی ذٛز ضا ٔٛضز اضظیبثی لطاض  ایٗ ثرف سٟٙب قبُٔ یه ولاؼ اؾز؛ ثطای وؿب٘ی وٝ ؾیؿشٓ     
 ا٘س. ثطای یه ولاؼ اضظیبثی ثبلاسط ٘كسٜ یبظٔٛضز٘اِعأبر ثٝ ا٘س أب ٔٛفك ثٝ زؾشیبثی  زازٜ

 
  (Discretionary Protection): هحافظت اختیاری Cبخص 

ضا اضائٝ ٕ٘ٛزٜ ٚ ثب ٌٙؼب٘سٖ  1(Need-to-knowٞبی ایٗ ثرف ٔحبفظز اذشیبضی ) ولاؼ     
ضا  ٞب آٖسٛؾٍ  قسٜ ا٘ؼبْٞبی حؿبثطؾی )ثبظضؾی(، أىبٖ دبؾرٍٛیی افطاز ٚ السأبر  لبثّیز
 .آٚضزٜ اؾزفطاٞٓ 

 

  کلاسC1 :Discretionary Security Protection 

زض ایٗ نٛضر ثطای افطاز زض اؾز. ٞب  اظ زازٜػسایی وبضثطاٖ زض ، C1ولاؼ  وبضاؾبؼ 
اظ ضٚی ػٕس ٚ یب سٛا٘س  زؾشطؾی ثٝ زیشب ٔحسٚزیز ثٝ ٚػٛز آٔسٜ ٚ ٞط وبضثطی ٕ٘ی

                                                           
1
زض ثرف اَٚ  Need-to-Knowٞط وؽ ثٝ ٕٞبٖ ٔمساض اظ اَلاػبر وٝ ٘یبظ زاضز، زؾشطؾی زاقشٝ ثبقس. زض ٔٛضز   

 اؾز. قسٜ زازٜوشبة سٛيیح 
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ٔبر ثطای أٛاضز ظیط، حسالُ اِع ثٝ ٞط زیشبیی زؾشطؾی زاقشٝ ثبقس.سهبزفی، 
 :ثٝ یه ؾیؿشٓ اؾز C1اذشهبل ضسجٝ 

 (Security Policy)سیاست اهٌیتی  .1

i. Discretionary Access Control (DAC) 
TCB ٔظُ فبیُ ٚ  ثبیس وٙشطَ زؾشطؾی ثیٗ ٘بْ وبضثطاٖ ٚ ٘بْ اقیبء(

ی یی اػطاٞب‌ٔىب٘یؿٓ .ٕ٘بیس  یفسؼط، ADPزض یه ؾیؿشٓ ضا  ثط٘بٔٝ(
یی وٝ ٔبِه آٖ ٞؿشٙس، ثبیس ثٝ وبضثطاٖ اػبظٜ زٞٙس وٝ ثط ضٚی اقیب

 ٞب ٚ یب ٞط زٚ، ذبل، ٌطٜٚافطاز الساْ ثٝ اػُبی ٔؼٛظ زؾشطؾی ثٝ 
  ٕ٘بیٙس.

 (Accountability)پاسخگَیی  .2

i. Identification and Authentication 
 ثٙبثطایٗ .ٙسوقٙبؾبیی ضا وبضثطاٖ ثبیس  TCBلجُ اظ ٞطٌٛ٘ٝ السأی، 

TCB اظ یه ٔىب٘یؿٓ ٔحبفظشی ٔظُ  ٞٛیز وبضثط، ییسسأثطای  ثبیس
ٞب زض ثطاثط زؾشطؾی  ثبیس اظ زازٜ TCB س.ٕ٘بی اؾشفبزٜضٔعػجٛض، 

  وبضثط غیطٔؼبظ ٔحبفظز وٙس. 
 (Assurance)تضویي  .3

i.  Operational Assurance 
a. System Architecture 

TCB زض ثطاثط زذبِز یب  ،ذٛز زأٙٝ سحز وٙشطَ ثبیس اظ
 . ٚضزآ ػُٕ ذبضػی، ٔحبفظز ثٝ یوبض زؾز

b. System Integrity 
، ثبیس TCBاػعای  ثطای إَیٙبٖ اظ ػّٕىطز نحیح

 ٔٛضزای،  زٚضٜ نٛضر ثٝ افعاضٞب ٘طْٚ  افعاضٞب ؾرز
 لطاض ٌیط٘س. یثطضؾ

ii. Life-Cycle Assurance 
a. Security Testing 

ثبیس آظٔبیف ، ADPزض یه ؾیؿشٓ ٞبی أٙیشی  ٔىب٘یؿٓ
قٛ٘س، سب إَیٙبٖ حبنُ قٛز وٝ ٞیچ ضاٞی ثطای 

 زؾشطؾی غیطٔؼبظ ٚػٛز ٘ساضز.
 (Documentation)هستٌذساسی  .4

i. Security Features User's Guide 
 قسٜ فطاٞٓ ٞبی أٙیشی یه ضإٞٙبی ذلانٝ ثطای سٛنیف ٔىب٘یؿٓ

 .ٞب آٖٚ ٘حٜٛ اؾشفبزٜ اظ  ؛TCBسٛؾٍ 
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ii. Trusted Facility Manual 
ٞكساضٞبیی زض  زٞٙسٜ اضائٝوٝ  ،ADPؾیؿشٓ  یه ضإٞٙب ثطای ٔسیط

 سؿٟیلارٔٛضز سٛاثغ ٚ أشیبظاسی اؾز وٝ ثبیس زض ظٔبٖ اػطای 
 أٙیشی، وٙشطَ قٛ٘س.

iii. Test Documentation 
ٚ ٘شبیغ  قسٜ یفآظٔبأٙیشی  ٞبی یؿٓٔىب٘سٛنیف ٔطاحُ آظٖٔٛ، 

 .اؾزحبنُ اظ ایٗ آظٔبیف، 
iv. Design Documentation 

 حفبظز اؾز.اؾشفبزٜ اظ یه ٚ چطایی آٚض٘سٜ سٛنیفی اظ فطاٞٓ 
 

  کلاسC2: Controlled Access Protection 

٘ؿجز ثٝ سط  ػعئی نٛضر ثٝضا ٞب وٙشطَ زؾشطؾی اذشیبضی  ولاؼ، ؾیؿشٓ زض ایٗ
 زض لجبَوبضثطاٖ  ٞطیه اظأىبٖ دبؾرٍٛیی ثٝ ٕٞیٗ زِیُ  ٕ٘بیٙس. ، اػٕبَ ٔیC1ولاؼ 
ٚضٚز ثٝ ؾیؿشٓ، ثبظضؾی ضذسازٞبی أٙیشی ٔطثَٛٝ ٞبی  ٞبیكبٖ اظ َطیك ضٚـ فؼبِیز

 C2ٔبر ثطای اذشهبل ضسجٝ اظیط، حسالُ اِعٔٛاضز  ٌطزز. ٔی فطاٞٓٚ ػساؾبظی ٔٙبثغ، 
 ثٝ یه ؾیؿشٓ اؾز:

 (Security Policy)سیاست اهٌیتی  .1

i. Discretionary Access Control (DAC) 
TCB  ٚ ُثبیس وٙشطَ زؾشطؾی ثیٗ ٘بْ وبضثطاٖ ٚ ٘بْ اقیبء )ٔظُ فبی

ٞبیی اػطایی ‌ٕ٘بیس. ٔىب٘یؿٓ  یفسؼط، ADPثط٘بٔٝ( ضا زض یه ؾیؿشٓ 
ثبیس ثٝ وبضثطاٖ اػبظٜ زٞٙس وٝ ثط ضٚی اقیبیی وٝ ٔبِه آٖ ٞؿشٙس، 

ٞب ٚ یب ٞط زٚ،  الساْ ثٝ اػُبی ٔؼٛظ زؾشطؾی ثٝ افطاز ذبل، ٌطٜٚ
یه وبضثط ذبل اػبظٜ  طایایٗ وٙشطَ زؾشطؾی ثبیس ثشٛا٘س ثٕ٘بیٙس. 

نسٚض اػبظٜ زؾشطؾی ثطای یه  نبزض ٕ٘بیس.یب ٔٙغ زؾشطؾی 
وٝ ثٝ یه قیء زؾشطؾی ٘ساضز، فمٍ ثبیس سٛؾٍ وبضثط وبضثطی 

 ٔؼبظ نٛضر دصیطز.
ii. Object Reuse 

، ثبیس سٕبْ ٔؼٛظٞبی ٘كسٜ اؾشفبزٜثطای اؾشفبزٜ ٔؼسز اظ اقیبء 
 ٞب ِغٛ ٌطزز. لجّی آٖ

 (Accountability)پاسخگَیی  .2

i. Identification and Authentication 
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ثبیس وبضثطاٖ ضا قٙبؾبیی وٙس. ثٙبثطایٗ  TCBلجُ اظ ٞطٌٛ٘ٝ السأی، 
TCB  اظ یه ٔىب٘یؿٓ ٔحبفظشی ٔظُ  ییس ٞٛیز وبضثط،سأثبیس ثطای

ٞب زض ثطاثط زؾشطؾی  ثبیس اظ زازٜ TCBضٔعػجٛض، اؾشفبزٜ ٕ٘بیس. 
 وبضثط غیطٔؼبظ ٔحبفظز وٙس.

ii. Audit 
TCB ثبظضؾیاَلاػبر ٔطثٌٛ ثٝ  ٍٟ٘ساضی ٚ ثبیس لبزض ثٝ ایؼبز 

ٕٞچٙیٗ ٚ  ؛زٜٛقٛز، ث ظز ٔیفحبٔٞب  زؾشطؾی ثٝ اقیبئی وٝ اظ آٖ
زض ٔمبثُ سغییط، زؾشطؾی غیطٔؼبظ ٚ اَلاػبر ثبظضؾی آٖ اظ ثبیس 

ثبیس سٛؾٍ  Auditingٞبی ٔطثٌٛ ثٝ  زازٜ .ظز ٕ٘بیسفبح ،یب سرطیت
TCB ٕٛٞچٙیٗ س. ٘زض ثطاثط زؾشطؾی غیطٔؼبظ ٔحبفظز قTCB 

 اظػّٕٝػٟز ثبظضؾی ) یبظٔٛضز٘ثبیس سٛا٘بیی يجٍ ا٘ٛاع حٛازص 
ٞبی احطاظٞٛیز ٚ قٙبؾبیی، اؾشفبزٜ ٚ حصف  اؾشفبزٜ اظ ٔىب٘یؿٓ

 اقیبء ٚ زیٍط حٛازص أٙیشی(، ضا زاقشٝ ثبقس.
 (Assurance)تضویي  .3

i. Operational Assurance 
a. System Architecture 

TCB  ثبیس اظ زأٙٝ سحز وٙشطَ ذٛز، زض ثطاثط زذبِز یب
 ی ذبضػی، ٔحبفظز ثٝ ػُٕ آٚضز. وبض زؾز

b. System Integrity 
، ثبیس TCBثطای إَیٙبٖ اظ ػّٕىطز نحیح اػعای 

 ٔٛضزای،  زٚضٜ نٛضر ثٝ افعاضٞب ٘طْٚ  افعاضٞب ؾرز
 ی لطاض ٌیط٘س.ثطضؾ

ii. Life-Cycle Assurance 
a. Security Testing 

، ثبیس آظٔبیف ADPٞبی أٙیشی زض یه ؾیؿشٓ ٓ ٔىب٘یؿ
قٛ٘س، سب إَیٙبٖ حبنُ قٛز وٝ ٞیچ ضاٞی ثطای 

 زؾشطؾی غیطٔؼبظ ٚػٛز ٘ساضز.
 (Documentation)هستٌذساسی  .4

i. Security Features User's Guide 
ii. Trusted Facility Manual 
iii. Test Documentation 
iv. Design Documentation 

 
 اؾز. C1ولاؼ ثٙس ٔؿشٙسؾبظی زض  قسٜ اضائٝسٛيیح ٔٛاضز فٛق، ٕٞب٘ٙس سٛيیحبر      
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  (Mandatory Protection)اری جب: هحافظت اBبخص 

ضا حفظ وطزٜ، ٚ  1حؿبؾیز ٞبی ثطچؿت نحزوٝ اؾز  TCB اظ یٔفٟٛٔٔحبفظز اػجبضی،      
٘یبظ زض ایٗ ثرف،  زؾشطؾی ٔٛضزای اظ لٛا٘یٗ اػجبضی وٙشطَ  ثطای اػٕبَ ٔؼٕٛػٝ ٞب اظ آٖ

زازٜ  بضؾبذش یّٝٚؾ ثٝٞبی حؿبؾیز  زض ایٗ ثرف ثبیس حبُٔ ثطچؿت ٞب یؿشٓؾ ٕ٘بیس. اؾشفبزٜ ٔی
ثط  2ٔسَ ؾیبؾز أٙیشییه زٞٙسٜ ؾیؿشٓ،  سٛؾؼٝزض ایٗ ثرف ٕٞچٙیٗ  زض ؾیؿشٓ ثبقٙس. ،انّی

 آٚضز. ٔیفطاٞٓ  TCBاؾبؼ 
 

  کلاسB1 :Labeled Security Protection 

یه ثبیس ثط ایٗ،  ػلاٜٚ اؾز؛  C2، قجیٝ ثٝ ٘یبظٞبی ولاؼ B1ٞبی ولاؼ  ٘یبظٞبی ؾیؿشٓ
قطح ضؾٕی اظ ٔسَ ؾیبؾز أٙیشی، ثطچؿت زازٜ، ٚ وٙشطَ زؾشطؾی اػجبضی ثط ضٚی 

ٔٛاضز ظیط، حسالُ اِعأبر ثطای اذشهبل ضسجٝ  ٚػٛز زاقشٝ ثبقس. ،٘بْ افطاز ٚ اقیبء
B1 :3ثٝ یه ؾیؿشٓ اؾز 

 (Security Policy)سیاست اهٌیتی  .1

i. Discretionary Access Control (DAC) 
ii. Object Reuse 
iii. Labels 

سحز ایٗ  قسٜ یطٜشذٞبی حؿبؾیز ٔطثٌٛ ثٝ ٞط فطز ٚ قیء  ثطچؿت
 TCB، فطآیٙس، فبیُ، ثرف ٚ زؾشٍبٜ(، ثبیس سٛؾٍ ٔظبَ ػٙٛاٖ ثٝوٙشطَ )

ٌیطی  ای ثطای سهٕیٓ دبیٝ ػٙٛاٖ ثٝٞب  اظ ایٗ ثطچؿت س.ٍٟ٘٘ساضی قٛ
ٞبی فبلس ثطچؿت،  ثطای زازٜ قٛز. وٙشطَ زؾشطؾی اػجبضی اؾشفبزٜ ٔی

TCB ثرٛاٞس وٝ ؾُح أٙیشی  اظ وبضثط ٔؼبظ ،ثبیس سٛؾٍ یه زضذٛاؾز
لبثُ ثبظضؾی  TCBٞب ثبیس ثطای  فؼبِیز ٌٛ٘ٝ یٗا آٖ ضا ٔكرم ٕ٘بیس.

 )ٕٔیعی( ثبقس.
a. Label Integrity 

 Subjectؾُح أٙیز یه  یٙبًػثطچؿت حؿبؾیز ثبیس 
وٝ ثب آٖ زض اضسجبٌ ٞؿشٙس ضا  (Object)ذبل یب اقیبیی 

  اضائٝ ٕ٘بیس.
 
 

                                                           
1
 Sensitivity Labels 

2
 Security Policy Model 

3
 قسٜ اؾز. ٘ظط نطف، C2ولاؼ  ٔٛاضز ٔكبثٝ ثباظ سكطیح   
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b. Exportation of Labeled Information 
TCB  ٜثبیس ٞط وب٘بَ اضسجبَی ٚ زؾشٍبI/O  ػٙٛاٖ ثٝضا 

Single-Level، Multi-Level 1  ٗٞطٌٛ٘ٝ ٕ٘بیس.یب ٞط زٚ سؼیی 
نٛضر زؾشی  ثبیس ثٝنٛضر ٌطفشٝ،   سغییط زض سؼییٗ

ثبیس  TCB لبثُ ٕٔیعی ثبقس.٘یع  TCBسٛؾٍ ٚ  قسٜ ا٘ؼبْ
لبزض ثٝ حفظ ٚ ٕٔیعی ٞطٌٛ٘ٝ سغییط زض ؾُح أٙیشی یب 

 ثبقس. I/Oؾُٛح ٔطسجٍ ثب وب٘بَ اضسجبَی ٚ زؾشٍبٜ 
iv. Mandatory Access Control (MAC) 

TCB  ْثبیس یه ؾیبؾز وٙشطَ زؾشطؾی اػجبضی ثطای سٕبSubject ٚ ٞب
Object ٞب ٚ  ٞب، فبیُ سحز وٙشطَ ذٛز )ٔب٘ٙس دطزاظـ قسٜ یطٜشذٞبی

ٞب ثطچؿت Objectٞب ٚ Subjectثبیس ثٝ ایٗ  سؼٟیعار(، اػطا ٕ٘بیس.
ٚ غیط ؾّؿّٝ  ثٙسی ؾّؿّٝ ٔطاسجی وٝ سطویجی اظ ؾُٛح َجمٝحؿبؾیز 

ای ػٟز  دبیٝ ػٙٛاٖ ثٝٞب  اظ ایٗ ثطچؿتاؾز، اِهبق قٛز.  ٔطاسجی
ثبیس لبزض  TCBقٛز.  ٌیطی وٙشطَ زؾشطؾی اػجبضی اؾشفبزٜ ٔی سهٕیٓ

 ثبقس.اظ ایٗ لجیُ ثٝ دكشیجب٘ی اظ زٚ یب چٙس ؾُح أٙیشی 
 (Accountability)پاسخگَیی  .2

i. Identification and Authentication 
ii. Audit 

 (Assurance)تضویي  .3

i. Operational Assurance 
a. System Architecture 
b. System Integrity 

ii. Life-Cycle Assurance 
a. Security Testing 
b. Design Specification and Verification 

 یطضؾٕیغیه ٔسَ ضؾٕی یب ثطای اطجبر ػسْ سٙبلى، ثبیس 
، زض ََٛ TCBؾیبؾز أٙیشی دكشیجب٘ی قسٜ سٛؾٍ اظ 

 ٍٟ٘ساضی قٛز.  ADPحیبٌ ؾیؿشٓ 
 (Documentation)هستٌذساسی  .4

i. Security Features User's Guide 
ii. Trusted Facility Manual 
iii. Test Documentation 
iv. Design Documentation 

                                                           
1
 آیس. اظ ٚضٚز ػطیبٖ اَلاػبر اظ یه ؾُح ثبلای أٙیشی ثٝ ؾُح دبییٗ أٙیشی ػٌّٛیطی ثٝ ػُٕ ٔی Multi-Levelزض   
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  کلاسB2 :Structured Protection 

، ثط ضٚی سٕبْ B1ٞبی اذشیبضی ٚ اػجبضی ٔٛػٛز زض ولاؼ  ، وٙشطB2َزض ولاؼ 
Subject ٚ ٞبObject ٓٞبیی وٝ زض ؾیؿشADP  اؾز. قسٜ زازٜٚػٛز زاض٘س، ٌؿشطـ 

 اؾز. قسٜ دطزاذشٝ٘یع  (Covert Channel)ٞبی دٟٙبٖ  ثٝ وب٘بَ B2ػلاٜٚ ثط ایٗ، زض ولاؼ 
  

 
 

TCB  زض زاذُ ػٙبنط  زلز ثٝثبیسprotection-critical  ٚnon-protection-critical ثٙب قٛز. 
، آٖ ضا لبزض ثٝ ا٘ؼبْ آظٖٔٛ TCBٚ َطاحی ٚ اػطای  قسٜ یفسؼط یذٛث ثٝ TCBضاثٍ 
ٞبی احطاظٞٛیز سمٛیز  ٔىب٘یؿٓزض ایٗ ولاؼ، ؾبظز.  سط ٔی سط ٚ ثطضؾی وبُٔ زلیك

سطی  ٞبی ٔسیطیز دیىطثٙسی لٛی ، ٚ وٙشطَفطاٞٓ آٔسٜ اػشٕبز لبثُقسٜ، ٔسیطیز أىب٘بر 
 ثٝ ٘فٛش ٔمبْٚ اؾز.  ٘ؿجشبًایٗ ؾیؿشٓ اػٕبَ قسٜ اؾز. 

 1ثٝ یه ؾیؿشٓ اؾز: B2ٔٛاضز ظیط، حسالُ اِعأبر ثطای اذشهبل ضسجٝ 
 (Security Policy)سیاست اهٌیتی  .1

i. Discretionary Access Control 
ii. Object Reuse 
iii. Labels 

a. Label Integrity 
b. Exportation of Labeled Information 
c. Subject Sensitivity Labels 

وبضثط سطٔیٙبَ ضا اظ  یؼبًؾطثبیس  TCB، 2زض یه ٘كؿز سؼبّٔی
ثطٚظ ٞط سغییطی زض ؾُح أٙیشی ٔطسجٍ ثب آٖ وبضثط ُّٔغ 

 زضثبضٜ، TCBوبضثط سطٔیٙبَ ٘یع ثبیس لبزض ثٝ دطؾف اظ  ؾبظز.
 ثطچؿت حؿبؾیز ثبقس.

 
                                                           

1
 قسٜ اؾز. ٘ظط نطف، B1اظ سكطیح ٔٛاضز ٔكبثٝ ثب ولاؼ   

2
 Interactive Session 




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d. Device Labels 
TCB  سرهیم ؾُٛح أٙیشی حسالّی ٚ حساوظطی ثٝ  أىبٖثبیس

 .ضا زاقشٝ ثبقس ثٝ ؾیؿشٓ قسٜ ٔشهُسٕبْ سؼٟیعار فیعیىی 
TCB  ٔٛضز٘ظطٞبی  ثطای اػٕبَ ٔحسٚزیزأٙیشی اظ ایٗ ؾُٛح 

 .ٕ٘بیس یٔثط سؼٟیعار اؾشفبزٜ 
iv. Mandatory Access Control (MAC) 

TCB  ثبیس یه ؾیبؾز وٙشطَ زؾشطؾی اػجبضی ضا ثطای سٕبْ ٔٙبثغ
وٝ  I/Oٚ سؼٟیعار  قسٜ یطٜشذٞبی Objectٞب، Subject ٔظبَ ػٙٛاٖ ثٝ)

 زؾشطؼ لبثُ، TCBَٛض ٔؿشمیٓ ٚ غیطٔؿشمیٓ ثطای افطاز ذبضع اظ  ثٝ
ٞب ثطچؿت Objectٞب ٚ Subjectثبیس ثٝ ایٗ  ، ضا اػطا ٕ٘بیس.(ٞؿشٙس

ثٙسی ؾّؿّٝ ٔطاسجی ٚ غیط ؾّؿّٝ  حؿبؾیز وٝ سطویجی اظ ؾُٛح َجمٝ
ای ػٟز  دبیٝ ػٙٛاٖ ثٝٞب  ٔطاسجی اؾز، اِهبق قٛز. اظ ایٗ ثطچؿت

ثبیس لبزض  TCBقٛز.  ٌیطی وٙشطَ زؾشطؾی اػجبضی اؾشفبزٜ ٔی سهٕیٓ
 ثٝ دكشیجب٘ی اظ زٚ یب چٙس ؾُح أٙیشی اظ ایٗ لجیُ ثبقس.

 (Accountability)پاسخگَیی  .2

i. Identification and Authentication 
a. Trusted Path 

TCB  ثب وبضثطی وٝ لهس  اػشٕبز لبثُثبیس یه ٔؿیط اضسجبَی
اضسجبَبر اظ  ٚ احطاظٞٛیز زاضز، ثطلطاض ٕ٘بیس. (Login)ٚضٚز 

 ثبیس سٛؾٍ وبضثط قطٚع قٛز. ا٘حهبضاًَطیك ایٗ ٔؿیط، 
ii. Audit 

 (Assurance)تضویي  .3

i. Operational Assurance 
a. System Architecture 
b. System Integrity 
c. Covert Channel Analysis 

ٞبی  زٞٙسٜ ؾیؿشٓ ثبیس یه ػؿشؼٛی وبُٔ ثطای وب٘بَ سٛؾؼٝ
 سٛؾٍ) ٚ حساوظط دٟٙبی ثب٘سا٘ؼبْ زازٜ، ؾبظی دٟٙبٖ  شذیطٜ
اظ ٞط وب٘بَ ٌیطی ٚالؼی ٚ یب ٔحبؾجٝ ٟٔٙسؾی(  ا٘ساظٜ

 ضا سؼییٗ ٕ٘بیس. قسٜ ییقٙبؾب

d. Trusted Facility Management 
TCB  ادطاسٛض ٚ ٔسیط ػساٌب٘ٝ  ػّٕىطزثبیس اظ(Administrator) ،

 دكشیجب٘ی ٕ٘بیس.
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ii. Life-Cycle Assurance 
a. Security Testing 
b. Design Specification and Verification 
c. Configuration Management 

یه ؾیؿشٓ ٔسیطیز ثبیس ، TCBزض ََٛ سٛؾؼٝ ٚ ٍٟ٘ساضی 
سٛنیف زض  ا٘ؼبْ ٌطفشٝ الساْ ثٝ ٍٟ٘ساضی سغییطاردیىطثٙسی 

ٞبی زیٍط َطاحی، ٔؿشٙسار  ، زازTop-Levelٜذهٛنیبر 
، وس ٔٙجغ، ٘ؿرٝ زض حبَ اػطای وس قیء، ٚ اؾٙبز ؾبظی یبزٜد

 ، ٕ٘بیس.ٚ ِٛاظْ آظٔبیف
 (Documentation)هستٌذساسی  .4

i. Security Features User's Guide 
ii. Trusted Facility Manual 
iii. Test Documentation 
iv. Design Documentation 

 
  کلاسB3 :Security Domains 

ٞب ثٝ Subjectٞبی  وٝ ٚاؾٍ سٕبْ زؾشطؾی ،1ٔطػغ ٔب٘یشٛض، ثبیس اِعأبر B3ولاؼ 
Objectا٘ساظٜ ثٝ، ٚ ثٛزٜ ٔمبْٚ زض ثطاثط ػؼُ ضا ثطآٚضزٜ ؾبظز. ایٗ ٚاؾٍ ثبیس اؾز، ٞب 

ثب  TCBثطای ایٗ ٔٙظٛض ؾبذشبض  .لطاض ٌیطز ٖٛسحّیُ ٚ آظٔ ٔٛضز ثبقس سبوبفی وٛچه 
ٌطزیسٜ ٚ  ثطلطاضاؾز،  غیطيطٚضییی وٝ زض اػطای ؾیبؾز أٙیشی حصف وسٞب

  ایٗ ؾیؿشٓ زض ثطاثط ٘فٛش ثؿیبض ٔمبْٚ اؾز. دیچیسٌی آٖ ضا ثٝ حسالُ ضؾب٘سٜ اؾز.
  

 
                                                           
1
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 1ثٝ یه ؾیؿشٓ اؾز: B3ٔٛاضز ظیط، حسالُ اِعأبر ثطای اذشهبل ضسجٝ 
 (Security Policy)سیاست اهٌیتی  .1

i. Discretionary Access Control 
ii. Object Reuse 
iii. Labels 

a. Label Integrity 
b. Exportation of Labeled Information 
c. Subject Sensitivity Labels 
d. Device Labels 

iv. Mandatory Access Control (MAC) 
 (Accountability)پاسخگَیی  .2

i. Identification and Authentication 
a. Trusted Path 

ii. Audit 
 (Assurance)تضویي  .3

i. Operational Assurance 
a. System Architecture 
b. System Integrity 
c. Covert Channel Analysis 
d. Trusted Facility Management 
e. Trusted Recovery 

سب إَیٙبٖ حبنُ  ٌطززٞبیی ثبیس اضائٝ  ٞب ٚ ٔىب٘یؿٓ ضٚـ
 3ٞب ٚ یب ؾبیط ٌؿؿز ADPؾیؿشٓ  2قٛز وٝ دؽ اظ قىؿز

ٌیطز، ثبظیبثی  زض ٔؼطو ذُط لطاض حفبظزثسٖٚ ایٙىٝ 
  ذٛاٞس ثٛز. یطدص أىبٖ

ii. Life-Cycle Assurance 
a. Security Testing 
b. Design Specification and Verification 
c. Configuration Management 

 (Documentation)هستٌذساسی  .4

i. Security Features User's Guide 
ii. Trusted Facility Manual 
iii. Test Documentation 
iv. Design Documentation 

                                                           
1
 قسٜ اؾز. ٘ظط نطف، ٞبی لجّی اظ سكطیح ٔٛاضز ٔكبثٝ ثب ولاؼ  

2
 Failure 

3
 Discontinuity 
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 (Verified Protection) ییذضذُتأ هحافظت: A بخص
إَیٙبٖ اظ حهَٛ ثطای  ،أٙیز ییسسأٞبی ضؾٕی  اظ ضٚـاؾشفبزٜ  زِیُ ثٝ ،ثرفایٗ سٕبیع      

ثٝ  ٔؤطط َٛض ثٝسٛا٘س  ٔیوٝ  اؾز؛ ٞبی أٙیشی اػجبضی ٚ اذشیبضی زض ؾیؿشٓ وٙشطَ یطیوبضٌ ثٝ
یب ٚ  قسٜ یطٜشذیب زیٍط اَلاػبر حؿبؼ  قسٜ یثٙس َجمٝٔحبفظز اظ اَلاػبر حؿبؼ 

ٞبی  ، اِعأبر أٙیشی ضا زض سٕبْ ػٙجTCBٝ ىٝیٙاثطای اطجبر  ثذطزاظز. سٛؾٍ ؾیؿشٓ قسٜ دطزاظـ
 .ذٛاٞس ثٛز، ثٝ ٔؿشٙسار ٔجؿَٛی ٘یبظ ضػبیز وطزٜ ؾبظی یبزٜدَطاحی، سٛؾؼٝ ٚ 

 
  کلاسA1 :Verified Design 

آٖ ٞیچ ٚیػٌی ٔؼٕبضی زض ثٛزٜ ٚ  B3، ٕٞب٘ٙس ولاؼ A1ػّٕىطز ؾیؿشٓ زض ولاؼ 
 ٚسحّیُ یٝسؼعؾیؿشٓ زض ایٗ ولاؼ،  شٕبیعذهٛنیز ٔ أب ايبفٝ ٘كسٜ اؾز.

ثب ، یؼٝزض٘شاؾز؛ وٝ  ییسسأٞبی  اظ ٔكرهبر َطاحی ضؾٕی ٚ ضٚـ آٔسٜ زؾز ثٝ
ایٗ إَیٙبٖ ثب یه ٔسَ  اؾز. اػطاقسٜ یزضؾش ثٝ TCBوٝ  سٛاٖ ٌفز ٔی ثبلایی إَیٙبٖ

اظ َطاحی، قطٚع  Top-Level (FTLS) 1ضؾٕی ضؾٕی اظ ؾیبؾز أٙیشی ٚ ٔكرهبر 
  قٛز. ٔی

، دٙغ ٔؼیبض ٟٔٓ ثطای ٔٛضزاؾشفبزٜ ییسسأفبضؽ اظ ٔكرهبر ذبل ظثبٖ یب ؾیؿشٓ 
 ٚػٛز زاضز: A1ولاؼ 

ٔكرم ٚ ٔؿشٙس قسٜ ثبقس. ایٗ  ٚيٛح ثٝثبیس  ،أٙیشی* یه ٔسَ ضؾٕی اظ ؾیبؾز 
ٚ  ثٛزٜانّی وٝ یه ٔسَ ؾبظٌبض ثب ٔٛيٛع اؾز قبُٔ یه اطجبر ضیبيی ٔسَ ضؾٕی 

 ثبقس. ٔیوبفی اظ ؾیبؾز أٙیشی ثطای دكشیجب٘ی 
ٞبی  ٚ اظ ٔىب٘یؿٓ ثٛزٜ TCBاظ ػّٕىطز  2وٝ قبُٔ سؼبضیف ا٘شعاػی، FTLSیه ؾبذز * 

Firmware زوط، اؾشفبزٜ ػساٌب٘ٝ ػطاییٞبی ا افعاضی ثطای دكشیجب٘ی اظ حٛظٜ یب ؾرز ٜ
  .ثبقس

 *FTLS  وٝ زض آٖ  ٔظبَ ػٙٛاٖ ثٝ) ٞبی ضؾٕی ُٔبثك ثب ٔسَ ضٚـ ،زض نٛضر أىبٖثبیس
  ، ثبقس.یطضؾٕیغٞبی  ضٚـ نٛضر یٗاٚ زض غیط اثعاض ثطضؾی ٚػٛز زاقشٝ ثبقس(، 

 نٛضر ثٝ(، ثبیس افعاض ٘طْٚ  Firmware، افعاض ؾرز ٔظبَ ػٙٛاٖ ثٝ) TCBؾبظی  دیبزٜ* 
ثبیس ٞبی غیطضؾٕی  ثب اؾشفبزٜ اظ ضٚـ ؾبظٌبض اؾز. FTLSغیطضؾٕی ٘كبٖ زٞس وٝ ثب 

ٔىب٘یؿٓ ثبیس  FTLS اؾز. TCBُٔبثك ثب ػٙبنط  FTLS٘كبٖ زازٜ قٛز وٝ ػٙبنط 

                                                           
1
 Formal Top-Level Specification (FTLS) 

2
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وٝ زض آٖ ػٙبنط  ٙس؛ضا ثیبٖ و ؾیبؾز أٙیشی یٗسأٔثطای  یبظٔٛضز٘حفبظشی یىذبضچٝ 
 ثبقس.ٍ٘بقز قسٜ  TCBٔىب٘یؿٓ حفبظشی ثٝ ػٙبنط 

ٞبی ٔرفی  وب٘بَ ٚسحّیُ یٝسؼعٞبی سحّیُ ضؾٕی ثبیس ثطای قٙبؾبیی ٚ  * ضٚـ
ٞبی ظٔب٘ی  ثبیس ثطای قٙبؾبیی وب٘بَ یطضؾٕیغٞبی  س. ضٚـ٘لطاض ٌیط ٔٛضزاؾشفبزٜ

ٞبی دٟٙبٖ زض ؾیؿشٓ، ثبیس  بَلطاض ٌیط٘س. ازأٝ ضٚ٘س قٙبؾبیی وب٘ ٔٛضزاؾشفبزٜدٟٙبٖ، 
 دصیط ثبقس.  سٛػیٝ

 1ثٝ یه ؾیؿشٓ اؾز: A1ٔٛاضز ظیط، حسالُ اِعأبر ثطای اذشهبل ضسجٝ      
 (Security Policy)سیاست اهٌیتی  .1

i. Discretionary Access Control 
ii. Object Reuse 
iii. Labels 

a. Label Integrity 
b. Exportation of Labeled Information 
c. Subject Sensitivity Labels 
d. Device Labels 

iv. Mandatory Access Control (MAC) 
 (Accountability)پاسخگَیی  .2

i. Identification and Authentication 
a. Trusted Path 

ii. Audit 
 (Assurance)تضویي  .3

i. Operational Assurance 
a. System Architecture 
b. System Integrity 
c. Covert Channel Analysis 
d. Trusted Facility Management 
e. Trusted Recovery 

ii. Life-Cycle Assurance 
a. Security Testing 
b. Design Specification and Verification 
c. Configuration Management 
d. Trusted Distribution 

ٔٛضز اػشٕبز،  ٚ أىب٘بر سٛظیغ ADPثبیس یه ؾیؿشٓ وٙشطَ 
ٞبی ثیٗ سٛنیف زازٜ انّی  ثطای حفظ یىذبضچٍی ٍ٘بقز

، ثب وذی انّی اظ وسٞبی ٘ؿرٝ ػبضی، TCB٘ؿرٝ ػبضی اظ 

                                                           
1
 قسٜ اؾز. ٘ظط نطف، ٞبی لجّی اظ سكطیح ٔٛاضز ٔكبثٝ ثب ولاؼ  
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سٛظیغ ایٙىٝ إَیٙبٖ اظ حهَٛ ثبیس ثطای  فطاٞٓ آٚضزٜ قٛز.
، ثٝ TCB افعاض ؾرزٚ  Firmware، افعاض ٘طْ یضٚظضؾب٘ ثٝ

، اؾزٛزٜ ُٔٙجك ثب وذی انّی ث یمبًزل، ٔكشطی
آظٖٔٛ دصیطـ أٙیز ؾبیز(،  ٔظبَ ػٙٛاٖ ثٝٞبیی ) زؾشٛضاِؼُٕ

 ٚػٛز زاقشٝ ثبقس.
 (Documentation)هستٌذساسی  .4

i. Security Features User's Guide 
ii. Trusted Facility Manual 
iii. Test Documentation 
iv. Design Documentation 

 
 کٌتزل دستزسی اًَاع

 Orange Bookلطاض ٌطفز َی ٔؿشٙسار  یٔٛضزثطضؾوٝ زض ایٗ ٔجحض  TCSECاؾشب٘ساضز      
 Orange ثب٘بْاؾشب٘ساضزٞبیی وٝ ٔٙشكط ٌطزیسٜ اؾز.  1985زض ؾبَ  ٔشحسٜ یبلارا 1ٚظاضر زفبع

Book سحز ٘بْ سغییط ٘بْ یبفشٝ ٚ  2005س، اظ ؾبَ ق ٔی ٔٙشكطCommon Criteria  ٝسٌطزیاضائ .
 ذٛز ضٚظضؾب٘ی ٌطزیس ٚ ثطذی اظ اؾشب٘ساضزٞبی لجّی ثٝثؼسی ٞبی  زض ؾبَ Orange Bookٞطچٙس 

ثطای فٟٓ ٘حٜٛ زؾشطؾی  TCSECزض  قسٜ ٌفشٝؾُٛح زؾشطؾی ثٝ ٘ظط ٔٗ ؛ أب ضا ٔٙؿٛخ وطز
  ٌیطز. لطاض ٔی ٔٛضزاؾشفبزٜ٘یع ٕٞچٙبٖ ثٛزٜ ٚ ٔفیس  ٞب ػبُٔ یؿشٓؾزض 

ٔٛاضز  قبُٔ، TCSECزض  قسٜ ٌفشٝػلاٜٚ ثط ٔٛاضز  ثؼس یٞب ؾبَؾُٛح زؾشطؾی زض سؼطیف      
  دطزاظیٓ. ٔیٞب  آٖثٝ سكطیح ٔرشهطی اظ زض ازأٝ ایٗ ٔجحض سٜ، وٝ قزیٍطی ٘یع 

زؾشطؾی ٕٔىٗ اؾز زض ٔحهٛلار ٚ ٔؿشٙسار  وٙشطَ٘حٜٛ سؼطیف سٛػٝ زاقشٝ ثبقیس وٝ      
ٔٛاضز ظیط چٙس ٔٛضز اظ ٕٞٝ یب قبُٔ  ٔؼٕٛلأًرشّف، ٔشفبٚر ثبقس؛ أب سِٛیسوٙٙسٜ ٞبی  قطوز

 .ذٛاٞس ثٛز
  کٌتزل دستزسی اختیاری(DAC) 

. زض قٛز یٔوٙشطَ زؾشطؾی احشیبَی ٘یع ٘بْ ثطزٜ  ثب٘بْاظ وٙشطَ زؾشطؾی اذشیبضی 
DAC  ٞؿشٙس.  ٞب آٖ٘حٜٛ زؾشطؾی ثٝ  وٙٙسٜ یفسؼطٔبِه اقیبء 

سٛا٘س  ای ٚ زض چٝ ؾُحی ٔیSubjectوٙس وٝ چٝ  زض ایٗ حبِز ٔبِه ٞط قیء ٔكرم ٔی
 زؾشطؾی زاقشٝ ثبقس. ٔٛضز٘ظط Objectثٝ 

 سكطیح قسٜ اؾز. TCSECٔجؿٌٛ زض  نٛضر ثٝوٙشطَ زؾشطؾی اذشیبضی 
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  کٌتزل دستزسی اجباری(MAC) 

ٞب ثٝ Subject٘حٜٛ زؾشطؾی  وٙٙسٜ ٔكرمزض وٙشطَ زؾشطؾی اػجبضی، ؾیؿشٓ 
Object .ِٚی زض ٔمبثُ أٙیز  ثبقسوٕشط  یطیدص ا٘ؼُبف قبیسزض ایٗ ٘ٛع ؾیؿشٓ ٞب اؾز

أٙیشی  یٞب ثطچؿتثط اؾبؼ  MACا٘ؼبْ وٙشطَ زؾشطؾی زض  ثبلاسط ذٛاٞس ثٛز.
(Security Label)  ٖحؿبؾیز  یٞب ثطچؿتیب ٕٞب(Sensitivity Label)  ٌْیطز یٔا٘ؼب. 

 سكطیح قسٜ اؾز. TCSECٔجؿٌٛ زض  نٛضر ثٝوٙشطَ زؾشطؾی اػجبضی 
  کٌتزل دستزسی بز هبٌای ًقص(Role-Based Access Control) 

؛ اػُبی قٛز یٔ٘یع ٘بٔیسٜ  RBAC اذشهبض ثٝوٙشطَ زؾشطؾی ثط ٔجٙبی ٘مف وٝ 
ٞبی  زض ایٗ حبِز ٘مف .زٞس یٔا٘ؼبْ  Subjectثٝ  ٌطفشٝ سؼّكزؾشطؾی ضا ثط اؾبؼ ٘مف 

زض ا٘ؼبْ ٚظبیف ؾبظٔب٘ی،  ٞب آٖٚ ثط اؾبؼ ٘یبظ  قسٜ یفسؼطزض ؾیؿشٓ  یبظٔٛضز٘
ٞب، وبضثطاٖ  ٚ اػُبی ٔؼٛظ ثٝ آٖ ٞب ٘مف. دؽ اظ سؼییٗ ٌیطز یٔؾُٛح زؾشطؾی سؼّك 

، ؾُٛح زؾشطؾی ثٝ وبضثط ٔٛضز٘ظط٘مف  ٚاؾُٝ ثٝٚ  لطاضٌطفشٝٔرشّف  یٞب ٘مفزض 
 .یبثس یٔاذشهبل 

 ٞب یزؾشطؾٔرشّف ٘یبظی ثٝ سؼطیف ٔؼسز  یٞب ثرفزض ایٗ حبِز ثب سغییط وبضثطاٖ 
ظٔب٘ی وٝ یه  یٍطز ػجبضر ثٝ. ٕ٘بیٙس یٔ٘جٛزٜ ٚ فمٍ وبضثط ػسیس ضا ػبیٍعیٗ وبضثط لجّی 

ٔطثٌٛ ثٝ آٖ ٘مف ٘یع اظ  ٞبی یزؾشطؾ، ثبُِجغ سٕبْ قٛز یٔ٘مف اظ وبضثط ٌطفشٝ 
، سٕبْ ٌیطز یٔ؛ ٚ ظٔب٘ی وٝ یه ٘مف ثٝ یه وبضثط سؼّك قٛز یٔوبضثط ٌطفشٝ 

 .ٌطزز یٔثٝ آٖ وبضثط اػُب ٔطثَٛٝ ٘یع  ٞبی یزؾشطؾ
ثعضٌی وٝ زاضای سؼساز وبضثطاٖ ظیبز  یٞب ؾبظٔبٖزض  ٔرهٛنبً RBACاؾشفبزٜ اظ 
 ثٝ حسالُ وبٞف یبثس. زض اػُبی ٔؼٛظٞب اقشجبٞبر ٔسیط ؾیؿشٓ ٌطزز یٔاؾز، ثبػض 

ثٝ وبضثطاٖ  ٌطفشٝ سؼّكؾُٛح ثطضؾی ثؼسی ٔسیط ؾیؿشٓ ثطای  ٞبی یثبظضؾٕٞچٙیٗ 
 ذٛاٞس ثٛز. سط آؾبٖ٘یع 

 ا٘ؼبْ دصیطز. (MAC) یب اػجبضی (DAC) اذشیبضی نٛضر ثٝ سٛا٘س یٔ RBAC ضٚـ
  ِکٌتزل دستزسی بز هبٌای ضبک(Lattice-Based Access Control) 

اػُبی زؾشطؾی قٛز،  ٘بٔیسٜ ٔی LBAC اذشهبض ثٝوٙشطَ زؾشطؾی ثط ٔجٙبی قجىٝ وٝ 
 .زٞس یٔؾّؿّٝ ٔطاسجی ا٘ؼبْ  نٛضر ثٝضا 

 اظ٘ظط؛ چطاوٝ وٙٙس یٔسٛنیف  MACضا زض ٕٞبٖ ٔسَ  LBACزض ثطذی اظ ٔؿشٙسار فٙی 
 اؾز. MACػّٕىطز ثؿیبض قجیٝ 

 ظیط ٞؿشیٓ: نٛضر ثٝ ٔطاست ؾّؿّٝزاضای یه  LBACزض 
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Top Secret 

 
Secret 

 
Confidential 

 
Unclassified 

 

وٝ وبضثط زض آٖ  ،فٛق ٔطاست ؾّؿّٝزض ایٗ حبِز وٙشطَ زؾشطؾی ثط اؾبؼ ؾُحی اظ 
 یزٞ ؾبظٔبٖثٙسی فٛق،  ٞب ثط اؾبؼ َجمObjectٝقٛز. اثشسا سٕبْ  ا٘ؼبْ ٔی ،ٌیطز لطاض ٔی

ٌیطز. وبضثطی وٝ زض  لطاض ٔی ٔطاست ؾّؿّٝاظ ؾُٛح  یىیزضقٛ٘س، ؾذؽ وبضثط  ٔی
ٞؿشٙس ٘یع  سط ییٗدبثٝ سٕبْ اقیبئی وٝ زض ؾُٛح  سٛا٘س یٔؾُح ثبلاسط لطاض ٌیطز 

سٛا٘س  ٌیطز، ثبُِجغ ٕ٘ی لطاض ٔی سط ییٗدبزؾشطؾی زاقشٝ ثبقس. أب وبضثطی وٝ زض ؾُٛح 
 ثٝ اقیبء ؾُٛح ثبلاسط زؾشطؾی زاقشٝ ثبقس.

  خصَصیت هبٌای بز دستزسیکٌتزل (Attribute-Based Access Control) 

یه ، قٛز یٔ٘یع ٘بٔیسٜ  ABAC اذشهبض ثٝوٙشطَ زؾشطؾی ثط ٔجٙبی ذهٛنیز وٝ 
 ABAC اِجشٝ اؾز. ٞب یػٌیٚثطای اضائٝ زؾشطؾی ثط اؾبؼ اضظیبثی  یطدص ا٘ؼُبفضٚـ 

 .MACیه ٔسَ زؾشطؾی وٙشطَ زا٘ؿز سب یه ضٚـ وٙشطَ زؾشطؾی ٔظُ  سٛاٖ یٔضا 
ABAC  یه ٔسَ وٙشطَ زؾشطؾی ُٔٙمی اؾز وٝ سكریم زؾشطؾی ثٝ اقیبء ضا ثب

(، السأبر ٚ ٔحیٍ ٔطثٌٛ ثٝ زضذٛاؾز ا٘ؼبْ Objectیب  Subjectاضظیبثی ٚیػٌی ٟ٘بز )
، Subjectٔجشٙی ثط ثطضؾی ذهٛنیبر  ABACسطیٗ قىُ،  زض ؾبزٜزٞس.  ٔی

، قطایٍ ٔحیٍ، ٚ یه اضسجبٌ ضؾٕی یب لٛا٘یٗ وٙشطَ زؾشطؾی Objectذهٛنیبر 
 ٚ سطویت قطایٍ ٔحیُی اؾز. Subject-Objectثط اؾبؼ ػّٕیبر ٔؼبظ  قسٜ ٔكرم
ٚ ٕٞچٙیٗ وٙشطَ  (DAC)لبزض ثٝ اػطای وٙشطَ زؾشطؾی اذشیبضی  ABACؾیؿشٓ 

 اؾز. (MAC)زؾشطؾی اػجبضی 
 1اؾز. قسٜ اضائٝ NIST SP 800-162َی ٔؿشٙسار  ABAC ٔسَ
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  سوممبحث 

 عامل امنیت سیستم های شیوه بهترین                    

 
 یٞب ؽیؾطٚوٝ زاضای  ٙسیٕ٘ب یٔاؾشفبزٜ  ٔٙظٛضٜ ٕٞٝ یٞب ػبُٔ ؿشٓیؾ ؾطٚضٞب اظ غبِجبً     

 ٞب ؾبظٔبٖأٙیشی  یٞب بؾزیؾاظ ٘یبظٞب ٚ  ػبُٔ ؿشٓیؾ سوٙٙسٌبٖیسِٛزِیُ ایٙىٝ  ثٝ. ٙسٞؿشٔرشّفی 
ضا ثٝ ٕٞطاٜ یه  ػبُٔ ؿشٓیؾٌطفشٝ ٚ یه أٙیز حسالّی ضا زض ٘ظط  سٛا٘ٙس یُّٔٔغ ٘یؿشٙس، ِصا سٟٙب 

 یٞب یَطاحٔسیطاٖ ؾیؿشٓ ثبیس ثط اؾبؼ ٕٞیٗ زِیُ  ثٝ. اضائٝ ٕ٘بیٙس فطو فیدؾطی سٙظیٕبر 
ثبقس،  ٞب آٖوٝ ٕٔىٗ اؾز زض وٕیٗ ؾبظٔبٖ  یا ثبِمٜٛٚ سٟسیسار  ٞب بؾزیؾ، ٘یبظٞب، قسٜ ا٘ؼبْ

 ٚ ؾطٚض ٕ٘بیٙس.  ػبُٔ ؿشٓیؾالساْ ثٝ دیىطثٙسی ٚ أٗ ؾبظی 
سٙظیٕبر أٙیشی  ثطایسب  وٙس یٔزض ایٗ ثرف ثٝ ٔسیطاٖ ؾیؿشٓ وٕه  قسٜٝ یسٛن یٞب ضٚـ     

 لجلاًوٝ  َٛض ٕٞبٖضا زض اذشیبض زاقشٝ ثبقٙس.  ٞب ضٚـفطاٞٓ آٔسٜ اظ ثٟشطیٗ  ؿزیِ چهؾطٚض، یه 
ػٕٛٔی ثٛزٜ ٚ لبثُ  نٛضر ثٝزض ایٗ ٔجحض،  قسٜ بٖیث یٞب زؾشٛضاِؼُٕٚ  ٞب ضٚـ٘یع ٌفشٝ قس، 

زض ایٗ  قسٜ ٌفشٝثط ٔٛاضز  ػلاٜٚ وٙٓ یٔاؾز. ثبظٞٓ سٛنیٝ  ٞب ػبُٔ ؿشٓیؾزض اوظط  یؾبظ بزٜید
ذٛز ضا ثب سٛػٝ ثٝ ثط٘س ٚ ٘ؿرٝ آٖ، ثط اؾبؼ ؾبیط  یٞب ػبُٔ ؿشٓیؾ یؾبظ ٔمبْٚٔجحض، 

 اضائٝ ٌطزیسٜ ٘یع، ا٘ؼبْ زٞیس. ػبُٔ ؿشٓیؾ سوٙٙسٜیسِٛٔؿشٙساسی وٝ سٛؾٍ 
زض ٘ظط ٌطفشٝ  ػبُٔ یؿشٓؾثطای أٗ ؾبظی  لاظْ اؾزٔٛاضز ػٕٛٔی وٝ  NIST SP800-123 1 زض     

 قسٜ اؾز: ثٙسی یٓسمؿظیط  نٛضر ثٝ ، ٚانّی بْقٛز، زض چٟبض ٌ
  .ػبُٔ یؿشٓؾ یضٚظضؾب٘ ثٝٚ  2ٞب ٚنّٝ٘هت  .1

 ، ثطای حُ ٔؿبئُ أٙیشی.ػبُٔ یؿشٓؾیىطثٙسی ٚ د 3یؾبظ ٔمبْٚ .2

 أٙیشی ايبفی؛ اِجشٝ زض نٛضر ٘یبظ. یٞب وٙشطَ٘هت ٚ دیىطثٙسی  .3

زض ٔطاحُ  قسٜ ا٘ؼبْ؛ ثطای حهَٛ إَیٙبٖ اظ ایٙىٝ وبضٞبی ػبُٔ یؿشٓؾآظٖٔٛ أٙیز  .4
وبفی فطاٞٓ آٚضزٜ  ا٘ساظٜ ثٝلجّی، سٛا٘ؿشٝ ٔؿبئُ أٙیشی ضا دٛقف زازٜ ٚ أٙیز ضا 

 ثبقس.
 

 ، فطاٞٓ آیس.ػبُٔ یؿشٓؾسطویت ٔطاحُ فٛق، ثبیس یه ؾُح ٔؼمَٛ ثطای حفبظز اظ  یؼٝزض٘ش     

                                                           
1
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2
 Patch 

3
 Hardening 
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 ػاهل سیستن یرٍسرساً بِّا ٍ  . ًصب ٍصل1ِ
ٚ زض نٛضر  ٞب ٚنّٝوبض ٘هت  یٗسط ٟٔٓ، ا٘س قسٜ ٘هت لجلاًوٝ  ٞبیی ػبُٔ یؿشٓؾثطای      

یىی اظ  ػبُٔ یؿشٓؾ یضٚظضؾب٘ ثٝٚ  ٞب ٚنّٝاؾز. ٘هت  ػبُٔ یؿشٓؾٚػٛز، اضسمبء ٘ؿرٝ 
ا اؾز. لجُ اظ ایٙىٝ یه زؾشٍبٜ ض قسٜ قٙبذشٝ ٞبی دصیطی یتآؾوبضٞب ثطای انلاح  سطیٗ یيطٚض

 ٞبی دصیطی یتآؾلطاض زٞیٓ، ثبیس سٕبْ  اػشٕبز یطلبثُغزض زؾشطؼ افطاز  زٞٙسٜ یؽؾطٚ ػٙٛاٖ ثٝ
 ثبقٙس.  قسٜ انلاح، ضفغ ٚ ػبُٔ یؿشٓؾ قسٜ قٙبذشٝ

 وبضٞبی ظیط ضا ا٘ؼبْ زٞٙس:، ثبیس ٞب دصیطی یتآؾٔسیطاٖ ؾیؿشٓ ثطای قٙبؾبیی ٚ انلاح      
  1.ٞب ٚنّٝ٘هت ػٟز ایؼبز، ٔؿشٙسؾبظی ٚ ثطدبیی یه فطآیٙس 

  ٔٙبؾت. یٞب ٚنّٝٚ  ٞب دصیطی یتآؾقٙبؾبیی 

  یٞب ٚنّٝسب ظٔب٘ی وٝ ؛ زض نٛضر ٘یبظ ٚ زض نٛضر أىبٖ ،دصیطی یتآؾوبٞف ٔٛلشی 
 .ت قٛ٘سٚ ٘ه لطاضٌطفشٝٔٛػٛز ٔٛضز آظٔبیف 

  ٔحهَٛ. یب اضسمبء ٞب ٚنّٝ٘هت ٔظُ ا٘ؼبْ زائٕی سؼٕیطار؛ 

 
وٝ ػسیس ٞؿشٙس،  ییٞب آٖ ٔرهٛنبً، زٞٙسٌبٖ یؽؾطٚٔسیطاٖ ثبیس إَیٙبٖ حبنُ ٕ٘بیٙس وٝ      

 یؾبظ آٔبزٜ. ٔسیطاٖ ثبیس ثطای قٛ٘س یٔ، ٔحبفظز ٞب ٚنّٝوبفی زض ََٛ فطآیٙس ٘هت  ا٘ساظٜ ثٝ
 یه ؾطٚض ػسیس، ٔٛاضز ظیط ضا ا٘ؼبْ زٞٙس:

  ٝػٟز  قسٜ ٌفشٝزیٍط ٔٛاضز ٕٞچٙیٗ ثط ضٚی ؾطٚض ٘هت ٘كسٜ ٚ  ٞب ٚنّٝسب ظٔب٘ی و
 لُغاظ قجىٝ  ضایسٜ اؾز، ثبیس ؾطٚض زاػٕبَ ٍ٘ط ػبُٔ یؿشٓؾ، ثط ضٚی دیىطثٙسی

 ایعِٚٝ ٔٛضز اػشٕبز ٔشهُ ٕ٘ٛز. ٚ یب ثٝ یه قجىٝ زاقشٝ ٍ٘ٝ

 اضسمبء، ٔؼجٛض ثٝ اسهبَ ؾطٚض ثٝ  یضٚظضؾب٘ ثٝیب  ٞب ٚنّٝثطای ٘هت  وٝ یزضنٛضس ٚ
، لطاض قٛز یٔحفبظز  وبٔلاًیب ثركی اظ قجىٝ وٝ  VLANقجىٝ ٞؿشیس، ؾطٚض ضا زض یه 

ٚ  ٞب ٚنّٝسٟٙب ظٔب٘ی ٔؼبظ ثٝ اسهبَ ؾطٚض ثٝ قجىٝ ػٕٛٔی ٞؿشیس وٝ سٕبْ  زٞیس.
 ثبقس. قسٜ اػٕبَآٖ  ػبُٔ یؿشٓؾثط ضٚی  ٞب یضٚظضؾب٘ ثٝ

 
 یطارسأطٕٔىٗ اؾز ثط ضٚی ؾطٚض  ٞب یضٚظضؾب٘ ثٝٞب ٚ  ٚنّٝ ٘هتىٝ ثب سٛػٝ ثٝ ایٙ     
ٞبی ػّٕیبسی وٝ ضؾطٚ  یضٚظضؾب٘ ثٝٞب ٚ  ِصا ٔسیطاٖ لجُ اظ ٘هت ٚنّٝ ؛ٔٙشظطٜ زاقشٝ ثبقس غیط

ٞب ٚ  ؾطٚض ٔكبثٝ ثب ٕٞبٖ ؾطٚیؽ ٞب ضا ثط ضٚی یه زض حبَ زازٖ ؾطٚیؽ ٞؿشٙس، ثبیس آٖ
سٛا٘ٙس ؾطٚضٞب ضا ثطای زضیبفز ذٛزوبض  ٕٞچٙیٗ ٔسیطاٖ ٔی ٘هت ٚ آظٔبیف ٕ٘بیٙس. ،ٔكرهبر

 ٞب ثسٞٙس. آٖضا ثٝ ٞبی زاّ٘ٛز قسٜ  ٚنّٝٞب دیىطثٙسی ٕ٘بیٙس؛ أب ٘جبیس اػبظٜ ٘هت ذٛزوبض  ٚنّٝ

                                                           
1
 ٔطاػؼٝ ٕ٘بییس.  NIST SP800-40ثٝ  سیسٛا٘ یٔثطای وؿت اَلاػبر ثیكشط زض ایٗ ٔٛضز   
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 ػاهل یستنسپیکزبٌذی  ساسی یوياٍ  یساس هقاٍم. 2
 ا٘ؼبْ زٞٙس: ػبُٔ یؿشٓؾدیىطثٙسی  ؾبظی ایٕٗ ؾبظی ٚ ثطای ٔمبْٚٔطاحُ ظیط ضا ٔسیطاٖ ثبیس      

  ٞؿشٙس. یطيطٚضیغقجىٝ، وٝ  یٞب دطٚسىُوبضثطزی ٚ  یٞب ثط٘بٔٝ، ٞب یؽؾطٚحصف 

  ػبُٔ یؿشٓؾزض وبضثط  یزاحطاظ ٞٛدیىطثٙسی. 

 َٞبی ٔٙبثغ دیىطثٙسی وٙشط. 
  

 
 .دطزاظیٓ یٔ ٞب آٖثٝ  ازأٝٔٛاضز فٛق ٘یبظ ثٝ قطح ثیكشطی زاض٘س، وٝ زض      

 
 ّای ضبکِ غیزضزٍری ّا ٍ پزٍتکل ّا، بزًاهِ غیزفؼال کزدى سزٍیسحذف یا 

زض لطاض ٌیطز.  ٔٛضزاؾشفبزٜثطای یه ٔٙظٛض ذبل  اذشهبنبً، ؾطٚض ثبیس آَ یسٜا نٛضر ثٝ     
الساْ ثٝ  ثؼساً، ٚ زض نٛضر ٘یبظ وطزٜ  ٘هتدیىطثٙسی  ضا ثب حسالُ ػبُٔ یؿشٓؾنٛضر أىبٖ ثبیس 

ػبُٔ، سٕبْ  ٕ٘ٛز. زض ظٔبٖ دیىطثٙسی ؾیؿشٓ ٔٛضز٘ظطٚ اػعای  ٞب یؽؾطٚحصف ٚ ايبفٝ 
 وٝ یزضنٛضسس؛ ٚ ٘٘یؿز ثبیس حصف قٛ یبظٔٛضز٘ٞبی قجىٝ وٝ  ٞب ٚ دطٚسىُ ٞب، ثط٘بٔٝ ؾطٚیؽ

ٚ فطآیٙسٞبی  ٞب یذزاؾىط ٔؼٕٛلإً٘ٛز. ثب سٛػٝ ثٝ ایٙىٝ  یطفؼبَغضا  ٞب ٘جبقس، ثبیس آٖ حصف لبثُ
، ِصا ثٟشط اؾز وٝ وٙس یٕ٘ای یه ؾطٚیؽ ضا اظ ضٚی ؾیؿشٓ حصف وبُٔ ٕٞٝ اػع َٛض ثٝحصف، 

ٞبی  ٞب ٚ ثط٘بٔٝ ٕٞچٙیٗ حصف ؾطٚیؽ س.٘٘هت ٘كٛ انلاً یطيطٚضیغ ٞبی یؽؾطٚ
ٞب اؾز؛ چطاوٝ زض نٛضر غیطفؼبَ ثٛزٖ، أىبٖ  غیطيطٚضی ثٟشط اظ غیطفؼبَ وطزٖ آٖ

ٔٛاضز ظیط، ا٘ٛاع ٞب سٛؾٍ فطز ٘فٛشوٙٙسٜ ٚ یب حشی ذُبی ا٘ؿب٘ی، ٚػٛز زاضز.  آٖ یؾبظ فؼبَ
 قٛ٘س: یطفؼبَغثبیس حصف یب  ،زض نٛضر ػسْ ٘یبظاؾز وٝ ٞبیی  ٞب ٚ ثط٘بٔٝ ٔشساَٚ ؾطٚیؽ

 ٔب٘ٙس  یٌصاض اقشطانٞبی  ؾطٚیؽ( فبیُ ٚ چبدٍطNetBIOS ،NFS 1  ٚFTP 2.) 

 ٔظُ  ٞبی ثی ٞبی قجىٝ ؾطٚیؽ( ٓؾیWi-Fi  ٚBluetooth .) 

  ٚ ٞبی ٚة. یؽؾطٚؾطٚضٞب 

 ٔظُ  ؾطٚیؽ( ٞبی دؿز اِىشطٚ٘یهSMTP.) 

                                                           
1
 Network File System(NFS) 

2
 File Transfer Protocol(FTP) 

 *

* 
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 ٜضٔعٌصاضی  ٞبی اضسجبَی أٗ ٞبی زؾشطؾی وٝ اظ وب٘بَ زٚض ٚ ثط٘بٔٝ زؾشطؾی ضا ٚ
 (.Telnetوٙٙس)ٔظُ  اؾشفبزٜ ٕ٘ی قسٜ،

 ٔظُ  ؾطٚیؽ( ٞبی زایطوشٛضیLDAP  ٚNIS 1.) 

 .ٝ٘وبٔذبیّط ظثبٖ ٚ وشبثرب 

 .ٓاثعاض سٛؾؼٝ ؾیؿش 

  ُاثعاضٞبی ٔسیطیز ؾیؿشٓ ٚ قجىٝ، وٝ قبُٔ دطٚسىSNMP .ٞؿشٙس 

 
ثبػض افعایف أٙیز ؾیؿشٓ  ظیط یٞب ضاٜاظ ٞبی غیطيطٚضی،  حصف یب غیطفؼبَ وطزٖ ؾطٚیؽ     
 ٌطزز: ٔی

 ثطای حّٕٝ ثٝ ؾطٚض یب  ٞب آٖٞب ضا زض اذشیبض ٌطفشٝ ٚ اظ  سٛا٘س ؾبیط ؾطٚیؽ ٟٔبػٓ ٕ٘ی
ایؼبز اذشلاَ اؾشفبزٜ ٕ٘بیس. ايبفٝ قسٖ ٞط ؾطٚیؽ، ؾطٚض ضا ثیكشط زض ٔؼطو ذُط 

 قٛز. ٕٔىٗ ثطای ٞىط ٔحؿٛة ٔی ضاٜ یهٞط ؾطٚیؽ  چطاوٝ؛ زٞس یٔلطاض 

 ٞبی زیٍط ٕٔىٗ اؾز زاضای ٘مم ثٛزٜ ٚ یب ثب ؾطٚض ٘بؾبظٌبض ثبقٙس؛ وٝ ثب  ؾطٚیؽ
 ٞب ثط ضٚی ؾطٚض ػٌّٛیطی ٕ٘بییس. آٖ یطٌصاضیسأطٛا٘یس اظ س حصف ٚ غیطفؼبَ ؾبظی ٔی

 سٛاٖ ٔیعثبٖ  ثطای یه ؾطٚیؽ ذبل، ٔی(Host)  ثٟشط  یبظٔٛضز٘ضا ثب سٛػٝ ثٝ ٔٛاضز
افعاضی ٚ  ٞبی ٔرشّف ٕٔىٗ اؾز ثٝ دیىطثٙسی ؾرز دیىطثٙسی ٕ٘ٛز. ؾطٚیؽ

دصیطی یب  ثٝ آؾیتسٛا٘س ٔٙؼط  وٝ ایٗ أط ٔی ؛افعاضی ٔرشّفی ٘یبظ زاقشٝ ثبقٙس ٘طْ
 زض ؾیؿشٓ قٛز. ییوبضاوبٞف 

  ثبُِجغ ٞب یؽؾطٚثب وبٞف ،Log نٛضر یٗا. زض سٙیبث یٔ٘یع وبٞف  قسٜ طجزٞب ٚ ٚلبیغ 
اؾز ٚ سكریم ضفشبض غیطٔٙشظطٜ ضا  قسٜ طجز٘یبظ ثٝ ثطضؾی حؼٓ وٕشطی اظ ٚلبیغ 

 .ٕ٘بیس یٔسؿٟیُ 

 
 ػاهل یستنسپیکزبٌذی احزاسَّیت کاربز در 

ٞؿشٙس ثٝ ٌطٜٚ وٛچىی اظ  ػبُٔ یؿشٓؾثطای ؾطٚضٞب، وبضثطا٘ی وٝ ٔؼبظ ثٝ دیىطثٙسی       
ضا  ػبُٔ یؿشٓؾ، ٔسیط ؾطٚض ثبیس ٞب یزٔحسٚزثطای اػطای أب . قٛ٘س یٔٔسیطاٖ ؾطٚض ٔحسٚز 

 ٞبی یؽؾطٚٞٛیز وبضثطاٖ دیىطثٙسی ٕ٘بیس. حشی اٌط یه ؾطٚض ثط ضٚی ثطذی اظ  ییسسأػٟز 
ٔسیطیشی ٚ  ٞبی یزؾشطؾ، ثبظٞٓ ثبیس زٞس یٔذٛز ثٝ وبضثطاٖ احطاظٞٛیز ٘كسٜ، اػبظٜ زؾشطؾی 

فؼبَ وطزٖ احطاظٞٛیز سٛؾٍ لؿٕشی  ذبل ٔحسٚز ٕ٘بیس. یٞب ٌطٜٚذبل ؾیؿشٓ ضا ثٝ افطاز یب 
 ٞبی یؽؾطٚوٝ  ییافعاضٞب ٘طْوبضثطزی ضٚی ؾطٚض ٔظُ  یٞب ثط٘بٔٝٚ  Firmware، ػبُٔ یؿشٓؾاظ 

                                                           
1
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ضای اوٝ زی یٌیطز. أب زض قطایٍ ذبل، ٔظُ ؾطٚضٞب ، نٛضر ٔیٕ٘بیٙس یٔ ؾبظی یبزٜدضا  قجىٝ
زض ٔؼطو ذُط ٞؿشٙس، ؾبظٔبٖ ٕٔىٗ اؾز اظ احطاظٞٛیز  قسر ثٝثٛزٜ ٚ یب  اضظـ ثبلا

 ٘یع اؾشفبزٜ ٕ٘بیس. OTPیب سؼٟیعار  Tokenٔظُ  یافعاض ؾرز
ٔشٗ  نٛضر ثٝوٝ ٕٞٛاضٜ اظ یه ضٔعػجٛض اؾشفبزٜ وطزٜ ٚ آٖ ضا  ٞبیی یؿٓٔىب٘اؾشفبزٜ اظ      

لطاض زض ٔؼطو ذُط ؾیؿشٓ ضا  قسر ثٝزٞٙس،  ٘بأٗ ا٘شمبَ ٔی یٞب وب٘بَاظ َطیك  ٞٓ آٖؾبزٜ 
 ٕ٘بیس. Masqueradeثب ثٝ زؾز آٚضزٖ ضٔعػجٛض الساْ ثٝ حٕلار  سٛا٘س یٔ؛ چطاوٝ ٞىط زٞٙس یٔ

 ثطای إَیٙبٖ اظ احطاظٞٛیز نحیح وبضثط، ٔٛاضز ظیط ضا ا٘ؼبْ زٞیس:     
 یزضزٍریغ فزض یصپّای  حذف یا غیزفؼال کزدى اکاًت 

ٚ  Guest ،Administrator ،rootٞبیی ٔظُ  فطو زاضای اوب٘ز دیف نٛضر ثٝٞب  ػبُٔ ؾیؿشٓ
٘یع  فطو یفدٞب زاضای ضٔعػجٛض  ثؼًی اظ ایٗ اوب٘ز ٞبیی اظ ایٗ لجیُ ٞؿشٙس. اوب٘ز

ٚػٛز زاضز، ثطای  ٞب ػبُٔ یؿشٓؾِصا ٘بْ وبضثطی ٚ ضٔعػجٛض دیف فطيی وٝ زض  ؛ٞؿشٙس
ٞبی  ٞىطٞب اظ اوب٘ز ؾٛءاؾشفبزٜثطای ػٌّٛیطی اظ  اؾز. قسٜ قٙبذشٝ یذٛث ثٕٝٞٝ 

ٝ ٞبیی و ٞبی غیطيطٚضی ضا حصف یب غیطفؼبَ ٕ٘بییس. ثطای اوب٘ز ، ثبیس اوب٘زفطو یفد
ٞؿشیس ٔحسٚزیز سؼطیف وطزٜ ٚ زض نٛضر أىبٖ ٘بْ  ٞب آٖ زاقشٗ ٍ٘ٝٔؼجٛض ثٝ 

 سغییط زٞیس.٘یع وبضثطی آٖ ضا 
 ّای غیزتؼاهلی غیزفؼال کزدى اکاًت 

لطاض  ٔٛضزاؾشفبزٜسؼبّٔی  Loginِٚی ثطای زاقشٝ ثبقٙس  ٚػٛز ثبیسٞبیی وٝ  اوب٘ز
، Null یزثبلبثّ Login Shellٞبی یٛ٘یىؽ،  ثطای ؾیؿشٓ ٌیط٘س، ثبیس غیطفؼبَ قٛ٘س. ٕ٘ی

 ثبیس غیطفؼبَ ٌطزز.
  کاربزی یّا گزٍُایجاد 

ٔٙبؾت اذشهبل زازٜ، ٚ ؾذؽ َجك ٔؿشٙسار َطاحی، حمٛق  یٞب ٌطٜٚوبضثطاٖ ضا ثٝ 
 قٛز یٔظٔب٘ی ٔفیس ٚالغ  ٔرهٛنبًاذشهبل زٞیس. ایٗ ضٚـ  ٞب ٌطٜٚزؾشطؾی ضا ثٝ 

 وٝ یه ؾبظٔبٖ زاضای وبضثطاٖ ظیبزی اؾز.
 ایجاد اکاًت کاربزی 

وٝ چٝ وؿی ٔؼبظ ثٝ زؾشطؾی ثط ضٚی چٝ ؾیؿشٓ  قٛز یٔزض َطح اؾشمطاض ٔكرم 
ٚ زض ٌطٜٚ  قسٜ ؾبذشٝ یبظٔٛضز٘ٞبی  فمٍ اوب٘زثبیس ِصا  ٞبیی اؾز. ٚ چٝ ؾطٚیؽ

 ٞبی اقشطاوی اؾشفبزٜ ٘ىٙیس.  وٝ اظ اوب٘ز قٛز یٔ. سٛنیٝ ٌیط٘س ٔٙبؾت لطاض 
  خَدکار سهاى یساس ّوگامپیکزبٌذی 

احطاظٞٛیز ٔظُ وطثطٚؼ، ثطای ا٘ؼبْ ػّٕیبر ذٛز، ٚاثؿشٍی  یٞب دطٚسىُثطذی اظ 
، NTPظیبزی ثٝ ٍٕٞبْ ثٛزٖ ظٔبٖ ثیٗ ؾطٚض ٚ ولایٙز زاض٘س؛ ِصا ثبیس ثب دطٚسىّی ٔب٘ٙس 

 س. ٞیا٘ؼبْ ززض قجىٝ  اػشٕبز لبثُظٔبٖ ضا ثب یه ؾطٚض  یؾبظ ٍٕٞبْ
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  ساسهاى در هَرد رهشػبَر ّای یاستسبزرسی 

اؾز. قٕب ثبیس ثط ضٚی  قسٜ اضائٝزضثبضٜ ا٘شربة یه ضٔعػجٛض لسضسٕٙس، سٛيیحبسی  لجلاً
ؾیؿشٓ الساْ ثٝ اػٕبَ یه ؾیبؾز ٔٙبؾت ػٟز ا٘شربة ضٔعػجٛض ٕ٘بییس. ثطای ا٘شربة 

 ضٔعػجٛض ثبیس ثٝ ٔٛاضز ظیط سٛػٝ وٙیس:
i.  ََٛضٔعػجٛض 

ii. ػٕط یب ؾبِرٛضزٌی ََٛ 

iii. اؾشفبزٜ ٔؼسز 

iv. اذشیبض 

 ؟ٕ٘بیس (Reset)چٝ وؿی اػبظٜ زاضز وّٕٝ ػجٛض ضا سغییط زازٜ یب سٙظیٓ ٔؼسز 
 ٕٞچٙیٗ چٝ ٘ٛع ٔساضوی لجُ اظ قطٚع ٞطٌٛ٘ٝ سغییط ٘یبظ اؾز.

v. أٙیز وّٕٝ ػجٛض 

 ؟ثط ضٚی ؾیؿشٓ ٔحبفظز ثٝ ػُٕ آیس قسٜ یطٜشذچٍٛ٘ٝ اظ وّٕبر ػجٛض 
 پیکزبٌذی کاهپیَتزّا بزای جلَگیزی اس حذس سدى رهشػبَر 

ثب اثعاضٞبیی  ٔؼٕٛلاًحسؼ ظزٖ ضٔعػجٛض اؾز. ٞىطٞب  ،ٞبی ٚضٚز ثٝ ؾیؿشٓ یىی اظ ضاٜ
ٕ٘بیٙس. ِصا ثبیس  ضٔعػجٛض ٔیسكریم قطٚع ثٝ آظٔبیف ا٘ٛاع وّٕبر ٔرشّف ثطای 

ٔكرهی  ظٔبٖ ٔسرثطای  ،ٚضٚز اقشجبٜ ضٔعػجٛض چٙس ثبضدؽ اظ احطاظٞٛیز ؾیؿشٓ 
ذیّی  ظٔبٖ ٔسر٘یبظ ثٝ یه  ،قٛز وٝ فطآیٙس حسؼ ضٔعػجٛض لفُ ٌطزز. ایٗ وبض ثبػض ٔی

ٌیطز، ِصا سٛنیٝ  وبُٔ ػّٛی حّٕٝ ضا ٕ٘ی نٛضر ثٝاِجشٝ ایٗ وبض . دیسا وٙسَٛلا٘ی 
٘یبظ ثٝ زؾشطؾی اظ ضاٜ زٚض ٔسیطیشی ثط ضٚی ؾطٚض ٘ساضیس،  وٝ یزضنٛضسقٛز  ٔی

ضا  ،٘بأٗ ٚ ػٕٛٔی ٔظُ ایٙشط٘ز یٞب قجىٝثٝ ؾیؿشٓ اظ َطیك ٔسیطیشی زؾشطؾی 
 غیطفؼبَ ٕ٘بییس.

  تز یقَدیگز اهٌیتی بزای احزاسَّیت  ّای یسنهکاًًصب ٍ پیکزبٌذی 

ٞبی زیٍطی ٔظُ ثیٛٔشطیه، وبضر ٞٛقٕٙس، ٌٛاٞی ؾطٚیؽ  سٛا٘یس اظ ٔىب٘یؿٓ ٔی
، ٘یع ثطای احطاظٞٛیز (OTP)ثبضٔهطف یه، ٚ یب ضٔع ػجٛض ٌیط٘سٜ یؽؾطٚزٞٙسٜ/

ػٟز احطاظٞٛیز زاضای ثبض ٔبِی ٚ  ٞب یؿٓٔىب٘ٞطچٙس وٝ اػطای ایٗ اؾشفبزٜ ٕ٘بییس. 
ثب سٛػٝ ثٝ اَلاػبسی وٝ ضٚی  ٞب یؾرشاؾز؛ ِٚی ٕٔىٗ اؾز ایٗ اػطایی  دیچیسٌی

 ثبقٙس. دصیط یٝسٛػؾطٚض زاضیس، 
 

 

سٛا٘یس زض  بفی احطاظٞٛیز ضا وبٞف زٞیس، ٔیٞبی اي ثطای ایٙىٝ ٘یبظ ثٝ اؾشفبزٜ اظ ٔىب٘یؿٓ     
ثٝ  ٞبی ٔؼَٕٛ احطاظٞٛیز ِٚی زض ثؿشطی أٗ اؾشفبزٜ ٕ٘بییس. ٔٛاضز ػبزی اظ ٕٞبٖ ٔىب٘یؿٓ



دوازدهمفصل   

 عامل امنیت سیستم

420 

 

، وٝ ا٘شمبَ اَلاػبر ضا زض وب٘بِی أٗ ا٘ؼبْ SSL/TLS ،IPsec  ٚSSHاؾشفبزٜ اظ  ػٙٛاٖ ٔظبَ
 سٛا٘س زض ایٗ ٔٛضز ضاٍٞكب ثبقس.  زٞٙس، ٔی ٔی
 

 ّای هٌابغ پیکزبٌذی کٌتزل
أشیبظار زؾشطؾی ػساٌب٘ٝ  سؼییٗزض ؾطٚضٞب، لبثّیز  ٔٛضزاؾشفبزٜٞبی  ػبُٔ سٕبٔی ؾیؿشٓ     

ٔسیط ؾطٚض  .س٘آٚض فطاٞٓ ٔیٞب، سؼٟیعار، ٚ ؾبیط ٔٙبثغ ٔحبؾجبسی، ضا  ٞب، زایطوشٛضی ثطای فبیُ
وبضثطاٖ غیطٔؼبظ، أىبٖ ثطٚظ سٛا٘س ثب سٙظیٓ زلیك وٙشطَ زؾشطؾی ٚ ٕٔٙٛع وطزٖ زؾشطؾی  ٔی

 ٘مى أٙیشی ػٕسی ٚ غیطػٕسی ضا وبٞف زٞس.
یب ٕٞبٖ لبثّیز ثبظضؾی زض  Auditingیىی اظ ٔٛاضزی وٝ ٘جبیس ٔغفَٛ ثٕب٘س، فؼبَ وطزٖ      

ٞبیی وٝ ثطای ٚضٚز ثٝ ؾیؿشٓ  وٙس سب ثط ضٚی سلاـ ؾیؿشٓ اؾز. ایٗ لبثّیز ثٝ ٔسیط وٕه ٔی
 یس.، ٘ظبضر ٕ٘بٌطفشٝنٛضر 

 
 ّای اهٌیتی اضافی ًصب ٍ پیکزبٌذی کٌتزل. 3

 ِصا ؛یؿشٙس٘أٙیشی لاظْ ثطای حفظ أٙیز ذٛز  یٞب وٙشطَقبُٔ سٕبْ  ٞب ػبُٔ یؿشٓؾ غبِجبً     
ثطای حفظ  قٛز یٔسٛنیٝ أٙیشی ايبفی زا٘ؿز.  یٞب وٙشطَاظ  ٘یبظ یثضا  ٞب ػبُٔ یؿشٓؾ سٛاٖ یٕ٘

 ظیط ٕ٘بییس: یٞب وٙشطَ، الساْ ثٝ ٘هت ػبُٔ یؿشٓؾأٙیز 
 Anti-malware 

  ، ٚ سكریمافعاض يس ػبؾٛؼٚیطٚؼ،  ، ٕٞب٘ٙس آ٘شیيس ثسافعاضافعاضٞبی  اظ ٘طْ
 ػبُٔ اؾشفبزٜ ٕ٘بییس. ، ثطای ٔحبفظز اظ ؾیؿشRootkitٓٞبی  زٞٙسٜ

 Host-based IDPS 
افعاضٞبی سكریم ٚ ػٌّٛیطی اظ ٘فٛش ٔجشٙی ثط ٔیعثبٖ، اؾشفبزٜ ٕ٘بییس. ایٗ  اظ ٘طْ

وٝ ثط ضٚی آٖ ٘هت  زاض٘س ضافمٍ ٔؿئِٛیز ٔحبفظز اظ ٕٞبٖ ؾطٚضی  افعاضٞب ٘طْ
 .دطزاظ٘س یٔ؛ ِصا ثب زلز ثیكشطی الساْ ثٝ سكریم ٘فٛش ٚ ػٌّٛیطی اظ آٖ ا٘س قسٜ

 Host-based Firewall 
ٔجشٙی ثط  ٞبی یطٚاَفباظ  سٛاٖ یٔثٝ ؾطٚض،  یطٔؼبظغثطای ػٌّٛیطی اظ زؾشطؾی 

فمٍ ٔؿئَٛ حفبظز اظ ٕٞبٖ ؾطٚضی ٞؿشٙس  ٞب یطٚاَفباؾشفبزٜ ٕ٘ٛز. ایٗ ٘ٛع  ٔیعثبٖ
٘ؿجز ثٝ سؼطیف  سٛاٖ یٔ؛ ِصا ثب ا٘ؼُبف ثیكشطی ا٘س قسٜ ٘هتوٝ ثط ضٚی آٖ 

 ساْ ٕ٘ٛز.ال ،ثط ضٚی آٖ یطٔؼبظغٔؼبظ ٚ  ٞبی یزؾشطؾ
 Patch Management and Vulnerability Management 

إَیٙبٖ  سٛاٖ یٔ، دصیطی یتآؾٔسیطیز ٚنّٝ ٚ ٔسیطیز  یافعاضٞب ٘طْثب اؾشفبزٜ اظ 
ثطای  سٛاٖ یٔقسٜ اؾز. اظ ایٗ اثعاضٞب  ثطَطف ؾطػز ثٝ ٞب دصیطی یتآؾزاقز وٝ 
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، ػبُٔ یؿشٓؾػسیس ثط ضٚی  ٞبی دصیطی یتآؾٚ ٕٞچٙیٗ قٙبؾبیی  ٞب ٚنّٝاػٕبَ 
 وبضثطزی، اؾشفبزٜ ٕ٘ٛز. یٞب ثط٘بٔٝٚ  ٞب یؽؾطٚ

 Cryptography 
زض ثطاثط  قسٜ یطٜشذاظ سىِٙٛٛغی ضٔعٍ٘بضی زیؿه ثطای ٔحبفظز اظ زیشبی  سٛاٖ یٔ

ایٗ  ٞب ػبُٔ یؿشٓؾ، اؾشفبزٜ ٕ٘ٛز. زض ثطذی اظ یطٔؼبظغفیعیىی  ٞبی یزؾشطؾ
 ٞبی ػبُٔ یؿشٓؾ؛ اِجشٝ زض ٌیطز یٔزض اذشیبض وبضثط لطاض  Built-in 1 نٛضر ثٝسىِٙٛٛغی 
 وٝ یزضنٛضسذبضػی ثطای ایٗ ٔٙظٛض ثٟطٜ ثطز.  یافعاضٞب ٘طْاظ  سٛاٖ یٔزیٍط ٘یع 
ضٔعٌصاضی قسٜ ثبقس، حشی اٌط ٟٔبػٓ ثشٛا٘س ثٝ ؾطٚض  نٛضر ثٝ قسٜ یطٜشذاَلاػبر 

ٖ آٚ اظ افكبی  ٜقس حفظٔحطٔبٍ٘ی اَلاػبر  ثبظٞٓزؾشطؾی فیعیىی دیسا وٙس، 
 ػٌّٛیطی ثٝ ػُٕ ذٛاٞس آٔس.

 

فٛق، ثطای افعایف أٙیز ؾطٚض ٟٔٓ ٚ زض ثطذی ٔٛاضز  Third-Party یافعاضٞب ٘طْاؾشفبزٜ اظ      
اظ ٔٙبثغ  یسٛػٟ لبثُٕٔىٗ اؾز ثرف  افعاضٞب ٘طْٚاػت ٚ يطٚضی اؾز. أب اؾشفبزٜ اظ ایٗ 

انّی ذٛز ٌطزز. ِصا  یزٔأٔٛضؾیؿشٓ ضا اقغبَ ٕ٘ٛزٜ ٚ ثبػض وبٞف وبضایی ؾیؿشٓ زض ا٘ؼبْ 
أٙیشی ٔجشٙی ثط ٔیعثبٖ، ٟ٘بیز زلز ضا  ٞبی یؽؾطٚٚ  افعاضٞب ٘طْٔسیطاٖ ؾیؿشٓ ثبیس زض ا٘شربة 

 ٔحسٚزیز ٔٙبثغ ؾطٚض اػبظٜ اؾشفبزٜ اظ سٕبْ یب ثطذی اظ وٝ یزضنٛضسزاقشٝ ثبقٙس. 
 افعاضٞب ٘طْ، ثبیس ؾؼی وٙیس وٝ ایٗ وٕجٛزٞب ضا ثب زٞس یٕ٘أٙیشی ٔجشٙی ثط ٔیعثبٖ ضا  یافعاضٞب ٘طْ
أٙیشی ٔجشٙی ثط قجىٝ، سب حس لبثُ لجِٛی ػجطاٖ ٕ٘بییس. لاظْ ثٝ شوط اؾز وٝ  ٞبی یؽؾطٚٚ 

یشی ٔجشٙی ثط أٙ یٞب وٙشطَسٛا٘ٙس ػبی  ٕ٘ی لُؼبًأٙیشی ٔجشٙی ثط قجىٝ  یٞب وٙشطَاؾشفبزٜ اظ 
ثطای دٛقف یىسیٍط اؾشفبزٜ ٕ٘ٛز؛ ثٝ  ٞب آٖاظ  سٛاٖ یٔٔیعثبٖ ضا ثٍیط٘س، أب زض ظٔبٖ ايُطاض، 

  : وبچی ثٝ اظ ٞیچی!إِظُ يطةلَٛ 
ٚ فبیطٚاَ ٔجشٙی  NIDS ،NIPSیه ٘ىشٝ ٟٔٓ ضا ٕٞٛاضٜ ثٝ یبز زاقشٝ ثبقیس؛ وٝ قبیس ثشٛاٖ اظ      

ٚ فبیطٚاَ ٔجشٙی ثط ٔیعثبٖ اؾشفبزٜ  HIDS ،HIPS ٞبی یوبؾش ثط قجىٝ، ثطای دٛقف ٚ ػجطاٖ
 سٛا٘س یٕ٘ٞب( UTMٔٛػٛز ثط ضٚی  ٚیطٚؼ یآ٘شٔجشٙی ثط قجىٝ )ٔظُ  ٚیطٚؼ یآ٘شٕ٘ٛز، أب ٞطٌع 

سكریم  اؾبؾبًٔجشٙی ثط ٔیعثبٖ ثبقس؛ چطاوٝ  ٚیطٚؼ یآ٘ش زٞٙسٜ دٛقفػبیٍعیٗ ٚ یب حشی 
اؾز وٝ ثط ضٚی ؾیؿشٓ ٚػٛز زاقشٝ ٚ قطٚع  یطدصٖ أىبثؿیبضی اظ وسٞبی ٔرطة فمٍ ظٔب٘ی 

ثط اؾبؼ زیشبثیؽ ذٛز وٝ حبٚی  سٛا٘س یٔٔجشٙی ثط قجىٝ سٟٙب  ٚیطٚؼ یآ٘ش ثٝ فؼبِیز ٕ٘بیٙس.
وٝ ثط اؾبؼ  ٞبیی یطٚؼٚاؾز، ػُٕ ٕ٘بیس ٚ لبزض ثٝ سكریم  قسٜ قٙبذشٝ ٞبی یطٚؼٚأًبی 

  ٘رٛاٞس ثٛز.ضفشبض ثبیس قٙبؾبیی قٛ٘س، 

                                                           
1
 سٛوبض  
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أٙیشی ٔجشٙی ثط قجىٝ ٚ ٔجشٙی ثط ٔیعثبٖ زض  یافعاضٞب ٘طْثٟشطیٗ ضٚـ، اؾشفبزٜ اظ اثعاضٞب ٚ      
وبُٔ،  نٛضر ثٝٚ  یزضؾش ثٝ سٛا٘ٙس یٕ٘ یه یچٞوٙبض یىسیٍط اؾز؛ ایٗ زٚ ٔىُٕ یىسیٍط ثٛزٜ ٚ 

 ػبی ٕٞشبی ذٛز ضا دط ٕ٘بیٙس.
 
 ػاهل یستنس. آسهَى اهٌیت 4

الساْ ثٝ ا٘ؼبْ  ٔشٙبٚثبً، ثطای ثطضؾی ٚيؼیز ؾطٚض، ثبیس ثط اؾبؼ یه زٚضٜ ظٔب٘ی     
اظ زضؾشی السأبر احشیبَی  قٛز یٔثبػض  ٞب آظٖٔٛأٙیشی ثط ضٚی ؾطٚض ٕ٘ٛز. ایٗ  یٞب آظٖٔٛ

، قبُٔ ثطضؾی ػبُٔ یؿشٓؾٔؼَٕٛ آظٖٔٛ  یٞب ضٚـ، إَیٙبٖ حبنُ قٛز. قسٜ ا٘ؼبْٚ أٙیشی 
 ٚ آظٖٔٛ ٘فٛش اؾز.  ٞب دصیطی یتآؾ
 ظیط اؾز: نٛضر ثٝثبیس ٔس٘ظط زاقز،  ػبُٔ یؿشٓؾػٛأّی وٝ زض ظٔبٖ آظٖٔٛ أٙیز      

  ٓٔٙفی زاقشٝ ثبقس. اٌط یه  یطسأطٕٔىٗ اؾز آظٖٔٛ أٙیز ثط ضٚی ػّٕىطز ؾیؿش
ذبنی ثط ضٚی ؾطٚض ا٘ؼبْ قٛز، ٕٔىٗ اؾز ثبػض ٔحطٚٔیز اظ ؾطٚیؽ  آظٖٔٛ
(DoS)  ٖیه٘س. قٛ ٔٙس ثٟطٜ زٞٙسٜ یؽؾطٚقسٜ ٚ وبضثطاٖ زیٍط ٘شٛا٘ٙس اظ ذسٔبر آ  

 اٖؾطٚض ثب وٕشطیٗ ٔطاػؼٝ وبضثط احشٕبلاًاؾز وٝ  ییٞب ظٔبٖا٘ؼبْ آظٖٔٛ زض  ،حُ ضاٜ
زیٍطی وٝ زاضای  زیٍط ایٗ اؾز وٝ ثط ضٚی ؾطٚض قسٜ یٝسٛنزضٌیط اؾز. یه ضاٜ 

ػّٕیبسی اظ آٖ  نٛضر ثٝاؾز، ِٚی  ُجك ثب ٔكرهبر ؾطٚضٔٙ یمبًزلٔكرهبسی 
؛ چطاوٝ دؿٙسْ یٕ٘زْٚ ضا ذٛزْ  حُ ضاٜ)اِجشٝ  ، آظٖٔٛ ضا ا٘ؼبْ زاز.قٛز یٕ٘اؾشفبزٜ 

 .(قٛز ٔحؿٛة ٕ٘یآظٖٔٛ أٙیز وبّٔی 

  ٜاػشجبضی ٚ اَلاػبسی  یٞب وبضراٌط ؾطٚض زاضای اَلاػبر حؿبؼ قرهی ٔظُ قٕبض
اظ ایٗ لجیُ اؾز، ثٟشط اؾز ثطای آظٖٔٛ اظ یه ؾطٚض ٔكبثٝ وٝ زاضای اَلاػبر 

 غیطٚالؼی اؾز، اؾشفبزٜ قٛز.

  ضا  ییسسأ، اقربل ٔٛضز وٙیس یٔزاذّی ثطای آظٖٔٛ أٙیز اؾشفبزٜ  یٗٔشرههاٌط اظ
ٖ اؾشفبزٜ ٔشرههی ثیطٖٚ اظ ؾبظٔبٖ ثطای آظٔٛ یٞب قطوزا٘شربة ٕ٘بییس. اٌط اظ 

 أًب وٙیس. ٞب آٖثب  (NDA)لطاضزاز ٔٙغ افكبی اَلاػبر  حشٕبً، ٕ٘بییس یٔ

 ؾطٚٞبی ػّٕیبسی ٚ غیطػّٕیبسی )ثطای آظٖٔٛ( ضا قجیٝ ثٝ ٞٓ دیىطثٙسی ٕ٘ٛزٜ  ٞطلسض
ظٔٛ٘ی وٝ زض ٔحیٍ آ، ثب ٌیطز یٔثبقیس، ثبظٞٓ آظٔٛ٘ی وٝ زض ٔحیٍ آظٔبیكی ا٘ؼبْ 

ثطذی ٞبی آظٔبیكی  زض ٔحیٍ، ٔشفبٚر ذٛاٞس ثٛز. ِصا ٕٔىٗ اؾز قٛز یٔٚالؼی ا٘ؼبْ 
 .ذشٝ ثبلی ثٕب٘ٙسقٙبٕٞچٙبٖ ٘ب ٞب دصیطی یتآؾاظ 
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زض  Verizon Data Breach 1اؼلاػبتی است وٝ ؼجك ٌعاضش  یٞب ییزاضا ٗیتط ٟٔٓزیتبثیس یىی اظ      
زِیُ ایٙىٝ چطا . ٔؼطض ذؽط لطاض زاضتٝ استزض  ی اؼلاػبتیٞب ییزاضااظ سبیط  ثیص، 2014سبَ 

است. زیتبثیس ثطای افطاز ٟٔبرٓ ٔخُ وٙسٚی  ضٚضٗ، ثسیبض طزیٌ یٔزیتبثیس ٞسف ٞىطٞب لطاض 
 یه سبظٔبٖ زستطسی پیسا وٙٙس.  یٞب زازٜثٝ تٕبْ  یضاحت ثٝ تٛا٘ٙس یٔػسُ است وٝ 

 ٔؼٕٛلاً، وٙٙس یٔذٛز شذیطٜ  یٞب سیتبثیززض  ٞب سبظٔبٖػّیطغٓ اضظش ثبلای زیتبیی وٝ      
ٔیّیبضز زلاضی وٝ ٞعیٙٝ  22، اظ IDC 2. ؼجك ٌفتٝ ستی٘ٞب ٔٙبست  اظ آٖ ضسٜ ا٘زبْٔحبفظت 

  ثٝ أٙیت ٔطوع زازٜ تؼّك ٌطفتٝ است. ٕبًیٔستمزضصس آٖ  5ٔحصٛلات أٙیتی ضسٜ، وٕتط اظ 
 تٛا٘س یٔٞىط یب وبضٔٙس زاذّی ذطاثىبض، ثٝ اؼلاػبت حسبس زستطسی پیسا وٙس،  وٝ یٍٞٙبٔ     

ٔبِی  یٞب ذسبضتٛز. ػلاٜٚ ثط ضا استرطاد وطزٜ ٚ ثبػج ذسبضت ثٝ سبظٔبٖ ض ٞب زازٜ سطػت ثٝ
لب٘ٛ٘ی  یٞب ٙٝیٞعسبظٔبٖ ٔتحُٕ ٘مط لبٖ٘ٛ، رطیٕٝ ٚ ٕٔىٗ است ٚ آسیت ضسیسٖ ثٝ ضٟطت، 

 زیٍط ٘یع ٌطزز. 
ثب ارطای ٔطاحُ  ،اضائٝ ٕ٘ٛزٜ 2013سبَ زض  OTA 3 ی وٝأب ذجط ذٛش آ٘ىٝ، ثٙب ثٝ ٌعاضض     

 آٔسٜ ػُٕ ثٝزضصس حٛازث رٌّٛیطی  72، اظ ٞب ٜٛیضٚ پیطٚی اظ ثٟتطیٗ  ی زاذّیٞب وٙتطَ ،سبزٜ
 است.

أٙیتی وٝ زض ایٗ  یٞب یثطضسٌفتٝ ضس،  ػبُٔ ستٓیسوٝ زض فصُ ٔطثٛغ ثٝ أٙیت  ؼٛض ٕٞبٖ     
، فبضؽ اظ ثط٘س یب ٘سرٝ ذبصی اظ زیتبثیس است. ٔؽبِجی وٝ زض ایٗ فصُ ثطای ضٛز یٔوتبة ا٘زبْ 

أٙیتی  یٞب ٜٛیضثٟتطیٗ  ػٙٛاٖ ثٝ، اغّت ٔٛاضزی است وٝ ضٛز یٔأٙیت زیتبثیس تططیح 
، ثطای افعایص وٙٓ یٔ٘یع ٔطتطن است. ِصا ٔزسز تٛصیٝ  ٞب سیتبثیزٚ زض ثیٗ ا٘ٛاع  ضسٜ ضٙبذتٝ

ذٛز ضا، ٔؽبِؼٝ وطزٜ ٚ  ٔٛضزاستفبزٜٔستٙسات أٙیتی ٔطثٛغ ثٝ زیتبثیس  حتٕبًأٙیت زیتبثیس، 
 ٕ٘بییس. یسبظ بزٜیپ٘یع زستٛضات آٖ ضا 

زض ٔؼطض ذؽط یب افطبی ضا  ٞب سیتبثیزا٘ٛاع  غبِجبًثٝ زٜ تٟسیس ثطتطی وٝ اثتسا زض ایٗ فصُ      
تٟسیسات ٔرتصطاً ٘حٜٛ ٔمبثّٝ ثب . سپس زض ٔجحج ثؼس، ضٛز ٔیپطزاذتٝ س، ٙزٞ ٔیاؼلاػبت لطاض 

 تططیح ذٛاٞٙس ضس. ثطتط

                                                           
1
 http://www.verizonenterprise.com 

2
 http://www.idc.com 

3
 https://www.otalliance.org 
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 مبحث اول 

 ده تهدید برتر دیتابیس                               

 
وٛچه ٚ ثعضي ضٚی  یٞب سیتبثیززض ایٗ ٔجحج ٕٔىٗ است ثطای تٕبْ  ضسٜ فیتٛصزٜ تٟسیس      

اذتصبض،  صٛضت ثٝٚ زض ازأٝ ٘یع  ضسٜ یثطضس ،زٞس. ایٗ تٟسیسات فبضؽ اظ ثط٘س ٚ ٘سرٝ ٔحصَٛ
 تططیح ضسٜ است. ٞب آٖ ٞطیه اظ

 رسَٚ ظیط زٜ تٟسیس ثطتط زیتبثیس ضا ثٝ تطتیت اِٚٛیت ٕ٘بیص زازٜ است:     
 

 تٟسیس یثٙس ضتجٝ
 ٘طسٜ استفبزٜٚ  اظحس صیثأتیبظات  1
  (Privilege Abuse)اظ أتیبظات  سٛءاستفبزٜ 2

 سبثك SQL Injectionیب ٕٞبٖ  (Input Injection) تعضیك ٚضٚزی 3
 (Malware) ثسافعاض 4

 ز٘جبِٝ ٕٔیعی ظؼیف  5
 سبظی شذیطٜ ٞبی ضسب٘ٝ ٌطفتٗ لطاض ذؽط ٔؼطض زض 6
 پیىطثٙسی زیتبثیس بتٚ اضتجبٞ ٞب یطیپص تیآساظ  یثطزاض ثٟطٜ 7
 زیتبی حسبس ٔسیطیت ٘طسٜ 8
 (DoS)ٔٙغ ذسٔت  9

 ترصص ٚ آٔٛظش أٙیتی ٔحسٚز 10
 

 :ٓیپطزاظ یٔزض ازأٝ ثٝ تططیح ٞط یه اظ ٔٛاضز فٛق      
 
 وطذٌ استفادٌي  اصحذ صیت. امتیاصات 1

ثبضس، آٔبزٜ  ٞب آٖ بظیٔٛضز٘ ا٘ساظٜ اظ صیثٚلتی اػؽبی أتیبظات زستطسی افطاز ثٝ زیتبثیس،      
یه وبضٔٙس ثب٘ه وٝ ثطای  ٔخبَ ػٙٛاٖ ثٝ س.٘لطاض ٌیط سٛءاستفبزٜثبضیس وٝ ایٗ أتیبظات ٔٛضز 

ت ا٘زبْ ٚظبیفص فمػ ٘یبظ ثٝ زستطسی اؼلاػبت تٕبس صبحت حسبة زاضز، ٕٔىٗ است زض صٛض
ٔطتطیبٖ حسبة تغییط زض ٔٛرٛزی ، ذٛاستٝ یب ٘بذٛاستٝ ثبػج اظحس صیثزاضتٗ زستطسی 

طسی اٚ ثٝ زستاغّت  ٔتأسفب٘ٝ، وٙس یٔوٝ یه وبضٔٙس سبظٔبٖ ضا تطن  یظٔب٘  ٗیاٌطزز. ػلاٜٚ ثط 
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 تٛا٘س یٔ ،ثلااستفبزٜ؛ وٝ ایٗ أتیبظات زستطسی ضٛز یٕ٘زیتبی حسبس سبظٔبٖ، تغییط زازٜ 
سبظٔبٖ ضا زض ضطایػ  ،لطاض ٌیطز. اظ ؼطف زیٍط، اٌط ایٗ وبضٔٙس سٛءاستفبزٜٔٛضز  یضاحت ثٝ

لسیٕی ذٛز )وٝ ٕٞچٙبٖ  یٞب یزستطس٘بٔؽّٛثی تطن وطزٜ ثبضس، احتٕبَ زاضز وٝ ثب استفبزٜ اظ 
 غیطفؼبَ ٘طسٜ است(، الساْ ثٝ سطلت اؼلاػبت ٚ ثطٚظ ذسبضت زض سبظٔبٖ ٕ٘بیس.

زِیُ آٖ،  ٔؼٕٛلاً ؟طزیٌ یٔثٝ وبضثط تؼّك  اظا٘ساظٜ صیثایٙزبست وٝ چطا زستطسی  سؤاَأب      
ثب تٛرٝ ثٝ ایٙىٝ ثطای تٕبْ  .ضغّی ٔرتّف است یٞب ٘مصتؼطیف ٘بزضست سؽٛح زستطسی ثطای 

 یٞب یزستطسأٙیتی صٛضت ٍ٘طفتٝ، ِصا  یٞب بستیسوبُٔ ٚ ٔٙؽجك ثب  ؼٛض ثٝ، زستطسی ٞب ٘مص
یه ضیسه  ثٛزٜ ٚ اٚفطاتط اظ ٘یبظ  ٔؼٕٛلاً، ضٛز یٔػٕٛٔی ٚ یب پیص فطظی وٝ ثٝ وبضثطاٖ اػؽب 

 .سیا وطزٜضا ثٝ ذٛز تحٕیُ ظطٚضی غیط
 

 
 
 اص امتیاصات سًءاستفادٌ. 2

زستطسی ذٛز، ثطای اٞساف غیطٔزبظ استفبزٜ لب٘ٛ٘ی وبضثط ثرٛاٞس اظ أتیبظات  وٝ یزضصٛضت     
یه ثط٘بٔٝ ٔطالجت پعضىی ضا  ٔخبَ ػٙٛاٖ ثٝ ضسٜ است. سٛءاستفبزٌٜٛییٓ وٝ اظ أتیبظات  ٕ٘بیس، ٔی

ضاثػ  ٔؼٕٛلاً .لساْ ثٝ ٔطبٞسٜ سٛاثك ثیٕبض ٕ٘ٛزا تٛاٖ یٔزض ٘ظط ثٍیطیس وٝ اظ ؼطیك ضاثػ ٚة، 
 صٛضت ثٝٚة اؼلاػبت ٔحسٚزی اظ ثیٕبض ضا ثٝ وبضثط ٕ٘بیص زازٜ ٚ أىبٖ زیسٖ سٛاثك چٙس ثیٕبض 

. أب یه وبضثط ضِ٘س ٕٔىٗ است لبزض ثٝ وٙس یٕ٘فطاٞٓ ٘یع اظ اؼلاػبت ضا  یثطزاض یوپٕٞعٔبٖ ٚ یب 
 صٛضت ٗیازض  ٔتصُ ضٛز. زیتبثیسثٝ  MS-Excelثب اثعاضی ٔخُ ٞب ثٛزٜ ٚ  زٚض ظزٖ ٔحسٚزیت

اؼلاػبت تٛا٘س ثٝ تٕبْ سٛاثك ثیٕبضاٖ ٚ  ٚ اػتجبض ٚضٚز ٔططٚع ذٛز، ٔی MS-Excelثب استفبزٜ اظ 
 ٕ٘بیس. یثطزاض یوپ ٞب آٖٚ اظ  ساوطزٜیپزستطسی  ،ٔٛرٛز ثط ضٚی زیتبثیس

 
 (ساتك SQL Injection. تضسیك يسيدی ) 3

 :ضٛ٘س یٔحٕلات تعضیك ثٝ زیتبثیس ثٝ زٚ ٌطٜٚ ػٕسٜ تمسیٓ      
i. SQL Injectionاست.ٚ سٙتی زیتبثیس ٔطسْٛ  یٞب ستٓیس ٞب آٖوٝ ٞسف  ؛ 
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ii. NoSQL Injection است. زیتب ثعضي یٞب پّتفطْ ٞب آٖوٝ ٞسف ؛ 
 

 
 

یب تعضیك ٌعاضٜ غیطٔزبظ یب ٔرطة زض زاذُ  لطاض زازٖضبُٔ  ٔؼٕٛلاً SQL Injectionحٕلات      
ضبُٔ لطاض زازٖ  NoSQL Injectionحٕلات  وٝ یزضحبِ تحت ٚة است. یٞب ثط٘بٔٝفیّسٞبی ٚضٚزی 

تٛا٘س یه  ، ٔیٔٛفك تعضیك ٚضٚزیثعضي زازٜ است. یه حّٕٝ  لؽؼبتٞبی ٔرطة زاذُ  ٌعاضٜ
 ثطای ٟٔبرٓ فطاٞٓ آٚضز. ثط ضٚی زیتبثیس، زستطسی ثسٖٚ ٔحسٚزیت ضا

 SQL Injectionٞبی ثعضي زض ثطاثط حٕلات  ایٗ تصٛض غّػ ٚرٛز زاضز وٝ زازٜ ٔتأسفب٘ٝ     
ٞبی ٔجتٙی  فٙبٚضی اظپصیط ٘یستٙس. زِیُ ایٗ تصٛض غّػ، ایٗ ٚالؼیت است وٝ زیتبی ثعضي  آسیت

لؽؼبت ثعضي زیتب ٕٞچٙبٖ ٔستؼس اثتلا ثٝ ذٛز آٌبٜ ثبضیس وٝ ؛ أب وٙس استفبزٜ ٕ٘ی، SQLثط 
 زی ٞستٙس.حٕلات تعضیك ٚضٚ

 
 . تذافضاس4

وٝ تطویجی اظ چٙسیٗ  یا ططفتٝیپ، ؼی حٕلات ٞب ربسٛسٔزطٔبٖ سبیجطی، ٞىطٞبی زِٚتی ٚ      
 الساْٞب ٚ سطلت اؼلاػبت  فیطیًٙ ٚ ثسافعاض است، رٟت ٘فٛش ثٝ سبظٔبٖ اظرّٕٝتبوتیه 

 ییزاض٘س، ثٝ ٔزطاىٝ ثط ضٚی سیستٓ ذٛز ثسافعاض اظ آ٘ ذجط یث، سپس وبضثطاٖ لب٘ٛ٘یٕ٘بیٙس.  ٔی
 ضٛ٘س.  رٟت زستطسی غیطلب٘ٛ٘ی ٞىطٞب ٚ ٔزطٔبٖ سبیجطی تجسیُ ٔی

 
 ممیضی ضعیف دوثالٍ. 5

زیتبی حسبس زض زیتبثیس، ثبیس ثرطی اظ ٞطٌٛ٘ٝ ٔطثٛغ ثٝ ٞبی  ظجػ ذٛزوبض تطاوٙص     
ٞبی  فؼبِیتسٛاثك ٕٔیعی )ثبظضسی( اظ زلیك آٚضی  رٕغزض ضىست ثطٚظ استمطاض زیتبثیس ثبضس. 

  وٙس. زٞٙسٜ یه ذؽط رسی است وٝ سبظٔبٖ ضا زض تٕبْ سؽٛح تٟسیس ٔی زیتبثیس، ٘طبٖ
زاضای یه سطی اثعاض ٕٔیعی ٔحّی ثطای حجت ضذسازٞب ٞستٙس؛ أب ایٗ اثعاضٞب  ٞب سیتبثیزتٕبْ      

، رعئیبت لاظْ ضا رٟت ثبظضسی ٚ تطریص حّٕٝ زیسهٚ  CPUػلاٜٚ ثط استفبزٜ اظ ٔٙبثؼی ٔخُ 
ٕٔیعی ٔٙحصط ثٝ ذٛز است، وٝ زض  یٞب سٓیٔىب٘اظ ؼطفی ٞط ثط٘س زیتبثیس، زاضای  .وٙٙس یٕ٘حجت 
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ثطای ارطای یىٙٛاذت فطآیٙس  تٛرٝ لبثُٔتفبٚت، یه ٔب٘غ  یٞب سیتبثیزثعضي ثب  یٞب سبظٔبٖ
 ثبظضسی ذٛاٞس ثٛز.

ٞبیی وٝ  ٞبی ٕٔیعی، ٞیچ آٌبٞی ٘سجت ثٝ فؼبِیت ثیطتط ٔىب٘یسٓ ٔتأسفب٘ٝاظ ؼطف زیٍط،      
ضٛز، ٘ساض٘س؛ ِصا وبضثط زاضای زستطسی ٔططٚع یب  تٛسػ وبضثط ٟ٘بیی ثط ضٚی زیتبثیس ا٘زبْ ٔی

 ضا غیطفؼبَ ٕ٘بیس. زیتبثیستٛا٘س ٕٔیعی ٔحّی  غیطٔططٚع ٔسیطیتی ثٝ زیتبثیس، ٔی
 

 
 

آَ، ثطای اؼٕیٙبٖ اظ زاضتٗ یه ٕٔیعی لسضتٕٙس، ثٟتط است ٚظبیف ٕٔیعی  ایسٜ صٛضت ثٝ     
 رساٌب٘ٝ اظ ٔسیطاٖ زیتبثیس ٚ سطٚض زیتبثیس، لطاض زاضتٝ ثبضس. صٛضت ثٝ
 
 یساص شٌیرخی َا سساوٍ خطش لشاس گشفته . دس معشض6

وبُٔ زض ٔمبثُ حٕلات ٔحبفظت  صٛضت ثٝ غبِجبًٌیطی،  سبظی پطتیجبٖ ٞبی شذیطٜ ضسب٘ٝ     
 ٚ ٘ٛاضٞب ٞب سهیزٞبی پطتیجبٖ ٔٛرٛز ثط ضٚی  ٘سرٝ ٘مط أٙیتی ٔتؼسزی زٝیزض٘ت ضٛ٘س؛ ٕ٘ی

ٔسیطاٖ وٝ زستطسی  یٞب تیفؼبِػلاٜٚ ثط ایٗ، ػسْ ٘ظبضت ٚ ٕٔیعی ثط ضٚی   .وٙس یٔضا تٟسیس 
 اؼلاػبت ضا زض ٔؼطض ذؽط لطاض زٞس. تٛا٘س یٔسؽح پبییٗ ثٝ زیتبی حسبس زاض٘س، 

سؽح زستطسی ثبلا،  ثبحفبظت اظ ٘سرٝ پطتیجبٖ زیتبی حسبس، ٚ ٘ظبضت ثط ضٚی وبضثطاٖ      
  ٌطزیسٜ است.  الارطا لاظْ؛ ثّىٝ تٛسػ ثسیبضی اظ ٔمطضات ٘یع، أٙیتی است ثٟتطیٗ ضیٜٛ تٟٙب ٘ٝ
 
 ي اضتثاَات پیکشتىذی دیتاتیس َا یشیپز ةیآسی اص تشداس تُشٌ. 7

وٝ ثط  ییٞب سیتبثیز، ٚ ٕٞچٙیٗ وطف طیپص تیآسثسٖٚ ٚصّٝ ٚ  یٞب سیتبثیزپیسا وطزٖ      
 ٔٛضزاستفبزٜٔتساَٚ  یٞب ضاٜ، یىی اظ وٙٙس یٔفؼبِیت  فطض صیپاسبس پبضأتطٞبی پیىطثٙسی 

وٝ چٍٛ٘ٝ اظ ایٗ  زا٘ٙس یٔ یذٛث ثٟٝٔبرٕیٗ است. ثطای تساضن حٕلات ٞىطٞب تٛسػ 
  ٕ٘بیس. یثطزاض ثٟطٜسبظٔبٖ ضٕب،  ٝیػّثطای یه حّٕٝ ٔٛفك  ٞب یطیپص تیآس
ثطای زیتبثیس  ضسٜ اضائٝأٙیتی  یٞب ٚصّٝ٘سجت ثٝ اػٕبَ  ٞب سبظٔبٖثسیبضی اظ  ٔتأسفب٘ٝ     

ضا ٘صت ٕ٘بیٙس. أب ٔطثٛؼٝ ؼَٛ ثىطس تب ٚصّٝ أٙیتی  چٙس ٔبٜٕٔىٗ است حتی تؼُّ وطزٜ ٚ 
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یسٜ زطٚصّٝ ثط ضٚی زیتبثیس اػٕبَ ٍ٘ وٝ یٔبزأٔٛظٛع ٟٔٓ ضا زض ٘ظط زاضتٝ ثبضٙس، تب ثبیس ایٗ 
 .ذٛاٞٙس ثٛز طیپص تیآسثبضس، زض ٔمبثُ حٕلات 

 
 . دیتای حساس مذیشیت وطذ8ٌ

وٝ یه ٔٛرٛزی زلیك اظ زیتبثیس ذٛز ٚ اضیبء زیتبی ٟٔٓ  وٙٙس یٔتلاش  ٞب ضطوتثسیبضی اظ      
وٝ ٕٔىٗ است ضبُٔ اؼلاػبت  ،ٞب سیتبثیزایٗ آٖ ضا حفظ ٚ ٍٟ٘ساضی ٕ٘بیٙس. ثٝ فطأٛضی سپطزٖ 

، افعاض ٘طْزض ٔحیػ آظٖٔٛ  ٔخلاًحسبس ثبضٙس، ثطای سبظٔبٖ ذؽط٘بن است؛ چطاوٝ ٕٔىٗ است 
 ٔؼطض ذؽط لطاض ٌیطز.اؼلاػبت زض چطٓ تیٓ أٙیتی،  زٚضاظ ثٝ

سبظی ٚ  تفبٚت، تٛا٘بیی ٔزتٕغ ظؼیف ٚ یب ثی ITٞب، ٔسیطاٖ  زض ثطذی اظ سبظٔبٖ ٔتأسفب٘ٝ     
ای وٝ ٘یبظ ثٝ زیتبثیس زاضز،  ٞب ضا ٘ساض٘س؛ ثٝ ٕٞیٗ زِیُ ٞط ثط٘بٔٝ وطزٖ زیتبثیس یىپبضچٝ

ٚ اظ آٖ استفبزٜ  وطزٜ ٘صت، ثطای ذٛز یه زیتبثیس ITٔستمُ ٚ ثسٖٚ اؼلاع ٔسیط صٛضت ثٝ
. ٚرٛز ٚ ٔسیطیت ٔتٕطوعی ٘ساض٘س  ضسٜ پرصپطاوٙسٜ زض سبظٔبٖ  صٛضت ثٝٞب  زیتبثیس ِصاوٙس.  ٔی

( CPU  ٚRAMضٛز وٝ اظ ٔٙبثغ سطٚضٞب )ٔخُ  ثبػج ٔی تٟٙب ٘ٝٞبی ٔتؼسز ٚ پطاوٙسٜ،  زیتبثیس
٘یع زض ٔؼطض ذؽط  ٞب ضا ٌیطی اظ آٖ استفبزٜ ٘بزضست ٌطزز؛ ثّىٝ ٍٟ٘ساضی، حفبظت ٚ پطتیجبٖ

 زٞس. لطاض ٔی
ٌطزز وٝ  ٞبی اؼلاػبتی سبظٔبٖ، ثبػج ٔی ٞب ٚ زاضایی اظ تؼساز زیتبثیس ITاؼلاع ٘ساضتٗ ٔسیط      

 1٘طسٜ ثبضس. یٙیث صیپیه ؼطاحی أٙیتی ظؼیف صٛضت ٌطفتٝ ٚ ٔسیطیت ضیسه لبثُ لجِٛی ٘یع 
 
 . مىع خذمت9

 بظیٔٛضز٘وّی اظ حٕلات است وٝ اظ زستطسی وبضثطاٖ ثٝ ذسٔت  یثٙس زستٝیه  ،ٔٙغ ذسٔت     
، أب ضٛز ارطا ٔیٞبی ٌٛ٘بٌٛ٘ی  اظ ضٚش DoSحٕلات  ٕ٘بیس. ثط ضٚی سطٚض یب ضجىٝ رٌّٛیطی ٔی

زیتبثیسی، یه  یٞب زضذٛاستزیتبثیس ایٗ است وٝ تٛسػ سیّی اظ  یٞب ػیٔحضٚش ٔتساَٚ زض 
 س.٘ضٛ ٚ حبفظٝ اػٕبَ وطزٜ ٚ ثبػج ضىست آٖ ٔی CPUثٝ ٔٙبثغ سطٚض ٔخُ  تٛرٝ لبثُسطثبض 

است. افطازی وٝ الساْ ثٝ  ٔٛضز٘ظطاظ سبظٔبٖ  یطیٌ ثبدٞسف اظ حٕلات ٔٙغ ذسٔت  ٔؼٕٛلاً     
، حٕلات ٞب آٖوٝ تب ظٔبٖ ارطای ذٛاستٝ  وٙٙس یٔ، سبظٔبٖ ضا تٟسیس ٙسیٕ٘ب یٔ DoSا٘زبْ حٕلات 

 .آٚض٘س یٔثٝ وبضثطاٖ ٔزبظ، رٌّٛیطی ثٝ ػُٕ  یزٞ سیسطٚذٛز ضا ازأٝ زازٜ ٚ اظ 
 

                                                           
1
زض سبیط وبضٞب ٚ أٛض  لؽؼبًٞبی اؼلاػبتی سبظٔبٖ ذٛز ضا ٘ساضز،  زاضاییاظ  یاِجتٝ ٔسیطی وٝ تٛا٘بیی زاضتٗ ِیست  

 است. تیوفب یثٚ  تفبٚت یثٔسیطیتی ٘یع 
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 . تخصص ي آمًصش امىیتی محذيد10
ثطای  ٞب سبظٔبٖ، ٚ ثسیبضی اظ ضٚ٘س یٕ٘أٙیتی زاذّی ثب سطػت ضضس زیتب پیص  یٞب وٙتطَ     

 بظیٔٛضز٘. ایٗ اتفبق اغّت ثٝ ػّت ػسْ ترصص ا٘س ٘طسٜٔزٟع  یزضست ثٝٔمبثّٝ ثب ٘مط أٙیتی 
 أٙیتی است. یٞب آٔٛظشٚ  ٞب بستیس، ٞب وٙتطَ یسبظ بزٜیپرٟت 

، تزطثٝ ٘مط یٔٛضزثطضس یٞب سبظٔبٖزضصس اظ  25، 2012زض سبَ  PWC 1ثط اسبس ٌعاضش      
ٕٞچٙیٗ  .ا٘س زاضتٝأٙیتی ضسٜ ثٛز،  سیبستزضن ظؼیفی اظ  وٝ یٍٞٙبٔٔطثٛغ ثٝ وبضوٙبٖ ضا زض 

ثطای آٔٛظش وبضوٙبٖ ذٛز زض ٔٛضز ذؽطات  یا ثط٘بٔٝوٛچه، ٞیچ  یٚوبضٞب وستزضصس اظ  54
 .ا٘س ٘ساضتٝأٙیتی 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

                                                           
1
 http://www.pwc.com 
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  دوممبحث 

 تهدیدات مقابله با  های روش                            
 
؛ ثّىٝ ثبیس یه سیبست أٙیتی ٔتطىُ ضٛز یٕ٘أٙیت زیتبثیس فمػ ثٝ پیىطثٙسی زیتبثیس ذتٓ       

ٕ٘ٛز. زض  یسبظ بزٜیپفیعیىی، ضجىٝ ٚ سیستٓ ضا ثطای ثطلطاضی أٙیت،  یٞب وٙتطَاظ ٔزٕٛػٝ 
 ٔخبَ ػٙٛاٖ ثٝ ؛ثبضٙس یٔٔرتّف زاضای ٔسیطاٖ ٔستمُ  یٞب ثرص ٔؼٕٛلاًثعضي،  یٞب سبظٔبٖ

Network Admin ،Server Admin  ٚSoftware Admin ، ٖثب ٔسیط زیتبثیس یب ٕٞبDB Admin  ٔتفبٚت
ثبیس تٛسػ تٕبْ ایٗ افطاز ٚ ثط  یأٙیتٚظبیف ثطای وبضایی ٔؽّٛة،  ذٛاٞس ثٛز. ٚاظح است وٝ

یىپبضچٝ ا٘زبْ  صٛضت ثٝأٙیتی سبظٔبٖ ٚ تحت ٘ظط یه ٔطبٚض أٙیتی،  یٞب بستیساسبس 
 DB، ٚظیفٝ وٙس یٔ یسبظ آٔبزٜأب فبضؽ اظ ایٙىٝ ٔسیطیت سبظٔبٖ ایٗ ثستط ضا ثٝ چٝ ٘حٛی  .پصیطز

Admin وٝ  یاست وٝ حسالُ ٚظبیف ذٛز ضا زض اضتجبغ ثب أٙیت زیتبثیس ا٘زبْ زازٜ ٚ سبیط ٔٛاضز
ضا  استذبضد اظ حیؽٝ ٔسئِٛیت ٔسیط زیتبثیس است ٚ یب ٘یبظ ثٝ فطاٞٓ آٚضزٖ ٔحصٛلات زیٍطی 

 ثٝ اؼلاع ٔسیط ذٛز ثطسب٘س.
. ٔسیط زیتبثیس ٓیپطزاظ یٔٔمبثّٝ ثب تٟسیسات زیتبثیس  یٞب ضٚشزض ایٗ ٔجحج ٘یع ثٝ ثیبٖ      

زیتبثیس ذٛز ضا أٗ  یتب حسٚ  ٜازٔستمُ ا٘زبْ ز صٛضت ثٝضا  ٞب ضٚشثطذی اظ ایٗ  تٛا٘س یٔ
ذبضد اظ حٛظٜ ٚ یب  ثٛزٜ٘یبظ ثٝ ٔحصٛلات رب٘جی ، ٞب ضٚشاظ ایٗ ثطذی زیٍط ثطای ، ٚ اِجتٝ ٕ٘بیس

 ٔسیطیت زیتبثیس است.
 

 امىیت دیتاتیس دفاعی چىذلایٍ تشای استشاتژی
 صٛضت ثٝ، سٙزٞ یٔضا زض ٔؼطض ذؽط لطاض  ٞب سیتبثیزوٝ  یزٜ تٟسیس ثطتط زض ٔجحج اَٚ     

 ٞب ٜٛیضٌفتٝ ضس، ثب ضاٞىبضٞبی سبزٜ ٚ ارطای ثٟتطیٗ  لجلاًوٝ  ؼٛض ٕٞبٖ ذلاصٝ تططیح ٌطزیس.
 ػُٕ آٚضز.  اظ ایٗ تٟسیسات رٌّٛیطی ثٝ تٛاٖ یٔ

حّٕٝ ٔرتّفی ثط اسبس ٞط یه اظ تٟسیسات فٛق ٚرٛز زاضز، ِصا یه  یٞب ضٚش اظآ٘زبوٝأب      
 است. بظیٔٛضز٘ثطای ٍٟ٘ساضی أٗ زیتبثیس،  ٝیچٙسلااستطاتژی زفبػی 

 شوطضسٜ یٞب ضاٜٕ٘بیص زازٜ است. اِجتٝ  ثطتط تٟسیسزٜ زفبػی ضا ثط اسبس  یٞب ضاٜرسَٚ ظیط      
 1.س٘ضٛ یٔذلاصٝ تططیح  صٛضت ثٝزض ایٗ رسَٚ ٘یع زض ازأٝ 

                                                           
1
 http://www.imperva.com 
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أٙیتی پبیٍبٜ زازٜ زض ضص ٌطٜٚ  یٞب حُ ضاٜٕ٘بییس،  وٝ زض رسَٚ فٛق ٔطبٞسٜ ٔی ؼٛض ٕٞبٖ     
 سٜ است:ض یثٙسٓ یتمسظیط  صٛضت ثٝٔرتّف ٚ 

 (Discovery and Assessment)کطف ي اسصیاتی  .1

 .زیتبثیس ٚ زیتبی حیبتی یٞب یطیپص تیآسٔحُ وطف ٚ اضظیبثی 
 (User Rights Management)مذیشیت حمًق کاستش  .2

 .ثط ضٚی زیتبی حسبس ،ٌطفتٝ تؼّك اظحس صیثضٙبسبیی حمٛق 
 (Monitoring and Blocking)وظاست ي مسذيدساصی  .3

 .ٞب زازٜ ضفتٗ، سطلت ٚ اظ زست حّٕٝٔحبفظت اظ زیتبثیس زض ثطاثط 
 (Auditing) حساتشسی .4

 .وٙس یٔ، وٕه زض ثطضسی تؽبثك ثب ٔمطضات
 (Data Protection)حفاظت اص اطلاعات  .5

 اؼٕیٙبٖ اظ صحت ٚ ٔحطٔبٍ٘ی زیتب.
 (Non-Technical Security)امىیت غیشفىی  .6

 .أٙیتی یٞب یآٔبزٌٚ  ٞب یآٌبٞفٟٕب٘سٖ ٚ تمٛیت فطًٞٙ 
 

 طٔزٕٛػٝیظ٘یع است. زض ازأٝ ثٝ ثطضسی  طٌطٜٚیظضص ٌطٜٚ فٛق، زاضای چٙس ٞط یه اظ      
 .ٓیپطزاظ یٔٔطثٛغ ثٝ ٞط ٌطٜٚ 

 
 (Discovery and Assessment). کطف ي اسصیاتی 1

  یشیپز ةیآساسکه (Scan for Vulnerability) 

زٞٙس،  لطاض ٔی Input Injectionٞبیی وٝ زیتبثیس ضا زض ٔؼطض  پصیطی اؼلاع اظ آسیت
ضٙبذتٝ  یٞب یطیپص تیآسثطزاضی اظ  ٕٔىٗ است ثٝ ز٘جبَ ثٟطٜظطٚضی است. ثسافعاضٞب 

یه ٞسف  تٛا٘س یٔ، ٖ ٘صت ٘طسٜٞب ثط ضٚی آ ضسٜ ثبضٙس؛ ِصا یه زیتبثیسی وٝ ٚصّٝ
حّٕٝ ٔٙزط ثٝ  ٕٔىٗ استلٛا٘یٗ احطاظٞٛیت ظؼیف ٕٞچٙیٗ  آسبٖ ثطای ٞىط ثبضس.

DoS .ضٛز  
ٞبی أٙیتی،  پصیطی ضٙبسبیی آسیتثطای پصیطی  اظ اثعاضٞبی اضظیبثی آسیت تٛاٖ یٔ

اضظیبثی ثبیس ثط اسبس  ٕ٘ٛز. استفبزٜ، ضفتٝ اظزستٞبی  ٚصّٝاضتجبٜ زض پیىطثٙسی، ٚ 
 DISAتٛسػ  ضسٜ اضائٝ)ٔخُ ٔؼیبضٞبی  أٙیتی زیتبثیس صٛضت پصیطز. یٞب ٜٛیضثٟتطیٗ 

STIG 1)  
                                                           
1
 http://iase.disa.mil/stigs 
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 محاسثٍ امتیاص سیسک (Calculate Risk Scores) 

 پصیطز. صٛضت ٔی زیتبپصیطی ٚ حسبسیت  ٞب ثط اسبس ضست آسیت أتیبظزٞی ثٝ ضیسه
أتیبظزٞی  .تؼییٗ ضٛز CVSS 1ٔخُ  ضسٜ ضٙبذتٝثبیس ثط اسبس یه سیستٓ  ،ٔمساض ضست

ثٙسی ضیسه، ٔسیطیت، ٚ تحمیك زضثبضٜ  تٛا٘س وٕه ذٛثی زض اِٚٛیت ثٝ ضیسه ٔی
زض ایٗ ٔٛضز ثیطتط ثبضس، ذؽط  آٔسٜ زست ثٝٞط چٝ ٔمساض أتیبظ  ٞب ثبضس. پصیطی آسیت

 ثیطتط ذٛاٞس ثٛز.٘یع  Input Injectionاثتلا  ثٝ 
  یشیپز ةیآسکاَص (Mitigate Vulnerabilities) 

ای ثطای آٖ  زیتبثیس ٞٙٛظ ٚصّٝ سوٙٙسٜیتِٛثبضس ِٚی  ضسٜ وطف یطیپص تیآساٌط یه 
 .ٕ٘ٛزاستفبزٜ  یطیپص تیآسثطای وبٞص یه ٚصّٝ ٔزبظی اظ اضائٝ ٘ىطزٜ ثبضس؛ ثبیس 

پصیطی ضا ثسٖٚ  ثطزاضی اظ آسیت ثطای ثٟطٜ ٌطفتٝ ا٘زبْٞبی  ٞبی ٔزبظی، تلاش ٚصّٝ
، ٍطیز ػجبضت ثٝ .ٌصاضز ٘بوبْ ٔی٘یبظ ثٝ ٚصّٝ ٚالؼی ٚ یب اػٕبَ تغییط زض تٙظیٕبت فؼّی، 

 وٙس. ٚصّٝ ٔزبظی تب ظٔبٖ اضائٝ ٚصّٝ اصّی، اظ زیتبثیس ٔطالجت ٔی
است؛ ٚ ثبیس  ٔست وٛتبٜ حُ ضاٜیه  صطفبًاِجتٝ تٛرٝ زاضتٝ ثبضیس وٝ ٚصّٝ ٔزبظی، 

 آٔبزٜ ٚ ٘صت ٌطزز. تط غیسطٚصّٝ اصّی ٞط چٝ 
 

 
 

  ٌضىاسایی وماط پایاوی تٍ خطش افتاد(Identify Compromised Endpoints) 

اظ زستطسی  سیتٛا٘ یٔ، ضسٜ آِٛزٜی وٝ تٛسػ وسٞبی ٔرطة یٞب ثب ضٙبسبیی ٔیعثبٖ
ضٕب ٔٛفك ثٝ  اظآ٘ىٝ پس. سیآٚض ػُٕثٝ اؼلاػبت حسبس زض زیتبثیس رٌّٛیطی ثٝ  ٞب آٖ

ٞبیی ضا رٟت ٔحسٚز وطزٖ زستطسی  وٙتطَ ؼبًیسطضٙبسبیی زستٍبٜ آِٛزٜ ضسیس، ثبیس 
 ، ارطا ٕ٘بییس.ٞب زازٜثٝ 

  تاصساصی یتىذ تیايلًتحلیل سیسک ي  

(Analyze Risk and Prioritize Remediation Efforts) 
 .ثبظسبظی یثٙس تیاِٚٛزضن ذؽطات ٚ استفبزٜ اظ اثعاضٞبی ٌعاضضی ٚ تحّیّی ثطای 
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  پیذاکشدن سشيسَای دیتاتیس(Discover Database Servers) 

ٞب، ٚ ٕٞچٙیٗ رساسبظی اؼلاػبت حسبس  ایزبز ٚ حفظ یه فٟطست اظ زیتبثیس ٔٙظٛض ثٝ
ٞبی ٔٛرٛز زض سبظٔبٖ ٚ ٔطاوع زازٜ،  ، ثبیس اثتسا تٕبْ زیتبثیسٞب آٖٔٛرٛز زض 

 اظ اثعاض رستزٌٛط زیتبثیس استفبزٜ ٕ٘ٛز. تٛاٖ یٔثطای ایٗ وبض ضٙبسبیی ٌطز٘س. 
 دیتاتیس وتایج کطف لیيتحلٍ یتجض (Analyze Discovery Results) 

لطاض  ُیٚتحّٝ یتزع، ثبیس ٔٛضز ٞب آٖ یثٙس ؼجمٝاظ وطف زیتبثیس ٚ  آٔسٜ زست ثٝ٘تبیذ 
 زاضز.ٚ ٔطالجت ثیطتط ٘یبظ ثٝ ٘ظبضت  ،ٌیطز؛ تب ٔطرص ضٛز وٝ وساْ زیتبی حسبس

 ٍتىذی دیتای حساس  ضىاسایی ي طثم(Identify and Classify Sensitive Data) 

س، ثسیبض ٟٔٓ است وٝ ثفٟٕیس وساْ ٔآ ٚرٛز  ٞب ثٝ یه فٟطست اظ زیتبثیس اظآ٘ىٝ پس
ثبیس اضیبء، ضزیف ٚ ستٖٛ زیتبثیس ضا ثطای  زیتبی حسبس است؛ ِصازیتبثیس حبٚی 

ثٙسی زیتب ثطای ٔطرص  حُ ؼجمٝ ثبیس اظ ضاٜ ضٙبسبیی زیتبی حسبس، اسىٗ ٕ٘بییس.
ٞب ٔخُ وبضت اػتجبضی، آزضس پست اِىتطٚ٘یه ٚ ضٕبضٜ ٞٛیت ّٔی، ٚ  ا٘ٛاع زازٜوطزٖ 

 س.بییلبزض ثٝ اظبفٝ وطزٖ ا٘ٛاع زیتبی سفبضضی است، استفبزٜ ٕ٘ایٙىٝ وساْ وبضثط 
 
 (User Rights Management). مذیشیت حمًق کاستش 2

  تجمیع حمًق دستشسی(Aggregate Access Rights) 

ٕٔتبظ، ٚ ٕٞچٙیٗ رعئیبت حمٛق ٚ  اػؽبضسٜٞط زٚ حمٛق ٔطرص ضسٖ ثطای ثبیس 
ٚ غیطٜ(، ٚ ایٙىٝ چٝ وسی آٖ حمٛق ضا اػؽب ٚ  Connect ،Delete ،Selectزستطسی )ٔب٘ٙس 

اسىٗ ضا  ٞب یتبثیسز، ضسٜ اػٕبَٞبیی Object ثط ضٚی چٝ چٝ وسی آٖ ضا زضیبفت وطزٜ ٚ
ٚ تحّیُ زستطسی  یطیٌ ٌعاضشوٝ  وٙس یٔتزٕیغ حمٛق وبضثط زض یه ٔٙجغ، وٕه  ز.ٕ٘ٛ

 وبضثط ثٝ زیتبی حسبس، سبزٜ ٌطزز.
 کاستش ي  اطلاعاتجضئیات  استفادٌ اص حمًق دستشسی تااطلاعات  ساصی غىی

 حساسیت دیتا

(Enrich Access Rights Information with User Details and Data Sensitivity) 
زض  یتٛرٟ لبثُاضظش ضفتبض زیتبثیس، اظبفٝ وطزٖ اؼلاػبت ٔطثٛغ ثٝ ٘مص وبضثط ٚ 

 .زٞس یٔاظ أتیبظات ضا زض حس صفط وبٞص  سٛءاستفبزٜتحّیُ حمٛق وبضثط زاضتٝ ٚ 
زیتبثیس، ٚ ظٔبٖ آذطیٗ  Objectرعئیبت ٔتٙی ضبُٔ ٘بْ وبضثطی، ٌطٜٚ، حسبسیت 

ایٗ وبض ثٝ ضٕب  اظبفٝ ٌطزز.ٛق وبضثط ثٝ اؼلاػبت حمٚ  یآٚض رٕغزستطسی، ثبیس 
 ٚوبض وستضیسه  ثبلاتطیٗحمٛق زستطسی وٝ  ٚتحّیُ یٝتزعتب ثط ضٚی  زٞس یٔاربظٜ 

 ، تٕطوع ٕ٘بییس.ضٛز یٔٔحسٛة 
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  ي کاستشان خفتٍ اصحذ یصتضىاسایی ي حزف حمًق 

 (Identify and Remove Excessive Rights and Dormant Users) 
ثٛزٜ ٚ ٕٞچٙیٗ وبضثطا٘ی وٝ اظ أتیبظات ذٛز  اظا٘ساظٜ یصثوبضثطا٘ی وٝ زاضای حمٛق 

تب ٚظبیف  وٙس یٔایٗ وبض وٕه  ، ثبیس ضٙبسبیی ٌطز٘س.)وبضثطاٖ ذفتٝ( وٙٙس یٕ٘استفبزٜ 
 ٌیطز.لطاض  یٔٛضزثطضسثٝ آ٘بٖ ٔزسز  ٌطفتٝ تؼّكوبضثطاٖ ٚ حمٛق 

 وبضثطاٖ ٘طسٜ استفبزٜٚ یب  اظا٘ساظٜ یصثحمٛق  ٘فٛش ٞىطٞب، استفبزٜ اظ یٞب ضاٜیىی اظ 
اظ ثسیبضی اظ  تٛاٖ یٔ، یبظٔٛضز٘است. ِصا ثب ٔحسٚز وطزٖ وبضثطاٖ ثٝ حمٛق زستطسی 

 ػُٕ آٚضز. تٟسیسات رٌّٛیطی ثٝ
  صًست جذاگاوٍ کاستشان تٍتشسسی ي تصًیة/سد حمًق 

 (Review and Approve/Reject Individual User Rights) 
ایٗ حمٛق لطاض ٌیطز ٚ تؼییٗ ضٛز آیب  یٔٛضزثطضسثٝ افطاز  ٌطفتٝ تؼّكثبیس حمٛق 

ثٝ وبضثط  ٌطفتٝ تؼّكپس اظ ثطضسی، ثبیس حمٛق است یب ذیط.  ٔٛضز٘ظطٔٙبست ضرص 
 تصٛیت ٚ یب ضز ضسٜ ٚ یب ایٙىٝ ثٝ ضرص زیٍطی ٚاٌصاض ٌطزز.

  استخشاج يالعی ًَیت کاستش(Extract “Real” User Identity) 

ٚ حجت  ٔطرصضا زیتبثیس  یٞب تطاوٙصتٛسػ ضاٞىبضی، اضتجبغ اؼلاػبت وبضثط ثب 
تٛسػ چٝ وبضثطی ا٘زبْ  یمبًزل. ثبیس ٔطرص ضٛز وٝ ٞط تطاوٙص ا٘زبْ ضسٜ، ٕ٘بییس

زلیك ٚ ثط اسبس ٔطرصبت وبضثط ا٘زبْ ٌطفتٝ ٚ ٘یع  یٍ٘بض ٚالؼٝ یزٝزض٘ت ٌطفتٝ است.
 ثؼسی ذٛاٞس ضس.ٞبی  ثبػج تسٟیُ ثبظضسی

 
 (Monitoring and Blocking) مسذيدساصی ي . وظاست3

  تلادسوگ یمسذيدساصي َطذاس  (Real-Time Alerting and Blocking) 

، حٕلات، ٚ SQL  غیطٔزبظٞبی زیتبی ثعضي ٚ  ثطای تطریص ٘طت اؼلاػبت، تطاوٙص
 ،زستطسی ثٝ زیتبثیس ٚ اٍِٛٞبی استفبزٜ ٞبی یتفؼبِثط تٕبْ ثلازضً٘  یه ٘ظبضتثبیس 

، ثبیس یه ٞطساض زٞس یٔتلاضی ثطای زستطسی غیطٔزبظ ضخ  وٝ یٚلت. ٚرٛز زاضتٝ ثبضس
ٕٞچٙیٗ تطافیه زیتبثیس  وبضثط ذبتٕٝ زازٜ ضٛز. (Session)٘طست آٖ ٚ یب ثٝ  یسضسٜتِٛ

 ضسٜ ضٙبذتٝثب اٍِٛٞبی حٕلات  ،ٚ ثطای تطریص حٕلات لطاضٌطفتٝ یٔٛضزثطضسثبیس 
  ٔؽبثمت زازٜ ضٛز. ٞبی غیطٔزبظ، ٚ فؼبِیت DoSٔخُ 

وبضثطاٖ،  اظحس یصثاظ أتیبظات  سٛءاستفبزٜثطای تطریص  تٟٙب ٘ٝٞبی أٙیتی  سیبست
 ثّىٝ ثطای ٔحبفظت زیتبثیس زض ثطاثط اغّت زٜ حّٕٝ ثطتط، ٘یع ٔفیس است.
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 غیشمعمًل تطخیص فعالیت دستشسی (Detect Unusual Access Activity) 

زیتبثیس، ایزبز ٌطزیسٜ ٚ اظ آٖ ٞبی ؼجیؼی ٞط وبضثط  فؼبِیت اظیه پطٚفبیُ ربٔغ 
ٞبی غیطػبزی  ، ٚ فؼبِیتInput Injection، ثسافعاض، DoSای ثطای تطریص  پبیٝ ػٙٛاٖ ثٝ

ذٛاٞس یه اضتجبغ ثب زیتبثیس ضا آغبظ وٙس، زاضای  اٌط وبضثطی وٝ ٔیٌطزز.  استفبزٜ 
تِٛیس ٚ  ،ٞطساضپیبْ یه سپس ٚ  ضسٜ حجت٘جبضس، ثبیس ضٚیساز ٔطثٛؼٝ ٔٙبست پطٚفبیُ 

وبضثط، احتٕبَ تطریص ٞط ایزبز پطٚفبیُ ٔجتٙی ثط فؼبِیت ثطای  ز.ٌطزوبضثط ٔسسٚز یب 
 .زٞس یٔزستطسی ٘بٔٙبست ثٝ زیتبی حسبس ضا افعایص 

  يب مخشب  یَا دسخًاستمسذيد کشدن(Block Malicious Web Requests) 

 ؛ضطٚع یه حّٕٝ تعضیك ٚضٚزی است ٔسیط تطیٗ یغضبٞبی تحت ٚة،  ثط٘بٔٝ اظآ٘زبوٝ
استفبزٜ  Web Application Firewall (WAF)اِٚیٗ سٍٙط زفبػی، اظ یه  ػٙٛاٖ ثِٝصا ثبیس 

ضا  ٌطفتٝ ٘طأتتحت ٚة  یٞب ثط٘بٔٝحٕلات تعضیك ٚضٚزی وٝ اظ  ،WAFتزٟیعات ٕ٘ٛز. 
 .سٕٙ٘بی یٔضٙبسبیی ٚ ٔسسٚز 

 َای محلی دیتاتیس  وظاست تش فعالیت(Monitor Local Database Activity) 

زاضای أتیبظات ثبلا  ی وٝثبیس ضاٞىبضی ثطای ثبظضسی ٚ ٘ظبضت ثط ضٚی فؼبِیت وبضثطا٘
ٚ ٔسیطاٖ  ٞبAdministratorثٝ  ٔؼٕٛلاً، فطاٞٓ ٌطزز. ایٗ أتیبظات ٚیژٜ ٞستٙس ٚ ٚیژٜ

ضٛز تب ثتٛا٘ٙس ٚظبیف سبظٔب٘ی ذٛز ضا ا٘زبْ زٞٙس. أب اٌط ایٗ حس  سیستٓ اػؽب ٔی
تٛسػ وسٞبی ٔرطة لطاض ٌیطز، ثبػج  سٛءاستفبزٜٚیژٜ اظ اذتیبضات زض ٔؼطض ذؽط 

 .ٌطزز یٔافعایص چطٍٕیط ضیسه سبظٔبٖ 

 اتصالَای  اعمال کىتشل (Impose Connection Controls) 

ٔحسٚز  ای ٞط وبضثط زیتبثیسٝ اظث ،زیٍط ٔتغیطٞب، ٚ 2، ٘طخ زضذٛاست1٘طخ اتصبَثبیس 
 اظ ایزبز سطثبض ثط ضٚی ٔٙبثغ سطٚض رٌّٛیطی ثٝ ػُٕ آیس. ٌطزز تب

  دیتاتیس  یَا پشيتکلاعتثاسسىجی(Validate Database Protocols) 

وٝ ثط ضٚی فؼبِیت زیتبثیس ٘ظبضت وطزٜ ٚ ثتٛا٘س پطٚتىُ زض ٘ظط ٌطفتٝ ضٛز ضاٞىبضی 
ظٔب٘ی وٝ ضٚیسازٞبی اضتجبؼی غیطٔؼَٕٛ  اضتجبؼبت غیطػبزی ضا ایعِٚٝ ٕ٘بیس.ضا تحّیُ ٚ 
، ایٗ ضاٞىبض ثبیس تٛا٘بیی تِٛیس ٞطساض ٚ یب ٔسسٚز وطزٖ تطاوٙص ضا ضٛز یٔضٙبسبیی 

 زاضتٝ ثبضس.
تب  ؛ثبیس تحت ٘ظبضت ٚ اػتجبض سٙزی لطاض ٌیط٘س زض زیتبثیس، ٔٛضزاستفبزٜٞبیی  پطٚتىُ

 س. ٘ٔسیط سیستٓ ضا آٌبٜ سبظ سطیؼبًزض صٛضت ثطٚظ ٞطٌٛ٘ٝ ترؽی، 

                                                           
1
 Connection Rates 

2
 Query Rates 
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  صمان پاسخ(Response Timing) 

ثٝ ٔٙبثغ سطٚض،  ثبض اظبفٝضٛ٘س وٝ ثب اػٕبَ  ؼطاحی ٔی یا ٌٛ٘ٝ ثٝزیتبثیس  DoSحٕلات 
ِصا ثبیس اظ ضاٞىبضی  زض پبسرٍٛیی سطٚض ثٝ وبضثطاٖ ٔزبظ ٌطزز. یطتأذثبػج ایزبز 

یب وٙسی زض  یطتأذتب ظٔب٘ی وٝ زض سیستٓ  ؛ثطای ٘ظبضت ثط ظٔبٖ پبسد استفبزٜ ٕ٘ٛز
 ، پیبْ ٞطساض تِٛیس ٕ٘بیس.ضٛز یٜٔ ٔطبٞس ٞب زضذٛاسترٛاة 

 
 (Auditing). حساتشسی 4

  حساتشسی خًدکاس(Automate Auditing) 

ٔستمُ اظ پبیٍبٜ زازٜ فطاٞٓ  صٛضت ثٝاستفبزٜ اظ ضاٞىبضی وٝ ثتٛا٘س حسبثطسی ضا 
ٔرتّف، یه حسبثطسی  ٞبی یتبثیسزآٚضز. ایٗ ضاٞىبض ثبیس ثتٛا٘س زض صٛضت ٚرٛز 

یىپبضچٝ ضا زض سبظٔبٖ اضائٝ ٕ٘بیس. ٕٞچٙیٗ ثٝ زِیُ رسا ثٛزٖ ایٗ حسبثطسی اظ سطٚض 
 ٚظبیف حسبثطسی ٘طٛز. صطفوٝ ٔٙبثغ زیتبثیس  ٌطزز یٔزیتبثیس، ثبػج 

 َا تشاکىصات ضثط جضئی (Capture Detailed Transactions) 

وٝ  ضٛز سبظی یبزٜپثطای ضػبیت اِعأبت لب٘ٛ٘ی ٚ تطریص تمّت، ثبیس ضاٞىبضی 
، ٘بْ query، ٔتٗ وبُٔ سی، ضبُٔ رعئیبتی ٔب٘ٙس ٘بْ ٔٙجغتٛا٘بیی ظجػ ٚلبیغ حسبثط

 ضا زاضتٝ ثبضس. ،ٔیعثبٖ ٚ اؼلاػبتی اظ ایٗ لجیُ
  پزیشش ي دادگاٌایجاد گضاسش تشای 

(Generate Reports for Compliance and Forensics) 
 ازػب ٚ استفبزٜ زض زازٌبٜ، ایزبز ٌطزز. احجبتثب لبِت لب٘ٛ٘ی ثبیس رٟت  ییٞب ٌعاضش

 
 (Data Protection) اطلاعات اص حفاظت. 5

  ًخاسجی دیتا آسضی(Archive External Data) 

الساْ ثٝ آضضیٛ اؼلاػبت ثط ضٚی تزٟیعات  یا زٚضٜ صٛضت ثٝضاٞىبضی اتربش ٌطزز وٝ 
ثط ضٚی  تٛا٘ٙس یٔ ٞب زازٜٕ٘بیس. ایٗ  )ثیطٖٚ اظ سطٚض زیتبثیس( ذبضری سبظی یطٜشذ

 ٍٟ٘ساضی ضٛ٘س. أعبضسٜٚ یب  ضٔع ضسٜفططزٜ،  صٛضت ثٝ، سبظی یطٜشذتزٟیعات 
  سمضگزاسی دیتاتیس(Encrypt Databases) 

ثبِؽجغ ضٔعٌصاضی ضٛز.  ٞب ٕبْ اؼلاػبت حسبس زض زیتبثیستٔىب٘یسٕی اتربش ٕ٘بییس وٝ 
پطتیجبٖ اظ زیتبی حسبس،  یٞب ٘سرٝٞٓ اصّی ٚ  یٞب ٘سرٝزض ایٗ صٛضت ٞٓ 

 ذٛاٞٙس ضس.ٔحطٔب٘ٝ ٍٟ٘ساضی  صٛضت ثٝ
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 (Non-Technical Security) یفى یشغ . امىیت6
  امىیت یا حشفٍپشيسش کاسضىاس 

(Cultivate Experienced Security Professionals) 
ثطای زفبع زض ٔمبثُ صف ضٚ ثٝ ضضس تٟسیسات زاذّی ٚ ذبضری، استرساْ پطسُٙ أٙیت 

اضظضٕٙسی زض ضاثؽٝ ثب  یٞب تزطثٝأٙیت ضا ثطٙبسٙس ٚ زاضای  یذٛث ثٝاؼلاػبت وٝ 
 أٙیتی ثبضٙس، أطی ظطٚضی است. یٞب حُ ضاٜ، ٔسیطیت ٚ ٘ظبضت ثط ضٚی سبظی یبزٜپ

 . استأٙیتی ٘یع ٟٔٓ  یٞب ٟٔبضتُ ٚ اضتمبی زا٘ص ٚ آٔٛظش ٔساْٚ پطسٙ
، سبظی یبزٜپاظ ٔطبٚضاٖ ٚ وبضضٙبسبٖ ذبضد اظ سبظٔبٖ ٘یع ثطای  تٛا٘یس یٕٔٞچٙیٗ 

 ضٛیس. ٔٙس ثٟطٜاضظیبثی أٙیتی، تست ٘فٛش ٚ آٔٛظش ٔسیطاٖ ٚ پطسُٙ ذٛز 
  کاسمىذانآمًصش (Educate Your Workforce) 

چٍٍٛ٘ی تطریص تٟسیسات  اظرّٕٝوبٞص ضیسه  ٞبی یهتىٙ زضثبضٜآٔٛظش وبضٔٙساٖ 
است. ػسْ  ٔٛضزاستفبزٜأٙیتی  ٞبی یٜٛضسبیجطی )ٔخُ فیطیًٙ(، یىی اظ ثٟتطیٗ 

 . زٞس یٔآٔٛظش ٚ ایزبز آٌبٞی أٙیتی، احتٕبَ ثطٚظ ٘مط أٙیتی ضا افعایص 
بیس، ٚ ٞٓ تٛا٘س اظ حٕلاتی ٔخُ ٟٔٙسسی ارتٕبػی رٌّٛیطی ٕ٘ آٔٛظش وبضٔٙساٖ ٞٓ ٔی

 تٛا٘س ثبػج رٌّٛیطی اظ ثطٚظ اضتجبٞبت ا٘سب٘ی تٛسػ وبضٔٙساٖ سبظٔبٖ ٌطزز.  ٔی
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علوی، عولیاتی ٍ تا  صَست تِدس ایي کتاب سعی ضذُ هطالة هشتَط تِ ضثکِ اص صفش تا صذ      
ِ هطالة سٌاسیَ عولیاتی، ضوي اسائ 13اسائِ گشدد. ّوچٌیي تا اجشای  فْن قاتلًگاسضی سٍاى ٍ 

علوی ٍ فٌی، پیکشتٌذی تجْیضات سا ًیض آهَصش دادُ تا خَاًٌذُ پس اص پایاى ایي کتاب تتَاًذ 
 یک کاسضٌاس ضثکِ تا تَاًایی اًجام کاس عولیاتی هعشفی گشدد. عٌَاى تِ

هٌذاى تِ  خَاست ًگاسًذُ تش آى تَدُ کِ ایي کتاب تتَاًذ ًیاص طیف ٍسیعی اص علاقِ اصآًجاکِ     
تٌذی گشدیذُ تا  ّا ٍ هثاحث هختلفی طثقِ ّا، فصل سا تشآٍسدُ ساصد؛ لزا هطالة دس تخصضثکِ 

 دستشسی پیذا ًوایذ. هَسدًظشتِ هطلة  یساحت تِخَاًٌذُ تتَاًذ 
ضثکِ ضشٍع ضذُ،  یٌِدسصهّای پیطشٍ  الوللی ٍ ضشکت تیي یّا ساصهاىضشٍع کتاب تا هعشفی      

ضَد. ایي سًٍذ  ّای کَچک پشداختِ هی دس ضثکِ یاصهَسدًّای اٍلیِ ٍ پایِ  سپس تِ پشٍتکل
ّای هسیشیاتی دس  ٍ پشٍتکل تش تضسگّای هحلی  یاتذ تا تِ ضثکِ تکاهلی اداهِ هی صَست تِ

 IPv4ّای هحلی ٍ گستشدُ، ّن تش اساس  ّای ضثکِ سسین. تشسسی پشٍتکل ّای گستشدُ هی ضثکِ
تِ اهٌیت ٍ استاًذاسدّای هشتَط تِ ضثکِ ض ًیاًجام ضذُ است. دس تخص پایاًی  IPv6ٍ ّن 

 پشداختِ ضذُ است. 
، هذیشاى ضثکِ، کاسضٌاساى IT، ایي کتاب تشای هذیشاى ٍ هطاٍساىرکشضذُتا تَجِ تِ هطالة      

 گشدد.  هٌذاى تِ ضثکِ، تا ّش سطحی اص داًص، پیطٌْاد هی ٍ علاقِ
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